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RESUMO

A popularização dos dispositivos móveis e das redes sem �o permitem a criação

de um paradigma de interação, onde os dispositivos se reúnem e cooperam para a

realização de tarefas de curta duração sem nenhuma pressuposição sobre os recursos

disponíveis. Fatores como a heterogeneidade de hardware e software, mobilidade

dos dispositivos e dinamicidade do ambiente, entretanto, podem di�cultar ou invi-

abilizar a gerência e manutenção de aplicações móveis distribuídas. Dessa forma,

essa dissertação propõe o AESPmob, um modelo autônomo e evolutivo, permitindo

que serviços essenciais como Troca de Mensagens, Suporte à Mobilidade, Descrição,

Descoberta e Coordenação de Serviços, além de Segurança, estejam sempre dispo-

níveis e e�cientes. O AESPmob permite a evolução dos serviços mediante a difusão

das implementações (estratégias) mais e�cientes. Para validar essa proposta, um

modelo matemático descreve como varia a complexidade de tempo para difundir

uma estratégia, à medida que o número dos dispositivos aumenta, e como a e�ciên-

cia e o custo na rede variam quando as estratégias são difundidas. Finalmente, o

mecanismo da difusão é implementado em um simulador para validar os resultados

analíticos.

7



ABSTRACT

The popularization of mobile devices has allowed the development of a new inte-

raction paradigm, where devices get together and cooperate to perform short-lasting

tasks. However, the complexity to deal with hardware and software heterogeneity,

lack and dynamicy of resources, along with device mobility, has nearly prohibited the

decentralized execution of these tasks. To minimize these problems, this dissertation

proposes AESPmob, a model to guarantee that essential services like service invo-

cation, description, discovery and coordination are available and e�cient. Acting

autonomously, an implementation of AESPmob on each device monitors resource

usage, adapts and evolves essential services. Service evolution occurs by difusing

the most e�cient implementation of each service (strategy). Consequently, by dif-

fusing that strategy, the overall e�ciency of the network is improved. To validate

AESPmob, a mathematical model describes how the time complexity to di�use one

strategy varies as the number of devices increases, and how the e�ciency and cost

on the network is a�ected by the strategy di�usion process. Finally, AESPmob is

implemented on a simulator to con�rm the analytical results.
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Capítulo 1

INTRODUÇÃO

Esta dissertação apresenta o AESPmob, um modelo autônomo e evolutivo para

provisão de serviços essenciais em redes móveis. Este capítulo introduz, na Seção

1.1, aplicações móveis e a problemática relacionada ao tema. Em seguida, na Seção

1.2 expõe a motivação para o desenvolvimento deste trabalho. Na Seção 1.3 os

principais objetivos desta dissertação são apresentados. Por �m, na Seção 1.4 traz

a estrutura organizacional desta dissertação.

1.1 Contextualização e caracterização do problema

A popularização dos dispositivos móveis e da comunicação sem �o in�uenciaram

uma mudança no design arquitetural das redes de computadores e das aplicações.

As redes evoluíram de modelos centralizados, estáticos e baseados em cabos, para

móveis e sem �o estruturados como as redes celulares e 802.11 a/b/g, mais recen-

temente, para modelos parcialmente desestruturados como redes de malha, e total-

mente desestruturados como as redes ad hoc [Kiess e Mauve 2007]. Por outro lado,

as aplicações têm evoluído do tradicional modelo cliente-servidor para modelos mais

descentralizados, como o par-a-par (P2P ) [Issarny et al. 2007].

Seguindo essa tendência, os dispositivos móveis utilizam simultaneamente vá-

rias interfaces de comunicação. Por exemplo, uma aplicação acessa uma página na
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internet usando a conexão de dados da rede celular e, ao mesmo tempo, compar-

tilha arquivos com dispositivos próximos de forma P2P via Bluetooth. Com isso,

o desenvolvimento das aplicações móveis distribuídas �cou bem mais �exível. Essa

�exibilidade, entretanto, também ensejou um aumento na complexidade de desen-

volvimento e gerenciamento dessas aplicações.

Para minimizar a complexidade inerente dos sistemas móveis, normalmente são

utilizados sistemas de middleware [Dario Bruneo e Scarpa 2006]. Um sistema de

middleware é uma camada inserida entre as aplicações e os sistemas operacionais, e

oferece abstrações que permitem aos desenvolvedores concentrar-se unicamente nos

requisitos das aplicações. Dentre outras funcionalidades, os sistemas de middleware

implementam protocolos na camada de aplicação responsáveis pelos requisitos de

sistemas distribuídos como troca de mensagens ou invocação remota de métodos.

Figura 1.1: Sistema de middleware fazendo a interface entre as aplicações e os
recursos (Adaptado de [Foster e Kesselman 2003]).

A Figura 1.1 mostra como um sistema de middleware é divido em camadas. A

parte larga superior representa as aplicações acessando os serviços oferecidos pela

parte mais estreita, que podem ser coletivos como monitoramento, diagnóstico, es-

calonamento e gerência; ou podem ser de conectividade e de acesso a recursos. Por

�m, na camada larga inferior estão contidos os recursos do ambiente, tais como

armazenamento, processamento ou informações de contexto.

Uma das vantagens em adotar esse modelo de camadas é o desacoplamento. Cada
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camada é implementada de maneira independente e apenas as interfaces dos servi-

ços são publicadas e dinamicamente descobertas. Dessa forma, recursos e serviços

podem ser incluídos, atualizados e excluídos espontaneamente sem prejuízo para as

camadas superiores.

Cada um desses serviços oferecidos pelo sistema de middleware tem característi-

cas especí�cas, e sua aplicabilidade é de�nida pelo ambiente onde serão utilizados.

Por exemplo, se a conexão é feita utilizando a rede celular, é factível o uso de um

modelo síncrono de troca de mensagens. Por outro lado, formas de comunicação

menos acopladas são úteis quando a conexão é feita por interfaces de menor alcance

e, consequentemente, mais intermitente [Eugster et al. 2003]. Com isso, protocolos

na camada de aplicação propostos para uma arquitetura de rede, muito raramente

podem ser utilizados em uma outra arquitetura.

A e�ciência (ou mesmo a aplicabilidade) de protocolos na camada de aplicação

é muito dependente de informações na camada de rede. Uma forma de lidar com

esse problema é utilizar Cross-layering, onde informações coletadas em uma camada

�cam disponíveis às outras camadas [Conti et al. 2005]. Essa abordagem é útil para

adaptar e otimizar o comportamento de todas as camadas às variações do ambiente.

Por outro lado, o uso de Cross-layering pode resultar em aumento na complexi-

dade para manter e evoluir uma camada, já que uma modi�cação impacta em todas

as outras, di�culta a padronização das camadas e ainda gera uma perda de e�ciência

se as entre camadas não forem cuidadosamente projetadas [Kawadia e Kumar 2005].

Consequentemente, o que deveria acontecer era a escolha de determinado pro-

tocolo de acordo com as características da rede. Porém, na prática, as aplicações

estão muito acopladas ao sistema de middleware que implementa um determinando

protocolo. Essa abordagem di�culta a manutenção e evolução do protocolo utilizado

e restringe a interoperabilidade, já que os dispositivos precisam interagir utilizando

o mesmo sistema de middleware.

19



1.2 Motivação

Em aplicações móveis distribuídas, é necessário que exista baixo acoplamento

entre as diversas partes de um software. Isso acontece em razão de restrições no

alcance da antena e no tempo de vida da bateria dos dispositivos, o que ocasiona

uma incerteza sobre a disponibilidade dos pares interagindo.

Além disso, não é trivial garantir a interoperabilidade entre aplicações móveis

distribuídas. Isso acontece por vários fatores, dentre os quais se pode destacar

a diversidade de hardware, no que diz respeito à capacidade de processamento e

armazenamento, além do uso simultâneo das diferentes interfaces de comunicação

sem �o disponíveis. Outro fator que di�culta a interoperabilidade é a diversidade

de software, em que as aplicações são desenvolvidas em linguagens diversas e sobre

sistemas operacionais variados.

Uma alternativa viável para lidar com a necessidade de baixo acoplamento entre

as aplicações e com a heterogeneidade de software é a utilização de arquiteturas

orientadas a serviço (SOA) [Erl 2005]. SOA é um caminho natural para o desen-

volvimento de aplicações móveis interoperáveis e com baixo acoplamento. No lugar

de instalar todas as funcionalidades em tempo de desenvolvimento, ela permite que

as aplicações encontrem no próprio ambiente as funcionalidades necessárias. Adicio-

nalmente, padronizações amplamente aceitas permitem que aplicações desenvolvidas

utilizando linguagens de programação diversas e sobre sistemas operacionais varia-

dos possam interagir.

Projetar aplicações de acordo com SOA permite que elas sejam decompostas

em unidades lógicas menores e distintas. Essa decomposição possibilita a cada uma

dessas unidades funcionar e evoluir de forma autônoma, mas não isolada. Isso

acontece porque elas devem seguir uma série de padronizações que mantêm um

nível mínimo de similaridade. Em SOA, essas unidades lógicas são conhecidas como

serviços [Erl 2005].

Quatro ações bem de�nidas para a utilização de um serviço podem ser destaca-
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das: descrição, descoberta, invocação e coordenação. Para cada uma delas existem

protocolos que determinam como executá-las. O que acontece é que cada protocolo

proposto está muito acoplado à arquitetura da rede para a qual ele foi projetado e

ainda às condições momentâneas dessa rede.

Por exemplo, quando a conexão é feita por meio de uma rede celular, um proto-

colo de descoberta de serviços centralizado é adequado. Já quando a latência nessa

rede estiver alta, ou quando o dispositivo estiver conectado apenas a uma rede ad

hoc de pequeno porte e baixa mobilidade, um protocolo parcialmente distribuído é

mais aconselhável. Quando a mobilidade ou o número dos dispositivos aumentar,

um protocolo totalmente distribuído passa a ser a alternativa [Engelstad et al. 2006].

Essa diversidade e dinamicidade de cenários di�culta o desenvolvimento de um

protocolo único que seja e�ciente em todas as situações. Como cada protocolo é

projetado para um contexto bem especí�co, é necessário um modelo autônomo que

ofereça às aplicações um mecanismo de descoberta e instalação dos protocolos mais

adequados a cada cenário.

1.3 Objetivos e contribuições

Este trabalho tem por objetivo apresentar um modelo autônomo e evolutivo para

provisão de serviços essenciais em redes móveis. Esse modelo é chamado AESPmob.

Nesta dissertação, serviços essenciais são aqueles utilizados para construção de apli-

cações móveis distribuídas baseados em SOA. Neste trabalho, são detalhados seis

desses serviços: Troca de Mensagens, Suporte à Mobilidade, Descrição, Descoberta,

e Coordenação de Serviços, além de Segurança.

O AESPmob constantemente monitora o ambiente para de�nir qual implementa-

ção existente, denominada estratégia, de um dado serviço essencial é mais adequada,

ou e�ciente, no contexto percebido. A medida de e�ciência é descrita pela aplicação

ao AESPmob e quanti�cada pelo histórico local de uso dessa estratégia, combinado
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com informações recebidas dos dispositivos vizinhos.

Quando uma nova estratégia para um serviço essencial é encontrada em um

dispositivo vizinho, o nível de e�ciência dessa estratégia é comparado com o nível

de e�ciência da estratégia local equivalente. Caso o nível de e�ciência remoto seja

maior, essa estratégia é incorporada localmente e utilizada a partir desse momento.

À medida que os dispositivos interagem, as estratégias mais e�cientes são di-

fundidas, o que possibilita um aumento da e�ciência do serviço essencial como um

todo. Assim, nesta dissertação, a e�ciência total é o valor que representa a soma

da e�ciência de todas as estratégias sendo utilizadas em um dado momento. Por

isso que, ao difundir as estratégias mais e�cientes e eliminar aquelas com menor

e�ciência, o valor da e�ciência total tende a aumentar.

Este trabalho também apresenta um modelo analítico que descreve como a com-

plexidade de tempo para difusão das estratégias mais e�cientes varia com o aumento

no número dos dispositivos, e como essa difusão impacta na e�ciência total do serviço

essencial e o custo na rede.

Para avaliar o AESPmob, quatro protocolos de descoberta de serviços são im-

plementados em um simulador e atribuídos aleatoriamente aos nós. O objetivo é

mostrar que a e�ciência total da descoberta de serviço melhora à medida que as es-

tratégias são difundidas. Na simulação, as estratégias são avaliadas de acordo com

três métricas de e�ciência: número de serviços encontrados, razão entre o número

de serviços encontrados e o total de mensagens enviadas e a latência média para

descoberta do serviço.

Outro fator analisado é como determinar, em tempo de execução, qual o proto-

colo mais e�ciente. Nesse caso, três abordagens são utilizadas. A primeira das quais

considera apenas o histórico do uso de uma estratégia, enquanto a segunda com-

bina esse histórico com informações dos nós vizinhos e a terceira utiliza uma visão

global compartilhada por todos os dispositivos. Essas três abordagens foram então

comparadas entre si e com a abordagem onde não existe a difusão das estratégias.
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No texto desta dissertação, três conceitos são bastante utilizados: sistemas mó-

veis, redes móveis e aplicações móveis. Os sistemas móveis representam o conjunto

formado pelas redes e aplicações móveis. Já as redes móveis são as redes de compu-

tadores que se comunicam utilizando tecnologia de transmissão sem �o e suportam

a mobilidade de dispositivos. Por outro lado, as aplicações móveis são aplicações

distribuídas que se comunicam utilizando as redes móveis.

1.4 Estrutura da dissertação

Esta dissertação está organizada em seis capítulos. Este capítulo fez uma ligeira

introdução ao tema, contextualizando o assunto aqui abordado. Além disso, o capí-

tulo 1 apresentou a motivação, o objetivo e a principal contribuição deste trabalho

de dissertação.

O capítulo 2 exibe alguns conceitos utilizados nesta dissertação. Inicialmente, ele

trata dos sistemas autônomos e suas características como auto con�guração, auto

otimização, auto cura e auto proteção. A seguir, detalha os sistemas evolutivos,

enfatizando como acontece um ciclo evolutivo. Para concluir, o capítulo descreve

trabalhos relacionados ao tema tratado.

Já o capítulo 3 detalha serviços essenciais como Troca de mensagens, Suporte à

Mobilidade, Descrição, Descoberta, e Coordenação de serviços, além de Segurança,

exempli�cando algumas abordagens utilizadas para implementar cada um deles e

quais as vantagens e desvantagens dessas implementações. Para �nalizar o capítulo,

as arquiteturas de redes móveis são discutidas e como cada um dos serviços essenciais

se adapta a essas arquiteturas.

O AESPmob é descrito no capítulo 4, sua arquitetura é apresentada, e o meca-

nismo de difusão das estratégias é discutido. Para �nalizar o capítulo, um modelo

analítico baseado em cadeias de Markov descreve como varia a complexidade de

tempo para difusão de uma estratégia à medida que o número de dispositivos au-
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menta, e como a e�ciência e o custo na rede são in�uenciados por essa difusão.

Adicionalmente, o capítulo 5 mostra como a e�ciência e o custo variam à propor-

ção que as estratégias são difundidas. Para isso, quatro protocolos de descoberta de

serviços são implementados em um simulador e atribuídos aleatoriamente aos nós

da simulação. Em cada cenário, uma métrica de e�ciência foi aplicada e a difusão é

feita baseada nessa métrica. As métricas utilizadas foram número de serviços desco-

bertos, razão entre número descoberto e número de mensagens enviadas e latência

média de descoberta.

Já o capítulo 6 apresenta as conclusões e algumas questões que precisam ser

analisadas antes de implementar o AESPmob em dispositivos reais.
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Capítulo 2

SISTEMAS AUTÔNOMOS E

EVOLUTIVOS

Este capítulo descreve os sistemas autônomos e evolutivos, lista algumas carac-

terísticas que de�nem um comportamento autônomo evolutivo e as vantagens em

utilizá-los. A Seção 2.1 de�ne e caracteriza os sistemas autônomos, enquanto os

algoritmos evolutivos são detalhados na Seção 2.2. Para �nalizar o capítulo, a Se-

ção 2.3 lista e descreve alguns sistemas que apresentam características autônomas

evolutivas.

2.1 Sistemas autônomos

O constante crescimento no número dos dispositivos e da complexidade dos siste-

mas móveis distribuídos traz grande di�culdade na gerência e con�guração das redes

e aplicações que formam esse sistema. Essa di�culdade fez com que os pesquisadores

buscassem soluções alternativas inspiradas em sistemas biológicos para lidar com o

dinamismo, heterogeneidade e incerteza inerentes dos sistemas móveis [Sterritt et

al. 2005].

A expressão Computação autônoma (Autonomic Computing)1 foi criado em 2001

1Computação autônoma foi criada como uma solução para minimizar o custo e a complexidade
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por Paul Horn, vice-presidente sênior de pequisa da IBM [IBM 2005], e é uma

alternativa cada vez mais utilizada para lidar com o dinamismo inerente dos sistemas

móveis distribuídos. Sistemas autônomos são capazes de se gerenciar, normalmente

formados por, várias entidades autônomas que interagem e tomam decisões locais

com o objetivo de atingir um comportamento satisfatório [Baduel e Matsuoka 2007].

Em ambientes altamente distribuídos, essas decisões devem ser tomadas com suporte

na visão local de cada entidade e dirigidas por políticas de alto nível fornecidas pelos

administradores.

Por exemplo, um algoritmo de roteamento em tempo real requer uma latência

limite para a entrega dos pacotes. O valor máximo aceitável e algumas heurísticas

para atingir esse valor são fornecidos pelo administrador ou pelas aplicações. Já a

heurística utilizada para de�nir a rota que cada pacote percorrerá é de�nida de forma

autônoma por parte de cada elemento que participa do roteamento, utilizando in-

formações recebidas de dispositivos próximos e sua própria visão do sistema. Outra

ação autônoma pode ser o monitoramento da carga na rede e a alocação de determi-

nados serviços em locais estratégicos para melhorar o balanceamento de carga [Benda

et al. 2006].

2.1.1 Atributos de uma entidade autônoma

Cada entidade autônoma é responsável por seu comportamento individual, geren-

ciando os recursos que estão sob o seu controle. Operações internas como autocon-

�guração, auto-otimização, autocura e autoproteção [Tesauro et al. 2004] de�nem

como o comportamento global desejado será alcançado.

Autocon�guração

Autocon�guração é a capacidade de um sistema automaticamente con�gurar o

seu comportamento baseado em políticas de alto nível que descrevem o que deve

de manutenção e evolução dos grandes sistemas de TI. Segundo Paul Horn, sem a criação de
sistemas auto gerenciáveis, as empresas não entrariam na "nova era da computação" [Ganek 2006].
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ser realizado, mas não como fazê-lo. Em redes móveis, um dispositivo que se move

para uma região onde existem novos serviços sendo oferecidos deve ser capaz de

instalá-los dinamicamente. Por exemplo, um serviço de compartilhamento de ar-

quivos está presente em uma região onde o usuário acaba de entrar. O sistema

espontaneamente detecta a existência desse serviço, baixa os executáveis necessários

e informa o usuário ou uma aplicação que um novo serviço foi instalado. Note-se

que a política de�nida pelo administrador (usuário) informa apenas a descrição do

serviço de compartilhamento e transferência de arquivos, possivelmente detalhando

parâmetros de qualidade de serviço (QoS) como latência mínima da rede.

Auto-otimização

Auto-otimização permite que o sistema continuamente procure formas de otimi-

zar e evoluir o comportamento para se tornar mais e�ciente em termos de desempe-

nho e custo. O sistema autônomo deve constantemente monitorar o ambiente, apli-

cando métricas para avaliar se existem implementações de serviços mais e�cientes

disponíveis. Por exemplo, um novo serviço de descoberta de recursos está presente

no ambiente e fornece mais resultados para uma busca (maior e�ciência), trocando

um número menor de mensagens (menor custo). Entretanto, se mais mensagens são

trocadas, mas os recursos encontrados são mais e�cientes ou semanticamente mais

próximos, o sistema deve avaliar se o aumento no custo em utilizar o serviço será

compensado pela maior e�ciência na execução do serviço.

No cenário descrito, a política de alto nível que guia o comportamento autônomo

é de�nida pela métrica de e�ciência necessária à aplicação, seja em termos do nú-

mero de serviços descobertos ou da proximidade semântica desses serviços com o

serviço procurado. Já o comportamento autônomo é o monitoramento das diferen-

tes implementações existentes para um serviço de descoberta e a instalação de um

serviço mais e�ciente.
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Autocura

Autocura é a capacidade de detectar, diagnosticar e reparar problemas resultan-

tes de falhas de software e hardware, ou decorrentes da escassez de recursos como

baixo nível de bateria ou alta latência da rede. Assim, o próprio sistema �ca respon-

sável por garantir as propriedades ACID (atomicidade, consistência, isolamento e

durabilidade). Por exemplo, se uma aplicação está executando uma operação crítica

que requer interação com outros dispositivos, o sistema deve garantir que essa ope-

ração seja executada corretamente, ou, em caso de falhas, permitir que a aplicação

se recupere e volte a um estado consistente.

Autoproteção

Autoproteção consiste em defender o sistema contra ataques maliciosos ou falhas

em cascata e ainda prever possíveis problemas utilizando informações fornecidas por

sensores presentes no dispositivo e no ambiente. Se, durante a transmissão de um

arquivo, o sistema percebe que a taxa de transmissão está diminuindo consideravel-

mente, ele pode já iniciar uma busca por novas rotas e redirecionar essa transferência

para o caminho que possuir a menor latência.

2.1.2 Gerência autônoma

O mecanismo de gerência autônoma é responsável pela coordenação, manutenção

e evolução de um sistema. Nele, existe um laço fechado de controle que determina

as ações que devem realizadas para se atingir um nível máximo de autonomia em

cada um dos quatro atributos de uma entidade autônoma [IBM 2005].

A Figura 2.1 mostra esse laço de controle. Ele consiste em quatro ações bem de-

�nidas que se relacionam e interferem no comportamento das outras, e são divididas

em Monitorar, Analisar, Planejar e Executar (MAPE), além da função Conheci-

mento que determina o comportamento do laço MAPE.
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Figura 2.1: Laço de controle MAPE. Adaptada de [IBM 2005]

Monitorar

A ação de monitoramento oferece mecanismos para coletar, �ltrar, agregar e

descrever informações sobre os recursos disponíveis ao sistema. Essas informações

podem ser estáticas, como topologia e taxa de transmissão nominal da rede, ou

dinâmicas, como serviços disponíveis, localização ou nível de bateria.

Após essas informações serem capturadas, elas são correlacionadas e agregadas

com outras informações, e descritas, sob a forma de sintomas, para a função seguinte

chamada Analisar.

Analisar

Após receber informações descrevendo o ambiente, a função analisa se os níveis

de QoS requeridos pelo sistema estão sendo respeitados. Depois, essa função uti-

liza modelos de predição baseados no conhecimento do sistema e do ambiente para

entender como o sistema vai evoluir, e propõe uma requisição de mudança para a

função Planejar, de�nindo as metas e objetivos a serem alcançados, mas não como
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o fazer.

Planejar

Com a requisição de mudança de�nida e os objetivos e metas a serem alcançados

detalhados, o sistema precisa planejar as ações a serem realizadas, que podem variar

de simples comandos até um complexo work�ow. Esse plano é, então, passado para

a função Executar, e contém o conjunto de ações a serem executadas nos recursos e

serviços, de forma a atender aos requisitos de QoS requeridos pelas aplicações.

Executar

Com as ações a serem realizadas de�nidas, a função Executar é responsável por

colocar em prática as modi�cações no sistema, com o objetivo de oferecer os níveis

de QoS requeridos. À medida que as ações que foram de�nidas são realizadas, o

sistema monitora o ambiente para veri�car se essas modi�cações tiveram o efeito

desejado, e modi�ca o conhecimento do sistema, caso o efeito gerado seja negativo,

ou rati�ca esse conhecimento, se o efeito for positivo.

Conhecimento

A função conhecimento consiste em uma base de dados ou dicionário que auxilia

as quatro funções anteriores, provendo informações sobre sintomas, políticas, requi-

sições e planos de mudança. Essas informações são representadas sob a forma de

uma linguagem de representação de conhecimento, e podem ser obtidas de três ma-

neiras diferentes: passados diretamente para o sistema, inferidos de fontes externas

ou gerados pelo próprio sistema.

O sistema pode obter diretamente do ambiente uma política de adaptação, con-

tendo uma descrição das restrições e preferências que in�uenciam as decisões autô-

nomas. Por outro lado, o sistema pode acessar um log de atividades e inferir quais as

melhores políticas de adaptação. A terceira forma de produzir conhecimento é ba-

30



seada nas próprias ações do sistema, onde ações que trouxeram resultados positivos

são valorizadas e as que resultaram em perdas são evitadas.

2.2 Computação evolutiva

Computação evolutiva (EC) é um ramo da computação dedicado ao estudo de

uma classe de algoritmos chamados Algoritmos Evolutivos (EA), que se baseiam no

princípio darwiniano da seleção natural e genética molecular [Eiben e Smith 2003b].

Tais algoritmos apresentam uma característica bem particular chamada tentativa

e erro, caracterizada pela geração aleatoria de indivíduos diferentes, e a sobrevivên-

cia e reprodução de cada um está diretamente relacionada à sua capacidade de se

adaptar às mudanças no ambiente. Quando os indivíduos mais e�cientes (adap-

tados) reproduzem, mutações ocasionais geram novos indivíduos a serem testados.

Com isso, à medida que o tempo passa, apenas as mutações que resultarem em

vantagens para um indivíduo em relação ao resto da população é que são passadas

adiante, através da reprodução.

Considerando que existe uma função de qualidade que mede a e�ciência de de-

terminada solução em um dado ambiente, as soluções que apresentarem os melhores

valores para essa função de qualidade são escolhidas para servir de semente para as

próximas gerações.

2.2.1 Características e ciclo de vida de um algoritmo evolu-

tivo

Existem três características que de�nem os algoritmos evolutivos [Eiben e Smith

2003a]. Eles são orientados à população, onde as soluções candidatas são proces-

sadas e avaliadas simultaneamente, e são adaptáveis, já que mudam seu compor-

tamento utilizando três técnicas distintas: 1) mutação, em que ocorre uma pequena

variação no comportamento do algoritmo; 2) recombinação, juntando informações
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de duas ou mais soluções candidatas; e 3) substituição, onde soluções mais e�cien-

tes substituem às menos adaptadas. Além disso, EA são estocásticos, pois são

atribuídas probabilidades às soluções, e aquelas mais e�cientes possuem maior pro-

babilidade de serem difundidas. Por outro lado, soluções menos e�cientes não são

completamente excluídas.

Essas três características estão distribuídas por todo o ciclo de vida de um algo-

ritmo evolutivo. A �gura 2.2 mostra os estados que um EA pode assumir e as ações

que fazem esse algoritmo mudar de estado.

Figura 2.2: Estados de um algoritmo evolutivo. Adaptado de [Eiben e Smith 2003a]

Inicialização

A fase de inicialização de�ne os indivíduos que formarão a primeira geração da

população. A escolha do estado inicial pode in�uenciar no comportamento do EA,

alterando o tempo de convergência para uma solução ótima, ou mesmo impossibili-

tando que o EA atinja essa solução.

Heurísticas especí�cas ao problema a que o EA está relacionado podem ser utili-

zadas para de�nir a população inicial, entretanto, depende do problema em questão,

se o esforço computacional extra vai ser compensado pela diminuição no tempo de

convergência.
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População

A população é o multiconjunto de todas as soluções possíveis (indivíduos), onde

cada solução pode aparecer mais de uma vez. Ela pode simplesmente ser de�nida

como o número de vezes que cada indivíduo aparece, ou em algoritmos evolutivos

mais complexos, podendo também conter a estrutura que de�ne como os indivíduos

se relacionam entre si e com o ambiente.

Assim, a evolução acontece no nível da população, onde um indivíduo reconhe-

cidamente mais e�ciente pode servir como semente para as próximas gerações, ou

um indivíduo pouco e�ciente pode ser substituído por um mais e�ciente.

Uma medida para caracterizar uma população é a diversidade, que diz o número

de solu¾ões diferentes existentes. A medida da diversidade pode considerar tanto o

número de fenótipos ou de genótipos. Fenótipos são a representação abstrata de uma

solução no contexto do problema a ser resolvido. Já os genótipos são a representação

concreta do fenótipo dentro de um EA.

A busca evolutiva acontece no espaço de genótipos, onde as melhores soluções

são identi�cadas utilizando uma função de avaliação. Essa função representa os

requisitos que guiam a evolução da população, atribui medidas de qualidade a cada

genótipo presente e permite a identi�cação dos indivíduos mais e�cientes.

Seleção dos pais

A função de avaliação é utilizada para comparar a e�ciência das diferentes so-

luções (genótipos), e de�nir quais serão utilizadas como semente para formar as

próximas gerações. Soluções com alta e�ciência possuem maior probabilidade de

serem escolhidas. Soluções com um baixo fator de qualidade, entretanto, não são

descartadas e recebem baixa probabilidade de serem utilizadas. Esse mecanismo

permite uma evolução da população e evita que ela �que presa em um valor ótimo

local.

Os indivíduos identi�cados como os mais e�cientes somente são considerados pais
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se servirem como base de variação. Dessa forma, aplica-se um operador de variação

nesses indivíduos, e uma nova geração com um comportamento diferente é formada.

Operadores de variação

Existem dois tipos de operadores de variação: mutação e recombinação. A muta-

ção é um operador unário e modi�ca o comportamento da solução pai. Esse operador

deve ser sempre estocástico, e o valor �nal de uma solução �lho é resultado de uma

série de pequenas variações randômicas realizadas na solução pai.

O segundo tipo de operador de variação é a recombinação. Ela combina infor-

mações retiradas de dois ou mais pais para formar várias soluções �lho. Assim como

a mutação, a recombinação também é estocástica, pois a escolha das informações e

dos pais de onde essas informações são retiradas é feita de forma randômica.

Dessa forma, quando uma nova geração é formada, mecanismos de seleção de

sobreviventes são aplicados para de�nir quais indivíduos dessa nova geração serão

incorporados na população.

Seleção dos sobreviventes

O objetivo do mecanismo de seleção dos sobreviventes é identi�car, utilizando

a função de avaliação, os indivíduos de uma nova geração que apresentam níveis

de e�ciência mais elevados do que os atuais membros da população. Dessa forma,

com alta probabilidade, os indivíduos menos adaptados são substituídos por esses

mais e�cientes. O mecanismo de substituição tende a elevar o nível de e�ciência da

população, eliminando indivíduos menos e�cientes.

Assim, uma vez que os sobreviventes são escolhidos, os menos e�cientes identi�-

cados e substituídos, o ciclo evolutivo está concluído. A questão é de�nir se um novo

ciclo será executado. Ele só será executado novamente se o nível de e�ciência geral

da população ainda não tenha atingido um patamar aceitável, de�nido no problema

inicial.
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Terminação

A decisão de parar a execução do ciclo evolutivo pode ser feita de duas maneiras.

A primeira é utilizar um valor ótimo esperado para a e�ciência da população. En-

tretanto, como algoritmos evolutivos são estocásticos, não existem garantias de que

esse patamar de e�ciência será alcançado. Nesse caso, o algoritmo nunca terminará.

Outro problema é a di�culdade em de�nir um valor mínimo para a e�ciência da

população que determina o critério de parada do algoritmo.

Dessa forma, a segunda op¾ão para a terminação do EA é o uso de informações

como tempo de execução do algoritmo, número de ciclos evolucionários executa-

dos, taxa de aumento da e�ciência da população, ou tamanho da diversidade da

população.

2.2.2 Comportamento de um algoritmo evolutivo

Considerando que a população inicial de um algoritmo evolutivo é escolhida

randomicamente, de inicio a e�ciência de cada genótipo (indivíduo) �ca igualmente

distribuída no espaço de busca (todos os genótipos possíveis). À medida que o EA é

executado, os indivíduos da população se deslocam das regiões de baixa e�ciência em

direção às regiões mais e�cientes. No �nal da execução, a maioria dos indivíduos está

concentrada no ótimo global, enquanto alguns podem ter �cado presos em algum

ótimo local.

(a) Início (b) Durante (c) Final

Figura 2.3: E�ciência dos indivíduos de uma população em um EA. Adaptado
de [Eiben e Smith 2003a]

A �gura 2.3 mostra essa migração dos indivíduos em uma população das regiões
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de menor e�ciência em direção às regiões de alta e�ciência. É possível que alguns

indivíduos sigam na direção de uma região de boa e�ciência, mas que representa

um ótimo local, e não o ótimo global do espaço de busca. Essa migração pode ser

dividida em dois momentos distintos: exploração, em que os indivíduos se movem

para regiões ainda não testadas, e aproveitamento, onde os indivíduos se concentram

nas redondezas de regiões sabidamente e�cientes.

A migração dos indivíduos geralmente segue uma relação de custo/benefício en-

tre a exploração e o aproveitamento. Muito tempo na exploração gera uma busca

ine�ciente, mas com maior probabilidade de encontrar o ótimo global. Por outro

lado, se o EA passar muito tempo na fase de aproveitamento, ele pode �car preso

em uma região ótima local [Eiben e Schippers 1998].

2.3 Exemplos de sistemas autônomos e evolutivos

O uso da computação autônoma é discutido na literatura para lidar com as incer-

tezas inerentes dos sistemas móveis, o que possibilita uma redução na complexidade

de desenvolvimento e manutenção das aplicações. Já os sistemas evolutivos ainda

estão em fase inicial de utilização, entretanto, é possível encontrar iniciativas para

a utilização de algoritmos evolutivos em sistemas móveis. Dessa forma, o restante

desse capítulo vai detalhar sistemas autônomos e evolutivos, que apresentam carac-

terísticas semelhantes ao AESPmob, encontrados na literatura.

MeshMDL - Coordination middleware for self-organizing applications in

ad hoc networks

MeshMDL [Herrmann et al. 2007] é um sistema de middleware que procura

oferecer sensibilidade ao contexto e baixo acoplamento às aplicações, permitindo

que elas se adaptem às condições das redes ad hoc.

A comunicação entre os dispositivos acontece segundo duas abordagens comple-
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mentares: 1) proxies móveis que representam os serviços e podem ser transferidos

para o cliente, com o objetivo de lidar com falhas de comunicação; e 2) comunicação

baseada em tuplas, para aumentar o desacoplamento entre as partes.

Baseado nessas duas abordagens, um deamon funciona em cada dispositivo, com

a responsabilidade de gerenciar quatro subsistemas a seguir: 1) Espaço de eventos

é o núcleo da comunicação baseada em troca de mensagens e no espaço de tuplas.

Adicionalmente, ele gerencia os espaços virtuais, que são os mecanismos usados

para concatenar informações presentes em vários Espaços Virtuais; 2) agent runtime

é responsável por executar e manter os agentes de cada dispositivo, os quais são

entidades autônomas responsáveis por tarefas de gerência domiddleware; 3) gerência

de interação é responsável por qualquer comunicação entre os vizinhos; e 4) camada

de conexão genérica é responsável pela descoberta de recursos e manutenção das

conexões. Para isso, a camada de conexão genérica pode utilizar várias tecnologias

de transmissão diferentes.

O espaço de eventos é a entidade mais importante do MeshMDL. Ele permite,

além da troca de mensagens entre dispositivos, uma constante atualização da lista

dos vizinhos, já que para cada novo vizinho encontrado é criada uma entrada nesse

espaço com informações sobre esse novo dispositivo. Essas informações são utilizadas

no processo de busca e adaptação da camada de conexão genérica.

O MeshMDL oferece um mecanismo autônomo que monitora os recursos e ser-

viços presentes em dispositivos próximos. Dessa forma, mudanças na topologia e

disponibilidade dos recursos podem ser noti�cadas às aplicações.

Toda a coordenção entre os agentes, entretanto, deve ser implementada pelos

desenvolvedores das aplicações, já que o MeshMDL apenas oferece os mecanismos

de troca de mensagens e noti�cação de contexto. Quais ações devem ser realizadas

em determinado contexto, ou como reagir às mudanças na topologia devem ser

tratadas pela própria aplicação.
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Context-aware migratory services in ad hoc networks

Esse sistema de middleware [Riva et al. 2007] possibilita a construção de aplica-

ções em tempo real para redes ad hoc. Ele é baseado na ideia de que redes ad hoc não

devem ser usadas apenas como provedores de informações, mas também oferecendo

uma nova classe de serviços especí�cos para ambientes ubíquos. Esses serviços cap-

turam, processam e distribuem informação em tempo real de dispositivos presentes

em determinadas regiões geográ�cas.

Dessa forma, o sistema de middleware é constituído com base nos seguintes

requisitos: 1) sensibilidade ao contexto, onde o ambiente é monitorado e descrito;

2) adaptação voltada para os interesses e as necessidades do usuário, de acordo com

o contexto capturado; 3) os serviços devem estar sempre disponíveis, mesmo ante

situações imprevistas; e 4) distribuição de código sob demanda.

Baseado nesses requisitos, o sistema de middleware foi construído utilizando o

Smart Messages [Ravi et al. 2004], e oferece ao desenvolvedor a possibilidade de

monitorar e descrever o contexto. Dessa forma, aplicação e middleware adaptam-

se de acordo com as condições do ambiente, baseando-se em regras de contexto

fornecida pelos desenvolvedores. Essas regras são utilizadas para automaticamente

avaliar se os serviços podem migrar de um dispositivo para outro.

Adicionalmente, o sistema de middleware apresenta características autônomas

por meio de dois mecanismos: 1) são as mensagens que fazem o seu roteamento, re-

movendo a necessidade de os dispositivos interagindo estarem disponíveis ao mesmo

tempo, além de serem capazes de lidar com desconexões eventuais; e 2) utilizando

o conceito de réplica inativa, onde o próprio sistema de middleware cria e monitora

várias réplicas de um serviço e ativa ou desativa essas réplicas de acordo com a

disponibilidade dos dispositivos, sobrecarga em um serviço, ou regras de contexto

fornecidas pela aplicação.
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QoS-aware service location in mobile ad Hoc networks

Utilizando o sistema de middleware AdHocWS [Liu e Issarny 2004], esse trabalho

possibilita a alocação de serviços em uma rede ad hoc de acordo com políticas deQoS

fornecidas pelo administrador. Os serviços são alocados e utilizados de acordo com

funções de benefício que medem a utilidade do serviço consoante as características

percebidas do ambiente.

Essas funções são calculadas por meio de valores de QoS obtidos do ambiente.

Assim, o AdHocWS procura oferecer um arcabouço para classi�cação de parâmetros

de QoS que seja: 1) expressivo o su�ciente para capturar os detalhes de QoS; e 2) o

mais simples possível, para minimizar o custo de processamento com a gerência de

QoS.

Dessa forma, os parâmetros de QoS são divididos em dois grupos:

1) O grupo de QoS dos serviços procura descrever desempenho, lidando com

restrições de latência, jitter e taxa de vazão; con�abilidade, que mede a proba-

bilidade de um serviço estar disponível, tempo médio entre falhas ou o número de

falhas em um determinado tempo; segurança, que mede o grau de con�dencialidade

das informações; e corretude transacional, que lida com as propriedades ACID -

atomicidade, consistência, isolamento e durabilidade; e

2) o grupo de QoS dos Recursos lida com restrições de recursos do ambiente,

como processamento, memória, bateria ou largura de banda.

Os parâmetros e valores de QoS são então agregados em uma única função de

benefício que permite caracterizar e comparar os serviços e recursos, de acordo com

níveis de QoS fornecidos pelos desenvolvedores. Assim, esses serviços e recursos são

utilizados de acordo com o valor da função de benefício, além de dinamicamente

alocados visando a maximizar esse valor e atender os níveis de QoS requeridos pelas

aplicações.
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Coordination middleware supporting rapid deployment of ad hoc mobile

systems

Esse trabalho apresenta o sistema de middleware Lime [Handorean et al. 2003],

que fornece mecanismos para lidar com a mobilidade de dispositivo e de código, uti-

lizando três conceitos básicos: arquitetura orientada a serviços, noti�cação baseada

em eventos e compartilhamento seguro do espaço de tuplas.

A primeira funcionalidade do Lime é a gerência transparente do contexto. Para

isso, ele divide o espaço de tuplas entre os vários dispositivos presentes em um

ambiente e cria regras para acessar e compartilhar esse espaço de acordo com o

contexto.

Por outro lado, o Lime fornece mecanismos para especi�car ações que devem

ser realizadas quando determinada condição lógica é satisfeita. Uma tupla R(s,p) é

inserida em um determinado espaço de tuplas. Quando as condições descritas por p

são atendidas, o código s é executado. Entretanto, o comportamento dessas ações

deve ser norteado pelos recursos existentes no dispositivo e pelas restrições de QoS.

O mecanismo de busca do Lime é baseado em mensagens de anúncio dos serviços

difundidas pela rede. Essas mensagens contêm informações sobre a funcionalidade

dos serviços e as restrições de recursos dos dispositivos. Adicionalmente, o Lime ofe-

rece também aos dispositivos a possibilidade de registrar interesse em determinados

eventos, para serem noti�cados quando estes ocorrerem.

A segurança é inserida no modelo para garantir que apenas dispositivos au-

torizados acessem determinado espaço de tuplas. Isso é feito por mecanismos de

autenticação utilizando senha. Sempre que um dispositivo insere uma tupla com

restrições de segurança, ele também informa uma senha que deverá ser utilizada

para acessar os dados presentes nessa tupla.
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A �exible middleware for service provision over heterogeneous pervasive

networks

[Loureiro et al. 2006] apresentam o middlewareWings, que permite a atualização

sob demanda do sistema de middleware e a descoberta e execução de serviços base-

ados em protocolos e linguagens diversas. Mais ainda, o Wings oferece informações

sobre o contexto para os serviços e as aplicações.

O objetivo do Wings é oferecer um sistema de middleware para computação per-

vasiva baseado em SOA, que seja �exível e extensível. Dessa forma, a sua arquitetura

é baseada em quatro módulos principais. O primeiro é o módulo de componentes

COMPOR, que permite atualização dos componentes da aplicação em tempo de

execução. O segundo módulo é o pervasive networking, que possibilita a descoberta

dinâmica de dispositivos e serviços. Já o módulo de sensibilidade ao contexto ofe-

rece mecanismos para coletar informações de contexto do ambiente e descrevê-las

às aplicações. O último módulo lida com informações internas do Wings e está

dividido em duas partes: o middleware facade oferece interfaces para as aplicações

acessarem funcionalidades especí�cas do Wings, e o context reasoner é um espaço

onde todos os executáveis das aplicações que façam uso de informações de contexto

são armazenados e executados.

SLACER: A self-organizing protocol for coordination in peer-to-peer networks

Implementado visando redes P2P, o SLACER [Hales e Arteconi 2006] auto-

organiza os nós em uma rede social arti�cial de alta cooperação e característi-

cas small world, onde os dispositivos estão separados por no máximo cinco vizi-

nhos [Meyer et al. 2002]. Os pares periodicamente trocam listas de seus vizinhos

e veri�cam quem nessa lista possui o maior índice de cooperação. Se esse valor

for maior do que o índice local, ele incorpora o comportamento desse nó recebido.

Dessa forma, uma estratégia e�ciente vai sendo difundida pela rede, evoluindo o

comportamento de cada nó na rede P2P.
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2.4 Conclusões

Neste capítulo, foi apresentada uma visão geral da computação autônoma e evo-

lutiva, discutindo seus princípios e desa�os, além de destacadas algumas soluções

que utilizam conceitos de autonomia e evolução em aplicações móveis.

Dessa forma, a computação autônoma aparece como uma solução útil e bastante

empregada para lidar com a incerteza e dinamicidade dos ambientes móveis. Nor-

malmente formada por pequenos módulos autônomos e distribuídos, a di�culdade

está no mapeamento dos requisitos de alto nível das aplicações para atividades locais

em cada módulo.

Esses módulos cooperam e coordenam suas atividades para oferecer um compor-

tamento global desejado. Com isso, buscando melhorar o desempenho de um sistema

móvel, algoritmos evolutivos podem ser utilizados. O uso doa algoritmos evolutivos

(EA) permite que o sistema evolua mediante a interação dos diversos módulos que

o forma.

O próximo capítulo lista e detalha os principais requisitos necessários à constru-

ção de aplicações móveis distribuídas orientadas a serviço.
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Capítulo 3

SERVIÇOS ESSENCIAIS EM

APLICAÇÕES MÓVEIS

Este capítulo discute os serviços essenciais em aplicações móveis, e como esses

serviços se adaptam às diferentes arquiteturas de redes móveis. Na seção 3.1 é

feita uma breve introdução sobre a temática. Já na seção 3.2 os serviços essenciais

são detalhados, e na seção 3.3 é discutido o papel de requisitos transversais como

sensibilidade ao contexto e adaptação, autonomia e provisão de QoS na correta

execução dos serviços essenciais. Já a serção 3.4 mostra como cada serviço essencial

in�uencia e é in�uenciado pelos outros serviços essenciais. Ainda neste capítulo, na

seção 3.5, é detalha como os serviços essencias se adaptam às diferentes tecnologias

de redes sem �o. Para �nalizar, a seção 3.6 apresenta algumas conclusões.

Mais ainda, a seção 3.4 analisa como os serviços essenciais se adéquam às dife-

rentes arquiteturas de redes móveis, e qual o papel dos requisitos transversais nesse

contexto.

3.1 Introdução

Aplicações móveis distribuídas, caracterizadas pela dinamicidade e incerteza dos

recursos, requerem primitivas de programação adaptáveis e autônomas, que ofere-
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çam ao desenvolvedor a possibilidade de se concentrar unicamente nos requisitos

funcionais de suas aplicações. Normalmente, essas primitivas são oferecidas sob a

forma de sistemas de middleware.

Os sistemas de middleware são implementados sob a forma de uma camada que

�ca entre as aplicações e os sistemas operacionais, e são responsáveis por implemen-

tar requisitos não funcionais como interação assíncrona, portabilidade, recon�gura-

ção dinâmica e adaptação, provisão de QoS e segurança [Grigoras 2006].

Apesar de abstrair a complexidade dos ambientes móveis, tais sistemas ainda

estão longe de tratar todos os aspectos requeridos por aplicações móveis. Um dos

principais argumentos utilizados para justi�car o uso de sistemas de middleware

é que eles promovem a interoperabilidade. Geralmente, isso só é verdade quando

todos os dispositivos utilizam o mesmo middleware. Em ambientes dinâmicos e

heterogêneos, não é uma boa prática impor a todos os dispositivos a necessidade do

uso de um único sistema de middleware.

Com o objetivo de promover interoperabilidade de troca de mensagens, dentre

outros benefícios, arquiteturas orientadas a serviço são utilizadas [Erl 2005]. Muito

embora SOA seja um passo à frente para melhorar interoperabilidade, outros as-

pectos precisam ser considerados. Por exemplo, as instâncias distribuídas de uma

aplicação precisam concordar na linguagem de descrição de serviço, no protocolo de

descoberta de serviço, em como a coordenação de serviços deverá se comportar, em

como compor serviços complexos utilizando serviços mais simples, qual protocolo de

troca de mensagens deve ser utilizado, e quais políticas de incentivo à cooperação

são apropriadas. Mais ainda, aplicações sensíveis a contexto precisam concordar na

linguagem de descrição de contexto ou quais ações devem ser tomadas quando uma

noti�cação de mudança de contexto é recebida.

Para entender como esse nível de interoperabilidade pode ser alcançado em apli-

cações móveis distribuídas orientadas a serviço, este capítulo vai destacar alguns

serviços essenciais (essential services - ES) presentes nessas aplicações e os desa�os
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em implementá-los.

Os ES são serviços utilizados por aplicações móveis distribuídas e foram identi-

�cados como Troca de Mensagens, Suporte a Mobilidade, Descrição, Descoberta e

Coordenação de Serviços e Segurança. Adicionalmente, para lidar com a incerteza e

dinamicidade inerentes aos ambientes móveis, esses serviços são implementados utili-

zando três requisitos transversais: sensibilidade ao contexto e adaptação, autonomia

e provisão de QoS.

3.2 Serviços essenciais

Orientação a serviço permite que um problema maior seja decomposto em partes

atômicas menores [Erl 2005]. Essa abordagem facilita a implantação, gerência, ma-

nutenção e evolução dos sistemas móveis. Adicionalmente, como muitos dispositivos

que formam esses sistemas apresentam restrições de recursos, e em muitos casos um

servidor central dedicado não está disponível, essas partes atômicas são distribuídas

por toda a rede. Consequentemente, o sistema de middleware precisa oferecer às

aplicações mecanismos para encontrar, acessar e compor essas partes menores de

forma segura, sensível ao contexto e tolerante a falhas.

Para decompor os serviços essenciais, esta dissertação utilizou um arcabouço de

requisitos não funcionais (NFR) [Subramanian e Chung 2001]. Ele trata um re-

quisito como um objetivo a ser alcançado na fase de desenvolvimento. A �gura 3.1

mostra a notação do arcabouço NFR utilizada. Cada serviço essencial foi decom-

posto em um Softgoal Interdependency Graph (SIG). Um softgoal representa o

requisito não funcional a ser modelado. Operacionalização é outro tipo de softgoal

que representa uma técnica de desenvolvimento para um NFR especí�co, e pode ser

decomposto em outros softgoals mais especí�cos. Para isso, operadores E e OU espe-

ci�cam se vários softgoals são necessários para formar um softgoal mais abrangente

(E), ou apenas um desses softgoals deverá ser utilizado (OU).
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Figura 3.1: Notação do SIG

3.2.1 Troca de mensagens

Troca de mensagens é o mecanismo que permite processos distribuídos se comuni-

carem. A �gura 3.2 mostra a Troca de Mensagens sendo dividida em três dimensões

(Softgoals): garantia de entrega, ordenação e forma de troca [Coulouris e Dollimore

2005].

Figura 3.2: SIG da Troca de Mensagens

A primeira dimensão, chamada garantia de entrega, pode ser dividida posteri-

ormente em quatro abordagens. 1) Best e�ort não garante que a mensagem será

entregue, não noti�ca a origem da mensagem sobre falhas na comunicação, nem

retransmite uma mensagem para aumentar a chance dela ser entregue. Essa abor-

dagem apresenta a menor con�abilidade dentre as cinco possíveis. Por outro lado,

exibe também a menor latência de entrega. Ela é útil em aplicações que aceitam

um certo nível de falha, mas requerem baixa latência, como transmissão em tempo
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real de conteúdo multimídia.

2) At-least-once garante que a mensagem chega ao destino pelo menos uma

vez, possivelmente retransmitindo a mesma mensagem várias vezes. Ela é útil em

aplicações idempotentes, onde, executando uma operação várias vezes, tem o mesmo

efeito que executá-la exatamente uma vez.

3) At-most-once, da mesma forma que a abordagem Best E�ort, garante que

a mensagem não é recebida mais de uma vez. A diferença aqui é que a fonte da

mensagem é noti�cada em caso de falha na transmissão. Essa abordagem tem um

custo menor na rede do que a abordagem At-least-once e permite que técnicas de

tolerância a falhas sejam aplicadas.

4) Exactly-once é uma forma de entregar uma mensagem ao destinatário exa-

tamente uma vez. Ela é útil em operações não idempotentes, onde executar uma

operação mais de uma vez pode resultar em inconsistências.

A segunda dimensão que de�ne a Troca de Mensagens é a ordenação. As mensa-

gens que saem da origem podem chegar em uma ordem diferente no destino daquela

na qual foram enviadas, o que pode acarretar inconsistências no estado da apli-

cação. Entretanto, em determinadas situações, restrições de ordenação podem ser

relaxadas [Correa e Barbosa 2009].

A ordenação é dividida da seguinte maneira:

1) Total order restringe que as mensagens cheguem ao destino exatamente na

mesma em que foram enviadas; 2) relaxed total order não é tão restrita como a total

order, já que permite que mensagens cheguem fora de ordem por um pequeno in-

tervalo de tempo ou um dado número máximo de mensgens; 3) causal order impõe

ordenação total apenas às mensagens que possuem algum tipo de relação de causa

e efeito. Mensagens que não apresentam essa relação não possuem restrições; na

4) relaxed causal order, mensagens que representam uma causa podem chegar de-

pois da mensagem que representa o efeito correspondente por um pequeno intervalo

de tempo ou um pequeno número de mensagens; e a maneira 5) no order relaxa
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totalmente a ordem na qual as mensagens são entregues.

A terceira dimensão é a forma de troca. As mensagens podem ser trocadas de

forma assíncrona ou síncrona. Na troca de mensagens síncrona, origem e destino blo-

queiam até que a mensagem seja entregue. Ela é implementada utilizando chamada

remota de procedimento (remote procedure call - RPC ), ou métodos similares [Cou-

louris e Dollimore 2005]. RPC acopla as partes interagindo e é indicado apenas em

ambientes móveis estáveis.

Por outro lado, a troca de mensagens assíncrona desacopla as partes que inte-

ragem e deve ser priorizada em ambientes móveis. Esse desacoplamento pode ser

dividido em três níveis [Eugster et al. 2003]: 1) desacoplamento de tempo permite

que as mensagens sejam trocadas entre processos que não estejam disponíveis si-

multaneamente; 2) desacoplamento de espaço elimina a necessidade de conhecer o

endereço do destinatário; e 3) desacoplamento de sincronia oferece primitivas de en-

vio e recebimento de mensagens que não bloqueiam o �uxo de execução do algoritmo

até que o destino receba a mensagem.

A interação assíncrona pode ser implementada utilizado as quatro abordagens

diferentes citadas a seguir [Rezende et al. 2008,Cabri et al. 2006,Khelil et al. 2007]:

1) Baseado em eventos. Nesse tipo de interação, uma aplicação noti�ca o

interesse em receber mensagens (eventos) de um determinado tipo em um serviço de

subscrição. Quando outras aplicações produzem um novo evento, elas o entregam

ao serviço de subscrição, que �ca responsável por encaminhar esse novo evento a

todas as aplicações que subscreveram interesse nesse tipo de evento.

Se alguma aplicação interessada em um evento não estiver disponível, três estra-

tégias podem ser utilizadas: armazenar o evento e tentar entregá-lo posteriormente

até um número máximo de vezes; utilizar um terceiro dispositivo que �ca responsável

por encaminhar esse evento; ou simplesmente descartar o evento.

2) Baseado em tuplas. Uma mensagem a ser enviada (tupla) é inserida em

um espaço compartilhado por todas as aplicações, chamado espaço de tuplas. As
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aplicações proativamente acessam o espaço de tuplas e procuram tuplas com certas

características.

As duas abordagens oferecem desacoplamento de sincronia e desacoplamento

parcial de tempo e localização. O desacoplamento de tempo é parcial, já que as

tuplas e eventos só �cam disponíveis por um intervalo máximo de tempo. Por outro

lado, o desacoplamento de localização é parcial porque, ou as aplicações escolhem o

espaço de tuplas e o serviço de subscrição correto, ou existe uma infraestrutura de

compartilhamento de tuplas e eventos entre diferentes espaços de tuplas e serviços

de subscrição.

A diferença principal é que enquanto o mecanismo baseado em eventos oferece

uma infraestrutura que proativamente noti�ca as aplicações, o baseado em tuplas é

mais espontâneo, e as próprias aplicações procuram por determinadas tuplas quando

necessário. Consequentemente, o modelo baseado em eventos é mais indicado para

sistemas com baixa dinamicidade, enquanto soluções baseadas em tuplas são mais

indicadas a ambientes com alta incerteza. Ambas as abordagens são mais adequadas

em ambientes infraestruturados. Entretanto, em ambientes desestruturados outras

abordagens como �ooding e gossiping são mais adequadas.

3) Flooding (inundação) consiste nos próprios dispositivos encaminhando as

mensagens, até um número máximo de encaminhamentos (Time-to-Live - TTL),

para todos os vizinhos conhecidos. Flooding é a abordagem mais fácil de ser imple-

mentada e tem uma elevada taxa de entrega. Por outro lado, introduz um custo

muito alto na rede. Para minimizar o número de mensagens, o valor do TTL é

mantido baixo. Entretanto, isso diminui a taxa e aumenta a latência de entrega de

uma mensagem.

Quando o algoritmo de inundação é utilizado, dois extremos devem ser cuidado-

samente analisados. Em uma rede com alta densidade, esse algoritmo pode gerar

uma tempestade de mensagens. Por outro lado, em uma rede esparsa, pode aconte-

cer uma partição na rede e alguns dispositivos �carem inacessíveis.
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Já o 4) gossiping é uma alternativa para minimizar o custo na rede, mantendo

a taxa de entrega alta. Quando um dispositivo encontra um novo vizinho, ele en-

via parte das suas mensagens para esse vizinho, e também recebe uma parte das

mensagens dele. Essa abordagem melhora o problema das redes densas, já que as

mensagens são enviadas apenas para um subconjunto de dispositivos. O problema

das redes esparsas também é parcialmente solucionado, pois ao encontrar um novo

vizinho, ele pode reencaminhar uma mensagem já enviada.

As dimensões que formam um serviço essencial não são implementadas isolada-

mente, e a escolha por determinada estratégia em uma dimensão impacta no fun-

cionamento das outras dimensões. Por isso, ao �nal de cada subseção dos serviços

essenciais, esta dissertação analisa como as diferentes estratégias de implementa-

ção de cada dimensão impactam nas outras dimensões. A seguir são analisadas as

dependências internas ao serviço essencial Troca de Mensagens.

Dependências internas da Troca de Mensagens

A garantia de entrega impacta diretamente na ordenação. Aplicações com restri-

ções de ordenação não devem ser implementadas utilizando a abordagem best e�ort,

e at most once deve ser utilizado apenas quando a própria aplicação lidar com perda

de mensagens. Dessa forma, at least once e exactly once são mais indicados.

Interações síncronas são normalmente implementadas utilizando total ordering

[Andrews 1991]; e, entretanto, relaxamento de ordenação pode ser utilizado se a

camada de middleware lidar com a reordenação antes de entregar as mensagens às

aplicações. Adicionalmente, operações de envio que bloqueiam devem ser implemen-

tadas utilizando at least once e exactly once.

3.2.2 Suporte à mobilidade

Suporte à mobilidade é um requisito importante em aplicações móveis e pode

ser dividido em mobilidade de usuário, dispositivo e código [Popescu-Zeletin et al.
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2006].

Figura 3.3: SIG do suporte à mobilidade

A �gura 3.3 mostra o SIG do suporte à mobilidade. Mobilidade do usuário é a

capacidade do usuário acessar serviços da aplicação a partir de vários dispositivos,

mantendo seu identi�cador, interações passadas e sessões abertas. Para isso, deve ser

disponibilizado às aplicações um mecanismo para salvar, compartilhar e transferir

informações sobre um usuário a qualquer dispositivo.

Quando um dispositivo se distancia da rede a que está conectado, e novas redes

são detectadas, uma decisão e execução de hando� é disparada [Andrade e Logrippo

2006]. Hando� é a capacidade de o dispositivo trocar a rede de acesso sem perder

conectividade. Esse tipo de mobilidade é chamado de mobilidade de dispositivo.

A terceira dimensão é caracterizada por mobilidade de código [Fugetta et al.

1998], e pode ser de�nida por dois aspectos complementares:

1) Migração de binário e estado de execução é a habilidade de migrar um serviço,

ou uma pequena parte dele, para um dispositivo remoto. Se essa migração é acom-

panhada do estado de execução, ela é chamada de migração forte. Caso seja apenas

o código do serviço e alguns dados de inicialização, mas não o estado propriamente

dito, ela é chamada migração fraca.

Adicionalmente, a mobilidade forte pode ser executada de duas formas. Na

primeira, chamada migração, a execução local é suspensa, o executável e o estado
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de execução são transferidos para uma máquina remota, e a execução é resumida

nesse dispositivo remoto. A segunda forma é chamada de clone, onde o executável

e o estado são copiados para a máquina remota, mas uma cópia local do serviço

continua operacional.

Já a migração fraca pode ser iniciada proativamente pelo dispositivo que hospeda

o serviço, ou requisitada por um dispositivo remoto.

2) Outro aspecto que caracteriza a mobilidade de código é a gerência do espaço

de dados. Um serviço pode estar ligado a recursos locais, que podem ser recursos de

hardware ou software. Dessa forma, antes de executar a migração, deve ser veri�cado

se esses recursos locais poderão ser acessados a partir do dispositivo remoto. Caso

os recursos não sejam acessíveis, eles podem também ser migrados.

Independentemente da forma como a mobilidade de código é executada, o suporte

à mobilidade deve veri�car se o dispositivo remoto conseguirá oferecer os níveis de

QoS requeridos pelas aplicações e permitir o acesso aos recursos necessários.

Dependências internas do suporte à mobilidade

Quando um usuário troca de dispositivo (mobilidade de usuário), o novo dis-

positivo pode não ter disponível todas as interfaces de comunicação, e qualquer

comunicação corrente deve ser redirecionada para outras interfaces (Mobilidade de

Dispositivo). Adicionalmente, a Mobilidade de Código pode também ser disparada,

já que serviços e recursos acessados por uma interface podem não estar disponíveis

na outra.

3.2.3 Descrição de Serviços

Descrição de serviços é uma técnica semiformal ou formal utilizada para descrever

um serviço. A ideia é permitir uma comparação entre os requisitos da aplicação e

funcionalidades e capacidades de um determinado serviço.

A �gura 3.4 mostra o SIG da descrição dos serviços. Ele é decomposto em duas
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Figura 3.4: SIG da descrição de serviços

dimensões. A descrição sintática especi�ca as funcionalidades e capacidades de um

serviço utilizando duas abordagens. A primeira abordagem é baseada em palavra-

chave. Nela, as informações sobre um serviço são descritas associando palavras-

chave a esse serviço. Já na segunda abordagem, baseada na assinatura dos métodos,

é possível descrever um serviço informando o tipo de parâmetros de entrada, tipo

de retorno e nome do método. O uso de descrição baseada em assinatura de método

é mais expressivo do que palavra-chave. As duas abordagens, entretanto, tornam a

aplicação muito in�exível e di�cultam a sua manutenção e evolução.

Dessa forma, a descrição semântica melhora a expressividade na descrição de

um serviço e permite que inferências possam ser feitas no estado dos serviços para

derivar informações de mais alto nível. A descrição semântica pode ser dividida em

três abordagens diferentes.

A abordagem baseada em estado especi�ca entrada, saída, précondições e efeitos

(input, output, preconditions and e�ects - IOEPs ) de um serviço utilizando lógica

descritiva, como a web ontology language (OWL) [W3C 2008] e linguagem de mar-

cação de regras rule markup language - RuleML [Boley et al. 2001]. Parâmetros

de entrada e saída não estão relacionados apenas a tipos de dados, mas também

a conceitos descritos em uma ontologia. Já as précondições e efeitos capturam a

mudança de estado dos parâmetros durante a execução de um serviço. As précon-

dições são restrições que precisam ser atendidas antes da invocação de um serviço,
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enquanto os efeitos descrevem as condições que precisam atendidas após a execução

desse serviço [Schade et al. 2004].

A segunda abordagem é a algébrica [Schade et al. 2004], que descreve um serviço

utilizando um subconjunto de primitivas presentes em linguagens funcionais. As

principais características dessa abordagem são a utilização de uma linguagem de

programação para descrever e inferir sobre as ontologias, e o uso de sistemas de

tipos para especi�car o comportamento do sistema.

Já a abordagem baseada em lógica descreve um serviço utilizando lógica formal,

e permite a utilização de regras e axiomas para inferir na descrição de um serviço,

além de conseguir provar características de um serviço [Chang et al. 2007].

3.2.4 Descoberta de serviços

A descoberta de serviços possibilita que os serviços possam ser descobertos e

acessados quando se tornarem disponíveis, e permitem a criação de aplicações móveis

robustas e �exíveis. A e�ciência do mecanismo de busca, entretanto, está fortemente

acoplada a informações na camada de rede, sejam estáticas, como arquitetura, ou

dinâmicas, como latência e topologia. A �gura 3.5 mostra as diferentes estratégias

para implementar mecanismos de descoberta de serviços.

Figura 3.5: SIG da descoberta de serviços

A abordagem baseada na camada de rede usa pacotes de descoberta de rotas
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para levar mensagens de descoberta de serviços. Dessa forma, quando um serviço

é encontrado, a mensagem de resposta sobre como invocar um serviço é enviada

no mesmo pacote que a resposta de descoberta de rota. Essa abordagem minimiza

o custo na rede e o consumo de energia; entretanto, a expressividade na desco-

berta é restringida, já que é utilizada uma abordagem de descrição baseada em

palavras-chave. Outro problema é garantir interoperabilidade, pois os algoritmos de

roteamento precisam implementar o mecanismo de descoberta.

Mecanismos baseados na camada de rede são divididos em descoberta de serviços

de rede e descoberta de serviços de aplicação. Exemplos de serviços na camada de

rede são decisão e execução de hando�. Por outro lado, serviços de aplicação podem

ser qualquer serviço que implemente um requisito funcional da aplicação.

Utilizar mecanismos na camada de rede para descobrir serviços na camada de

aplicação quebra a separação tradicional de camadas. Essa abordagem é chamada

de Cross-layering, e informações coletadas em uma camada �cam disponíveis às

outras camadas, possibilitando a adaptação e otimização do comportamento de uma

camada às condições momentâneas das outras camadas. Por outro lado, o uso de

cross-layering pode aumentar a complexidade para manter e evoluir uma camada, já

que ele pode acoplar e enrijecer a interação das camadas, di�cultar a padronização

de cada camada, além de resultar em perda de desempenho se todas as interações

entre as camadas não forem cuidadosamente analisadas [Kawadia e Kumar 2005].

Já a descoberta de serviços na camada de aplicação respeita a separação de

camadas, e é mais fácil de implementar e manter. Ela pode ser dividida em duas

dimensões [Seyed Amin Hosseini e Seno 2007]: 1) quando publicar informação sobre

o serviço; e 2) como armazenar informação sobre o serviço.

O momento de publicar um serviço é dividido em pull-based e push-based. O

primeiro publica as informações sobre um serviço no momento em que elas �cam

disponíveis, e são indicadas para sistemas com baixa dinamicidade. Já os modelos

push-based descobrem as informações apenas quando requisitadas. Eles devem ser
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utilizados em situações de maior dinamicidade.

A segunda abordagem diz como armazenar as informações sobre um serviço, e

pode ser implementada de três formas diferentes. A primeira é totalmente centra-

lizada, e usa um servidor dedicado para armazenar todos os registros (informações

sobre serviços). Em geral, a abordagem centralizada apresenta uma baixa latência e

é fácil de implementar. Por outro lado, esse servidor representa um ponto único de

falha. A abordagem centralizada deve ser utilizada em ambientes pouco dinâmicos

ou infraestruturados, onde exista um dispositivo com abundância de recursos.

Abordagens totalmente distribuídas são mais robustas e menos susceptíveis a

falhas. Por outro lado, elas têm uma latência de descoberta e um custo na rede

maior e são indicadas para redes desestruturadas e muito dinâmicas, ou em situações

em que o servidor central esteja indisponível ou sobrecarregado.

A terceira solução é chamada de híbrida. Ela procura utilizar os pontos positivos

das abordagens centralizada e distribuída, como a alta disponibilidade e baixa latên-

cia dos mecanismos centralizados, além da robustez dos mecanismos distribuídos.

Em ambientes muito dinâmicos, entretanto, a abordagem híbrida pode apresentar

custo e latência maiores do que a totalmente distribuída, e, em topologias estáticas,

a abordagem centralizada é mais e�ciente.

3.2.5 Coordenação de serviços

A coordenação de serviços re�ete a habilidade de coordenar a execução distri-

buída de determinada tarefa, criando aplicações escaláveis e �exíveis baseadas em

agentes autônomos e componentes que se organizam e coordenam suas ações de

forma adaptativa [Mamei e Zambonelli 2005].

A �gura 3.6 mostra o SIG da coordenação de serviços. A primeira dimensão

descreve a forma de coordenação, e pode ser implementada de duas maneiras [Ma-

mei e Zambonelli 2005]. Na coordenação baseada em infraestrutura, existe uma

infraestrutura que conhece os agentes e componentes disponíveis, e sabe como en-
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Figura 3.6: SIG da coordenação de serviços

contrar, invocar e compor os serviços. A segunda forma de coordenar as atividades

é baseada em agentes, que são unidades autônomas do sistema capazes de sentir

o ambiente, inferir quais ações devem ser tomadas com base em políticas locais e

atuar nos recursos com o objetivo de atingir um comportamento global desejável.

A diferença principal entre essas duas abordagens é que, enquanto na primeira

o conhecimento está na infra-estrutura, responsável por coordenar a execução das

tarefas distribuídas, na baseada em agentes, cada entidade possui sua própria lógica

e conhecimento sobre como executar uma dada tarefa.

A segunda dimensão trata da interação dos serviços, e está dividida em orques-

tração e coreogra�a [Erl 2005]. A orquestração descreve e gerencia todas as ações

necessárias para a execução de serviços complexos, baseados na composição de servi-

ços mais simples. Já a coreogra�a é um acordo feito entre as partes do sistema para

permitir a interoperabilidade. Ela descreve como invocar um serviço, especi�cando

quais mensagens precisam ser trocadas, quais as précondições e os efeitos gerados

por essa invocação.

Já a terceira dimensão que caracteriza a coordenação de serviços especi�ca quais

são as políticas de incentivo à cooperação e como acessar e descrever os recursos

disponíveis. Em aplicações móveis distribuídas, as tarefas geralmente são realizadas

por vários dispositivos, em muitos casos com fortes restrições de recursos. Dessa

forma, são úteis as políticas de incentivo à cooperação para aumentar o nível geral
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de cooperação do ambiente. Elas podem ser divididas em três abordagens distintas

[Conti et al. 2004,Jong et al. 2008,Yu 2007].

Na solução baseada em reputação, um dispositivo monitora o comportamento

dos seus vizinhos e aumenta ou diminui o valor dessa reputação de acordo com o

quanto cada vizinho cooperou. Ela é posteriormente difundida pela rede e agregada

com informações disponíveis em outros dispositivos. Dessa forma, nós com maior

valor para a reputação são considerados mais con�áveis e são priorizados quando

necessitam de recursos remotos.

A solução baseada em reputação é feita de forma descentralizada, e é útil em

ambientes mais dinâmicos, onde a mobilidade dos dispositivos é alta e não existe um

dispositivo centralizador. Por outro lado, ela é custosa, já que muitas mensagens de

difusão das reputações são trocadas.

Outra abordagem para melhorar o nível de cooperação é baseada em créditos.

Cada requisição de serviço possui os créditos necessários para a realização dessa

requisição. Dispositivos que cooperam mais possuem maior número de créditos.

Esses créditos podem ser usados posteriormente quando esse dispositivo necessitar

executar um serviço remoto.

Essa abordagem é fácil de implementar se existe um dispositivo centralizador

responsável por gerenciar o uso dos créditos; entretanto, se esse dispositivo �car

inacessível, toda o mecanismo �ca comprometida.

A terceira abordagem, baseada na teoria dos jogos, é utilizada para modelar

e analisar as interações estratégicas entre agentes. Dessa forma, para cada ação

possível de um agente, uma função de utilidade descreve o lucro e o custo associado

a essa ação. O objetivo da Teoria dos Jogos é maximizar a e�ciência geral da rede,

mediante de uma recompensa aos nós que cooperam e uma punição àqueles que não

cooperam.

Outro aspecto importante da coordenação de serviços é como descrever e acessar

os recursos disponíveis no ambiente. Esses recursos podem ser tanto de hardware
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como software. Em sistemas móveis, a disponibilidade e e�ciência de cada recurso

pode oscilar bastante. Com isso, deve ser oferecido às aplicações um mecanismo

de gerência autônoma desses recursos. Por exemplo, o mecanismo de invocação

de um serviço pode ser dinamicamente adaptado ou falhas em um dispositivo de

armazenamento devem ser detectadas e resolvidas.

Dependências internas da Coordenação de Serviços

A natureza descentralizada e autônoma da coordenação baseada em agentes re-

quer uma coordenação com baixo acoplamento. Mais ainda, como esses agentes

normalmente estão executando em dispositivos com restrição de recursos, os proto-

colos de orquestração e coordenação devem ser leves, descentralizados e gerenciados

localmente por parte de cada agente. Por isso, as soluções devem ser autoinstaláveis

e con�guráveis para permitir que sejam encontradas no próprio ambiente e utilizadas

automaticamente.

Adicionalmente, como a composição de serviços é mais intermitente em sistemas

baseados em agentes, as políticas de incentivo à cooperação que devem ser utilizadas

são baseadas em reputação ou teoria dos jogos. Políticas baseadas em reputação

trocam mais mensagens e estão sujeitas à manipulação das informações, mas são

mais fáceis de implementar e são descentralizadas. O problema com a teoria dos

jogos é a di�culdade em modelar todas as interações possíveis e de�nir uma função

de utilidade que produza um estado global desejável.

Por outro lado, abordagens que utilizam infraestrutura são mais fáceis de imple-

mentar, manter e evoluir, além de mais con�áveis. O uso de servidores dedicados

pode facilitar o desenvolvimento de políticas de incentivo à cooperação baseadas em

créditos, tornar mais efetivo o monitoramento e adaptação do ambiente e acesso aos

recursos, e aumentar a disponibilidade dos serviços. Em muitas situações, entre-

tanto, não é possível prover às aplicações uma infraestrutura, e mecanismos mais

dinâmicos e �exíveis, como abordagens baseadas em agentes, são necessários.
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3.2.6 Segurança

O uso e o compartilhamento de serviços e recursos distribuídos somente serão

viáveis se mecanismos de segurança forem oferecidos aos usuários. A �gura 3.7

mostra o SIG da segurança. Ele divide a segurança em três dimensões: código de

terceiros, estratégia de reputação e garantia à privacidade.

Figura 3.7: SIG da segurança

A primeira dimensão, chamada código de terceiros, lida com aspectos relativos

à execução de códigos e serviços de origem desconhecida. Ela trata primeiro da

proteção contra código malicioso, por exemplo, vírus de computadores. Já service

level agreement (SLA) é uma obrigação contratual acertada entre os dispositivos, e

de�ne as possibilidades e expectativas na execução de um serviço [Yan et al. 2007].

SLAs especi�cam os requisitos funcionais e não funcionais oferecidos por esse serviço,

garantindo a sua execução de acordo com o que está na descrição, e descrevem níveis

de QoS que podem ser oferecidos pelos serviços. SLAs podem ser utilizados para

garantir execução de códigos e serviços remotos, de forma correta e e�ciente, e

permitir a integridade dos recursos locais quando hospedando código remoto.

A segunda dimensão de�ne os mecanismos de reputação. Dispositivos com níveis

de reputação mais elevados são supostamente mais con�áveis e devem ser prioriza-

dos. Esses níveis de reputação são calculados baseados em interações passadas, e

mecanismos de spot checking [Martins et al. 2006] podem ser utilizados para mini-

mizar manipulação de execução remota.
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Geralmente, os mecanismos de reputação são implementados utilizando a ma-

nutenção dos identi�cadores; entretanto, dispositivos e usuários reconhecidamente

pouco con�áveis podem utilizar um novo identi�cador, sempre que quiserem burlar o

mecanismo de reputação. Para solucionar esse problema, métricas temporais podem

ser utilizadas para valorizar dispositivos com identi�cadores mais antigos.

A terceira dimensão é a garantia à Privacidade, a qual busca restringir o acesso às

informações apenas a dispositivos con�áveis, e pode ser derivada em três requisitos:

autorização, autenticação e não-repúdio. Dessa forma, a autorização e a autentica-

ção permitem que apenas dispositivos com acesso às informações podem utilizar o

sistema. A autenticação pode ainda ser utilizada para implementar o não-repúdio,

onde toda ação dentro do sistema é assinada inequivocamente pelo dispositivo que

a realizou.

Esses mecanismos são implementados utilizando um par de chaves público/privado

disponibilizados ou por uma entidade certi�cadora, ou por um algoritmo distribuído

executado pelos próprios dispositivos [Merwe et al. 2007]. Aplicações que utilizam

uma entidade certi�cadora já possuem um entendimento preestabelecido, e nor-

malmente estão vinculadas a um único domínio administrativo. Por outro lado, a

distribuição desse par de chaves de forma descentralizada pelos próprios dispositivos

é mais �exível, entretanto, mais complexo de implementar e insere um maior na

rede.

Dependências internas da segurança

SLAs são contratos entre duas entidades que mutuamente se respeitam. Dessa

forma, o uso de reputação é uma técnica valiosa para garantir que esses contratos são

respeitados, onde interações passadas e métricas temporais ajudam a decidir se uma

entidade é con�ável ou não. Adicionalmente, SLAs trocam informações privadas

sobre os dispositivos e mecanismos de privacidade devem ser utilizados.
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3.3 Requisitos transversais

A correta implementação dos serviços essenciais para atender às necessidades das

aplicações móveis é fortemente in�uenciada por três requisitos transversais: sensi-

bilidade ao contexto e adaptação, autonomia e provisão de QoS. Esses requisitos

são considerados transversais por estarem presentes em todos os serviços essenciais

e in�uenciarem de forma decisiva na correta execução desses serviços.

3.3.1 Sensibilidade ao contexto e adaptação

Sensibilidade ao contexto é a habilidade de prover informação relevante sobre o

ambiente para as aplicações e serviços [Coutaz et al. 2005]. Para isso, aplicações

móveis precisam capturar, inferir e descrever informações de contexto em um for-

mato que dispositivos computacionais sejam capazes de processar. Nesse momento,

informações capturadas do contexto disparam um mecanismo de adaptação que lida

com mudanças no ambiente e otimiza o comportamento da aplicação.

Adaptação é um importante requisito que melhora o reúso, a portabilidade e a

con�abilidade de sistemas de software, e suporta rede�nição de requisitos, manu-

tenção, evolução e mudanças no ambiente de execução [Oreizy et al. 1998,Oreizy

et al. 1999]. Esses dois mecanismos são considerados requisitos transversais porque

impactam diretamente no comportamento de cada serviço essencial.

Por exemplo, a correta escolha dos mecanismos de troca de mensagens para im-

plementar garantia de entrega, ordenação e tipo de entrega deve ser feita baseada

nos requisitos da aplicação e condições do ambiente. Dessa forma, sensibilidade ao

contexto e adaptação podem ser utilizados para adaptar a garantia de entrega de

at least once para at most once, se a con�abilidade na rede é alta, relaxar restri-

ções de ordenação, se a latência estiver alta, ou utilizar um método síncrono, se a

disponibilidade for alta.

Assim que o mecanismo de suporte à mobilidade percebe que o nível de segurança
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em uma nova rede é maior do que a rede atual, ele dispara a mobilidade de dispositivo

e passa a se comunicar utilizando essa nova rede. A seguir, adapta o mecanismo

de privacidade, desabilitando a criptogra�a em nível de aplicação para economizar

bateria.

A coordenação de serviços pode utilizar a adaptação para implementar composi-

ção de serviços dinâmica e atender rede�nição de requisitos em tempo de execução,

mudança de preferências ou manutenção e evolução do sistema.

3.3.2 Autonomia

Sistemas autônomos utilizam a sensibilidade ao contexto para perceber e descre-

ver o ambiente, e mecanismos de adaptação para con�gurar o comportamento do

sistema e atender objetivos globais. As técnicas de autonomia possuem o conheci-

mento de como as mudanças percebidas no ambiente impactam no comportamento

do sistema, e quais ações devem ser tomadas para minimizar o impacto dessas mu-

danças.

Esse conhecimento está constantemente sendo atualizado pelo resultado positivo

ou negativo das mudanças realizadas. Essa atualização é guiada pelos requisitos

de QoS descritos pelas aplicações. Eles são as políticas globais que os sistemas

autônomos buscam atingir.

3.3.3 Provisão de QoS

Um mecanismo de descrição de QoS é útil para as aplicações descreverem seus

requisitos deQoS e para os mecanismos de autonomia descreverem para as aplicações

os níveis de QoS que podem ser oferecidos em um determinado contexto.

Existem medidas de adaptação que podem ser realizadas pelo mecanismo de

autonomia de forma transparente às aplicações, como há situações nas quais são as

políticas de adaptação especí�cas de cada aplicação e não cabe ao mecanismo de

autonomia decidir quais são as políticas de adaptação. Sendo assim, o mecanismo
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de autonomia descreve às aplicações os níveis de QoS em um determinado contexto,

e deixa a cargo das aplicações realizarem as medidas de adaptação necessárias.

3.4 Dependências externas

Determinado serviço essencial não é in�uenciado apenas pelos requisitos de QoS

das aplicações, mas também pelas diferentes implementações dos outros serviços

essenciais em um determinado momento. A �gura 3.8 mostra como cada requisito

é in�uenciado por outros requisitos primários e transversais.

Figura 3.8: Arquitetura dos requisitos primários e dependências externas

3.4.1 Troca de mensagens e descoberta de serviços

A e�ciência do mecanismo de descoberta de serviços é diretamente in�uenciada

pelas diferentes implementações da troca de mensagens utilizada. Mecanismos de
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descoberta centralizados podem utilizar troca de mensagens síncrona baseada em

RPC, ou assíncrona baseada em eventos ou tuplas. Adicionalmente, descoberta

de serviços descentralizadas devem utilizar troca de mensagens assíncrona. Se for

totalmente descentralizada, deve utilizar �ooding ou gossiping. Por último, caso seja

híbrida, mecanismos baseados em eventos e tuplas são mais adequados.

3.4.2 Troca de mensagens e coordenação de serviços

Mecanismos de troca de mensagens baseados em espaço de tuplas distribuídos

são de particular importância para a coordenação dos agentes distribuídos [Mamei

e Zambonelli 2005], e úteis para implementar provisão de serviços e adaptação ba-

seados na localização do dispositivo.

Por outro lado, a coordenação baseada em infraestrutura permite a troca de

mensagens baseada em eventos de forma independente da localização do disposi-

tivo, onde a própria infraestrutura de comunicação �ca responsável por gerenciar a

mobilidade e as desconexões temporárias.

Orquestração e coreogra�a, normalmente, seguem uma regra bem rígida de troca

de mensagens e requerem um nível considerável de garantia de entrega. Com isso,

best e�ort não deve ser utilizado para implementar composição de serviço. Seguindo

a mesma linha, total order ou causal order são adequadas para serem utilizadas na

composição de serviços. Relaxamento de ordenação, entretanto, pode ser tratado

pela própria infraestrutura de coordenação.

3.4.3 Troca de mensagens e segurança

A troca de mensagens possui restrições importantes de segurança já que está

suscetível ao acesso às informações por pessoas não autorizadas, ou ainda à mani-

pulação do conteúdo das mensagens. Por isso, é necessário um mecanismo robusto

de autorização e validação do conteúdo implementado em conjunto com a troca de

mensagens.
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A centralização das informações melhora a garantia à privacidade, e qualquer

forma de descentralização di�culta o controle de acesso às informações por indivíduos

não autorizados. Mecanismos de troca de mensagens totalmente distribuídos, como

Flooding e Gossiping, tornam essa tarefa ainda mais complicada.

3.4.4 Suporte à mobilidade e coordenação de serviços

O suporte à mobilidade, no que diz respeito aos mecanismos de migração de

código, estão relacionados com a coordenação de serviços, pois precisam veri�car

se o ambiente de destino é capaz de prover os mesmos recursos que o ambiente de

origem, como acessibilidade aos serviços, infra-estrutura de coordenação e políticas

de incentivo à cooperação. Adicionalmente, a mobilidade de dispositivo precisa

garantir que o protocolo de troca de mensagens utilizado é adequado à arquitetura

da rede de destino, possivelmente adaptando ou modi�cando o protocolo utilizado.

3.4.5 Suporte à mobilidade e segurança

A mobilidade de código também possui restrições de segurança, já deve ser im-

plementada utilizando a negociação e veri�cação autônoma de SLAs. Além disso, as

aplicações requerem garantias referentes à corretude na execução remota de código

e serviços.

A mobilidade de dispositivo pode fazer com que informações privadas passem a

ser transmitidas utilizando uma rede com níveis de segurança abaixo do necessário

às aplicações. Com isso, mecanismos autônomos e adaptáveis precisam identi�car

variações no nível de segurança, possivelmente inserindo uma camada de segurança

em nível de aplicação .

66



3.4.6 Descrição e descoberta de serviços

A descrição semântica de serviços é mais adequada em protocolos de descoberta

de serviços centralizados e híbridos. A falta de padronização de ontologias introduz

uma di�culdade extra em utilizar descrição semântica em protocolos de descoberta

totalmente descentralizados.

3.4.7 Descrição e coordenação de serviços

A descrição semântica de serviços permite a criação de aplicações móveis autô-

nomas, onde informações de contexto de alto nível podem ser inferidas a partir de

dados recebidos de sensores. Por exemplo, os sensores em um ambiente podem infor-

mar que as luzes em uma sala de aula repleta de alunos estão apagadas e o projetor

está ligado. Nesse caso, o contexto de alto nível inferido é que está acontecendo uma

apresentação.

Informações de contexto de alto nível podem ser utilizadas para coordenar a

execução de uma tarefa, além de permitir adaptação para atender objetivos globais.

Além disso, esse tipo de informação semântica pode ser utilizada também para

descrever recursos disponíveis, restrições de QoS e níveis de reputação.

3.4.8 Coordenação de serviços e segurança

A execução correta dos SLAs é in�uenciada por informações de cooperação for-

necidas às aplicações. Assim, dispositivos maliciosos com um alto nível de reputação

podem comprometer toda a execução e coordenação distribuída de uma tarefa.
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3.5 Aplicabilidade dos serviços essenciais às diferen-

tes tecnologias de redes móveis

As aplicações devem descrever os níveis de QoS necessários, e cabe ao mecanismo

de autonomia perceber o estado do ambiente e utilizar as implementações mais

adequadas ao contexto percebido e aos requisitos de QoS das aplicações.

Cada implementação diferente dos serviços essenciais é altamente in�uenciada

pela arquitetura das camadas de rede e inferiores, que possuem características estáti-

cas como área de cobertura ou velocidade de conexão nominal, além de informações

dinâmicas como número de dispositivos e padrão de mobilidade. Outra informação

relevante é a topologia da rede, que pode ser estática em redes estruturadas como

as celulares e 802.11, ou dinâmica em redes desestruturadas como as redes ad hoc.

3.5.1 Redes celulares

As redes celulares têm a maior área de cobertura entre as redes sem �o móveis,

apresentam uma velocidade de conexão nominal de alguns megabits por segundo, e

possuem uma infraestrutura estática que dá suporte à mobilidade de dispositivo [An-

drade e Logrippo 2006]. Variações de carga nas redes celulares têm pouco impacto

nos níveis de QoS oferecidos. O problema em utilizar as redes celulares é o custo

cobrado para transmissão de dados.

Dessa forma, os protocolos de troca de mensagens utilizados nas redes celulares

devem minimizar o número de mensagens sendo trocadas. Modelos síncronos, ou

assíncronos baseados em tuplas e eventos, podem ser utilizados. Modelos baseados

em �ooding ou gossiping devem ser evitados, pois trocam muitas mensagens.

A descrição de serviços pode ser tanto sintática quanto semântica. Descrição

sintática é mais leve e deve ser utilizada quando os dispositivos interagindo possuírem

restrições de processamento ou estiverem sobrecarregados. Já a descrição semântica

pode ser utilizada quando existir uma ontologia comum e os dispositivos possuírem
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uma capacidade razoável de processamento ou existir um servidor dedicado para

realizar as inferências sobre as ontologias [Liu et al. 2006].

A descoberta de serviços deve ser implementada utilizando uma abordagem cen-

tralizada ou híbrida, visto que um servidor dedicado pode ser acessado mais facil-

mente. Já a descoberta totalmente distribuída deve ser evitada. Quando o servidor

centralizado estiver indisponível, a abordagem híbrida pode ser utilizada.

A coordenação de serviços pode ser baseada em infraestrutura, e as políticas de

incentivo à cooperação baseadas em créditos, já que um servidor dedicado pode �car

responsável por gerenciar a composição de serviços e a troca de créditos. Abordagens

baseadas em reputação trocam muitas mensagens e devem ser evitadas.

Serviços de autenticação e autorização podem ser utilizados nas redes celulares,

onde um servidor con�ável é responsável por distribuir as chaves aos dispositivos,

assim como os SLAs podem ser negociados e gerenciados também de forma centra-

lizada.

3.5.2 Redes locais sem �o

Redes locais sem �o baseadas em interfaces 802.11b/g apresentam um raio de

cobertura em ambientes fechados de até cinquenta metros, a melhor taxa de conexão

dentre as redes sem �o móveis. Por outro lado, essas redes não permitem o mesmo

nível de mobilidade que as redes celulares.

Como as redes locais sem �o são menos resilientes à mobilidade do que as re-

des celulares, mecanismos de troca de mensagens devem ser baseados em eventos

ou tuplas, pois apresentam menor acoplamento que RPC e geralmente são mais

con�áveis do que gossiping e �ooding. Além de diminuir o acoplamento, essas duas

abordagens possibilitam a adaptação e provisão de serviços baseadas na localização.

Por outro lado, a largura de banda nas redes locais sem �o é maior do que nas

outras redes sem �o, o que diminui as restrições de sobrecarga na rede. Por isso,

serviços essenciais utilizando as redes locais podem priorizar a e�ciência na execução
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do serviço, no lugar do custo inserido na rede.

3.5.3 Redes ad hoc móveis

As redes ad hoc móveis são redes formadas dinamicamente, sem nenhuma infra-

estrutura �xa, onde os próprios dispositivos encaminham pacotes endereçados a

outros dispositivos de forma multisalto [Imrich Chlamtac e Liu 2003].

Essa falta de uma infraestrutura �xa causa uma relação de dependência en-

tre o desempenho dos protocolos de aplicação e as características momentâneas da

rede. Algumas dessas características são o número e a densidade dos dispositivos,

recursos de hardware disponíveis, como processamento, armazenamento e bateria,

congestionamento da rede, além do padrão de mobilidade.

Essa dependência acontece por dois motivos principais: imprevisibilidade no

canal de comunicação e sobrecarga nos dispositivos. A primeira ocorre em virtude

da mobilidade dos dispositivos, que muda constantemente a topologia da rede, e os

protocolos devem constantemente se adaptar a uma nova topologia. Adicionalmente,

como esses dispositivos já estão sobrecarregados com funções de roteamento, os

protocolos precisam ser leves e descentralizados.

Protocolos de troca de mensagens a serem utilizados devem ser descentralizados,

e �ooding e gossiping são uma alternativa natural; mecanismos baseados em eventos

e tuplas só quando o nível de mobilidade for baixo.

A descrição de serviços deve ser leve e a descrição sintática é preferível. O uso

de uma descrição semântica é ainda mais difícil nas redes ad hoc, já que não existe

uma ontologia comum aos dispositivos.

O uso de mecanismos de descoberta totalmente distribuídos é encorajado. Essa

abordagem é bem adaptada à natureza dinâmica das redes ad hoc móveis. Se o nível

de mobilidade diminuir, protocolos híbridos projetados especi�camente para essas

redes podem ser utilizados.

A coordenação deve ser baseada em agentes, já que não existe uma infra-estrutura
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para coordenar as atividades. Adicionalmente, políticas de incentivo à cooperação

devem ser baseadas em reputação, já que são mecanismos descentralizados e geren-

ciados pelos próprios dispositivos.

Em redes ad hoc móveis é muito difícil garantir privacidade das informações, já

que os próprios dispositivos são responsáveis por encaminhar e rotear os pacotes.

Para isso, ou os dispositivos pertencem a um mesmo domínio administrativo e as

chaves são implantadas em tempo de desenvolvimento, ou os próprios dispositivos

são responsáveis por atribuir essas chaves de forma distribuída. A primeira abor-

dagem restringe o acesso aos dispositivos, e a segunda minimiza as garantias de

segurança.

SLAs são baseados em informações de reputação informadas pelos vizinhos, e

muito suscetíveis à manipulação dessas informações.

3.6 Conclusões

Este capítulo detalhou os serviços essenciais para construção de aplicações mó-

veis. Esses serviços são de�nidos como funcionalidades essenciais às aplicações e

classi�cados como Troca de Mensagens, Suporte à Mobilidade, Descrição, Desco-

berta e Coordenação de Serviços, e Segurança. Cada um deles foi decomposto em

requisitos implementacionais, o que permitiu identi�car as dependências internas e

externas entre os diferentes serviços essenciais.

Esse capítulo detalhou ainda os requisitos transversais, que são sensibilidade

ao contexto e adaptação, autonomia e restrições de QoS. Cada um dos requisitos

transversais in�uencia de maneira decisiva no funcionamento e�ciente dos serviços

essenciais.

Os requisitos transversais in�uenciam no comportamento dos serviços essenciais

de acordo com restrições de QoS e políticas de adaptação das aplicações, além das

características momentâneas da rede sem �o. Dessa forma, o capítulo identi�cou
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como as diferentes arquiteturas de redes móveis in�uenciam na e�ciência dos serviços

essenciais.

O levantamento e detalhamento desses serviços, o relacionamento entre eles, e

como a implementação desses requisitos pode ser mapeada para as diferentes arqui-

teturas de redes sem �o são as primeiras contribuições desta dissertação.

O capítulo seguinte vai detalhar o AESPmob, um modelo autônomo e evolutivo

para melhorar a e�ciência e adaptabilidade dos serviços essenciais às restrições de

QoS das aplicações e às diferentes arquiteturas de redes sem �o.
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Capítulo 4

AESPmob

Este capítulo apresenta o AESPmob, um modelo autônomo e evolutivo para

provisão de serviços essenciais em redes móveis. A seção 4.1 faz uma introdução

ao AESPmob e a seção 4.2 mostra a arquitetura do AESPmob, detalha os dife-

rentes módulos que o formam. Já na seção 4.3 estão as atividades realizadas pelo

AESPmob, que estão divididas em invocação dos serviços essenciais e difusão das

estratégias. Por �m, a seção 4.4 mostra um modelo que descreve como o tempo

de difusão das estratégias varia com o número de dispositivos, e como o custo e a

e�ciência dos serviços essenciais variam com a difusão das estratégias.

4.1 Introdução

Esta dissertação apresenta o AESPmob, um modelo autônomo e evolutivo para

aumentar a e�ciência e disponibilidade dos serviços essenciais em redes móveis. O

AESPmob, quando implantado nos dispositivos móveis, constantemente analisa a

e�ciência desses serviços, enquanto simultaneamente procura por diferentes imple-

mentações (estratégias) mais e�cientes.

As diferentes formas de implementar cada serviço essencial detalhado no capítulo

3 representam as estratégias monitoradas em tempo de execução pelo AESPmob.

Com isso, sempre que uma nova estratégia de um serviço essencial é encontrada
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em um vizinho, o nível de e�ciência dessa estratégia remota é comparado com o

nível de e�ciência das estratégias locais equivalentes. Quando a estratégia remota

for mais e�ciente, ela é instalada localmente. Na próxima vez que uma aplicação

requisitar um serviço essencial, o AESPmob garante que será utilizada a estratégia

mais e�ciente.

É importante ressaltar que a de�nição de e�ciência (métrica e nível de QoS) de

um determinado serviço está intrinsecamente relacionada à aplicação utilizando esse

serviço. Para isso, essa aplicação precisa noti�car ao AESPmob a métrica de QoS

que deve ser empregada para quanti�car a e�ciência de um serviço, além de de�nir

níveis mínimos de QoS que o AESPmob deve buscar atender. Esse par formado

pela métrica de QoS usada e o nível dessa métrica é de�nido como o descritor

de QoS. Por exemplo, um mecanismo de descoberta de serviço pode ser avaliado

segundo o número de respostas positivas a uma requisição. Dessa forma, a métrica

de QoS é o número de respostas positivas, e o nível de QoS é valor para essa métrica

requerido por uma determinada aplicação. Outras formas de avaliar um mecanismo

de descoberta de serviço podem ser o custo inserido na rede por esse mecanismo ou

a qualidade dos serviços descobertos.

No AESPmob, o monitoramento e a substituição das estratégias é feito de forma

totalmente transparente às aplicações. Quando determinada aplicação precisa in-

vocar um serviço essencial, ela acessa uma interface fornecida pelo AESPmob para

esse serviço especí�co. A implementação que será utilizada desse serviço, entretanto,

é de�nida pelo AESPmob, baseada nos parâmetros de QoS descritos pela aplicação,

além da medida de e�ciência das estratégias encontradas no ambiente.

4.2 Arquitetura do AESPmob

O AESPmob é implementado como um sistema de middleware e utilizado pelas

aplicações para invocar cada um dos serviços essenciais descritos no capítulo 3. A
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�gura 4.1 mostra a arquitetura do AESPmob proposta nesta dissertação.

Figura 4.1: Arquitetura do AESPmob

Ainda na �gura 4.1, três estruturas podem ser destacadas: 1) as interfaces de

invocação dos serviços essenciais, detalhadas na seção 4.2.1; 2) o módulo responsável

pela gerência de contexto e QoS, que está na seção 4.2.2; e 3) o módulo de gerência

do middleware, especi�cado na seção 4.2.3.

4.2.1 Interfaces de invocação

Na camada superior, as aplicações invocam os serviços essenciais utilizando uma

interface especí�ca para cada serviço. A escolha da estratégia que será utilizada

quando uma interface é invocada é feita pelo AESPmob utilizando os requisitos de

QoS informados pela aplicação e informações de contexto coletadas pelo AESPmob.

Isso permite que os desenvolvedores se concentem nos requisitos funcionais das

aplicações, já que a implementação dos serviços essenciais, além da adaptação e

evolução desses serviços, �ca sob responsabilidade do AESPmob.

Essa separação entre interface de invoção de um serviço essencial e execução

da estratégia escolhida só é possível se as diferentes estratégias que implementam
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determinado serviço essencial forem acessadas de forma semelhante. Por exemplo,

dentre as estratégias de descoberta de serviços pesquisadas [Engelstad et al. 2006],

independentemente de serem totalmente centralizadas, distribuídas ou híbridas, elas

se assemelham pela mensagem que é trocada. A Tabela 4.1 mostra alguns campos

presentes nessa mensagem e uma breve descrição de cada um deles.

Tabela 4.1: Campos em uma mensagem de descoberta de serviço

Informação Descrição
ID Dispositivo Dispositivo que está iniciando a busca ou publicando um

serviço.
Informações do Dis-
positivo

Características e recursos disponíveis do dispositivo.

Descrição do Serviço Informações sobre o serviço oferecido (modelo Pull) ou
parâmetros da consulta (modelo Push).

TTL (Time to Live) Número de vezes que uma mensagem pode ser encami-
nhada

Validade Tempo que a mensagem pode ser armazenada em cache

Dentre todos esses campos, a descrição do serviço é o mais difícil de ser padroni-

zado. Isso acontece porque a forma como um serviço é descrito está muito acoplado

ao tipo de aplicação e aos dispositivos que o acessam. Dessa forma, no lugar de

padronizar essa descrição para garantir a interoperabilidade, é preferível que esse

campo seja abstrato para aumentar a �exibilidade.

Por outro lado, os campos restantes podem ser padronizados. Assim, se as dife-

rentes estratégias de descoberta enviarem para a rede um mesmo tipo de mensagem

de busca, cada uma pode utilizar uma abordagem local para difusão das mensagens e

armazenamento das informações, e ainda assim participar do processo de descoberta

em conjunto com outras estratégias.

Dessa forma, o papel do AESPmob é de�nir, em tempo de execução e de forma

autônoma, qual estratégia deve ser utilizada quando um serviço essencial é invocado.
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4.2.2 Gerente de contexto e QoS

O Gerente de contexto e QoS é responsável por gerenciar os requisitos de QoS

informados pelas aplicações, além de constantemente monitorar o contexto ao qual

as aplicações estão sujeitas e também as diferentes estratégias para os serviços es-

senciais.

Dessa forma, quando um serviço essencial é invocado por uma aplicação, ela

informa também seu descritor de QoS. Esse descritor será armazenado pelo gerente

de contexto e QoS e utilizado sempre que essa aplicação invocar um serviço essencial,

para de�nir qual estratégia deve ser utilizada, além de servir para comparar o nível

de e�ciência das diferentes estratégias que implementam um serviço essencial.

O gerente de contexto e QoS armazena informações sobre a e�ciência das estra-

tégias em diferentes contextos. Sempre que uma mudança de contexto é detectada,

ele descreve para a gerência do sistema de middleware o novo contexto percebido.

Para o AESPmob, os contextos relevantes são as informações sobre as diferentes

tecnologias de redes móveis descritas na seção 3.5, além dos recursos de hardware e

software disponíveis.

4.2.3 Gerência do sistema de middleware

Omódulo de gerência demiddleware é responsável por duas atividades principais:

1) garantir o uso das estratégias mais e�cientes; e 2) lidar com a invocação dos

serviços essenciais.

A primeira atividade, responsável por garantir que as estratégias mais e�cientes

são utilizadas, consiste no monitoramento das estratégias que estão sendo utilizadas,

detecção de novas estratégias e difusão das estratégias e�cientes.

Já a segunda atividade, que lida com o uso dos serviços essenciais, recebe a

invocação desses serviços feita pelas aplicações, utiliza informações recebidas pelo

módulo de contexto e QoS para de�nir qual a estratégia mais adequada e executa

essa estratégia.
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Os conceitos de autonomia e evolução, citados no capítulo 2, também são im-

plementados no módulo de gerência. Esse módulo monitora, atualiza e difunde as

estratégias de forma autônoma, sem que aconteça intervenção do usuário, e trans-

parente às aplicações, que apenas invocam uma interface para os serviços essenciais,

sem conhecer qual estratégia é de fato utilizada.

A evolução dos serviços essenciais acontece através da difusão das estratégias

mais e�cientes. Isso permite que estratégias mais adaptadas sejam sempre utilizadas,

além de minizar a presença daquelas menos e�cientes.

4.3 Funcionamento do AESPmob

O funcionamento do AESPmob está dividido em duas atividades principais: 1)

invocação dos serviços essenciais e difusão das estratégias. A atividade relacionada

à invocação dos serviços essencias está detalhada na seção 4.3.1 e a difusão das

estratégias é analisada na seção 4.3.2.

4.3.1 Invocação dos serviços essenciais

Para invocar um serviço essencial, a aplicação informa o seu identi�cador ao

AESPmob, a descrição do serviço a ser executado, os parâmetros que esse serviço

requer, além do descritor de QoS requerido pela aplicação.

Ao receber uma invocação para determinado serviço essencial, o AESPmob exe-

cuta uma série de ações descritas pelo algoritmo 1.

Algoritmo 1 Invocando serviço essencial
1: procedure Invocando_Servico(id_aplicacao, descricao_servico, parametros_servico, descritor_qos)
2: resultado← subscreve_invocacao(id_aplicacao, descritor_qos);
3: estrategia← define_estrategia(descricao_servico, descritor_qos, contexto);
4: resultado← executa_estrategia(parametros_servico, descritor_qos);

return resultado;

5: end procedure

Essa invocação não bloqueia a execução da aplicação. O resultado é acessado

posteriormente, utilizando um objeto retornado pelo AESPmob para a aplicação
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(algoritmo 1, linha 2).

Por outro lado, uma invocação a uma interface dispara um evento ao módulo

de gerência, que de�ne a estratégia mais adequada naquele momento, utilizando o

descritor de QoS fornecido pelas aplicações e o contexto percebido (algoritmo 1,

linha 3). Nesse momento, o módulo de gerência acessa o repositório de estratégias

e executa a estratégia escolhida (algoritmo 1, linha 4).

O emprego do descritor de QoS é útil quando a execução de uma determinada

estratégia acontece de forma distribuída, as mensagens que são trocadas levam o

descritor de QoS fornecido pelas aplicações. Isso permite que cada instância dis-

tribuída do AESPmob utilize a estratégia local mais e�ciente de acordo com esse

descritor, e coopere para entregar o nível de QoS requerido pelas aplicações.

Com isso, quando uma instância distribuída do AESPmob recebe uma mensa-

gem remota, ela dispara um evento para o módulo de gerência. Esse módulo de�ne

o serviço essencial que essa mensagem implementa e o descritor de QoS permite

escolher a estratégia mais e�ciente para lidar com essa mensagem.

A seguir, a mensagem recebida é encaminhada para essa estratégia, que de�ne

a ação correta a ser realizada. Algumas ações possíveis podem ser responder ao

dispositivo que enviou a mensagem, difundir essa mensagem para outros dispositivos

vizinhos, ou noti�car uma determinada aplicação de que existe uma resposta a

uma invocação anterior. Essa aplicação é noti�cada por meio do objeto resultado

recebido pela execução do algoritmo 1, na linha 4.

4.3.2 Difusão das Estratégias

Simultaneamente ao mecanismo de invocação dos serviços, o módulo de gerência

do AESPmob, periodicamente, contacta um subconjunto dos dispositivos vizinhos

para de�nir qual a estratégia mais e�ciente para cada serviço essencial, dados o

contexto percebido e os requisitos de QoS das aplicações.

O módulo de gerência informa a alguns de seus vizinhos qual a estratégia local
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mais e�ciente para cada serviço essencial e Descritor de QoS existente, e recebe

desses vizinhos a mesma informação. Quando uma nova estratégia mais e�ciente

é encontrada, o AESPmob faz um teste de compatibilidade para veri�car se essa

estratégia pode ser utilizada localmente.

O teste de compatibilidade deve considerar se a linguagem de programação uti-

lizada para implementar a estratégia remota é compatível com o dispositivo local, e

se existem recursos locais disponíveis para executar essa estratégia.

O número de vizinhos escolhidos para comparar as estratégias é chamado fator

de difusão. Esse fator tem impacto signi�cativo no tempo de difusão das estraté-

gias. Um fator de difusão menor signi�ca que as estratégias serão difundidas mais

lentamente, porém introduzindo um custo menor na rede. Por outro lado, um fator

de difusão maior introduz um custo maior, mas diminui o tempo de difusão das

estratégias.

Dessa forma, é preciso entender como a variação do fator de difusão impacta

na difusão das estratégias e no custo introduzido na rede. Isso vai ajudar a de�nir

valores adequados para o fator de difusão, dadas as características momentâneas das

redes sem �o.

4.4 Modelo analítico para difusão das estratégias

Esta dissertação apresenta um modelo analítico que descreve como o tempo de

difusão das estratégias varia à medida que o número de dispositivos aumenta, e como

o fator de difusão impacta nesse tempo de difusão e no custo inserido na rede.

Uma rápida difusão das estratégias é importante devido a alta dinamicidade e a

incerteza das redes móveis, já que elas requerem uma rápida adaptação dos serviços

essenciais às condições dessas redes.

O modelo analítico apresentado nesta dissertação foi baseado em um artigo pu-

blicado por [Groenevelt et al. 2005], que analisa o tempo médio necessário para
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enviar uma mensagem a um determinado dispositivo. Nesta dissertação o objetivo

do modelo é encontrar o tempo que leva para difundir uma estratégia a todos os

dispositivos. Outra diferença é que o modelo de Groenevelt considera um cenário

onde os dispositivos não deixam a rede até que a mensagem seja entregue, enquanto

nesta dissertação também é analisado um cenário onde dispositivos entram e saem

da rede segundo o modelo de nascimento e morte [Bhat e Miller 2002].

O modelo proposto nesta dissertação analisa ainda o custo e o benefício em

utilizar cada estratégia, e fornece um mecanismo para auxiliar o AESPmob a de�nir

qual estratégia deve ser difundida, seja a com menor custo ou a mais e�ciente.

4.4.1 Suposições

Assim como no artigo publicado por Gronevelt, esta dissertação faz algumas

suposições que são utilizadas para desenvolver o modelo analítico.

Considerando que existem n dispositivos em uma rede totalmente desestruturada

se movendo de forma independente de acordo com o modelo de mobilidade random

way point [Tracy Camp 2002] e com um raio de transmissão limitado, cada dispo-

sitivo utiliza em um dado momento uma estratégia si, i ∈ E, onde E representa o

conjunto de todas as estratégias para um dado serviço essencial.

Inicialmente, apenas um dispositivo possui a estratégia reconhecidamente mais

e�ciente, chamada se.

Sempre que dois dispositivos se encontram, i.e., cada um está dentro do raio de

cobertura do outro, e apenas um deles possui a estratégia se, ela é difundida para o

outro dispositivo. Essa abordagem de contato e infecção é conhecida como difusão

epidêmica [Bailey 1975].

Sejam 0 ≤ ti,j(1) < ti,j(2) < ... os tempos de encontros sucessivos entre os

dispositivos i e j. Mais ainda, se τi,j(k) := ti,j(k + 1) − ti,j(k) representa o tempo

entre os encontros k + 1 e k. As seguintes suposições são consideradas válidas:

1) as transmissões acontecem apenas durante os tempos de encontro ti,j(k) e
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são instantâneas. Isso acontece quando o tempo de transmissão de uma estratégia é

descartável se comparado com o tempo entre encontros τi,j(k). A simulação realizada

no capítulo 5 mostra que essa suposição é válida.

2) os processos {ti,j(k), k > 1}, 1 < i, j < n, i 6= j são processos de Poisson

mutuamente independentes que seguem uma distribuição exponencial com média

1/λconst. Groenevelt mostra, utilizando funções de autocorrelação [Bailey 1975], que

essa suposição também é válida. A4.2 taxa λconst é função do raio de transmissão

e da velocidade média dos dispositivos, além da área de mobilidade dos dispostivos

[Groenevelt et al. 2005].

4.4.2 Tempo de difusão das estratégias

Considerando que existem n dispositivos na rede, e apenas um com a estratégia

mais e�ciente se, esse modelo vai analisar o tempo de difusão dessa estratégia a

todos os dispositivos.

A difusão das estratégias é modelada utilizando uma cadeia de Markov com n

estados, onde cada estado i, 1 ≤ i ≤ n representa o momento no qual i dispositivos

estão utilizando a estratégia se que está sendo difundida. Assim, o modelo inicia no

estado 1, pois inicialmente só existe um dispositivo com a estratégia se. O modelo

passa por todos os estados até atingir o estado permanente n.

A �gura 4.2 mostra a cadeia de Markov representando todos os estados possíveis

que o sistema pode assumir. Ainda na �gura 4.2, quando o sistema atinge o estado

i (i dispositivos utilizando a estratégia se), ele nunca retorna ao estado i − 1, pois

não existe uma estratégia mais e�ciente que se, e os dispositivos não saem da rede.

Posteriormente será analisado o tempo de difusão quando os dispositivos entram e

saem da rede.

Figura 4.2: Difusão das estratégias sem a saída dos dispositivos
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Na cadeia de Markov da �gura 4.2, o sistema sai do estado i para o estado i+ 1

de acordo com a taxa da equação (I). Nela, existem i dispositivos com a estratégia

se, (n− i) maneiras do sistema evoluir para o estado i+1, e dois dispositivos entram

em contato a uma taxa λ. Ainda na equação (I), o fator de difusão v diminui o

número de vizinhos escolhidos para comparar as estratégias.

λ(i) = i(n− i)vλconst (I)

Adicionalmente, o tempo total que o sistema passa no estado i até deixar o estado

permanentemente é representado por Si. Com isso, TS é o somatório de todos os

tempos que o sistema passa em cada estado, ou seja, é o tempo para difundir uma

estratégia.

Se T ∗S(θ) é a transformada Laplace-Stieljs (LTS) do tempo de difusão das estra-

tégias, então T ∗S(θ) = E[e−θTS ], onde TS =
n−1∑
i=1

Si

T ∗S(θ) = E[e−θ
∑n−1

i=1
Si ] =

n−1∏
i=1

E[e−θSi ] (II)

Como consequência da distribuição exponencial e da função geradora de mo-

mento que mostram [Feller 1968]

E[x] =
∫∞
0 extλe−λxdx = λ

λ−t (III)

Colocando as equações (I), (II) e (III) juntas, tem-se

T ∗S(θ) =
n−1∏
j=1

λ(i)

λ(i) + θ
(IV)

Da derivada da LST [Feller 1968]
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E[TS] = − d
dθ
T ∗S(θ) |θ=0 (V)

Substituindo (IV) em (V), tem-se

E[TS] = d
dθ

[
n−1∏
i=1

λ(i)

λ(i) + θ
] (VI)

Considerando que d
dx

( c
c+x

) = − c
x2+2cx+c2

,

e fazendo Pi = λ(i)
λ(i)+θ

(VII)

tem-se que

d
dθ

(Pi) = λ(i)
λ2(i)+2λ(i)θ+θ2

(VIII)

Portanto,

E[TS] = − d
dθ
T ∗S(θ) = −{ d

dθ
[
n−1∏
i=1

Pi]} = −{ d
dθ
P1

n−1∏
i=2

Pi + P1
d

dθ
[
n−1∏
i=2

Pi]} =

−{ d
dθ
P1

n−1∏
i=2

Pi + P1(
d

dθ
P2

n−1∏
i=3

Pi + P2
d

dθ

n−1∏
i=3

Pi)} =

−{ d
dθ
P1

n−1∏
i=2

Pi + P1
d

dθ
P2

n−1∏
i=3

Pi + P1P2(
d

dθ
P3

n−1∏
i=4

Pi + P3
d

dθ

n−1∏
i=4

Pi)} (IX)

Continuando a derivar o produtório, fazendo θ = 0 de acordo com (V) e substi-

tuindo esse valor de θ em (VII) e (VIII), tem-se que

Pi = 1,∀i = 1, ..., i = n− 1 (X) e

d
dθ
Pi = − 1

λ(i)
(XI)
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Dessa forma, substituindo (X) e (XI) em (IX) temos

E[TS] =
n−1∑
i=1

1

λ(i)
(XII)

E[TS] =
n−1∑
i=1

1

i(n− j)vλconst

E[TS] = 1
vλconst

n−1∑
i=1

1

i(n− i)

E[TS] = 1
vnλconst

n−1∑
i=1

(
1

i
+

1

n− j
) (XIII)

Considerando que Hn =
n∑
i=1

1

i
são os números harmônicos, e Hn−1 = ln(n− 1) +

γ + o( 1
n−1

), onde γ ≈ 0, 57721 é a constante de Euller.

Dessa forma, o tempo de difusão das estratégias dado por E[TS] é

E[TS] = 2
vnλconst

[ln(n− 1) + γ + o( 1
n−1

)] (XIV)

Modelo de nascimento e morte

O modelo anterior assume a idéia de que os dispositivos não entram ou saem

da rede enquanto as estratégias estão sendo difundidas. Um cenário mais realístico,

todavia, deve permitir a mobilidade dos dispositivos. Para isso, esta dissertação

utilizou um modelo de nascimento e morte que descreve o impacto da entrada e

saída dos dispositivos no tempo de difusão das estratégias [Feller 1968].

O modelo apresentado aqui considera que um dispositivo utilizando a estratégia

se deixa a rede a uma taxa µ, e um outro dispositivo entra segundo a mesma taxa.

Essa abordagem permite que o número de dispositivos permaneça constante, mas o

número das estratégias se seja variável.

A �gura 4.3 mostra a cadeia de Markov, considerando a entrada e saída de dis-
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Figura 4.3: Difusão das estratégias com a saída dos dispositivos

positivos. Com isso, a cadeia pode sair do estado i para o estado i + 1 a uma taxa

i(n − i)λv quando uma estratégia e�ciente é difundida, ou sair do estado i para

i − 1 a uma taxa iµ quando um dispositivo com uma estratégia e�ciente deixa a

rede. É importante ressaltar que esse modelo de nascimento e morte assume a noção

de que a taxa na qual as estratégias são difundidas é maior que a taxa na qual os

dispositivos deixam a rede, caso contrário as estratégias não seriam difundidas. Por

isso,

vλconst > µ (XV)

Considerando a entrada e a saída dos dispositivos, a taxa que o sistema sai do

estado i é

λ(i) = i[(n− i)vλconst − µ] (XVI)

Seguindo o mesmo raciocínio do modelo anterior, onde a saída dos dispositivos

não era considerada, é fácil mostrar que a esperança de TS para difusão das estra-

tégias é dada pela equação (XII), a seguir:

E[TS] =
n−1∑
i=1

1

λ(i)

E[TS] =
n−1∑
i=1

1

i[(n− i)vλconst − µ]
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E[TS] =
n−1∑
i=1

1

ivλconst[n− i− µ
vλconst

]

E[TS] = 1
vλconst

n−1∑
i=1

1

i(n− i− µ
vλconst

)

E[TS] = 1
vλconst

n−1∑
i=1

[
1

i
+

1

n− i− µ
vλconst

]
1

n− µ
vλconst

E[TS] = 1
vλconst(n− µ

vλconst
)

n−1∑
i=1

[
1

i
+

1

n− i− µ
vλconst

]

E[TS] = 1
nvλconst−µ

n−1∑
i=1

[
1

i
+

1

n− i− µ
vλconst

]

De acordo com a equação (XV), onde vλconst > µ, o termo µ
vλ

pode ser descar-

tado. Com isso, a esperança para o tempo de difusão das estratégias com saída dos

dispositivos é dada por

E[TS] = 2
nvλconst−µ [ln(n− 1) + γ + o( 1

n−1
)] (XVII)

Perceba que à medida que µ→ λvN , TS →∞.

Grá�cos

O objetivo principal desse modelo matemático é entender como o fator de difusão

in�uencia o tempo de difusão das estratégias. Para entender como outros parâme-

tros, como padrão de mobilidade, velocidade média dos dispositivos ou alcance da

antena impactam na taxa de encontro dos nós, o leitor pode consultar [Groenevelt

et al. 2005,Sharma et al. 2007].

A �gura 4.4 mostra o tempo de difusão das estratégias para o cenário onde não

existe a saída dos dispositivos, para diferentes taxas de difusão v, variando o número

de dispositivos. Nesta �gura, quando não existem mais do que 20 dispositivos, um
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Figura 4.4: Tempo de difusão sem a saída dos dispositivos, para diferentes taxas de
difusão v, variando o número de dispositivos

fator de difusão v = 0.5 apresenta um tempo de difusão semelhante ao caso onde

todos os vizinhos são escolhidos (fator igual a um). Por outro lado, quando o número

de dispositivos aumenta, um fator v = 0.3 é su�ciente para que o tempo de difusão

seja próximo ao caso onde todos os vizinhos são escolhidos.

Dessa forma, o AESPmob utiliza uma abordagem adaptativa para o fator de

difusão de acordo com o número de vizinhos detectados. Quando o número de

vizinhos aumenta, o fator de difusão pode ser diminuído, minimizando o custo na

rede, sem impactar signi�cativamente no tempo de difusão. Por outro lado, se a

rede �car mais esparsa, o fator de difusão pode ser aumentado, para melhorar o

tempo de difusão.

Já a �gura 4.5 mostra o tempo de difusão das estratégias, onde a saída dos

dispositivos é considerada, para um fator de difusão v = 0.3. Essa �gura compara

os cenários onde a taxa de saída µ é 90%, 50% e 30% da taxa de encontro dos

dispositivos λ, com o caso onde não existe saída dos dispositivos.

A escolha da taxa de difusão v = 0.3 foi feita baseada em dois motivos. Primeiro,

de acordo com a equação (XVII), um fator de difusão baixo permite analisar como

a taxa de saída dos dispositivos µ impacta na difusão das estratégias. Segundo, esse
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Figura 4.5: Tempo de difusão com a saída dos dispositivos, para diferentes taxas de
saída e um fator de difusão v = 0.3, variando o número de dispositivos

é um fator que apresenta uma boa relação entre custo na rede e tempo de difusão

para redes com densidades médias e altas.

Com o fator de difusão v = 0.3, quando o número de dispositivos é pequeno

(menor que 10 dispositivos), o tempo de difusão é afetado de forma signi�cativa

pela saída dos dispositivos. Quando, porém, o número de dispositivos aumenta, a

taxa com a qual os dispositivos saem da rede perde importância.

A di�culdade em adaptar o fator de difusão está na necessidade de conhecer o

número total de dispositivos existentes. Por outro lado, em redes móveis, as decisões

normalmente devem ser baseadas em parâmetros locais, e decisões baseadas em

informações globais devem ser evitadas [Mamei e Zambonelli 2005]. Por isso, a

adaptação do fator de difusão é feita baseada em uma estimativa do número total

de dispositivos, e considerando apenas o número de vizinhos percebidos.

Assim, admitindo que o raio r de transmissão é pequeno em relação à área onde os

dispositivos estão dispersos, o número médio de vizinhos é dado por davg ∼ πr2(n−1)

[Bar-Yossef et al. 2008]. O valor para o alcance da antena do dispositivo, que ga-

rante com alta probabilidade a conectividade da rede, é r =
√

C lnn
n

, onde C é uma

constante, e C > 1
π
[Gupta e Kumar 1998]. Dessa forma, fazendo C = 1, o número
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médio de vizinhos é

dmed = π lnn (XVIII)

De acordo com a �gura 4.5, é possível perceber que a taxa de saída dos dis-

positivos começa a perder importância para uma rede com número superior a 20

dispositivos. Para adaptar o fator de difusão de acordo com o número de disposi-

tivos, é possível utilizar a equação (XVIII), que relaciona o número de vizinhos de

acordo com o número total de dispostivos.

Utilizando o número de 20 dispositivos como base para adaptar o fator de di-

fusão v, e de acordo com a equação (XVIII), onde o número médio de vizinhos é

aproximadamente 9 para uma rede com 20 dispositivos, o fator de difusão pode ser

adaptado da seguinte maneira:

v =


50%, se dmed < 9, ou

30%, caso contrário

É importante ressaltar que a dedução da equação (XVIII) faz algumas suposições

sobre os dispositivos e a densidade da rede. Dessa forma, os valores previstos pela

equação podem não ser re�etidos na prática.

Como o objetivo dessa modelagem, porém, é dar uma indicação de como o fator

de difusão deve ser adaptado utilizando apenas parâmetros locais, e não uma pre-

visão precisa do número de dispositivos, os erros introduzidos por essas suposições

são aceitáveis. Mais ainda, o número mínimo e máximo de vizinhos é da mesma

ordem de grandeza do número médio [Bar-Yossef et al. 2008], apontando que a es-

timativa do número total de dispositivos utilizando o número de vizinhos pode dar

uma indicativa razoável sobre o número total de dispositivos.
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4.4.3 Relação entre custo de difusão e ganho em e�ciência

A cada momento i, a estratégia sj, j ∈ E, onde E é o conjunto das estratégias

existentes, insere um custo sobre a rede. Por exemplo, um mecanismo de descoberta

de serviços introduz um custo referente ao número de mensagens de descoberta

enviadas. Dessa forma, cj representa o custo por instante de tempo referente à

estratégia sj.

Com isso, quando o sistema está no estado i, existem i dispositivos utilizando

a estratégia mais e�ciente se. Essa estratégia tem um custo ce associado a ela.

Adicionalmente, existem (n− i) dispositivos utilizando todas as outras estratégias.

Para cada uma dessas estratégias não-e�cientes, será atribuído um mesmo custo cs.

Esse é o custo associado à estratégia com menor custo (cs < ce). Essa abordagem

permite comparar o ganho de e�ciência em difundir a estratégia mais e�ciente com

o custo introduzido por essa estratégia.

Nessa comparação entre o ganho de e�ciência e o custo introduzido será conside-

rado o modelo sem a saída dos dispositivos, de acordo com a �gura 4.2. O sistema

sai do estado i para o i + 1 a uma taxa i(n − i)vλconst, e �ca no estado i por um

tempo 1
i(n−i)vλconst [Feller 1968].

Cálculo do custo

Se Ci representa a soma do custo de todas as i estratégias utilizando se mais o

custo de todas as outras estratégias, então

Ci = [ce ∗ i+ cs(n− i)] 1
i(N−i)λv (XIX)

Assim, o custo total na rede é

CT =
n−1∑
i=1

Ci
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CT =
n−1∑
i=1

[ce ∗ i+ cs(n− i)]
1

i(n− i)λv
(XX)

Desenvolvendo a equação (XX), e seguindo os mesmos passos utilizados para

calcular o tempo de difusão, é fácil mostrar que o custo total, dado por CT , até a

estratégia ser difundida é

CT = ce+cs
λv

[log(n− 1) + γ + o( 1
n−1

)] (XXI)

Seja K = 1
λv

[log(n− 1) + γ + o( 1
n−1

)], tem-se

CT = (ce + cs)K

De�nindo o custo adicional como a diferença entre o custo em usar a estratégia

com o menor custo e utilizar a estratégia mais e�ciente, então

Cad = (Cs − Ce)K

Como Cs = 2csK e Ce = (ce + cs)K, então

Cad = (ce − cs)K (XXII)

Cálculo do benefício

Considerando que be e bs são o benefício por instante de tempo em utilizar a

estratégia mais e�ciente e a com o menor custo, respectivamente. Então, seguindo

os mesmos argumentos matemáticos utilizados para o cálculo do custo, o benefício

total dado por BT é
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BT = be+bs
λv

[log(n− 1) + γ + o( 1
n−1

)] (XXIII)

Por analogia, o benefício adicional é a diferença entre utilizar a estratégia mais

e�ciente e aquela com menor custo. Com isso,

Be = (be + bs)K e Bs = 2bsK

Bad = (be − bs)K (XXIV)

Admitindo que Bad e Cad são da mesma magnitude, a escolha em tempo de

execução entre a estratégia mais e�ciente ou a menos custosa pode ser feita utilizando

a razão Bad
Cad

. Quando a aplicação não de�nir os níveis de QoS necessários, essa fração

vai de�nir a escolha entre o benefício ou o custo. Se a razão for maior que 1, então

a escolha é pela estratégia mais e�ciente. Caso contrário, o custo é utilizado.

4.5 Conclusões

Este capítulo descreveu as principais contribuições desta dissertação. Primeiro,

o AESPmob foi apresentado, mostrando, de uma maneira geral, como as aplicações

utilizam os serviços essenciais. Depois foi detalhada a arquitetura do AESPmob,

mostrando os módulos de contexto e QoS, além da gerência do sistema de mid-

dleware. Adicionalmente, o funcionamento do AESPmob foi descrito. Esse funcio-

namento está dividido em invocação dos serviços essenciais e difusão das estratégias.

Em seguida, foi apresentado um modelo estocástico, baseado em cadeias de Mar-

kov, para descrever o tempo de difusão das estratégias mais e�cientes. Esse modelo

considerou dois cenários principais: sem e com a saída de dispositivos. Nos dois ce-

nários, o tempo de difusão diminui à medida que o número de dispositivos aumenta.

Esse modelo mostrou ainda como a fator de difusão do AESPmob por ser adaptado
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de acordo com o número de vizinhos percebidos em dado momento.

Ainda no modelo matemático, foi analisado como a e�ciência e o custo variam

com a difusão das estratégias. Adicionalmente, foi proposto um mecanismo para

auxiliar na escolha em tempo de execução entre e�ciência e custo na de�nição da

estratégia a ser difundida.

O próximo capítulo apresenta as simulações feitas para validar o AESPmob e

mostrar como a e�ciência total na rede varia com a difusão das estratégias mais

e�cientes.

94



Capítulo 5

AVALIAÇÃO DO AESPmob

Este capítulo traz a implementação do AESPmob em simulador, enfatizando

como a e�ciência dos requisitos primários varia com a difusão das estratégias. Na

seção 5.1 é feita breve introdução sobre o serviço essencial descoberta de serviços

e o ambiente de simulação utilizado. Já na seção 5.2 são detalhadas as estratégias

implementadas para avaliar AESPmob, além de descritas as métricas utilizadas para

comparar as estratégias. Para �nalizar, a seção 5.3 apresenta e discute os resultados

da simulação.

5.1 Introdução

O objetivo principal do AESPmob é buscar uma rápida adaptação dos serviços

essenciais às mudanças do ambiente, além de facilitar a evolução das estratégias que

implementam esses serviços mediante a difusão das estratégias mais e�cientes.

Dessa forma, buscando entender como a difusão dessas estratégias impacta na

e�ciência geral de um serviço essencial, foram implementadas em simulador quatro

estratégias para a descoberta de serviços. A descoberta de serviços foi escolhida

por ser amplamente discutida na literatura e bastante susceptível às variações da

arquitetura e às condições momentâneas na camada de rede [Engelstad et al. 2006].

O simulador escolhido para implementar a difusão das estratégias proposta pelo
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AESPmob foi o Jist/Swans [Cornell 2008]. Dentre os simuladores pesquisados,

ele se destacou pela maior facilidade de implementação de protocolos na camada de

aplicação, por ser mais e�ciente em termos de processamento e consumo de memória,

além de ser código aberto [Barr et al. 2005,Schoch et al. 2008].

Utilizando o Jist/Swans, o AESPmob foi simulado em uma rede ad hoc total-

mente desestruturada, e os dispositivos dispersos inicialmente de forma aleatória

seguindo distribuição uniforme, de acordo com os parâmetros mostrados na tabela

5.1 e tabela 5.2. A primeira tabela mostra os parâmetros referentes à mobilidade

dos dispositivos. Como o objetivo da simulação é entender o impacto da difusão

das estratégias na e�ciência de um dado serviço essencial, esses parâmetros possuem

pouca relevância e não foram analisados. Em particular, o tempo de simulação foi

escolhido para que em todos os cenários simulados as estratégias sejam totalmente

difundidas.

Já a segunda tabela apresenta os parâmetros escolhidos para simular oAESPmob.

Foram realizadas simulações preliminares para de�nir os parâmetros �xos da simu-

lação. A densidade e taxa de requisição de serviços foram escolhidos de forma a

di�cultar a descoberta de um serviço e a e�ciência dos diferentes protocolos pudesse

ser analisada. Os parâmetros variáveis são a taxa de difusão v do AESPmob e o

número de dispositivos.

Tabela 5.1: Parâmetros da simulação
Parâmetro Valor

Área 1000m x 1000m
Tempo total de simulação 400s
Tempo de aquecimento 40s
Tempo de resfriamento 40s

Raio transmissão 100m
Padrão de mobilidade Random way point
Velocidade mínima 3 km/h
Velocidade máxima 5 km/h
Tempo de pausa 0s

A cada dispositivo da simulação foi atribuída uma das quatro estratégias para
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Tabela 5.2: Parâmetros do AESPmob
Parâmetro Valor

Número de dispositivos 20 - 100
Fator de difusão 0.2 - 0.8

Período entre veri�cações das estratégias 10s
Densidade dos serviços 10%

Taxa requisição dos serviços 10 serviços a cada 15s
Número de Simulações 500

o serviço essencial descoberta de serviços descritas na seção 5.2. Essa atribuição

inicial das estratégias é feita de forma aleatória, seguindo a distribuição de probabi-

lidade uniforme. Assim, durante a simulação, as estratégias são avaliadas segundo

diferentes métricas de QoS e difundidas de acordo com essas métricas.

5.2 Descrição das estratégias

Utilizando o Jist/Swans, foram implementados quatro protocolos de descoberta

de serviços (estratégias) escolhidos de forma representativa, um para cada classe

de protocolos: 1) inundação, 2) gossiping probabilístico, 3) RAPID (protocolo com

alta con�abilidade) e 4) estratégia híbrida proativa. Cada um desses protocolos

possui características bem especí�cas e sua e�ciência é altamente in�uenciada por

características momentâneas da rede.

Inundação

O protocolo de descoberta de serviços baseado em inundação é caracterizado por

um alto custo na rede, elevada taxa de entrega, baixa latência, e baixa complexidade

de implementação. Para minimizar o custo na rede, o parâmetro TTL é utilizado

para limitar o número máximo de retransmissões.

Aumentar o TTL induz um ganho na taxa de descoberta dos serviços, mas

também introduz um alto custo na rede. Se a métrica utilizada para avaliar a

e�ciência da estratégia for taxa de entrega, essa estratégia é uma boa candidata
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para ser difundida. Por outro lado, se a métrica considerar o custo, é provável que

ela não seja difundida. Para a avaliação do AESPmob, o TTL foi �xado em 5, que

é um valor su�cientemente alto para que uma mensagem atinja toda a rede [Meyer

et al. 2002].

Gossiping probabilístico

O gossiping [Khelil et al. 2007] procura manter a taxa de entrega semelhante

ao inundação, mas minimizando o custo na rede, além de apresentar uma latência

média. A complexidade de implementação também é baixa. No gossiping, os dis-

positivos retransmitem, com uma dada probabilidade, mensagens anteriores quando

encontram novos vizinhos. Essa probabilidade de retransmissão in�uencia direta-

mente na taxa de descoberta dos serviços e no custo sobre a rede.

Na simulação do AESPmob, a probabilidade de retransmissão foi �xada em 0.5.

Essa probabilidade permite que a taxa de entregue seja ainda alta, mas mantém o

custo em um valor aceitável.

RAPID: realiable probabilistic dissemination in wireless networks

No RAPID [Drabkin et al. 2007], as mensagens são retransmitidas com baixa

probabilidade e medidas de correção determinísticas são aplicadas para aumentar a

con�abilidade da entrega. Adicionalmente, o cabeçalho contendo informações sobre

uma dada mensagem é periodicamente retransmitido.

O RAPID possui elevada taxa de entrega das mensagens, um custo menor que o

gossiping, uma latência média, e uma maior complexidade de implementação.

Estratégia híbrida proativa

Na estratégia híbrida proativa [Engelstad et al. 2006], os dispositivos que pos-

suem os serviços proativamente enviam mensagens anunciando os serviços disponí-

veis. Antes de enviar para a rede a busca por um serviço, um dispositivo veri�ca se
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já recebeu anteriormente um anúncio de serviço semelhante. Caso não tenha rece-

bido, esse dispositivo inicia uma busca por inundação. Ao receber uma requisição,

um dispositivo veri�ca se tem esse serviço, ou se já recebeu num anúncio de serviço

com essas características.

Essa abordagem tem uma complexidade alta de implementação, pois anúncios

de serviço podem se tornar inválidos. Ela possui ainda baixa latência, já que os

anúncios podem ser acessados localmente, mas possui o maior custo na rede. A

estratégia proativa apresenta ainda boa taxa de descoberta.

5.3 Resultados

A difusão das estratégias foi analisada de acordo com três métricas de QoS

diferentes. A cada 10 segundos, mais um período entre 2 e 5s de�nido aleatoriamente

com distribuição uniforme, um dispositivo escolhe um subconjunto de vizinhos para

comparar as estratégias, de acordo com a taxa de difusão.

Essa comparação é feita de três maneiras: 1) número de serviços descobertos,

onde as estratégias que apresentarem um número maior de serviços encontrados são

difundidas; 2) razão entre o número de serviços descobertos e o número de mensagens

enviadas, e as estratégias com uma razão maior são difundidas; e 3) latência média

de descoberta, onde quanto menor a latência, mais e�ciente é um serviço.

Uma característica importante que precisa ser veri�cada, é como o AESPmob

analisa, em tempo de execução, qual estratégia é mais e�ciente de acordo com a

métrica de QoS utilizada. Para isso, foram implementadas três abordagens para

analisar a e�ciência de uma estratégia e comparadas com a abordagem onde as

estratégias não são difundidas.

A primeira maneira utilizada nesta dissertação para quanti�car a e�ciência de

uma estratégia é utilizar apenas a visão local de cada dispositivo. Essa é a abordagem

local e utiliza um histórico local do uso da estratégia. Esse histórico é comparado
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com o nível de e�ciência fornecido por um determinado vizinho e a estratégia que

apresentar maior e�ciência é difundida.

Outra maneira utiliza informações compartilhadas pelos vizinhos. Essa aborda-

gem é chamada de cooperação e quanti�ca a e�ciência de uma estratégia utilizando

uma média dos níveis de e�ciência recebidos de vários dispositivos durante determi-

nado período. Essa abordagem troca mais mensagens que a anterior, mas permite

melhor julgamento sobre as estratégias mais e�cientes.

A terceira forma utiliza informações compartilhadas por todos os dispositivos da

rede, e é chamada de abordagem global. Como a avaliação é feita em simulador,

uma variável compartilhada (estática) guarda o nível de e�ciência das estratégias, e é

acessada no momento de de�nir quais estratégias serão difundidas. Essa abordagem

global é a melhor maneira de avaliar uma estratégia, no entando, em dispositivos

reais, o custo na rede é muito alto, pois muitas mensagens são trocadas para manter

o valor da e�ciência das estratégias consistente.

A abordagem global possi uma maior chance de tomar decisões corretas, já que

a decisão sobre qual a estratégia mais e�ciente é feita baseada em informações com-

partilhadas por todos os nós. Esse comportamento é comprovado observando que e

a abordagem global apresenta maior e�ciência em todos os cenários simulados.

O problema em utilizar uma abordagem global é que, em ambientes reais, não

é simples coletar e manter atualizadas informações compartilhadas por todos os

dispositivos. Mais ainda, essa abordagem normalmente insere um custo proibitivo

na rede. Por outro lado, a abordagem cooperativa não é tão e�ciente quanto a global,

mas tem um custo menor. Já decisões baseadas em informações locais podem não

ser con�áveis, mas também apresentam o menor custo dentre as três abordagens.

5.3.1 E�ciência total da descoberta de serviços

Para medir a e�ciência total da descoberta de serviços, as estratégias são alea-

toriamente atribuídas aos nós e a simulação iniciada. A partir de então, o nível de
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e�ciência de cada estratégia é monitorado. O objetivo é identi�car quais estratégias

são mais e�cientes em cada cenário e difundir essa estratégia, veri�cando como a

e�ciência total do serviço essencial descoberta de serviços se comporta.

As �guras 5.1 e 5.2 mostram como a e�ciência total varia à medida que a simula-

ção acontece. Nessas �guras, a difusão das estratégias é feita utilizando a métrica de

QoS número de serviços descobertos. O eixo Y mostra como o número de serviços

descobertos varia durante a execução com a difusão das estratégias. São analisadas

diferentes abordagens de avaliação: global, cooperação, local e sem difusão. Já o

eixo X representa o tempo da simulação.

Figura 5.1: Número de Serviços Descobertos para 20 nós e fator de difusão de 0.4

Figura 5.2: Número de Serviços Descobertos para 60 nós e fator de difusão de 0.2
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A �gura 5.1, onde foi simulado um cenário com 20 nós e as estratégias difundidas

com fator 0.4, e a �gura 5.2, para 60 dispositivos e fator de difusão 0.2, mostram

como a e�ciência varia com a difusão das estratégias segundo a métrica de QoS

número de serviços descobertos. Nelas, a e�ciência da abordagem global (estática)

varia até o tempo de simulação 160 segundos, quando a estratégia mais e�ciente é

totalmente difundida e todos os nós estão utilizando a mesma estratégia. Após esse

momento, a e�ciência geral dessa abordagem permanece constante.

As abordagens utilizando cooperação e local também apresentam um ganho de

e�ciência, mas a uma taxa menor. Isso acontece porque decisões baseadas em in-

formações locais, ou utilizando um subconjunto pequeno de nós, não se mostram

con�áveis como a abordagem global, e algumas estratégias ine�cientes são difundi-

das. Mesmo que estratégias ine�cientes sejam, porém, eventualmente difundidas, as

mais e�cientes prevalecem no �nal da execução. Assim, as duas abordagens apre-

sentaram uma e�ciência maior do que na abordagem sem difusão.

Figura 5.3: Razão entre serviços descobertos e mensagens enviadas para 80 nós e
fator de difusão de 0.6

Nas �guras 5.3 e 5.4 são analisados o modo como a e�ciência da razão entre

o número de serviços descobertos e mensagens enviadas varia com a difusão das

estratégias. Todas as abordagens com difusão apresentaram um ganho de e�ciência.

É possível perceber por essas �guras que a diferença entre as abordagens globais
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Figura 5.4: Razão entre serviços descobertos e mensagens enviadas para 60 nós e
fator de difusão de 0.8

e cooperação é menor do que na métrica do número de serviços descobertos. Isso

acontece porque as estratégias baseadas em inundação e gossiping enviam muito

mais mensagens que as outras estratégias, o que diminui o valor da razão, e são

facilmente identi�cadas como ine�cientes.

Figura 5.5: Latência média de descoberta para 40 nós e fator de difusão de 0.2

Já nas �guras 5.5 e 5.6, a métrica de QoS considerada é a latência média de

descoberta. Particularmente utilizando essa métrica, a abordagem sem difusão apre-

sentou inicialmente desempenho melhor, mas, à medida que a simulação acontecia

e as estratégias são difundidas, as abordagens com difusão atingiram um nível de

e�ciência melhor. Isso aconteceu porque a latência de descoberta é mais suscetível
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Figura 5.6: Latência média de descoberta para 60 nós e fator de difusão de 0.6

às variações das camadas inferiores, como mobilidade dos dispositivos. Dessa forma,

mesmo na abordagem global, estratégias ine�cientes são difundidas.

5.3.2 Difusão das estratégias e�cientes

No início da simulação, as quatro estratégias são atribuídas aleatoriamente aos

nós segundo uma distribuição de probabilidade uniforme. Dessa forma, quando a

simulação foi iniciada e a e�ciência das estratégias monitorada, o número de cada

estratégia sendo utilizada pode aumentar ou diminuir de acordo com seu nível de

e�ciência. O objetivo é maximizar o número de estratégias e�cientes e minimizar o

número de ine�cientes.

(a) Visão global (b) Visão local

Figura 5.7: Número de cada estratégia para 100 nós e um fator de difusão de 0.4

104



A �gura 5.7 mostra o número de cada uma das quatro estratégias sendo utilizadas

à medida que a simulação acontece. Nessa �gura, a métrica utilizada na difusão é

o número de serviços descobertos. A �gura 5.7a mostra como o número de cada

estratégia varia usando a abordagem global, e a �gura 5.7b exibe o modo como esse

número varia utilizando a abordagem local.

Segundo a métrica número de serviços descobertos, a estratégia mais e�ciente é

a híbrida. A abordagem global (�gura 5.7a) difunde as estratégias de maneira muito

mais rápida do que a local (�gura 5.7b). Aproximadamente no tempo de simulação

de 160 segundos, a abordagem global tem difundido totalmente a estratégia híbrida,

e todas as outras estratégias eliminadas. Já na abordagem local, a estratégia híbrida

não é totalmente difundida, e outras estratégias menos e�cientes ainda permanecem

sendo utilizadas ao �nal da simulação.

5.4 Conclusões

Esse capítulo apresentou a implementação do modelo de avaliação, difusão e evo-

lução dos serviços essenciais proposto pelo AESPmob. Para isso, foram utilizadas

quatro estratégias diferentes para o serviço essencial descoberta de serviços.

As estratégias implementadas foram inundação, o gossiping probabilístico, o RA-

PID e a híbrida proativa. Durante a simulação, a e�ciência dessas estratégias foi

avaliada segundo três métricas distintas: número de serviços descobertos, dazão

entre número descoberto e mensagens enviadas e latência média de descoberta.

Para avaliar a e�ciência das estratégias de acordo com cada métrica, três abor-

dagens distintas foram utilizadas: uma baseada na visão global, a segunda em uma

visão cooperativa e a última utilizando apenas informações locais. Dentre essas três,

a visão global apresentou a melhor e�ciência e tempo de difusão menor em todos

os casos. Além disso, todas as três abordagens foram mais e�cientes do que aquela

abordagem onde as estratégias não são difundidas.
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O próximo capítulo discute as conclusões e as contribuições dessa dissertação,

além de levantar os trabalhos futuros.
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Capítulo 6

CONCLUSÃO E TRABALHOS

FUTUROS

Esta dissertação propôs o AESPmob, um modelo autônomo e evolutivo para

provisão de serviços essenciais em redes móveis. Os principais objetivos desse mo-

delo são o constante monitoramento dos serviços essenciais, o compartilhamento

das estratégias mais e�cientes para permitir uma rápida adaptação dos protocolos

na camada de aplicação às variações na camada de rede, além de possibilitar uma

evolução dos serviços essenciais.

Dessa forma, mediante o compartilhamento das estratégias mais e�cientes, o nível

de e�ciência total dos serviços essenciais melhora, além de facilitar a manutenção e

evolução das diferentes estratégias que implementam esses serviços.

O restante deste capítulo lista as principais contribuições desta dissertação na

seção 6.1 e os trabalhos futuros na seção 6.2.

6.1 Contribuições

A alta dinamicidade e a incerteza inerentes aos sistemas móveis requerem solu-

ções que sejam capazes de rapidamente perceber mudanças no ambiente e identi�car

quais ações precisam ser tomadas para minimizar o impacto no funcionamento das
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aplicações. Em sistemas computacionais, essa alta responsividade a estímulos do

ambiente é alcançada através do uso de soluções autônomas.

Nesse contexto, a principal contribuição desta dissertação é o AESPmob, um

modelo que identi�ca as mudanças que acontecem no ambiente, adapta e evolui o

comportamento dos serviços essenciais para melhor lidar com essas mudanças.

Dessa forma, as aplicações móveis são construídas utilizando serviços chamados

essenciais, que são funcionalidades comuns às aplicações móveis distribuídas. Dife-

rentes estratégias para esses serviços são adequadas aos mais diversos contextos. O

papel do AESPmob é medir a adequação dessas estratégias às variações do contexto.

Para entender como as estratégias se adaptam aos diferentes contextos no qual

elas serão utilizadas, além de perceber como requisitos inerentes às aplicações afetam

o comportamento das diferentes estratégias, a segunda contribuição desta dissertação

é um survey detalhado dos serviços essenciais. Nele, as diferentes maneiras de

implementar um serviço foram analisadas, o que permitiu identi�car dependências

internas a um serviço essencial, além de perceber como cada serviço in�uencia e é

in�uenciado pelos outros serviços essenciais.

Depois de detalhar os serviços essenciais, esta dissertação descreveu como as

diferentes características de cada arquitetura de rede móvel in�uenciam na escolha

das diferentes implementações.

A partir desse estudo detalhado dos serviços essenciais nas diferentes tecnologias

de redes móveis, a adaptação e a evolução de cada serviço essencial acontecem de

forma transparente às aplicações. Ela é feita pelo AESPmob de forma colaborativa

utilizando informações locais e obtidas em dispositivos próximos. A ideia é que, à

medida que uma nova implementação é identi�cada como mais e�ciente, ela seja

difundida para ser utilizada por todos os dispositivos.

Desde o momento em que as estratégias mais e�cientes são difundidas, a e�ciência

total do serviço essencial cresce. Essa premissa foi validada de duas maneiras. Na

primeira, um modelo analítico descreve como o tempo de difusão, o benefício inserido
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e o custo associado variam à medida que o número de dispositivos e a taxa de difusão

das estratégias varia.

Esse modelo é mais uma contribuição desta dissertação. Ele pode ser utilizado

para descrever o tempo de difusão de informações em cenários totalmente distribuí-

dos, onde a entrada e saída de dispositivos é considerada.

O modelo analítico serviu ainda para guiar a adaptação do fator de difusão,

utilizando como parâmetro apenas o número de vizinhos percebidos em um dado

momento. Em redes densas, essa adaptação permite minimizar o custo associado à

difusão das estratégias, sem alterar signi�cativamente o tempo de difusão. Já nas

redes esparsas, a adaptação do fator de difusão procura minimizar o impacto da

saída dos dispositivos.

A segunda forma de validar o ganho em desempenho é utilizando um simulador.

Na simulação é veri�cado que a e�ciência total do serviço essencial realmente au-

menta. Percebeu-se, contudo, que a forma como uma estratégia é avaliada possui

relevância signi�cativa no ganho inserido e no tempo de difusão, pois quanto maior

a participação dos nós no processo de coleta e agregação dos dados referentes à

e�ciência das estratégias, maior a chance de escolher uma estratégia mais e�ciente.

6.2 Trabalhos futuros

O próximo passo é analisar como a coleta das informações sobre a e�ciência pode

ser melhorada para aumentar a probabilidade de uma escolha correta das estratégias

mais e�cientes. Abordagens locais são menos con�áveis, porém, mais leves. Por

outro lado, o uso de informações globais insere um custo muitas vezes proibitivo,

mas com a vantagem de fornecer um guia mais correto.

A seguir, é necessário ainda entender mais detalhadamente como os mecanismos

de descrição deQoS existentes podem ser utilizados pelo AESPmob. Levantamentos

preliminares mostram que será necessária a criação de um modelo que descreva as
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características de cada serviço essencial.

Existe ainda a necessidade do desenvolvimento do AESPmob em dispositivos

reais para veri�car como as premissas utilizadas no modelo analítico e na descrição

do AESPmob se comportam quando praticados.
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