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Resumo

No campo da monitoragdo das redes de computadores, o SGME, € um
framework de suporte ao desenvolvimento, apoiado pela modelagem automatica
de dados e eventos, de programas dirigidos para o gerenciamento de dominios
que podem surgir no cenario das redes monitoradas por meio do protocolo SNMP.
Esse framework automatiza o agrupamento de objetos das MIB's dos diversos
Agentes SNMP, produzindo estruturas de dados que representam Dominios e
Eventos. Essas estruturas sdo, automaticamente, transformadas em Tabelas e em
Visdes de um Banco de Dados Relacional. As Visdes implementam os
mecanismos de deteccao os Eventos definidos no framework. O SGME também
disponibiliza um Agente Monitorador que, automaticamente, reconhece, coleta e

armazena as informacgdes dos Dominios.



Abstract

In the area of computer network monitoring, the SGME is a development
framework, supported by automatic modeling of data and events, of programs
driven to management domains in the scenery of the SNMP-based network
monitoring. That framework automates the grouping of MIB's objects of the several
SNMP Agents and produces data structures that represent Domains and Events.
Those structures, automatically, becomes relational database's tables and visions.
The visions implement the perception mechanisms of Events defined in the
framework. SGME also provides an Monitoring Agent that, automatically,

recognizes, collects and stores the Domains' information in the database.
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Capitulo 1 - Introducao

1.1 Contextualizacio

Tipicamente, nos primeiros momentos da existéncia de uma rede local de
computadores, ela é relativamente pequena e totalmente homogénea,
consequentemente o seu gerenciamento €, nesses momentos, em geral,
desembaracado e pode ser feito por meio da acdo direta de um operador

especializado humano.

Com o passar do tempo, a rede cresce, tendendo a ficar heterogénea e a
suportar uma quantidade sempre crescente de servigos e usuarios, tornando-se
cada vez mais vital para os negocios das organizagdes. Desse modo, 0 consumo
de tempo e o volume de dados envolvidos no seu gerenciamento, também, ficam

cada vez maiores.

Diante do crescimento do tamanho da rede, do aumento de consumo de
tempo e do volume de dados, a atividade de geréncia exercida diretamente pelo
operador humano comega a tornar-se mais complexa. Com isso, surge um
ambiente que demanda um sistema de automacao do processo de gerenciamento
da rede. Esse sistema de geréncia depende de dois fatores. O primeiro fator
refere-se a monitoracdo dos estados dos nodos da rede. Por meio da
monitoracdo, busca-se reconhecer e correlacionar os eventos que ocorrem na
rede. Ja o segundo fator refere-se aos conhecimentos e a capacidade dos

especialistas em redes de selecionar e correlacionar estados.

O crescimento da rede, normalmente, envolve a utilizacdo de equipamentos
de diferentes marcas. Ha mais de uma década, a grande maioria dos
computadores utiliza o protocolo TCP/IP que foi projetado para resolver o
problema da interoperabilidade e compartihamento de recursos entre os

equipamentos  produzidos por diferentes fabricantes. Diante dessa

13



heterogeneidade, surgiu a necessidade da padronizagdo de uma ferramenta que
apoiasse a geréncia das redes formadas com esses tipos de equipamentos. Para

isso, foi desenvolvido o protocolo Simple Network Management Protocol - SNMP.

O SNMP foi desenvolvido para prover aos diversos fabricantes de
equipamentos uma ferramenta de suporte as aplicagdes de gerenciamento de
redes interoperaveis [Stallings1999]. Ele é, atualmente, o protocolo mais
implementado em todo o mundo, sendo suportado por um numero constantemente
crescente de equipamentos de rede e € projetado para fazer exatamente o que o
seu nome sugere: apoiar a execugdo, de um modo relativamente simples, do

gerenciamento dos recursos de hardware e software de uma rede.

1.2 Motivacao

Os varios trabalhos na area de gerenciamento de redes, [LI 2000] [LO 1998]
[HO 2000] [BURGESS 2000], em geral, buscam identificar e perceber Eventos,
como meio para detecgdo, diagnostico e corregdo de anomalias das redes de
computadores. Essas abordagens utilizam, por exemplo, calculos probabilisticos,
grafos e raciocinios baseados em regras e em casos. Em geral, essas aplicagoes
sdo alimentadas por alarmes ou arquivos de logs. Elas buscam, a partir dos
eventos, antever tendéncias e anomalias, detectar, isolar e corrigir as causas
originais dos eventos e mapear as observagbes fisicas com os estados dos

objetos gerenciados da rede.

No ambito da geréncia apoiada pelo protocolo SNMP, os sistemas séao
alimentados por informacgdes oriundas das Management Information Bases - MIBs
dos Agentes e/ou das sondas de Monitoragdo de Redes Remotas (Remote
Network Monitoring - RMON).

Uma MIB & um conjunto de informacdes dindmicas cujos valores mudam em
funcdo do tempo e das suas localizagdes. Portanto, € necessario que os objetos

dos diversos Agentes SNMP e/ou sondas RMON sejam agrupadas, com base em
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supostos relacionamentos, para que um Dominio de Gerenciamento possa ser
obtido em conformidade com a definicdo de [PERKINS 1997]. Além disso, as MIBs
RMON e RMONZ2 representam processos geradores de estatisticas, de eventos e
traps que, eventualmente, podem se tornar um overhead na capacidade de

computacéo das sondas.

Atualmente, a quantidade e os tipos de aplicagcbes de gerenciamento de
redes € grande e suas caracteristicas computacionais variam bastante.
Infelizmente, o desenvolvimento dessas aplicacbes nao leva em conta as
necessidades e os dominios de gerenciamento em geral [Hariri 2000]. Isso induz a
necessidade de um mecanismo, geneérico e automatico, de modelagem capaz de
representar tais dominios de modo a facilitar a percepgao de eventos ja que esse
tipo de mecanismo nao esta contemplado nas especificagdes do protocolo SNMP.
Ao mesmo tempo, a implementacao fora das sondas, dos dominios modelados,

pode torna-las computacionalmente mais ageis.

A automacéo do processo de geréncia da rede necessita, no minimo, de um
sistema de monitoracdo que permita, de modo simplificado, ao administrador
definir diversos dominios de gerenciamento da rede. Essas definicbes conduzem,
com bastante precisao, o foco das aten¢des do administrador para os estados dos
nodos da rede, tendo em vista a grande quantidade de informagdes gerenciais que

se pode monitorar simultaneamente.

A origem dos estados monitorados encontra-se nas MIBs. Elas sédo extensas
e dispéem apenas de visdes instantdneas dos valores das suas variaveis. Isso
indica que a coleta e a analise dos dados das MIBs tornam-se bastante laboriosas
diante do grande numero de variaveis e da constante variacdo do estado geral
aparente de um nodo da rede. Essa complexidade aumenta diante das diversas

possibilidades de correlacionamento dos estados dos diversos nodos.
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1.3 Objetivos do trabalho

Diante das constatacbes apresentadas anteriormente, esse trabalho tem
como obijetivo geral, no campo da monitoragdo, a produgdo de uma plataforma de
suporte ao desenvolvimento, apoiado pela modelagem automatica de dados e
eventos, de aplicagbes de gerenciamento dos dominios que podem surgir no

cenario das redes de computadores monitoradas por meio do protocolo SNMP.

Essa plataforma deve permitir o agrupamento das informagdes oriundas dos
Agentes SNMP e/ou das sondas RMON e a criagao de um repositorio para essas
informacdées em um banco de dados, de modo transparente. Atributos para
registro de data e hora devem ser incluidos nesses modelos de dados, indicando
os momentos de requisicdo e de recepcao das informagdes dos dominios
modelados. Eventos serdao representados por Regras formuladas a partir dos
atributos dos repositorios das informagdes monitoradas. Um Agente Monitorador
provera transparéncia ao processo de monitoracédo das informagdes dos dominios

de gerenciamento.

Dessa forma, as aplicagdes podem ficar dedicadas, exclusivamente, aos
procedimentos gerenciais, isentam-se dos pollings, e decisbes podem ser
tomadas a partir da detecgcao dos eventos implementados como visdes do banco
de dados ou a partir de outras andlises feitas sobre as informagdes dos
repositérios. Assim, varias pequenas aplicagdes podem, cada uma, gerenciar seu

préprio dominio, facilitando o desenvolvimento de um Sistema de Gerenciamento.

O repositério dos dados coletados, isto é, a tabela que contém as
informacdes de um Dominio de Gerenciamento, pode, eventualmente, ser capaz

de alimentar processos de datamining, datawarehouse, estatisticos, etc.
Como objetivo especifico, a plataforma deve constituir um framework que

deve permitir a construgdo de sistemas de gerenciamento de redes de

computadores, provendo:
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sinterface operacional Web;

efacilidades para definicdo de dominios de gerenciamento;

e abstracao do processo de coleta e armazenamento de dados;

eabstracdo do protocolo SNMP nas fases néo reativas do processo de
gerenciamento(comunicagao, estrutura de dados, etc.);

efacilidades para automatizacdo da coleta, datacdo e armazenamento de
informacoes;

e facilidades para automatizacédo da deteccao de Eventos.

1.4 Estrutura do trabalho

O capitulo 2 apresenta, de modo geral, a arquitetura, os elementos e
funcionamento e um pequeno histérico evolutivo do protocolo SNMP. Apresenta,
também, de modo sucinto, as abordagens para Monitoragdo das Redes Remotas
no contexto SNMP.

O capitulo 3 da uma visao das abordagens de alguns trabalhos na area de
gerenciamento de redes baseados em Eventos, apresenta a motivagédo e as

tecnologias que influenciam esse trabalho.
O capitulo 4 descreve os objetivos, a arquitetura e os componentes de um
Sistema Genérico de Monitoragdo de Redes de Computadores Dirigido a Eventos

- SGME.

O capitulo 5 apresenta o modelo do banco de dados que da suporte ao

desenvolvimento do SGME.

O capitulo 6 define a implementacao e as funcionalidades do SGME e o

capitulo 7 faz a conclusao dessa dissertagao.
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Capitulo 2 - O Protocolo SNMP

2.1 Introducéo

As redes e os sistemas de processamento distribuido, atualmente, estao
ficando cada vez mais vitais para o mundo dos negdcios. Dentro das
organizagdes, a tendéncia é que essas instalagdes se tornem maiores e mais
complexas, suportando um numero maior de aplicacdes e usuarios. A medida que
as redes crescem, dois fatores se mostram bem claros [Stallings1999]:

e As redes e as aplicagbes distribuidas estdo, gradativamente, constituindo

um ambiente indispensavel para as empresas;

¢ O mau funcionamento desse ambiente pode afetar a qualidade dos servigos

que as redes e as aplicagbes devem prover.

Ainda segundo Stallings, as grandes instalagées ndo podem ser gerenciadas
apenas com o esforco humano. A sua complexidade impde a utilizacdo de
ferramentas que proporcionem a automatizagéo do seu gerenciamento. A urgéncia
da necessidade dessas ferramentas cresce e, quando a rede é formada por
equipamentos de fabricantes diversos, a dificuldade de supri-las também aumenta.
Nesse caso, ao passo em que as instalagdes crescem, ficando mais complexas e
heterogéneas, ferramentas padronizadas sao necessarias para que se possa
gerenciar a diversidade de equipamentos da rede. Para isso, foi desenvolvido o
protocolo SNMP.

2.2 O Simple Network Management Protocol

O Simple Network Management Protocol - SNMP foi desenvolvido para
prover aos diversos fabricantes de equipamentos uma ferramenta de suporte as

aplicagdes de gerenciamento de redes interoperaveis [Stallings1999].

O SNMP é o protocolo de suporte as aplicagdes de gerenciamento de redes

atualmente mais implementado em todo o mundo. Ele é suportado por um numero
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crescente de equipamentos de rede, e é projetado para permitir a execugéo, com
relativa simplicidade, do gerenciamento dos recursos de hardware e software da
rede. Inicialmente, esse protocolo foi proposto para dar suporte ao gerenciamento
de computadores interligados por meio do protocolo TCP/IP. Porém, a abordagem
do gerenciamento baseado no protocolo SNMP é genérica o bastante para ser
utilizada na geréncia de varios tipos de sistemas, com por exemplo: redes de
malhas viarias, redes de censores de temperaturas, redes de irrigagdo, etc.
[Orfali1996].

O protocolo SNMP possui uma arquitetura de computacao distribuida que
consiste de quatro elementos basicos [Perkins1997]:

eUm ou mais nodos gerenciados (PCs, mainframes, roteadores, hubs,
switchs, etc), cada um contendo uma entidade de processamento,
chamada Agente;

ePelo menos uma estagdo de gerenciamento contendo uma ou mais
entidades de processamento chamadas de Aplicagdes Gerentes ou
simplesmente Gerentes;

eUma base de informagdes de gerenciamento em cada Agente, que
descreve estados e estatisticas e que também controla a operagdo dos
nodos da rede;

¢ O protocolo, propriamente dito, que € seguido pelos Agentes e Gerentes
para trocas de mensagens de gerenciamento em conformidade com o

paradigma Gerente/Agente.

2.2.1 O Paradigma Gerente/Agente

O Paradigma Gerente/Agente estabelece um modelo hierarquico no qual um
Gerente troca mensagens com um Agente, enviando requisi¢des e recebendo
respostas. Ambos, Gerente e Agente, sao aplicativos que provéem,
essencialmente, fungdes e servigos gerenciais. Um Agente prové o acesso e a
manipulagdo das informag¢des de gerenciamento que podem ou ndo resultar em

acdes que repercutem diretamente na operagdo dos objetos, recursos de
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hardware e software, de um nodo gerenciado. Ele também pode ter sob sua tutela
um subagente que € responsavel pelo seu préoprio subconjunto de objetos
gerenciados. No caso de um nodo ser operavel por meio de um protocolo
desconhecido pelo Gerente, entdo faz-se necessaria a presenca de um agente
Proxy para compatibilizar a comunicagdo entre esse nodo e o Gerente
[Ghetie1997].

A arquitetura descrita por Perkins(1997) e o esquema geral do

funcionamento do protocolo SNMPv1 estédo representados na Figura 2.1.

Envio de requisi¢do
para o Agente

Gerente

Aplicacio de ) ﬂ Evocagdo das Rotinas
Geréncia Rotinas Operadoras para
Operadoras executar a a¢do sobre
APIs SNMP das Agoes MIB A os objetos do Agente.
g
WII]“IE Protocolo e m Envio dos resultados
< »|  SNMP n da ac8o operada sobre
t objetos realizada pelas
K / m e Rotinas Operadoras.
Recepgao dos
resultados da agdo
UDP /[TCP] UDP / [TCP]
Executa a¢do sobre
P P objetos cujas MIBs sdo
Protocolo de Rede Protocolo de Rede m f:g]zfg entadas pelo

Figura 2.1 - Esquema de Funcionamento do Protocolo SNMP
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2.2.1.1 O Gerente SNMP

Um Gerente SNMP é uma aplicacdo que intermedeia a interagdo entre o
elemento humano e os nodos gerenciados que contém um Agente. Essa aplicagao
prové as interfaces que permitem a um Administrador monitorar e controlar esses
nodos para manter a qualidade dos servigcos da rede. Isso é feito por meio do
envio de mensagens que:

¢ Solicitam informacgdes gerenciais de um nodo;

e Atribuem valores a essas informacdées de modo a interferir, de alguma

maneira, no funcionamento do nodo.

2.2.1.2 O Agente SNMP

O Agente € um aplicativo que é executado por um nodo gerenciado da rede.
Ele é o resultado da traducéao, tanto das especificagdes contidas nos documentos
designados como Request For Comments - RFC(RFC 1155,1156 e 1157) que
definem todos os elementos do protocolo SNMP como das RFCs das diversas
MIBs até entdo ja produzidas, em um programa ou codigo executavel de
computador. O desenvolvimento e a utilizacdo desse aplicativo, também, é
chamado de instrumentalizacdo de um nodo da rede. Essa instrumentalizacéo
implementa a Base de Informag¢des Gerenciais ou MIBs, processa e responde as
mensagens oriundas dos Gerentes e também emite, assincronamente,
informacgdes previamente categorizadas como importantes (Traps) para o(s)
Gerente(s). Em ultima instadncia, € a implementacdo do protocolo SNMP

propriamente dito.

2.2.2 A Base de Informagdes Gerenciais

A Base de Informacgdes Gerenciais (Management Information Base - MIB) é
um conjunto de especificagdes expressas por meio da Notagdo para Sintaxe
Abstrata-1 (Abstract Syntax Notation One - ASN.1). Essas especificagbes
descrevem as estruturas das informacbdes gerenciais através do esquema

chamado Structure of Management Information - SMI. Tais informagdes
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representam objetos que constituem uma visao logica dos recursos de hardware e
software dos nodos da rede, os quais podem ser manipulados diretamente por um
Agente. Tais recursos vao desde o meio de transmissao até detalhes do varios
protocolos desses nodos [Stallings1999]. Os objetos das MIBs podem ser
considerados como uma colecdo de variaveis, em conformidade com as suas
especificacbes SMI, cujos valores podem ser manipulados por um Agente por

requisicao de um Gerente.

Inicialmente, o protocolo SNMP padronizou uma base de informacdes
gerenciais chamada MIB-I cujas especifica¢des, posteriormente, foram ampliadas
e passaram a compor um novo padrao, atualmente bastante difundido, chamado
MIB-II.

As MIBs sao formadas por objetos que caracterizam o nodo possuidor de um
Agente. Esses objetos séo identificados por uma sequéncia de numeros inteiros,
também chamada de Identificador do Objeto(Object Identifier - OID). Além do OID,
uma macrotipagem ¢é utilizada para definir um objeto. Ela é normalmente
composta por:

"um nome;

=um tipo (integer, counter, string, gauge, ou address dentre outros);

»uma restricdo de tamanho (quantidade de octetos que pode ocupar);

=um tipo de acesso ao objeto (read, read/write, write, none);

=um lista de valores que o objeto pode assumir e

» uma descrigao textual do objeto.

A sequéncia de numeros inteiros que forma um OID €& na verdade o
mapeamento de uma arvore hierarquica, Figura 2.2, na qual suas folhas sdo

abstragdes dos recursos dos nodos gerenciados.
A posic¢ao do inteiro identifica o nivel (1 a n) em que aquele numero se

encontra na hierarquia da arvore. Ja o valor do inteiro corresponde ao numero de

ordem da ramificagao dentro de determinado nivel.
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Nivel 1 //////Tj\gff?

Nivel 2

Nvels__®1 ®2 €3  e4 5/06(dod)

Nivel 4

Nivel 581 (directory) ®4 (private)

Nivel 6
Nivel 7 _eee elC
Nivel 8 1 (sysDescr) ®2 (sysObjectID) @3 (sysUptime) @7 (sysServices)

Figura 2.2 - Arvore Hierarquica

A tabela 2.1 exemplifica as definicdes dos objetos apresentados na Figura

2.2 pertencentes a MIB-II.

Tabela 2.1 - Folhas da Arvore Hierarquica

oID Nome do Objeto Valor / Macrotipagem

.1.3.6.1.2.1.1.1.0 iso.org.dod.internet.mgmt. | Hardware: x86 Family 6 Model 1 Stepping 7
mib-2.system.sysDescr AT/AT COMPATIBLE / Octet String / 256 /
Read

.1.3.6.1.2.1.1.2.0 iso.org.dod.internet.mgmt. |.1.3.6.1.4.1.311.1.1.3.1.3 / Objectldentifier /
mib-2.system.sysObjectID |Read

1.3.6.1.2.1.1.3.0 iso.org.dod.internet.mgmt. | 3628484 / TimeTicks / Read

mib-2.system.sysUptime

.1.3.6.1.21.1.7.0 iso.org.dod.internet.mgmt. | 77 / Integer / Read / [0..127]
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oID Nome do Objeto Valor / Macrotipagem

mib-2.system.sysServices

Analisando a tabela 2.1, é possivel ver que o quarto objeto € identificado pelo
OID <.1.3.6.1.2.1.1.7.0> onde:

e A primeira posi¢cao da sequéncia indica nivel 1(um) da arvore nascida da
raiz, a segunda posi¢ao o nivel 2(dois) e assim sucessivamente;

e O inteiro 1 da 1a. posicdo da seqiéncia indica a primeira ramificagdo do
nivel 1 da arvore a partir da raiz, o inteiro 3 da 2a. posi¢ao indica a 3a.
ramificagdo do nivel 2 da arvore, e assim sucessivamente;

e Na extremidade de cada ramificagdo da arvore, tem um né que possui um
nome. O encadeamento dos nomes dos nos desde o 10. nivel da arvore até
a folha de um dado caminho compde o nome do objeto gerenciado. No
exemplo, forma-se a seguinte sequéncia:
iso.org.dod.internet. mgmt.mib-2.system.sysServices.

e O valor do objeto é 77 sendo do tipo integer. Ele sé pode ser acessado para

leitura e pode assumir valores entre 0 e 127.

Os objetos que compdem uma MIB podem ter o formato escalar ou colunar.
Um objeto escalar € como uma variavel simples, e um objeto colunar € como uma
variavel contida em uma tabela, quer dizer, ela sé pode ser referenciada com o
auxilio dos seus indexadores. Nesse sentido, o protocolo SNMP convenciona que
a identificagdo de um objeto colunar € obtida pela concatenacédo do seu OID com
os seus indices. E para manter a consisténcia com essa convengao, a
identificacdo de uma instancia de um objeto escalar € dada pelo seu OID
concatenado com <.0>. Dessa forma, a construgdo de OIDs torna-se simples e

uniforme.

A MIB-Il estd organizada em dez grupos funcionais de informagdes

gerenciais, conforme apresentados na tabela 2.2.
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Tabela 2.2 - Grupos de Informagoes da MIB-Il [RFC 1213]

Grupo Descricao

system Especifica informagdes gerais sobre o nodo gerenciado, tais como
descricao, local, nome do administrador, etc.

interfaces Especifica informagdes sobre o tipo das interfaces fisicas do nodo

gerenciado, incluindo a contagem dos fluxos de dados em cada uma

das suas interfaces.

at (address

translation)

Especifica informacbées que permitem traduzir um enderego de
protocolo de rede, tipicamente um endereco IP, para o seu enderego

fisico MAC (Medium Access Control). Esse grupo esta obsoleto mas

€ mantido para garantir a compatibilidade com a MIB-I. A tradugéo de
enderegos, também, é promovida pelos grupos ip, icmp, tcp, udp e

egp.

ip (internet

protocol)

Contém informagdes relevantes para a configuragdo e operagéo do
nodo. Também especifica as estatisticas sobre o trafego que transita

através do protocolo IP executado pelo nodo gerenciado.

icmp (internet

Especifica as estatisticas sobre os varios tipos de mensagens ICMP

control recebidas e enviadas pelo nodo gerenciado.

message

protocol)

tcp Contém informagdes sobre o estado geral do funcionamento do

(transmission

protocolo TCP e especifica as estatisticas sobre trafego que

control atravessam o protocolo TCP do nodo gerenciado.

protocol)

udp (user Contém informagdes sobre estado geral do protocolo do UDP
datagram executado pelo equipamento da rede. Esse grupo também especifica
protocol) as estatisticas sobre trafego que transita através do protocolo UDP.

egp (external

gateway

Contém informagdes sobre o estado geral do funcionamento do

protocolo EGP, especifica as estatisticas tanto sobre trafego que
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Grupo

Descricao

protocol) transita através do protocolo EGP bem como sobre os roteadores
vizinhos, além de outros indicadores de funcionamento da vizinhanca
do nodo gerenciado.

transmisssion | Contém contadores que detalham o funcionamento do meio de

(dot3) transmissao acoplado as interfaces do nodo gerenciado. Esse nao é

um grupo e sim um né da hierarquia da MIB-Il. Sob esse n6 estao
varios grupos, cada um especifico para um tipo de interface de rede.
Dentre eles, pode-se citar o grupo dot3 referido como MIB EtherLink.
O grupo dot3, propriamente dito, especifica as estatisticas sobre as
operagdes do protocolo Ethernet que opera sobre os tipos de

cabeamento mais usuais.

snmp (simple
network
management

protocol)

O grupo especifica as estatisticas que detalha o funcionamento do

préprio protocolo SNMP do nodo gerenciado.

2.2.3 O Protocolo

O protocolo SNMP, propriamente dito, estabelece os padrbes para o

intercambio de mensagens com os Agentes. Esse intercambio é feito por meio do

User Datagram Protocol - UDP da série de protocolos TCP/IP.

Basicamente, esse protocolo padroniza os tipos e as funcionalidades das

mensagens intercambiadas e um procedimento de autenticagdo dos Gerentes.

Baseadas nessa padronizagdo, hoje existem APIs(Application Programming

Interface ou Interface de Programacéao de Aplicativos) que facilitam a montagem e

o intercambio dessas mensagens. Com isso, a instrumentalizacéo, isto &, a

implementagdo das computagdes e das manipulagbes dos objetos, das MiBs

ficam a critério dos desenvolvedores.
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As fungdes dos tipos mais basicos de mensagens que o protocolo SNMP

padroniza estdo descritos na tabela 2.3.

Tabela 2.3 - Tipos de Mensagens SNMP [Perkins1997]

Tipo Descrigao Origem / Destino
GET Requisita um ou mais valores dos objetos das|Gerente / Agente
MIBs.

GETNEXT |Requisita o valor de um objeto cujo OID esta, na|Gerente / Agente
arvore da MIB, lexicografica e imediatamente apos

o OID passado como argumento.

SET Requisita a atribuicdo de valores a um ou mais | Gerente / Agente

objetos das MIBs.

TRAP Reporta um evento ocorrido em um nodo|Agente/ Gerente

gerenciado.

De acordo com Stallings(1999), o intercambio de mensagens entre Gerente e
Agente € iniciada com um processo de autenticagdo para evitar que um Agente
atenda solicitagbes de algum Gerente ndo credenciado, ou atenda a solicitagbes
nao autorizadas de um Gerente credenciado. Para isso, o Agente possui uma
tabela de credenciamento que contém as seguintes informacdes:

e Enderecos IP dos Gerentes credenciados;

eNomes das comunidades das quais fazem parte tanto o Gerente como o

Agente. Um nome de comunidade funciona como uma "senha" do Gerente
junto ao Agente;

e A acao que um Gerente associado a uma certa comunidade pode requerer

ao Agente. Por exemplo: um Gerente pode fazer apenas requisigdes,
enquanto outro pode fazer requisi¢des e atribuicdes de valores aos objetos

de uma MIB de um Agente.
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Uma vez certificada a sess&o, a troca de mensagens ocorre da seguinte

maneira:

A) No lado do Gerente.

Uma aplicagédo de geréncia envia mensagens, opcionalmente com auxilio de
APIs SNMP, a um ou mais Agentes, requisitando a execugao de uma agao sobre
um ou mais objetos desses Agentes. Essas agdes sao requeridas por mensagens
dos seguintes tipos:

1. GET: Mensagem que requisita a leitura dos valores dos objetos da MIB
de um Agente SNMP, por exemplo, o tipo e o estado operacional de uma
certa porta de comunicagao desse mesmo nodo;

2. SET: Mensagem que requisita a atribuicdo de valores aos objetos da MIB
de um Agente SNMP, por exemplo, o estado operacional de uma certa
porta de comunicagdo pode ser alterado para "recarregando”, forgando

com isso a sua reinicializacao.

Para ambos tipos de mensagens, ocorre, de modo transparente e sincrono,
uma acao de recebimento de resposta na aplicacdo Gerente. Trata-se da
devolugdo da mensagem recebida, com os mesmos OIDs originais, mas

acompanhados dos valores resultantes da agao solicitada.
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B) No lado do Agente.

O Agente funciona da seguinte maneira:

e Continuamente, verifica se alguma Trap foi acionada. Nesse caso, notifica a
ocorréncia de um evento significativo ao Gerente responsavel pelo seu
tratamento. Esta agao independe de quaisquer solicitacées do Gerente;

e Paralelamente:

1. O Agente recebe mensagens do Gerente;

2. Verifica a existéncia, na sua MIB, dos objetos cujos OIDs séo
transportados pela mensagem recebida;

3. Executa a acgao(Get/GetNext/Set) solicitada sobre os objetos
especificados, se possivel,

4. Envia uma mensagem de resposta(GetResponse) contendo os OIDs
recebidos e seus valores correntes ou novos, dependendo da acgao
requerida (Get/GetNext/Set).

2.3 Evolucéao do Protocolo SNMP

O SNMP foi adotado como o padréo de apoio ao gerenciamento de redes
interligadas pelo protocolo TCP/IP a partir de 1989. Porém, dadas as suas
limitagdes em apoiar fungdes mais complexas de geréncia de redes, em 1991, foi
publicado um suplemento as suas especificagbes chamado Remote Network
Monitoring - RMON. Esse suplemento estende o SNMP, introduzindo-lhe a
capacidade de apoio ao gerenciamento de redes locais. Originalmente, o protocolo
SNMP provia apenas informagdes sobre os nodos das redes individualmente
[Stalling1999].

Ainda conforme Stallings(1999), em 1995, apds ter passado por algumas
melhorias funcionais, uma nova versao do padrao SNMP, até entao identificada
como SNMPv1, foi langada, chamada SNMPv2. Do mesmo modo, nesse mesmo
ano, 1995, as especificacbes RMON foram estendidas e uma nova verséao, a
RMONZ2, foi editada.
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Finalmente, em 1998, o protocolo SNMPv3 foi publicado em um conjunto de
documentos que definiam os recursos de segurangca e uma arquitetura com

suporte para futuras extensdes dessa nova versao.

2.3.1 O Protocolo SNMPv2

O protocolo SNMPv2 ampliou o protocolo SNMPv1 em varios aspectos. Os
principais se deram na estrutura das informagbes de gerenciamento, nas
operagdes do protocolo e na introdugdo da capacidade de comunicagao Gerente-

Gerente.

A estrutura das informagbdes de gerenciamento foi alterada de modo a
comportar novos tipos de dados e melhorar a documentagao dos objetos. Dentre
as alteragdes mais significativas, encontram-se a criagdo de contadores de 64 bits
e a adocido de uma nova convengao para a criagdo e exclusdo de linhas em uma

tabela de objetos.

No protocolo SNMPv1, em linhas gerais, a simples atribuicdo de valores aos
indices, juntamente com a atribuicdo de valores aos demais objetos de uma tabela
bastam para realizar a criagdo de uma nova linha nessa tabela. Por outro lado, a
remocao de uma linha é causada por meio da atribuicdo de um valor especifico a
um objeto da tabela especialmente projetado para esse fim. As mensagens, a
seguir, ilustram a manipulacdo de uma linha da tabela ipRouteTable do grupo ip
da MIB-II.

Mensagem 1 set (ipRouteDest.10.10.10.1 = 10.10.10.1, ipRouteMetric.10.10.10.1=9, ...)

Efeito 1 Causa a criagdo de uma linha na tabela ipRouteTable.

Mensagem 2 |set (ipRouteType.10.10.10.1 = 2 (invalid) )

Efeito 2 Causa a remocgéao da uma linha cujo indice é 10.10.10.1 da tabela ipRoute Table.

Ja, no protocolo SNMPv2, também em linhas gerais, a criacdo e exclusao de

linhas sdo apoiadas por um objeto da tabela cuja definicdo inclui as clausulas
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SYNTAX e MAX-ACCESS com valores RowStatus e read-create,
respectivamente. Esse objeto € denominado de status column (sc) das linhas da

tabela.

Nessa versdo, SNMPv2, ao objeto sc deve-se atribuir o valor createAndGo(4)
ou createAndWait(5), seguindo-se a atribuicdo dos valores dos indices e dos
demais objetos da nova linha. Caso o valor do sc seja createAndGo, a linha é
imediatamente criada e disponibilizada para o agente SNMP. Nesse instante, o
valor do sc passa a ser active(1). Se createAndWait for o valor do objeto sc, uma
linha é criada, mas nao fica disponibilizada para o agente, pois o valor de sc muda
para notinService(2), sendo entdo necessario que a aplicagdo Gerente,
explicitamente, altere o valor de sc para active. A ocorréncia de algum erro
durante esse procedimento faz com que o valor do sc fique sendo notReady(3),
indicando que a linha n&o esta disponivel para o agente. Por fim, a excluséo é
realizada quando notinService(2) ou destroy(6) é atribuido ao objeto sc. No
primeiro caso, a exclusao é apenas ldgica, e no segundo, a linha é removida, de
fato, da estrutura da tabela. Vale salientar que nem toda tabela aceita
manipulagéo por parte de aplicagées de gerenciamento. As mensagens, a seguir,
ilustram essa nova forma de manipulacao de linhas sobre a tabela ifStackTable do
grupo ifMIBObjetcs da MIB-Il do SNMPv2. Nessa tabela, o objeto ifStackStatus

realiza a fungao de status column (sc).

set ( ifStackHigherLayer.1.2 = 1, ifStackLowerLayer.1.2 =2,

Mensagem 1
ifStackStatus.1.2 = createAndWait )

Efeito 1 Cria um linha na tabela com valores <1, 2, 2(notInService)>. Procedimento o.k.

Mensagem 2 | set (ifStackStatus.1.2 = active)

Efeito 2 Torna a linha criada, disponivel para o agente SNMP

No campo das operagdes do protocolo SNMPv2, a alteracdo mais marcante
foi a introdugcdo de dois novos tipos de mensagens: a do tipo GetBulk, para
requisitar eficientemente grandes volumes de dados, e a do tipo Inform, para

comunicacao de Traps entre Gerentes.
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Uma nova base de informagdes gerenciais, a MIB SNMPv2, foi definida. Ela
contém informagbdes basicas sobre o trafego decorrente das operagbdes do
protocolo  SNMPv2 propriamente dito. Essa MIB mantém os grupos de
informacgdes originais da MIB-Il, mas expande os grupos interfaces e system,

remodela o grupo snmp e ganha um novo grupo, o grupo MIB Objects.

O grupo interfaces da MIB-II foi reestruturado com o acréscimo das tabelas

extension table, stack table, test table e receive address table.

O grupo system original da MIB-II foi expandido com uma colegao de objetos
que permite a descricdo e a configuragcdo dinamica dos objetos do nodo

instrumentalizado com um Agente SNMPVv2.

A MIB SNMPv2 reformulou o grupo snmp original da MIB-Il e introduziu
outras informacgdes relativas a configuragcao de Gerentes e Agentes SNMPv2. O
novo grupo snmp consiste de objetos que permitem o acompanhamento das

atividades do SNMPv2 propriamente dito.

O grupo MIB Objects € uma colegcado de objetos que lidam com as traps do
protocolo SNMPv2 e que permitem a coordenacao das operagdes do tipo Set

entre Agentes que atuam como Gerentes.

2.3.2 O Protocolo SNMPv3

O protocolo SNMPv3 prové uma série de medidas de seguranga através do
empacotamento das mensagens com informacgdes de controle de acesso aos
objetos gerenciados e contra o acesso ilicito as mensagens que trafegam pela
rede. Dessa maneira, as mensagens do protocolo SNMPv3 passam a ter um
formato completamente distinto das mensagens das versdes anteriores. Ainda

assim, estas estdo embutidas, de modo protegido, nas mensagens desse

32



protocolo. A protegdo das mensagens é feita através da aplicagdo de processos

de criptografia e de autenticagdo sobre as mesmas.

O controle de acesso cuida para que os objetos gerenciados sejam
agrupados, que esses grupos sejam acessados apenas por determinados
usuarios ou grupos de usuarios e que as requisicdes desses usuarios ou grupos
de usuarios originem-se em um determinado equipamento da rede a partir de uma

determinada porta.

Para esse protocolo, também, foi padronizada uma MIB especifica, a MIB
SNMPV3. Ela é composta pelos grupos snmpTargetObjects, snmpNotifyObjects e
snmpProxyObjects. A utilizagdo em conjunto desses grupos permite a
configuragdo das caracteristicas de controle de acesso e de seguranga a serem
aplicadas ao processo de comunicagao entre o0s equipamentos da rede

instrumentalizados com esse protocolo.

2.3.3 Monitoracao de Redes Remotas

Segundo a arquitetura do protocolo SNMP, um Gerente obtém informacdes
apenas dos nodos individuais da rede. Para superar essa limitacédo, estabeleceu-
se a padronizacdao da MIB RMON. Essa nova MIB especifica uma base de
informacgdes gerenciais que parametrizam as atividades de Monitoracdo das

Redes Remotas ou de subredes.

O processo de monitoracédo € executado por uma sonda que instrumentaliza
a MIB RMON. Na atividade de monitoracédo, basicamente, a sonda permanece
"escutando" as interfaces do seu nodo, conectadas as sub-redes, com o propédsito
de analisar os pacotes que por elas transitam. Além das analises, agcdes também

sao especificadas na MIB RMON.
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A especificacdo da MIB RMON €& composta por grupos de objetos que
permitem a configuragdo das caracteristicas da atividade de monitoragao a serem

aplicadas nas analises e agdes executadas pela sonda.

Essa primeira versdo da MIB RMON se restringia a produzir informacgdes
baseadas Unica e exclusivamente nos enderecos Medium Access Control - MAC
contidos nos frames que transitam nas subredes monitoradas através de

interfaces do tipo Ethernet e TokenRing.

Para superar essa restricdo, novos grupos de objetos foram acrescentados a
MIB RMON, surgindo, assim, a segunda versao dessa MIB ou MIB RMONv2 cuja

implementacao é feita por uma sonda.

Uma sonda RMONv2 pode monitorar e decodificar informagdes relativas aos
protocolos situados acima da camada MAC, isto é, ela é capaz de “ver’
informacgdes empacotadas pelos Protocolos IP, TCP, UDP, SNMP e outros mais
situados nos varios niveis acima da camada MAC. Isso significa que essa sonda
pode produzir informagdes, agora, baseadas em combinag¢des de identificagbes de
protocolos, enderecos IP e portas, todas relativas aos hosts das subredes

monitoradas.

Em geral, os objetos das MIBs RMON e RMONv2 sdo mantidos em dois
tipos de tabelas: uma tabela de controle e uma ou mais tabelas de dados. A tabela
de controle, normalmente, descreve as tabelas de dados, isto &, especifica quais,
quantas e como as informagdes estardo contidas nas tabelas de dados. Uma
aplicagao Gerente define os parametros do processo de monitoragao, alimentando
as tabelas de controle das sondas RMON ou RMONv2.

2.4 Tendéncias para o Futuro

O gerenciamento de redes de computadores baseado no protocolo SNMP

encontra-se em constante estado de evolugdo através dos trabalhos
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desenvolvidos pela Forca Tarefa de Engenharia da Internet (IETF - Internet

Engineering Task Force).

De acordo com [Case 2001], atualmente a IETF esta desenvolvendo
esfor¢os nas seguintes areas:

e Gerenciamento de Configuragao baseado no protocolo SNMP;

¢ Protocolo SNMP propriamente dito;

e Estrutura das informacgdes gerenciais;

e Gerenciamento Distribuido;

eNovas MIBs.

Na area de Gerenciamento de Configuragdo, a tbnica gira em torno do
suporte a garantia da configuragao de politicas de seguranca baseadas em regras.
Para tanto, faz-se necessaria a especificagdo de uma MIB que se alimente de
varias instancias de parametros altamente abstratos, que sejam independentes de
fabricantes e tecnologias, e que integre a configuragcdo com a geréncia de falhas,

desempenho, monitoragao, etc.

Essa MIB deve alavancar as ferramentas e infra-estrutura existentes,
assimilar politicas do mundo real, suportar regras de politicas, etc. Tudo isso por

meio da codificacao de scripts em linguagem bastante simplificada.

Na area do protocolo SNMP propriamente dito, o IETF esta desenvolvendo
esforcos para produzir a proxima geragcdo do framework para sistemas de
gerenciamento baseado em SNMP. Nessa area, eles estdo buscando suprimir e
comprimir eficientemente os OIDs, melhorar a manipulagcdo de tabelas e de

operacao de filas e suportar novos tipos de dados.
No tocante a estrutura das informagdes gerenciais, o IETF esta

desenvolvendo uma proposta para a nova linguagem de definicdo de dados,

totalmente independente de protocolos, que suporte inteiros de 64 bits positivos e
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negativos, ponto flutuante, unides, vetores, agregacdo de tipos de dados,
orientagcdo a objetos e restricbes. Para essa linguagem, buscam uma gramatica

cuja sintaxe seja similar a sintaxe da linguagem C.

Na area de gerenciamento distribuido, com as garantias proporcionadas pela
configuragdo de politicas de seguranga, o IETF busca a possibilidade de ter
agentes inteligentes fazendo gerenciamento distribuido. Para tanto, estado
desenvolvendo a padronizagdo da Distribuicdo e a especificacdo de MIBs para
Aplicacdes de Gerenciamento Distribuido. Com a distribuicdo dessas aplicagoes, a
carga de trafego na rede com mensagens SNMP diminui, pois o polling passa a
ser local, isto €, a aplicagcdo que coleta dados € executada no proprio equipamento
da rede gerenciado. Nessa area, foram publicadas as MIBs de Escalonamento
(RFC2591 - execugao dirigida por temporizacéo), de Scripts (RFC2592 -
movimentacado de scripts), de Operacdo Remota (RFC2925 - ping, traceroute e
DNS lookup), de Eventos (RFC3014 - acbes baseadas em thresholds), e de
Registro de Notificagdes (RFC3014 - log notofication).

Na area das MIBs, novas especificacdes para outros padrdes foram criadas.
Por exemplo: a MIB WWW, a MIB de Aplicagéo, a MIB de Sistemas de Aplicagdes,
a MIB de Monitoracédo de Servicos da Rede e a MIB de Recursos do Host. Elas
permitem que um administrador gerencie os servigos e os servidores tanto seus

quanto dos seus clientes.

2.5 Conclusao

O cerme do Simple Network Management Protocol € o protocolo
propriamente dito, estabelecido de forma padronizada, para troca de mensagens
entre uma aplicacdo Gerente e os agentes SNMP. Além disso, dentro do contexto
da heterogeneidade dos nodos, outro aspecto central desse protocolo € a
abstracao das especificidades de hardware e software que é provida por meio da

sua MIB as aplicagdes Gerentes.

36



Embora o nome desse protocolo sugira que ele exerce alguma funcgédo de
gerenciamento, isso ndo € de todo uma verdade, pois quem realiza agdes

gerenciais sdo os Sistemas de Gerenciamento de Redes de Computadores.
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Capitulo 3 - Sistemas de Gerenciamento de Redes de
Computadores

3.1 Introducéo

Conforme a Organizagao Internacional para Padronizagcdo (/nternational
Organization for Standardization - 1SO), um sistema de gerenciamento de redes
deve administrar a complexidade, a qualidade do servigo, o balanceamento das
necessidades, o tempo de manutengao e o custo das redes. Para tanto, ela definiu
as funcionalidades juntamente com os requisitos (como alcangar a funcionalidade)
que um sistema de gerenciamento deve prover. A ISO distribuiu essas
funcionalidades em 5(cinco) areas sobre as quais a geréncia deve atuar, sédo elas
[Stallings1999]:

1. Geréncia de Falhas;

Geréncia de Contabilidade;
Geréncia de Nomes e Configuragao;

Geréncia de Desempenho;

o > 0N

Geréncia de Seguranca.

A Geréncia de Falhas deve facilitar a detecgao, o isolamento e a correcao de
anomalias na rede. Requer a realizacao do rastreamento e do controle de falha de

modo rapido e eficaz.

A Geréncia de Contabilidade deve facilitar a contabilizagdo do uso dos
recursos da rede, permitindo o rastreio contabil por usuario ou grupos de usuarios
dessa utilizacdo. Requer o rastreio do uso dos recursos buscando: abuso de
utilizagdo dos recursos, uso ineficiente dos recursos e conhecimentos detalhados

das atividades dos usuarios.

A Geréncia de Nomes e de Configuracdo deve facilitar a identificacdo e o

controle dos objetos gerenciados. Requer a coleta e a atribuigdo de valores aos
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objetos gerenciados, visando o funcionamento continuo das interconexdes dos

servigos.

A Geréncia de Desempenho deve facilitar a avaliagdo do comportamento dos
objetos gerenciados e da eficacia das atividades de comunicagdo. Requer a
associagao de métricas aos objetos gerenciados. Ela compreende duas categorias
funcionais bastante abrangentes: Monitoracdo e Controle. A Monitoragao rastreia
atividades na rede e o Controle permite que ajustes sejam feitos para melhorar o

seu desempenho.

A Geréncia de Seguranga deve tratar da protecao das informagdes dos
objetos gerenciados e da protecdo do acesso as atividades de controle da
geréncia. Requer a geragdo, distribuicdo e armazenamento de chaves e
algoritmos de criptografias. Autenticagbes, senhas e outras informagbes de

controle de acessos também devem ser mantidas e distribuidas.

3.2 Gerenciamento Baseado em Eventos

ApoOs uma analise de varios trabalhos na area de gerenciamento de redes, é
possivel verificar que as abordagem utilizadas, em geral, buscam identificar e
perceber Eventos, como meio para detec¢ao, diagnostico e corre¢cdo de anomalias
das redes de computadores. Essas abordagens empregam, por exemplo, calculos

probabilisticos, grafos e raciocinios baseados em regras e em casos.

As abordagens probabilisticas sdo empregadas no controle da Qualidade de
Servigo - QoS e das reservas de recursos em redes ATM [Li 2000], na producéo
de alarmes de previséo de falhas [Thottan 1999], na identificagao de "assinaturas"
do comportamento dos objetos gerenciados a partir do trafego na rede
[Papavassiliou 1998], e na antecipagao de problemas potenciais em um servidor
Web [Shen 2000].
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Grafos de causalidade e de dependéncia sdo empregados na determinagao
das causas basicas, de uma cadeia de alarmes ou eventos [Lo 1998] [Yemini
1996] e [Shwartz 2000].

Regras sao formuladas como thresholds cujas definicdbes baseiam-se em

séries temporais de estados dos objetos da rede [Ho 2000].

Raciocinio baseado em casos € aplicado em um sistema de apoio a
manutencdo de uma rede de computadores, auxiliada por uma base de
Conhecimento de Eventos [Burges 2000] e na integracao de redes heterogéneas e
correcao das falhas dos seus nodos [Penido 1999]. Essa técnica também foi
integrada a arquitetura Trouble Tickets Systems - TTS para propor solugdes de
falhas, baseadas em episddios passados ocorridos em uma rede de

computadores [Melchiors 2000].

Em sintese, as aplicagbes desenvolvidas nesses trabalhos sao alimentadas
por alarmes ou arquivos de logs. Elas buscam, a partir dos eventos, antever
tendéncias e anomalias, detectar, isolar e corrigir as causas originais dos eventos
e mapear as observagdes fisicas com os estados dos objetos gerenciados da
rede. A utilizagdo de thresholds, métodos estatisticos e grafos apresentam como
contrapartida, por exemplo, mais algoritmos nos roteadores, modelos matematicos

e estatisticos complexos, mais camadas nos modelos de gerenciamento, etc.

Atualmente, a quantidade e os tipos de aplicagcbes de gerenciamento de
redes sdo grandes e suas caracteristicas computacionais variam bastante.
Infelizmente, o desenvolvimento dessas aplicacbes nao leva em conta as
necessidades e os dominios de gerenciamento em geral [Hariri 2000]. Isso induz a
necessidade de um mecanismo, generico e automatico, de modelagem capaz de
representar tais dominios de modo a facilitar a detec¢cao de eventos. Nesse caso,
Dominio € uma situagao especifica do mundo real das redes de computadores,

expressa por meio de um agrupamento logico de objetos SNMP.
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3.3 Monitorag¢ao no Protocolo SNMP

Diante dos requisitos para consecugdo do gerenciamento de rede de
computadores preconizado pela ISO, é possivel perceber que a monitoracao é a

principal atividade de um sistema de gerenciamento.

As aplicagbes de gerenciamento de redes consistem, principalmente, na
monitoragao, interpretagdo e manipulagdo de eventos. Em geral, os eventos sdo
definidos como condigdes andmalas observadas no funcionamento das redes.
Eles, normalmente, sdo problemas que ocorrem no hardware e/ou software dos
nodos da rede [Yemini 1996]. No cenario do protocolo SNMP, esses eventos ou
condicbes podem ser detectados por meio das variagbes ocorridas nas

informacgdes gerenciais das MIBs dos Agentes e/ou das sondas RMON.

Essas informagdes gerenciais, quando providas por um Agente, sdo obtidas
como visdes instantaneas no tempo, e no caso das sondas RMON, sio obtidas
como grupos de informacdes consolidadas ao longo de um periodo de tempo. Em
ambos o0s casos, a aplicagdo Gerente fica encarregada de requisitar,
periodicamente, as informagdes que necessita para analisar e executar alguma

acgao de controle sobre os nodos gerenciados.

A consolidagao das informagdes das sondas RMON e RMON2 é realizada
por meio da selegdo de pacotes juntamente com a filtragem dos seus conteudos.
Isso objetiva gerar estatisticas e/ou eventos, em conformidade com as definigbes
de eventos das proprias sondas. Esses eventos podem causar o disparo de
TRAPS que enviam informagdes da MIB RMON/RMON2 para algum
Gerente(grupos alarm, filter, capture e event das MIBs RMON e RMON2).

3.3.1 As Fontes de Dados das Aplica¢des de Geréncia

No ambito da geréncia apoiada pelo protocolo SNMP, os sistemas sé&o
alimentados por informacgdes oriundas das MIBs dos Agentes e/ou das sondas
RMON.
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Cada MIB é um conjunto geral de informagdes que mudam com o passar do
tempo. E necessario que essas informacdes sejam agrupadas, a partir de
supostos relacionamentos, para que um Dominio de Gerenciamento possa ser
obtido. O relacionamento mais imediato que se pode perceber entre as

informacodes é o tempo.

As sondas RMON e RMONZ2, de acordo com [Stallings 1999, utilizam buffers
circulares. Consequentemente, a aplicagcdo Gerente deve ter um controle mais
apurado sobre os pollings para que o preenchimento dos buffers nao "virem",
evitando assim a perda de informagdes anteriormente consolidadas. As sondas,
também, sdo computacionalmente oneradas com a execucdo de processos de
geragao de estatisticas, de eventos e traps. Esses buffers e processos poderiam
ser deixados a cargo de outra entidade de processamento. Com isso, as sondas
ficariam mais livres para, apenas, "escutar" as interfaces e filtrar pacotes,

considerando-se o fato de que as redes estao ficando cada vez mais rapidas.

3.3.2 Um Modelo Genérico de Monitoracao

Diante das consideracgdes feitas sobre as fontes de dados das aplicagdes de
gerenciamento e da diversidade dos dominios por elas gerenciados, esse
trabalho, no campo da monitoragdo, produz uma plataforma de suporte ao
desenvolvimento, apoiado pela modelagem automatica de dados e de eventos, de
programas dirigidos para o gerenciamento de dominios que podem surgir no

cenario das redes de computadores monitoradas por meio do protocolo SNMP.

Essa plataforma permite agrupar informagdes oriundas dos diversos nodos
das redes instrumentalizados com Agentes SNMP. Esse agrupamento resulta na
criacdo, de modo transparente, de um repositério para essas informagdes em um
banco de dados. Em outras palavras, ela permite a modelar estruturas de dados
que representam dominios de gerenciamento, com vistas a alimentar processos

de gerenciamento de redes.
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Atributos datadores, também, sdo automaticamente incluidos nesses
modelos de dados, indicando os momentos de requisicdo e de recepcgao das
informagdes dos dominios modelados. Eles provéem informagdes que podem
auxiliar procedimentos de analises estatisticas, de desempenho e de

comportamento historico da rede, por exemplo.

Regras, que balizam as possiveis variagdes das informacdes agrupadas,
podem ser definidas e, eventualmente, utilizadas na formulagdo de expressdes
que podem representar varios tipos de eventos. Adicionalmente, visdes, baseadas
nessas expressdes, podem ser definidas, dinamicamente, sobre esses
repositérios, provendo um mecanismo de deteccao desses eventos. Os possiveis
processos de gerenciamento podem consultar essas visbes para detectar,

diagnosticar e corrigir alguma anomalia no dominio de gerenciamento monitorado.

A plataforma construida disponibiliza um agente monitorador que,
automaticamente, reconhece, monitora e armazena as informagdes dos dominios
de gerenciamento. Desse modo, as aplicagcbes podem ficar dedicadas
exclusivamente aos procedimentos gerenciais, isentando-se dos pollings, e
apenas tomando decisdes a partir da detecgao dos eventos implementados como
visbes do banco de dados ou a partir de outras analises feitas sobre as
informacdes dos repositérios. Assim, inUmeras pequenas aplicagcdes podem, cada
uma, gerenciar seu proprio dominio, facilitando o desenvolvimento de um Sistema
de Gerenciamento mais abrangente. A plataforma tem como base as seguintes
tecnologias:

e Modelagem de Dominios;

e Modelagem de Eventos;

e Modelagem de Banco de Dados;

e Modelagem Web e

e Modelagem Cliente/Servidor.
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3.3.2.1 Modelagem de Dominios

Todos os sistemas de gerenciamento sdo modelados com base no modo
como se quer que eles funcionem e pelos préprios componentes do modelo. Cada
situagao especifica do mundo real, que é tratada por esses sistemas, € chamada
de Dominio do Gerenciamento. Essa nogao abstrata pode ser usada para delimitar
as fronteiras fisicas e administrativas das a¢des de gerenciamento em uma rede
de computadores. Num sistema de gerenciamento modelado a partir do padrao
SNMP, seus componentes sdo: os nodos gerenciados, pelo menos uma estacao
de gerenciamento, os objetos dos nodos e o protocolo SNMP propriamente dito.
Esses componentes podem ser combinados e configurados de varias maneiras e
de formas bastante complexas [Perkins 1997], formando diversos Dominios de
Gerenciamento. A Figura 3.1 representa graficamente a idéia de formagao de

dominios de acordo com o conceito de Perkins.
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Figura 3.1 - Representac¢ao grafica de Dominio de Gerenciamento

Os cilindros e os simbolos a,, Bn e ?, da Figura 3.1 representam,
respectivamente, os nodos gerenciados com a suas respectivas MIBs (MIB 1, MIB,
e MIB3) e os objetos componentes dessas MIBs. Cada combinacdo desses
componentes, como indicado pelas elipses, determina um Dominio de

Gerenciamento.
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3.3.2.2 Modelagem de Eventos

Eventos representam alteragbes, gerencialmente de interesse, que podem
ocorrer em um sistema. Por exemplo, o estado de uma interface, sendo on-line ou
off-line, pode ser definido como um Evento de interesse dentro de um sistema de
gerenciamento de redes. Eventos primitivos sdo predefinidos em um ambiente e o
mecanismo para sua deteccao esta embutido na implementacdo do sistema.
Eventos compostos sdo formados pela conjugacédo de Eventos primitivos ou de
outros Eventos compostos. Normalmente, um modelo especifico € dedicado a
deteccdo das ocorréncias desses tipos de Eventos [LIU 1999]. A Figura 3.2
apresenta a pilha de conceitos usada para representar o Modelo de Eventos

aplicada aos Dominios de Gerenciamento.

Evento
v ( Restricdo, v ( ~ (Restricdo,))) =T
Evento Primitivo
| SeRestriciofor |
Falsa

Restricao
cvin < V{ B.(t) ) < Cmax

Figura 3.2 - Pilha de conceitos aplicada na Modelagem de Eventos

Nos niveis mais baixos, encontram-se os conceitos de Estado, valor de um
objeto (Bn) gerencialmente de interesse, e de Estado Primitivo, valor desse objeto,
tomado um instante t. Nos niveis mais acima, estdo os conceitos de Restricdo e

Evento. A violagdo da Restricdo, determinada por um intervalo de valores, indica a
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ocorréncia de um Evento Primitivo. Por fim, a equagao elaborada com o auxilio de
Restricbes representa um Evento Composto ou um Evento propriamente dito. A

avaliagao logica dessa equacgéao, sendo verdadeira, indica a ocorréncia do Evento.

3.3.2.3 Modelagem de Banco de Dados

Quase todas as aplicagdes desenvolvidas para apoiar procedimentos
operacionais sao sistemas baseados em informagdes. A coleta, organizagéo,
processamento e relato dos dados é fundamental para automagao dessas

aplicacdes [Swanson apud Papavasiliou 1998].

Todo sistema de gerenciamento de eventos deve ter a capacidade de
modelar e armazenar as informacgdes da rede e de seus Eventos. Isso inclui os
proprios conhecimentos dos operadores da rede. Adicionalmente, esse sistema
deve prover algoritmos de analise dos estados dos nodos gerenciados que
detectem eventuais anomalias da rede. Por fim, €& desejavel que tanto a
modelagem das informagdes quanto os processos de diagndstico e reacdo sejam
capazes de acompanhar o crescimento do tamanho e da complexidade das redes
[Yemini 1996].

Desse modo, um Sistema Gerenciador de Banco de Dados Relacional,
dotado de recursos como Views, Triggers e Stored Procedures, mostra-se como
um candidato natural a ferramenta de apoio ao desenvolvimento de aplica¢des de
gerenciamento de redes com as caracteristicas citadas por Swanson e Yemini.
Consoantemente, pode-se perceber que as idéias ilustradas pelas Figuras 3.1 e
3.2 podem desembocar em definicbes de estruturas de um banco de dados

relacional.

3.3.2.4 Modelagem Web

Desde ha algum tempo, novas tecnologias surgiram para a Web. Atualmente,

além da linguagem Java, est&o disponiveis as tecnologias Java serviets e Remote
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Method Invocation - RMI, que permitem o projeto de novos modelos de aplicagdes

de gerenciamento de redes [Martin 1999].

As aplicagcbes de gerenciamento baseadas em interfaces Web sdo mais
faceis de usar do que as que possuem interfaces baseadas em linha de comando.
Elas podem ser usadas a partir de qualquer computador ou estacdo de trabalho
com um browser. Isso significa que profissionais de planejamento, projetistas e
gerentes nao precisam usar aplicagdes clientes especializadas nos seus laptops.
Com um browser, eles podem acessar a rede a qualquer instante e de qualquer

lugar onde estejam [Muller 1997].

As Interfaces Web permitem que os desenvolvedores criem aplicacdoes
Cliente/Servidor, simples e poderosas, virtualmente acessiveis de quaisquer
plataformas [Deri 1999], com o auxilio de um servidor Web que suporte Java

servlets.

3.3.2.5 Modelagem Cliente/Servidor

Sistemas Cliente/Servidor sdo aplicagbes cuja arquitetura compreende,
basicamente, duas partes légicas: um servidor que prové servicos e um cliente
que requer os préstimos de um servidor. Juntas formam um sistema completo na
qual existe uma clara divisdo de responsabilidades. Esse modelo € chamado de
Cliente/Servidor de Duas Camadas. Também é possivel que uma aplicacao tenha
as interfaces do usuario, a légica e a sua base de dados, todas separadas. Nesse

caso, tem-se um modelo Cliente/Servidor de Trés Camadas [Lewandowski 1998].

3.4 Conclusao

O monitoramento, isto é, a coleta sistematica de dados € a principal atividade
de um sistema de gerenciamento de redes de computadores. O objetivo basico da
monitoracdo € obter informacdes sobre o comportamento e sobre os estados dos

nodos gerenciados.
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Atualmente, uma das abordagens utilizadas no desenvolvimento de sistemas
de gerenciamento é dota-las com a capacidade de percepcédo de eventos. Para
isso, esses sistemas utilizam técnicas como analises estatisticas, teoria dos

grafos, raciocinio baseado em regras ou em casos, etc.

No campo do Monitoramento e da percepcdo de Eventos, ndo é dificil
perceber que a articulagdo das tecnologias de Bancos de Dados Relacionais,
Cliente/Servidor, Web e Modelagem de Dominios e Eventos pode produzir um
framework que facilite o desenvolvimento de aplicagcbdes de gerenciamento de
redes, capaz de prestar servicos automaticos de coleta e disponibilizagcdo de
informagdes gerenciais, provendo também mecanismos de detecg¢ao on-line de
Eventos.
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Capitulo 4 - SGME, Um Sistema Genérico de
Monitoracao de Redes de Computadores Dirigido a
Eventos

4.1 Introducao

Esse capitulo apresenta as especificacbes de um Sistema Genérico de
Monitoragdo de Redes de Computadores Dirigido a Eventos - SGME. Ele é um
framework de apoio a construgcdo de sistemas de gerenciamento de redes de
computadores, provendo:

e interface operacional Web;

efacilidades para definicdo de dominios de gerenciamento;

e abstracao do processo de coleta e armazenamento de dados;

eabstracdo do protocolo SNMP nas fases ndo reativas do processo de

gerenciamento(comunicagao, estrutura de dados, etc.);

efacilidades para automatizacdo da coleta, datacdo e armazenamento de

informacoes;

e facilidades para automatizacédo da percepc¢ao de Eventos;

A partir das especificacbes apresentadas, sera montado um framework
aberto, modelado com componentes padronizados. Ele é construido por meio da
integracdo do protocolo SNMP com Bancos de Dados Relacionais e prové as
seguintes funcionalidades:

e comunicagao entre o administrador e os nodos gerenciados da rede;

e definicdo de dominios baseados nos estados dos nodos da rede;

e monitoracdo dos nodos da rede;

econstrucdo dinamica e transparente de repositérios para os dados

monitorados;

e definicdo de eventos;

e producgao dinamica e transparente de relatérios gerenciais.
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4.2 A Arquitetura do SGME

O Sistema Genérico de Monitoragdo de Redes de Computadores Dirigido a
Eventos - SGME - é um framework formado por componentes tecnoldgicos
desenvolvidos nas areas de Sistemas Operacionais, Sistemas Web, Sistemas de
Bancos de Dados, Interfaces Gréficas, Linguagens de Programacao e Protocolos
de Comunicacado e de Gerenciamento de Redes de Computadores. A abstracao
de hardware e de sistemas operacionais sao as caracteristicas que motivam a
escolha desses componentes. A existéncia de componentes com essas
caracteristicas permite a constru¢cdo do SGME em conformidade com a
Arquitetura Padrédo Cliente/Servidor de n Camadas. No caso do SGME, trés

camadas.

A arquitetura do SGME é composta por um ou mais Clientes formando a
primeira camada, um Servidor de Monitoragdo na segunda camada e um ou varios
Servidores de Informagdes Gerenciais (Agentes SNMP) na terceira camada,

conforme mostra a Figura 4.1.

la. Camada 2a. Camada 3a. Camada

" SNMP,
! Ag, SNMP, (Db
' Servidor de Mondtoragio Ag. SNMP, Lih

Figura 4.1 - Arquitetura Cliente/Servidor do SGME

4.2.1 A Primeira Camada - Camada dos Clientes

Um Cliente € um computador com algum navegador de Internet com suporte

a Maquina Virtual Java (Java Virtual Machine - JVM). Um Browser com suporte a
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JVM ¢é bastante para prover a comunicagao entre a primeira e segunda camadas
da arquitetura, oferecendo, adicionalmente, uma interface grafica moderna que
possibilita a interacdo entre o Administrador da rede e ambos, o Servidor de

Monitoracao e o Banco de Dados.

O objetivo dessa camada é permitir que o administrador proceda,
dinamicamente, a configuracdo do processo de monitoragao dirigida a eventos,
além de definir, produzir, consultar e analisar relatorios sobre estados e eventos

historicos, armazenados em um banco de dados relacional.

4.2.2 A Segunda Camada - O Servidor de Monitoragéo

O Servidor de Monitoragcao pode ser qualquer computador com um Servidor
Web que suporte Java Servilets e JDBC (Java Database Connectivity). Precisa,
também, suportar qualquer Sistema Gerenciador de Banco de Dados
Relacional(SGBDR). Para a implementagcdo do protétipo do SGME, foram
adotados o Servidor Apache Tomcat versdo 4.0.3 da ASF(Apache Software
Foundation), o SGBDR MyQSL da MySQL AB e Java servilets com APIs JDBC e
AdventNet.

O servidor Apache foi selecionado por possuir containers para classes
servlets, além de representar uma das plataformas mais utilizadas nas areas de
Sistemas Web [NETCRAF 2002], podendo ser encontrado gratuitamente no site
Apache Jacarta Project [TOMCAT 2002], existindo em versdes para as
plataformas como Microsoft, Sun e Macintoch. O SGDBR MySQL foi selecionado
devido ser o servidor de banco de dados que esta disponivel gratuitamente na
Internet [MYSQL 2002] sob a licenga para uso publico geral em trabalhos sem fins
lucrativos. Finalmente, selecionamos os Java Servlets com APIs JDBC de
manipulacdo de bancos de dados e APIs AdventNet de comunicagdo com o
protocolo SNMP tanto por representarem tendéncias nas areas das Linguagens de

Programacao, da Distribuicdo de Servicos e da Conectividade com Bancos de
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Dados como pela gratuidade com que sdo encontrados na Internet{ADVENTNET
2002].

O objetivo dessa camada é suportar os servigcos do SGME. Esses servigos,
implementados com o auxilio de GUIs(Graphical User Interface), provéem, tanto a
comunicacado entre o Administrador e o framework, visualmente manifestadas
como paginas Web codificadas como formularios HTML, como as funcionalidades
basicas do SGME. As informacgdes desses formularios sdo trocadas com o
Servidor Web por meio do protocolo HTTP(Hiper Text Transfer Protocol) onde s&o
processados por classes Java servlets. A simples referéncia a URL(Universal
Resource Locator) http://<servidor_de_monitoracédo>[:8080]/SGME do Servidor

Web feita por um cliente estabelece o inicio da interagdo com o SGME.

Além dos componentes Apache Tomcat, MySQL, APIs JDBC e AdventNet, o
framework também possui um Agente Monitorador que executa o processo de
monitoragdao dos Dominios. As bases funcionais desse processo estdo permeadas
pela definicdo do Modelo de Dados Genérico Dirigido a Eventos (MDGE) para

monitoracao de redes de computadores.

423 A Terceira Camada - A Camada dos Servidores de

Informacdes Gerenciais

A terceira camada da arquitetura do SGME é composta pelos nodos da rede,
instrumentalizados com Agentes SNMP e o seu objetivo é prover informagdes
gerenciais para o SGME. Nesse caso, os Agentes fazem o papel de Servidores de
Informagdes de Gerenciamento, provendo os valores dos Objetos Gerenciados
que se encontram nas suas MIBs. Isso significa que o Servidor da segunda
camada faz o papel de Cliente de Informagdes de Gerenciamento. A Figura 4.2

mostra a arquitetura geral do SGME.
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Figura 4.2 - Arquitetura Geral do SGME

4.2.4 O Banco de Dados do SGME
O Banco de Dados do SGME foi definido a partir do Modelo de Dados

Genérico Dirigido a Eventos (MDGE). Ele € constituido pelas estruturas de apoio
ao processo de monitoragéo, pelas informagdes obtidas pelo Agente Monitorador
e pelos mecanismos utilizados para a detecgdo de Eventos. Nesse banco, dados e
eventos historicos, oriundos dos Agentes SNMP, serdo armazenados como séries
temporais. Desse modo, o Banco de Dados podera apoiar a producdo de
relatorios gerenciais sobre o comportamento da rede. Ele, também, pode apoiar

outras atividades de gerenciamento da rede n&o providas pelo SGME.

4.2.4.1 O Modelo de Dados Genérico Dirigido a Eventos -
MDGE

O Modelo de Dados Genérico Dirigido a Eventos (MDGE) representa um
conjunto de entidades representadas por Tabelas cujos atributos e relagbes
especificam quais, onde, quando e como os Objetos gerenciados séo coletados e

armazenados pelo Agente Monitorador. Tais especificagcdes representam as
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necessidades de monitoragdo do Administrador. Além disso, esse Modelo é
dirigido a eventos, isto é, ele permite detectar as variagbes dos valores coletados

a qualquer instante por meio de uma determinada regra restritiva desse valor.

Algumas entidades desse Modelo s&o criadas, transparente e
dinamicamente, em funcdo da configuracdo do processo de monitoragao
previamente definida pelo Administrador. Elas sao os repositérios dos valores dos
Objetos SNMP  Gerenciados. Os registros neles armazenados, como dito
anteriormente, podem ser considerados como séries temporais por meio das quais

analises estatisticas historicas mais apuradas podem ser executadas.

O MDGE é composto pelas seguintes entidades: Comunidade, Dominio,
EstadoPrimitivo, EstadoComposto, indice, Férmula e TabelaGeral. Também fazem
parte do Modelo um numero indeterminado de entidades chamadas de
Repositorios. Cada Repositorio € implementado como uma Tabela cujo nome é
parcialmente herdado do Dominio que representa. A Figura 4.3 mostra uma visao

geral do Modelo Entidade-Relacionamento do MDGE.

Comunidade TahelaGeral
Estado Compostio FEstadoPrimitivo Indice
Dominio Formula
:— -------------------- == = = = e = e = = == == - —— bl
| _=nmDom,= | |_=nmDom. | | _=nmDomg:= |

Figura 4.3 - Visdao Geral do Modelo Entidade-Relacionamento do MDGE
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A Entidade Comunidade representa os dados necessarios para o
estabelecimento de conexao entre o SGME e o Agente Monitorador, ambos com
os Agentes SNMP.

As Entidades EstadoPrimitivo e indice representam os dados necessarios

para se referenciar aos objetos nas MIBS dos Agentes SNMP.

As Entidades Dominio e EstadoComposto representam o agrupamento de

estados primitivos em dominios de monitoracéo.

A Entidade Formula representa as restricdes que sao implementadas como
visdbes ou views que detectam a ocorréncia de eventos a partir do dados

armazenados nos Repositoérios.

Os Repositorios representam os Dominios de Gerenciamento cujas
informacdes sao efetivamente coletadas e armazenadas pelo Agente Monitorador.
Os seus atributos sao definidos a partir dos dados armazenados na tabela
EstadoPrimitvo. Isso é feito com base nos relacionamentos estabelecidos entre as

entidades Dominio, EstadoComposto e EstadoPrimitivo.

A Entidade TabelaGeral representa uma tabela genérica, isto €, uma tabela
de tabelas, cujo objetivo € manter a simplicidade estrutural do MDGE. Nesse
sentido, todas as demais informacdes de carater acessoério, sem relagao direta
com a configuracao do processo de monitoragdo, ao SGME sdo modeladas como
tabelas de forma tal que possam ser univocamente identificadas, armazenadas e

recuperadas.

4.3 As Funcionalidades do SGME

O framework é composto por trés grupos funcionais de servigcos que

permitem ao SGME alcangar os seus objetivos. O primeiro grupo configura o
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processo de monitoragdo dos nodos da rede e define os Eventos. O segundo
define e gera dinamicamente relatorios gerenciais a partir dos dados armazenados
nos seus repositérios. E o ultimo grupo, formado apenas pelo Agente Monitorador,

executa o processo de monitoragao propriamente dito.

Os primeiro e segundo grupos funcionais ficam a cargo do Servidor Web
Apache Tomcat. O primeiro grupo funcional é representado pelos servigos de
Registro de Comunidades, de Estados Primitivos, de Indexacéao, de Dominios, de
Controle da Coleta e de Controle de Eventos. O segundo grupo funcional é
responsavel pela geracao de relatérios por meio dos servigos de Visualizagdo dos
Repositérios e dos Eventos. Esses servicos sao realizados por Java serviets que
produzem formularios HTML como interfaces entre o SGME e o Administrador da
rede. Eles interagem com o banco de dados por meio de APIs JDBC, configurando

0 processo de monitoragao e produzindo relatérios.

O ultimo grupo funcional fica a cargo do Agente Monitorador que pode ser
executado no mesmo computador do Servidor Web Apache Tomcat, como pode
ser visto na Figura 4.2. Pode, também, ser executado em qualquer computador
com o ambiente Java RunTime, com a biblioteca de classes AdventNet e com a
ferramenta de definicdo de Fontes de Dados ODBC com as devidas interfaces
para o banco de dados em uso. Ele é representado pelos procedimentos de
reconhecimento dos dominios e de monitoragdo e armazenamento das

informacdes coletadas.

4.3.1 A Configuracao do Processo de Monitoracao

A configuragéo do processo de monitoragéo permite ao Administrador definir
os Dominios que deseja monitorar. Essas definicbes s&o feitas através dos
servicos: Registro de Comunidades, Registro de Estados Primitivos, Registro de
Indexagao, Registro de Dominios, Registro de Controle da Coleta e Registro de

Eventos.
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O servigo Registro de Comunidades mantém as informag¢des que permitem

ao Agente Monitorador requisitar dados aos Agentes SNMP.

O servigo Registros de Estados Primitivos especifica os Objetos sobre os
quais podem recair as atengcbes do administrador da rede. Ele também pode
estabelecer Restrigbes para esses Objetos. Complementarmente, no caso do
registro de Objetos da forma colunar, a transacdo de Registro de Indexagao

permite a especificacdo dos seus indices.

O servigo Registro de Dominios agrupa os Estados Primitivos que, segundo
a visao do Administrador, estdo logicamente relacionados. Cada grupo é chamado
de Dominio de monitoragdo, e o0s valores dos seus componentes sao

armazenados em repositérios. Um para cada Dominio.

O servico Registro de Controle da Coleta dispara um processo de
monitoragdo para cada um dos Dominios definidos, ao mesmo tempo em que

procede a criagado dos seus repositorios.

O servigo Registro de Eventos define visbes do banco de dados ou views
sobre os Dominios previamente registrados. Desse modo, a detec¢ao de eventos

fica a cargo do Sistema Gerenciador de Banco de Dados do SGME.

4.3.2 A Definicdo e a Geracao de Relatoérios Gerenciais

O MDGE da condicdes para a construgido dos repositorios dos dados obtidos
pelos processos de monitoragdo. Com isso, os servigos de definicdo e geragao de
relatérios podem gerar formularios HTML, previamente preenchidos com uma lista
de atributos desses repositorios que podem ser selecionados, de modo muito
simples, para compor relatorios. Filtros temporais para esses relatorios também
podem ser especificados pelo Administrador. Isso é feito de forma bastante

amigavel.
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Além das definicdes das estruturas dos repositérios, acham-se disponiveis,
também no MDGE, as restri¢cdes, Visdes, que se aplicam aos objetos monitorados.
Assim, as transagdes de Definicdo e Geracdo de Relatérios Gerenciais podem
consultar as visdes para relatar os eventos ocorridos na rede em um dado periodo

de tempo.

4.3.3 O Processo de Monitoracao

O processo de monitoracdo € executado pelo componente do SGME
chamado Agente Monitorador. Esse Agente € codificado na linguagem Java,
utilizando Classes que implementam recursos para trocas de mensagens SNMPv1
para executar o processo de monitoragao. Devido a busca da total capacidade de
abstracdo de hardware e sistemas operacionais, prevista inicialmente, o Agente

Monitorador € implementado em linguagem Java.

O Agente Monitorador agrupa, coleta e armazena as informagdes dos
Dominios no banco de dados do SGME. Ele também verifica continuamente a
situacdo em que esses Dominios se encontram, ativando e desativando as suas

monitoragdes quando solicitado pelo Administrador.

4 .4 Conclusao

O SGME resulta da articulagcdo das tecnologias de Banco de Dados
Relacionais, Cliente/Servidor, Web e de Modelagem de Dominios e Eventos. A

sua arquitetura segue o padrao Cliente/Servidor em 3 camadas(tier).

A primeira camada prové os meios necessarios para se utilizar os servigos
do framework. Na segunda camada, esta o servidor de monitoragédo que fornece
os servicos do SGME. Esses servigos sao implementados por um conjunto de
servlets que sao executados pelo servidor Web do sistema e por um Agente

Monitorador. J4, a terceira camada € composta por agentes SNMP que realizam a
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funcdo de servidores de informag¢des de gerenciamento que s&do armazenadas no

servidor de monitoragao.

Todos os servigos prestados pelo SGME utilizam um banco de dados cujas
definigdes encontram-se no Modelo de Dados Genérico Dirigido a Eventos -
MDGE.
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Capitulo 5 - O Modelo de Dados Genérico Orientado a
Eventos

5.1 Introducéo
O Modelo de Dados Genérico Dirigido a Eventos(MDGE) representa a

estrutura de um banco de dados que tem como objetivo apoiar os procedimentos
de monitoracdo de uma rede de computadores via protocolo SNMP. Além disso,
permite que os dados oriundos da monitoragdo sejam facilmente compartilhados

com outras aplicagdes de gerenciamento de redes de computadores.

5.2 As Entidades do MDGE

O MDGE é constituido por um conjunto de Entidades representadas por
Tabelas cujos Atributos e Relagdes definem Quais, Onde, Quando e Como objetos
SNMP devem ser monitorados e armazenados. As especificacbes do MDGE
fundamentam-se nas especificagbes SNMP de [STALLINGS 1999] e nos
conceitos de estado, dominio, e eventos apresentados por [HASAN 1999],
[PERKINS 1997] e [LIU 1999], respectivamente.

5.2.1 Comunidades

A Entidade Comunidade representa os pré-requisitos para comunicagado do

SGME e do Agente Monitorador, ambos, com os Agentes SNMP.

A Entidade Comunidade realiza o mapeamento entre os enderecos IP dos
nodos monitorados, tanto com os nomes das suas respectivas Comunidades
como com o0s seus apelidos, escolhidos pelo Administrador da rede.
Eventualmente, tais apelidos sao utilizados nas demais Entidades do MDGE como
sinbnimos dos enderegos IP. Essa Entidade tem os seguintes atributos para a

realizagdo do mapeamento:
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eipEqCom identifica o nodo monitorado. Deve conter o seu endereco IP no
formato xxx.xxx.xxx.xxx. O tipo de dado deste atributo & texto com
tamanho 15. Por exemplo: '200.17.41.166".

enmEqCom apelida univoca e sucintamente o nodo monitorado, cujo
endereco IP é representado pelo atributo ipEqCom. Um unico endereco
IP pode estar associado a varios nomes. Deve conter um nome(apelido)
para esse nodo. Nesse caso, a primeira palavra ou abreviagdo do nome
utilizado pelo DNS (Domain Name Service) é recomendavel. O tipo de
dado deste atributo é texto com tamanho 25. Por exemplo: 'npds01' ao
invés de 'npds01.npd.ufc.br'.

enmCom identifica a Comunidade a qual pertence o nodo monitorado. Deve
conter o nome que sera utilizado pelo Agente Monitorador para
estabelecer a comunicagdo com os Agentes SNMP dessa comunidade. O

tipo de dado deste atributo € texto com tamanho 15. Por exemplo: 'public'.

A Figura 5.1 mostra o diagrama da Entidade Comunidade juntamente com a

sua visao tabular.

Tabela =18 x|
| nmEqCom | nmCom |
Ipu public
Swhtm_MNpd p | public
ufcht hpdzalacomp

Figura 5.1 - Entidade Comunidade e uma visao, ilustrativa, como tabela

5.2.2 Estados Primitivos

Um objeto é uma entidade que se apresenta num determinado estado e esse

estado pode ser modelado como uma colegao de atributos cujos valores podem
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mudar no tempo [HASAN 1999]. A partir desse conceito, derivam-se as defini¢cdes

de Estado e Estado Primitivo.

Definicdao 1 Estado é o valor que uma determinada instancia de um objeto
gerenciado assume num determinado tempo t. Um Estado pode ser classificado

como Primitivo ou Composto.

Definigao 2 Cada Estado tomado, em um tempo t, de um nodo da rede € um

Estado Primitivo.

Essas definigdes permitem modelar uma Entidade chamada EstadoPrimitivo

que tem os seguintes atributos para um sistema de monitoragao:

e nmEqObjEp identifica univocamente o nodo monitorado. Deve conter um
nome em conformidade com a Entidade Comunidade. O tipo de dado
deste atributo &€ texto com tamanho 25. Por exemplo: 'npds01'.

«idObjEp identifica univocamente a instancia de um objeto gerenciado na
MIB do nodo (nmEqgObjEp) monitorado. Deve conter o identificador da
instdncia do objeto(OID) alvo da monitoragdo, formatado em
conformidade com especificacdes SNMP. O tipo de dado deste atributo &
texto com tamanho 35. Por exemplo: a sequéncia '1.3.6.1.2.1.1.1.0'
identifica um objeto.

¢nmObjEp apelida sucintamente o objeto gerenciado representado pelo
atributo idObjEp. Deve conter um nome(apelido) para o objeto que sera
monitorado. Nesse caso, aconselha-se o uso do ultimo nome do caminho
da arvore hierarquica que representa a MIB que contém o objeto em
questdo. O tipo de dado deste atributo é texto com tamanho 25. Por
exemplo: ‘'sysDescr' ao invés de ‘iso.org.dod.internet.mgmt.mib-
2.system.sysDescr' .

¢ tpObjEp Identifica o tipo do objeto gerenciado. Deve ser 'l' caso esse objeto

seja do tipo inteiro, 'O' caso seja do tipo octetstring ou compativel, ou 'C'
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caso seja de um dos seguintes tipos: gauge, counter, timeticks ou
compativel. O tipo de dado deste atributo é fexto com tamanho 1.

o fmtODbjEp especifica a forma do objeto gerenciado na MIB. Deve ser 'E' se
o objeto for da forma escalar ou 'C' se objeto for da forma colunar. O tipo

de dado deste atributo é texto com tamanho 1.

A Figura 5.2 mostra a representacédo grafica da Entidade EstadoPrimitivo

juntamente com um exemplo da sua vis&o tabular.

=12l x|
id0bjEp | tpObjEp | fmtObiEp
nmObfEp l ufcnt ifDescr_2 d361.21.221.2 0 C
idohiER || ufent ifin0et_2 A361.21.22110 |C C
tpChiER || ufcnt fOprStat_2 1361212218 || C
fntobiER || ufent iplnRec 1.36.1.21.4.30 C E
#*

Figura 5.2 - Entidade EstadoPrimitvo e uma visao, ilustrativa, como tabela.

O par de atributos <nmEqObjEp, nmODbjEp> identifica univocamente cada um
dos registros da tabela que implementa a Entidade EstadoPrimitivo. Varios pares

desses podem estar associados a um unico OID SNMP(idObjEp).

5.2.3 Dominios de Monitoracao

Todos os modelos de gerenciamento sdo fundamentados nas suposi¢oes a
respeito da utilizagdo do modelo e sobre os seus componentes. A aplicagédo de um
modelo desse tipo a uma situacdo especifica do mundo real é chamada de
Dominio de Gerenciamento. Esse termo € uma nog¢ao abstrata construida sobre
as condicdes que delimitam, fisica e administrativamente, as acbes de
gerenciamento em uma rede [PERKINS 1997]. A partir desse conceito, derivam-se

as definicbes de Dominio e Estado Composto.
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Definicdo 3 O agrupamento de Estados Primitivos forma um Estado
Composto que, por analogia com o Dominio de [PERKINS 1997], delimita, fisica e

administrativamente, as agdes de monitoragdo de uma rede de computadores.

Definicao 4 Um Dominio identifica um Estado Composto e especifica com
que frequéncia ele deve ser monitorado. Isso estabelece um regime de
observacao para um certo Estado Composto. O termo monitoragao € utilizado

como sindnimo de regime de observagao.

O regime de observacéo pode ser representado pela Entidade Dominio cuja
representacdo grafica € mostrada na Figura 5.3, juntamente com sua visao

tabular.

A Entidade Dominio tem os seguintes atributos:

enmDom identifica univocamente um Dominio de monitoragdo. Deve conter
0 nome, arbitrado pelo administrador, do Dominio monitorado. O tipo de
dado desse atributo é texto com tamanho 25. Por exemplo: 'ufcntFluxIf2'.

e hrcoletDom especifica uma data de referéncia para o calculo do momento
preciso de inicio do processo de monitoracdo desse Dominio. Deve
conter uma data no formato aaaa/mm/dd hh:mm, onde aaaa, mm, dd, hh,
mm representam respectivamente ano, més, dia, hora e minuto. O tipo de
dado desse atributo é data/hora. Por exemplo: '2002/08/21 18:31".

efreqcoletDom especifica a frequéncia com que o processo de monitoragao
desse Dominio deve ocorrer. Deve conter um valor inteiro para o tamanho
do intervalo de tempo, em minutos, entre cada uma das
monitoragdes(polling) desse Dominio. O tipo de dado desse atributo é
inteiro. Por exemplo: a cada '1' minuto.

esitDom indica a situacdo em que deve estar o processo de monitoracao
desse Dominio. Pode assumir os valores 'F' ou 'A' significando,
respectivamente, Finalizado e Ativo. O tipo de dado desse atributo é texto

com tamanho 1. Por exemplo: 'A'".
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eendAgMonDom especifica o endereco IP do computador encarregado da
execucgao(host) do Agente Monitorador. O tipo de dado desse atributo é
texto com tamanho 15. Por exemplo: '127.0.0.1'. Nesse exemplo, o
Agente Monitorador é executado no mesmo computador que esta
atuando como Servidor de Monitoracao.

e portAgMonDom especifica no numero da porta TCP através da qual o
Agente Monitorador pode trocar mensagens com os outros componentes
do SGME para controlar a monitoragdo desse Dominio. O tipo de dado

desse atributo ¢é inteiro. Por exemplo: '65000'".

abela =18 |
nmDom | hicoletDom | freqeoletDom | sitD om| endAgMonDom | portAgMonDom |
hrcoletDarn b ufoniFlulf2 | 21/8/2002 18:31:00 14 127001 G000
fraqroletCom *
sitDam
endAgionCanm

portaghonCom

Figura 5.3 - Entidade Dominio e uma visao, ilustrativa, como tabela

Os atributos hrcoletDom e freqcoletDom objetivam permitir uma melhor
distribuicdo, ao longo do tempo, da carga de trafego de requisicdes SNMP sobre a
rede, imposta pelo processo de monitoragdo. O calculo da hora de inicio de

monitoracao € dado pela formula:

horacorrente + freqcoletDom - (Resto((MinutosEntre(horacorrente - hrcoletDom) /

freqcoletDom))

Para melhor esclarecer a questdo do inicio da monitoracdo de um dominio,
suponha que o administrador tenha definido, aproximadamente as 18:32h, que
dominio "ufcntFluxIf2" (sitDom indefinido) deve ser monitorado a partir de 18:31h
(hrcoletDom), entao, de fato, ele s6 comecara a ser monitorado as 18:33, quando
tera transcorrido, relativamente a hrcoletDom (18:31), um periodo de tempo, em
minutos, multiplo da freqiiéncia 1. E nesse momento (18:33) que, de fato, a

monitoragao do Dominio tem inicio, conforme o calculo apresentado abaixo:
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18:32 + 1 - (Resto(MinutosEntre(18:32 - 18:31) / 1)) = 18:32 + 1 - (Resto(1 /1)) =18:32 +1 -0 =
18:33

Apenas objetos com formato escalar ou colunar indexado podem contribuir
para a composicdo de Dominios. Essa restricdo visa a simplificacdo da

implementagéo do processo de monitoragéo.

5.2.4 Estado Composto

As Definigoes 2, 3 e 4 estabelecem as bases para um relacionamento de
associacao entre as Entidades Dominio e EstadoPrimitivo. Essa associacao indica
que um certo Dominio estd associado a um ou mais Estados Primitivos,
acarretando o surgimento de um Estado Composto. Em outras palavras,
determinados subconjuntos de registros da tabela EstadoPrimitivo definem areas
de foco, ou Dominios, para os quais a atencdo do Administrador esta voltada.
Para isso, ele deve utilizar os seus conhecimentos, vivéncia e criatividade. Essa

relacdo é mostrada pela Figura 5.4, juntamente com a sua visao tabular.

66



hrcoletDom

freqealetDam nmObjEC idObiEp
sitDom tpobiEp
endAghonCom frtobiER

portAghonCam

B Domimio : Tabela ) I =1

nmDom hrcoletDom freqcoletDom sitDom | endAgMonD um| portAgk onDom
— | | LicntFlusiz 21/8/2002 13:31:00 114 127.0.01 ER000
#* 1] 1]
= EztadoComposto : Tabela =13
I nmDomEc nmEgEc | nmObjEc |
= | P | ufcrtFlusiz ufcnt iplnFec
Ly | | ufentFluaf2 ufent iflndet_2
=|of =]
idObjEp | tpObjEp | fmtObiEp |
ilDescr_2 361212212 0 C
ifindct_2 3612122110 C C
ifOprStat_2 1.361.21.221.8 || C
iplnFRec 36121430 C E Fd

Figura 5.4 - Relacionamento EstadoComposto e uma visao, ilustrativa, das tabelas

relacionadas

5.2.5 indices
Definicdo 5 Todo objeto SNMP gerenciado de formato escalar é

referenciado diretamente pelo seu identificador.

Definigdo 6 Um indice é uma seqiiéncia pré-definida de estados que,
concatenados numa ordem especifica com o identificador de um objeto, permite

referenciar uma das suas instancias enquanto objeto colunar.

Definigao 7 Para toda instadncia de um objeto colunar, existe no minimo um

indice especifico.
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As Definigdes 6 e 7 permitem modelar a Entidade indice cuja representacéo

grafica € mostrada na Figura 5.5, juntamente com sua viséo tabular.

A Entidade indice tem os seguintes atributos:

enmEqind identifica, em conformidade com a Entidade EstadoPrimitivo, o
agente SNMP cujo objeto gerenciado precisa ser indexado. O tipo de
dado desse atributo € texto com tamanho 25. Por exemplo: 'ufcnt'.

e nmObjEpind identifica, em conformidade com a Entidade EstadoPrimitivo,
o nome(apelido) do objeto cuja instancia precisa ser indexada. O tipo de
dado desse atributo é texto com tamanho 25. Por exemplo: 'ifDescrlf_2'.

eordInd prové o meio pelo qual os estados representados pelo atributo
estadolnd formam um indice. Esse atributo € usado como chave de um
processo de classificacdo ascendente cujo resultado permite que os
valores de estadolnd sejam concatenados formando a precisa sequéncia
indexadora da insténcia de um objeto colunar. O tipo de dado desse
atributo € inteiro. Por exemplo: suponha um objeto de forma colunar cuja
referéncia precise de um indice formado por dois valores. Dessa forma,
se um estado(estadolnd) tiver ordind valorado com 7 e o outro valorado
com 5, entdo o estado com ordind=5 entra em primeiro lugar na
sequéncia indexadora e o outro, com ordInd=7, entra em segundo lugar.

¢ nmObjind identifica o objeto cujo estado é utilizado na formacdo de um
indice. Deve conter o nome desse objeto. O tipo de dado desse atributo é
texto com tamanho 25. Por exemplo: 'ifNumber'.

eestadolnd representa o estado ou valor, propriamente dito, que sera
concatenado com outros para formar um indice. Deve conter o valor que
sera usado na formagao de um indice por meio de concatenagdes. O tipo

de dado desse atributo é fexto com tamanho 35. Por exemplo: '2'.
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m1Equu:l l nmEqIn | nml]h|EpIm:| | ordind | nmObjind | estadolnd
nmObjEpTnd B | ufcht itDescr_2 5 umber 2

ordind | | ufent ifindct_2 5 itNumber | 2

nmChglnd | | ufent ifOpiStat_2 5§ itNumber | 2

estadolnd

Figura 5.5 - Entidade indice e uma visao, ilustrativa, como tabela

Agora, com o surgimento da Entidade indice, e com a criacdo de um

relacionamento associativo

entre ela e a Entidade EstadoPrimitivo, o MDGE da

condigdes ao SGME de referenciar objetos SNMP de ambas as formas, escalar e

colunar. A Figura 5.6 mostra essa nova relacdo com a sua viséo tabular.

@ﬁ}'& F i[[H
nmEqObiEp —% |nmEqInd
nmObiEp nmObiEpInd
idObiEp ordInd
tpiobjEp nrm2bilnd
frtobiER estadolnd
_'mpl nml]h|Ep | idObiEp | tpObiEp | fmtObiEp |
— | | ufent iDescr 2 | 1.361.21.221.2 |0 C
— || ufcnt findct 2 13612122110 C C
— || uficnt fOprStat_ 2 1361212218 | C
|| ufent iplnRec J.3E1.21.430 C E
*

e : Tabela =loi x|

| nmEqIn | nml]h|EpIm:|| ordind| nmObjlnd | estadolnd |
ifDescr_2 ] ifH urnber 2
ifln0ct_2 5 iff urnber 2
if0prStat_2 5 ift urnber &

Figura 5.6 - Relacionamento entre EstadoPrimitivo e indice, e uma visao, ilustrativa, das

tabela relacionadas
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5.2.6 Repositdrios

Definigao 8 Para cada Dominio, existe uma estrutura de armazenamento de
dados, genericamente, chamada de Repositério. Como um agrupamento de
Estados Primitivos define um Estado Composto e este caracteriza um Dominio,
entdo a implementacdo da Entidade EstadoComposto pode ser vista como uma
metatabela cujas informacgdes permitem a construgdo de outras tabelas. Dessa
forma, Repositérios capazes de armazenar os valores dos objetos SNMP

monitorados sao definidos com base nos Estados Primitivos.

A partir das Entidades que ja estdo definidas, passam a existir elementos
suficientes para a automatizacdo da criacdo dos Repositorios para os Dominios
que podem ser monitorados. O processo de criagao das Entidades que modelam
cada um dos Repositérios seguira as seguintes regras:

1 Cada uma dessas entidades sao batizadas com o nome do Dominio que
representam concatenado com o prefixo "R_";

2 Todo par formado pelos valores dos atributos nmEqODbjEp e nmObjEp, obtidos
por meio do relacionamento EstadoComposto entre as entidades Dominio e
EstadoPrimitivo, da origem a um atributo cujo tipo sera equivalente ao tipo de
dado do objeto identificado por nmObjEp em conformidade com valor de
tpODbjEp;

3 Toda linha de definicao desse atributo estara disposta numa ordem formada a
partir do agrupamento dos objetos SNMP que compdem um determinado
Dominio por ordem de enderego do nome do nodo(nmEqODbjEp) e nome do
objeto(nmObjEp). O nome de cada um dos atributos do repositério € formado
pela concatenacdo <nmEqObjEp>_<nmObjEp> no caso de objeto com forma
escalar e <nmEqObjEp>_<nmObjEp>_<estadolnd>; ... _<estadolnd>, no
caso de objeto com forma colunar;

4 Cada um desses agrupamentos sera precedido por um atributo cujo propdsito
€ datar a coleta dos valores dos objetos SNMP representados pelos atributos
criados conforme a regra 3. Seus nomes serdo formados pela seguinte

concatenacdo: dtReq_<nmEqObjEp> para nomear o atributo que registra o
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momento da requisi¢do dos estados das instancias dos objetos(idObjEp) ao
elemento da rede(nmEqODbjEp), e dtResp_<nmEqObjEp> para nomear o

atributo que registra o momento do recebimento dos estados requeridos.

hrcaletDom nmEgEc
freqeoletDom nmObiEc
sitCram nmobiInd
endAgMonDorn estadalnd
portaghonCom
= Dominio - Tabel =1o] x|
nmDom hrcoletDom | freqcoletDom | sitDom | endAgMonD om| portA g onD om|
|| ufcrtFludf2 | 212842002 18:31:00 14 127.0.01 BRO00
* 1] 1]
ad ~=l=] x| = EstadoPrimitiy =] x|
nmDomEc | nmEqEc | nmDbjEc nmEqObjEp | nmDbjEp | idObiE p | tpDbiEp | fmtObiEp |

| [ ufentFlu-f2 | ufcnt ifindct_2 | | uficnt ifDescr_ 2 1.361.21.221.2 0 C
|| ufentFluslf2 | ufent iplnRec —|-> || ufent findct_2 1 1.361.21.221.10 |C C ]
* L || ufent ifOprStat_2  1.361.21.221.8 | C

| |ufcnt iplnRec J.3.61.2.1.430 C E

*

=13
nmE gind| nmObjEplnd| ordind| nmObijlnd | estadolnd |

|| ufent iDescr_2 ] ifMumber |2

|| ufent ifinOct_2 ] ifurnber |2 4

| |ufcnk fOprStat_2 |5 ifMumber | 2

2

Figura 5.7 - Relacionamentos dos quais se originam as definigées dos repositérios

Seguindo essas regras, a Entidade representante do repositério para o
Dominio ufentFluxIf2, tendo por base as ilustragcdes até entdo mostradas pelas

figuras, tem a seguinte definigdo:

Mome do Atrbuto Tipo de dada -
%W dtReq_ufcrt CrakafHora
ufcrt_FInoet 2 Double
ufcnt_ipInRec Double
dtResp_ufcnt CataHora
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5.2.7 Eventos

Do ponto de vista da engenharia, evento é a alteragdo, administrativamente
significante, de um estado que pode ocorrer em um sistema. Um evento primitivo é
uma mudanca de estado pré-definida em um sistema e o seu mecanismo de
deteccdo, normalmente, estda embutido nesse mesmo sistema. Um evento
composto é formado pela composicdo de eventos primitivos e/ou de outros
eventos compostos, [LIU 1999]. A partir desse conceito, derivam-se as definicdes

de Restricdo e Evento Simples, Férmula e Evento Composto.

Definicdo 9 Restricdo é o confinamento de um Estado Primitivo a um
determinado estado ou a uma faixa de variacao de estados. Quando um Estado
Primitivo viola a sua Restrigcao, o resultado da sua avaliagao Iégica € Verdadeiro,

caso contrario é Falso.

Definigdo 10 Um Evento Simples ocorre quando um Estado Primitivo n&o
satisfaz a sua restricdo, isto é, a avaliacdo légica dessa Restricdo resulta

Verdadeiro.

A partir das Definigoes 9 e 10, torna-se possivel expandir a Entidade
EstadoPrimitivo para que ela comporte os conceitos de Restricdo e Evento

Simples.

Assim, a Entidade EstadoPrimitivo passa a conter adicionalmente os
seguintes atributos:

erestrEp indica se uma restricdo deve ser verificada caso esse Estado

Primitivo componha a definicdo de algum evento. Deve ser "S" indicando

que esse Estado Primitivo esta sujeito a alguma restricdo, ou "N" caso

contrario. O tipo de dado desse atributo é texto com tamanho 1. Os

atributos vIMaxEp e vIMinEp, a seguir, especificam os limites dessa

restrigao.
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evIMaxEp define o limite superior da restricdo. Deve conter o maior valor que
uma instancia de um objeto dessa Entidade pode assumir. O tipo de dado
desse atributo é texto com tamanho 25.

o vIMIinEp define o limite inferior da restricdo. Deve conter o menor valor que
uma instancia de um objeto dessa Classe pode assumir. O tipo de dado

desse atributo é texto com tamanho 25.

Se os valores maximo(viMaxEp) e minimo(vIMinEp) sao iguais, significa que
o Estado Primitivo deve assumir precisamente esse valor para nao representar um
Evento Simples. Vale ressaltar, também, que embora esse valores sejam
armazenados como texto, eles sdo interpretados, de fato, em conformidade com a

tabela 5.1 de conversao de tipos de dados dos Estados Primitivos:

Tabela 5.1 - Conversao de tipos de dados

Tipo SNMP Tipo JDBC Tipo Java
'O’ - octetstring ou compativel string string
'l"- integer double double
'C' - counter, gauge, timeticks ou double double
compativel
- date java.sqgl.Date

A Figura 5.8, a sequir, representa a expansao da Entidade EstadoPrimitivo

cujas associacdes com as Classes Dominio e indice permanecem inalteradas.

Essa figura, também, mostra a nova visado tabular dessa Classe.

E stadoP = EstadoPrimitivo : Tabela _ =loi x|
nmEqObEp nmEqObjEp | mObjEp | idObjEp | tpObjEp | fmtObjEp | lesllEp| vIHapr| yvIMinEp
nmObEp || ufcn fDescr_2 1361212212 0 N

idCbiER || ufent fnOct 2 1.3E1.2122110 C 5 13000 10000
tpobiEp || ufent ifOprStat_2 | 1.361.21.2218 || 5 1 1
frotObiEp | B | ufcnt iplnfec 136121430 |C 5 75 55
restrEp *

wIMaxEp

wIMinEp

Figura 5.8 - Entidade EstadoPrimitivo expandida e uma ilustragdo da sua nova forma tabular
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Definigdo 11 Formula € uma expressdo logica na qual Restrigbes séo
operandos e os simbolos A(e), v(ou) e ~(n&o) sdo operadores. Uma Restricdo se
traduz pelo par <nmEqODbjEp, nmObjEp> que identifica um Estado Primitivo cujo
atributo restrEp esta valorado com "S". Uma férmula representa um Evento

Composto.

Definicdo 12 Um Evento Composto ocorre quando a avaliagao logica de

uma Férmula resulta Verdadeiro.

As definicbes 11 e 12 langcam as bases para as especificacdes da Entidade
Foérmula. Elas modelam as condi¢cbes que representam os Eventos Compostos

que, doravante, passam a ser referenciados apenas como Eventos.

A Entidade Férmula tem os seguintes atributos:

enmEvCompF identifica univocamente um Evento. Deve conter o nome do
Evento Composto representado pela equacdo armazenada em
expLogEvCompF. O tipo de dado desse atributo é texto com tamanho 25.

enmDomF indica, em conformidade com a Entidade Dominio, o Dominio
onde o Evento identificado pelo atributo nmEvCompF pode ocorrer. O tipo
de dado desse atributo & texto com tamanho 25.

edescrEvCompF descreve um Evento Composto. O tipo de dado desse
atributo é fexto com tamanho livre.

ereagaoEvCompF descreve a reagcdo que o Administrador deve tomar com
relagdo a ocorréncia do Evento em questdo. O tipo de dado desse
atributo é texto com tamanho livre.

eexpLogEvCompF expressa a sintaxe da sentenga SQL construtora da
Visao, ou View, condicionada por uma férmula em conformidade com a

definicdo 11. O tipo de dado desse atributo € texto com tamanho livre.

A Figura-5.9 mostra a Entidade Formula juntamente com a sua relagcéo de

associacdo com a Entidade Dominio e a sua visao tabular.

74



nmDom

hrcoletan

freqeoletDiam descrEviCompF
=itCrarn reacacEwvZompF
endAgMonDom explLogEwZompF

portaghlonConn

hrcoletDom | freqcoletDom | sitDom | endAgMonDom| portAgMonD om|
L{ ufentFluslf2 |+ 21/8/2002 18:31:.00 114 127.0.01 EEEIEID!
* 0 0|
@ Formula la =10l =]
nmEvCompF | nmDomF | descrEvCompF | reacaok vCompF | explogEvCompF
B | ufcntFluxSusplf2 | ufchtFluslf2 | Indicador de que ataxka | Invertigar provével create view
de octetoz par minuto | congestiohamento no | Y_ufcntFlusSusplf2 az select
da interface 2 do zegmento da rede da | * from B_ufcktFluslf2 where
equipamento ufcnt estd | interface 2. [[ufcnt_ifin0ct_2 < 10000 or
fora da faixa definida ufcnt_ifin0ct_2 = 13000])
pelo administradaor.
E3

Figura 5.9 - Relacionamento entre as Entidades Féormula e Dominio

Aqui é importante perceber que a Entidade Férmula tem carater, em geral,
apenas documentacional. Portanto, faz-se necessario criar o0 mecanismo que
efetivamente detecte a ocorréncia dos Eventos definidos. Dentro dessa proposta,
tal mecanismo € obtido de modo direto, simples e natural por meio de visdes ou
views do SGBDR.

As visbes sdo definidas por meio do emprego da Férmula que define um
Evento Composto, na construgdo da uma sentenca sq/, como uma regra de
selegdo aplicada sobre o Repositério que armazena os dados de um determinado

Dominio.

Essa regra ou mecanismo € acionado no preciso momento em que se grava
dados no Repositério. Assim, a detecgao do evento € imediata, tornando o sistema
apto tanto a produzir relatos histéricos sobre as ocorréncias, como a sugerir algum

procedimento de reacao técnico-administrativo para os operadores da rede.
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A automacao das reacbOes pode ser obtida pela utilizacdo de Triggers e
Stored Procedures juntamente com as Visdes, mas isso foge ao escopo desse

trabalho.

5.3 Conclusao

O Modelo de Dados Genérico Dirigido a Eventos incorpora, na forma de
estrutura de dados, os conceitos de Estados, Dominios de Gerenciamento e
Eventos. Ele da suporte a parametrizagdo do processo de monitoragdo e ao
armazenamento de informagdes gerenciais e de geracao de relatérios do SGME.
Além disso, prové um mecanismo de deteccdo on-line de Eventos. A partir das
suas especificagdes, € possivel definir e implementar um protétipo cujas interfaces

e fungdes permitam alcancar os objetivos do SGME.
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Capitulo 6 - A Implementacio do SGME

6.1 Introducéo

O projeto arquitetbnico dos componentes do SGME, juntamente com a
modelagem dos objetos SNMP em um banco de dados relacional, compdem uma
estrutura que pode ser utilizada para apoiar a construcéo das possiveis aplicacoes

de gerenciamento de redes de computadores baseados no protocolo SNMP.

A obtencdo do protétipo do SGME esta baseada nessa estrutura e é
alcangada por meio de um conjunto de pequenos programas de computadores
que produzem servigos, cujas requisicbes fazem com que o0s componentes
interajam, trocando dados entre si apoiados por um banco de dados relacional.
Esse conjunto de programas pode ser separado em trés grupos de acordo com os

servigcos que eles provéem.

No primeiro grupo, estdo os servigos que disponibilizam os meios
necessarios para a monitoracao realizada pelo terceiro grupo. O segundo grupo
engloba os servigos que possibilitam a definicdo e a geragdo automaticas de
alguns tipos de relatérios gerenciais com base nos dados coletados. O terceiro
grupo é formado apenas pelo Agente Monitorador cuja fungcdo € executar o

processo de monitoragao.

Em virtude da busca da operacionalidade do nosso framework em quaisquer
tipos de plataformas, e ainda mais, através da Internet, todos os seus servigos sao
realizados por fung¢des codificadas na linguagem Java, sendo que os dois
primeiros grupos sédo formados por mini-aplicativos, normalmente, conhecidos

como Java servlets doravante chamados de Transacdes.

Esse capitulo apresenta a implementagao das fungbes do SGME.
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6.2 A Modelagem Visual do SGME

A interface do SGME é totalmente baseada nos padrdes de apresentacao e
navegacdo em conteudos da Internet. Como é sabido, nesse contexto, os
conceitos apresentar e navegar trazem implicito a necessidade de trocas de
informacgdes. Assim, a utilizacdo do protocolo HTTP e da linguagem HTML como
ferramentas para a implementacao das fun¢des foi uma consequéncia natural. O
protocolo HTTP prové a comunicagdo de dados entre as primeira e segunda
camadas do nosso modelo arquitetbnico, e a linguagem HTML permite a
codificagdo das apresentagdes das interfaces que modelam graficamente os

dados manipulados pelo framework.

No campo da apresentacdo, a implementacado das interfaces foi feita da
maneira mais simples possivel. Um repertério de fontes bastante reduzido, quase
sem variacdo de cores, tipos e tamanhos, foi utilizado buscando obter telas
visualmente confortaveis. Numa boa parte das interfaces, os dados sé&o
alimentados por meio de simples "cliques" do mouse. Isso reduz a utilizagdo do

teclado que em certas circunstancias € menos amigavel.

Todos os objetos das interfaces estdo dispostos em conformidade com os
habitos ocidentais de leitura. Eles estdo colocados de cima para baixo e da
esquerda para direita. Essa disposi¢cao, também, retrata o fluxo natural com que
as transacdes devem ser operadas. No SGME, existe uma interface grafica
primaria fixa que € permanentemente apresentada. Ela esta dividida em trés areas

conforme mostra a Figura 6.1.
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Sistema Genérico de Monitoracao de Redes de Computadores F
Dirigido a Eventos

- SGME -
e —

Transages de
Configuragio do
Processo de Monitoragdo

= I

* Comunidades

# Estados Primitives
*# Indenacio

* Daminios

=% Controle da Coleta

* Eventos

Transagées de
Geragde de Relatéves

* Vizor de Repositdria

* Vizor de Eventa

FV1 | FV2 ‘x‘

Figura 6.1 - Interface primaria. Disposicao dos frames

A apresentacao dessa interface primaria € caracterizada pela divisédo da area
de trabalho do Browser, inicialmente, em dois frames horizontais. A parte superior,
o frame FH1, € apenas uma pequena porcao horizontal utilizada para entitular o
ambiente onde o usuario esta inserido. A parte inferior, por sua vez, é subdividida
em dois outros frames verticais. A parte vertical mais a esquerda, o frame FV1, é o
menu de transacdes do SGME. A parte restante a direita é o frame FV2 que
corresponde & area de trabalho do SGME. E nele que as transacdes do framework

apresentam as suas interfaces.

Numa tentativa de deixar transparecer a hierarquizagcdo das dependéncias
funcionais entre as transacoes, elas foram dispostas verticalmente no frame de
menu. O objetivo dessa disposi¢céo € informar visualmente que o funcionamento
das transagdes situadas na parte mais baixa do menu dependem da utilizagao das

que estdao imediatamente mais acima.
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Por fim, no campo da visualizagdo, nossas interfaces sdo projetadas para
monitores de 15 polegadas com resolugao de 800 por 600 pixels, por serem estas
as configuragcdes disponiveis no ambiente de desenvolvimento do protétipo do
SGME.

No campo da navegacgdo pelas transagdes, foram tomados cuidados com
relagdo a navegacao visual dentro das interfaces e com relagcdo a navegagao

operacional entre as interfaces.

Com relacdo a navegagdo visual dentro das interfaces, optou-se pela
utilizagdo de objetos de entrada de dados e de acionamento de agbes que mais se
adequassem as convengdes utilizadas na Internet. Desse modo, espera-se que
caixas de entradas, listas de selecdo, botdes do tipo Avancar, Excluir, Fim, etc.,
além dos links de navegacao, por si soO, explicitem as suas utilidades. A adogao
desses objetos em conjunto com etiquetas e textos sucintos busca proporcionar
uma compreensdao quase intuitiva do funcionamento das interfaces e
consequentemente das transacdes do framework. As interfaces buscam evitar a

ocorréncia de mecanismos de scrolling.

Com relacdo a navegacdo operacional entre as interfaces, foram
padronizados alguns /layouts que se repetem ao longo da utilizagdo das
transacdes. Dessa forma, a visualizagdo e utilizacdo gradativa das interfaces
tornam a operacdo do SGME amigavel. As interfaces estdo implementadas de
forma a proporcionar uma navegagao em que O usuario nao precisa passar, em
geral, por mais do que duas ou trés telas para chegar ao ponto no qual se
encontra a funcdo precipua da transacdo em uso. Com isso, simplifica-se a

navegacao dentro das transacgdes(entre interfaces).
E a navegacao entre as transagdes esta ainda mais simplificada pela

presenca constante no menu do SGME na tela do browser. Complementarmente,

todas as interfaces apresentam um cabecalho que indica a transacao que esta em
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curso e, também, quando for o caso, os dados oriundos da interface anterior a que

esta sendo apresentada.

Essa modelagem visual objetiva facilitar a compreensdo dos servigos

prestados pelo framework implementado.

6.3 O Funcionamento do SGME

O funcionamento geral do SGME consiste em:
¢ Configurar o processo de monitoragao;
¢ Definir e gerar relatérios gerenciais;

e Monitorar Dominios.

6.3.1 A Configuracdo do Processo de Monitoragao

A configuracédo do processo de monitoragao € feito por meio das seguintes
transacdes: Registro de Comunidades, Registro de Estados Primitivos, Registro
de Indexagao, Registro de Dominios, Registro de Controle da Coleta e Registro de

Eventos.

6.3.1.1 Registro de Comunidades

A Transagéo Registro de Comunidades prové as fungdes de manutencéo da
tabela que implementa a Entidade Comunidade do MDGE. Seu objetivo é
identificar todos os equipamentos da rede que podem ser alvos de algum
processo de monitoragao. Ela permite que tais equipamentos sejam referenciados,
posteriormente, dentro do framework de modo mais mneménico por meio de um
nome(apelido) sucinto. O apelido é associado a um enderecgo IP e a um nome de

comunidade SNMP. Essa transacao apresenta duas interfaces graficas.
A fungcdo da primeira interface € apresentar todas as comunidades ja

registradas por essa mesma transacgao, abrindo a possibilidade de criagédo de uma

nova comunidade. A segunda interface tem como funcdo a manutencdo da
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comunidade identificada na primeira interface. A manutenc¢éo consiste em registrar

uma nova comunidade ou em manipular o registro dos equipamentos de uma ja

existente, dependendo dos dados alimentados através da primeira interface. Em

ambos 0s casos, essa manutencao € feita por meio de inclusdes e exclusdes de

equipamentos na tabela Comunidade. Cada equipamento é identificado pelo seu

endereco IP e por um nome.

A Figura 6.2 exibe através das setas a navegacao tipica entre as interfaces

dessa transacgédo. Ela exemplifica o registro de uma comunidade chamada "public"

composta por apenas um equipamento.

Registro de Comunidades

Selecione uma Comunidade para manutencio do seu registro
ou
Crie um novo registro de Comunidade

Comunidade em Manutencéo
=2 public <

Nome (apelido) do
Equipamentoe

Endereco Ip do

Equipamente fea

Comunidade em Manutencéo
=2 public <

Nome (apelido) do
Equipamento

Endereco Ip do

Equipamento jican

[200.17 4156 [Swatm_Npd_p

| | [ &
| | =
| | [ &

o)

Existentes | = > [200.17.41.58 [Swatm_Mpd_p (| =]
Criar ipublic I | e
| | 3
@ | | =
| I I
o | @
1 pa

Registro de Comunidades

Selecione uma Comunidade para manutencio do seu registro
ou
Crie um novo registro de Comunidade

Ipublic 'I

Criar I

Avancar |

Existentes

Figura 6.2 - Fluxo tipico da inclusdo de uma comunidade no SGME

Na primeira interface, identifica-se a nova Comunidade a ser criada, "public”,

ou, em caso de manutencdo, seleciona-se uma Comunidade dentre aquelas

apresentadas como ja existentes. Em ambos os casos, a transicdo para a
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segunda interface ocorre com o acionamento do botdo Avancar, conforme mostra
a seta 1. A segunda interface apresenta um formulario onde sdo especificados os
equipamentos pertencentes a Comunidade. Nesse exemplo, ela € composta pelo
computador cujos endereco IP e nome sao respectivamente "200.17.41.56" e
"SwAtmNpd_p". Para que esses dados sejam armazenados no banco de dados,
em cada novo equipamento especificado, a opcao INC da lista de selecao Acao
deve ser escolhida. Ao final do preenchimento do formulario, o botdo Aplicar deve
ser acionado. Com isso, a transagdo grava os dados do formulario na tabela
Comunidade e exibe imediatamente de volta os componentes registrados
conforme a transicdo mostrada pela seta 2. Nesse novo contexto, a lista de
selecdo de Agao para equipamento ja registrado sé oferece a opgao EXC para
exclusao de componente da Comunidade. A execucgao das A¢des INC e EXC s6 é

efetivada por meio do acionamento do botao Aplicar.

Esse tipo de interface para manipulagao dos registros das tabelas, além dos
conteudos que normalmente exibe, sempre se apresenta contendo quatro linhas
de campos vazios para alimentagcao de mais informacgdes. Esse recurso permite a
alimentagcdo de tantas informag¢des quantas forem necessarias. Doravante, a
funcao da lista de selecdo Agdo nao mais sera comentada por se tratar de um

mecanismo padronizado dentro do SGME.

O acionamento do botdo Fim faz a transagao retornar para a primeira
interface conforme mostra a seta 3. Nesse caso, a Comunidade "public" passa a
constar na lista de selecdo de comunidades existentes como resultado do

acionamento do botao Aplicar.

6.3.1.2 Registro de Estados Primitivos

A Transacao Registro de Estados Primitivos prové as fungbes de
manutencgao da tabela que implementa a Entidade EstadoPrimitivo do MDGE. Seu
objetivo é definir objetos de um Agente SNMP como Estados Primitivos e verificar

o estado operacional desse Agente. A definicdo de um Estado Primitivo é feita
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pela associacdo do OID de um certo objeto a um nome(apelido) sucinto, mas
mnemonico, que é utilizado dentro do préprio framework. Complementarmente,
sdo especificados o tipo de dado, a forma e a Restricdo desse objeto. A
verificagcdo do estado operacional de um Agente SNMP ¢ feita por meio da
geragdo automatica da sua Ficha Técnica. Essa transagdo apresenta trés

interfaces.

A funcdo da primeira interface é apresentar todos os equipamentos, ou
Agentes SNMP, mantidos pela transacdo Registro de Comunidades, abrindo a
possibilidade para registro de Estados Primitivos e para a verificagdo do estado
operacional desses equipamentos. A funcdo da segunda interface é fazer a
manutengdo dos Estados Primitivos dos Agentes SNMP cujos nomes séo
apresentados na interface anterior. Essa manutencéo é feita por meio de inclusdes
e exclusbes de objetos SNMP com seus respectivos provedores e demais
atributos na tabela EstadoPrimitivo. A terceira interface tem como fungao a criagao
de uma Ficha Técnica contendo os dados da configuragdo e do estado
operacional dos equipamentos cujos enderegos IP sdo apresentados pela primeira

interface.
A Figura 6.3a, exibe através das setas, a navegacéo tipica entre a primeira e

a segunda interface dessa transacao. Ela exemplifica o registro de quatro Estados

Primitivos(Objetos SNMP) do Agente SNMP (equipamento) chamado "ufcnt".
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Registro de Estados Primitivos

Selecione o equipamento sobre o qual desejas definir
Estadoes Primitives

{__ufcnt 200.17.41.48
@ Ipu 200.19.176.41
Swhtm_Npd_p 200.17.41.56

Clique no endereco IP para ver a configuragfo do equipamento.

Estados Primitivos
de
2 ufent &

em manutencao

ID do Nome (apelido) do 1:']';0 F‘:;;“a ¥l.Max. do ¥L.Min. do

Objeto Dbjeto Objeto Objeto Objeto Objete Agin
[1361212212 fiDescr_2 [oFE [cE | | [incE]
[1361212218 fioprStat_2 WEIEEIL [i [INcT]
(13612122110 liin0ct_2 [c] [cE] [6Tad0 {30000 JINC =]
[136121430 fipinFec [c] [E=] [Foooo [25000 [INCE]

Estados Primitivos
= ufiit &
em manutencdo

o it et P I -

[13p1212212 fiDescr_2 6] ]| [
[(3e1212218 [fOprStat_2 F1ElR fi
13612122100 [ifinOct_2 [c” [c [praa0 {30000
[13812T430 [ipinRec [c™ [E [so000 [e5000
| | [oZ] [EH | |

| | [0 [EH | |
| | EEEE] |
| | [0 [EH | |

Figura 6.3a- Fluxo tipico da inclusdo de Estados Primtivos no SGME

A primeira interface apresenta uma relacdo de pares de informacodes
formados por um nome de um Agente SNMP e pelo seu endereco IP. Ambas as
informagdes sdo links que permitem navegar entre as demais interfaces da

transacao.

O ato de apontar e 'clicar' sobre o nome de um Agente causa a transigéao

para a segunda interface como mostra a seta 1. Ela apresenta um formulario onde

85



sdo especificados os registros dos Estado Primitivos que o Agente "ufcnt" pode
prover. No exemplo, os OIDs, nomes, tipos, formas e Restricdes dos objetos que
caracterizam cada Estado Primitivo sdo precisamente os que estdo apresentados
na Figura 6.3a. A gravagao desses registros no banco de dados requer a escolha
da opcéo INC das listas de selecdo Agao de cada registro de definicdo de Estado
Primitivo. O acionamento do botdo Aplicar resulta na gravacdo dos dados do
formulario na tabela EstadoPrimitivo e apresenta, novamente, todos os registros
relativos ao equipamento "ufcnt" conforme a transicdo mostrada pela seta 2. A
exclusao de registros segue 0 mesmo mecanismo associado a lista de selecdo de

Acao que foi explicado no Registro de Comunidades.

A Figura 6.3b exibe através das setas a navegacéao tipica entre a primeira e a
terceira interface dessa transacdo. Ela exemplifica a apresentagcdo do estado

operacional do equipamento "ufcnt".

Registro de Estados Primitivos

Selecione o equip to sobre o qual desejas definir

Estados Primitivos

Ipu
Swhtm_Npd_p

200.19.176.41
200.17.41.56

Ficha Técnica

de
= 200.17.41.98 &

ufent  (200.17.41.48
Clique no enderego IP para ver a configuragdo do equipamV

Descricdo Geral
: . |7 hours, 48 minutes, 46 coon, [Tvens  |Qtd
Mome Interno: (UFCHT  |Horas de Wio: G Responsavel: e Totirfacnss
Descricio Localizagio
Hardware: »56 Family & Model 1 Stepping 7 AT/AT COMPATIBLE - _ X c g
Software: Windows NT Version 4.0 (Build Mumber: 1351 Multiprocessar MN.P.D. - Zo. Andar - Sala principal de
computadores
Free
Interfaces
Interface Vel(ol;:;:;de Tipo MTU ([Est.Esperado|EstC t
1oooopoo 2% Used for tranzfer between proceszses in the 1500 T i
i same system,
Descrigio:MS TCP Loopback interface
127.0.0.1 Rotas:
T2, 0000 192.1658.16.2 200.17.41.45
100000000 |5 - Ethernet Medium Access Contral(MAC) |1500| L | i
protacal,
2 Descricdo:3Com 3C208 Ethernet Adapte
200,17.41.45Rotas:
0.0.0.0 200.17.41.0 200.17.41.255 Zz24.0.0.0
255.255.256. 255
15 - The AMSI Fiber Distributed Data Interface
. 155000000 (FDDI) standard LAMN. |4352| 1-up | 1-up
Descricio: CHP WLAMN Adapter
192.168.16.2[ 0
192.1658.16.0

Firn

Figura 6.3b - Fluxo tipico para obtencao da Ficha Técnica de um nodo da rede

86



O ato de apontar e "clicar" sobre o endereco IP "200.17.41.48" do
equipamento "ufcnt" causa a transi¢cao da primeira para a terceira interface como
mostra a seta 1. A terceira interface solicita algumas informagdes ao equipamento
apontado para produzir uma Ficha Técnica a seu respeito. Nela sdo exibidas as
seguintes informagdes: nome interno do equipamento, tempo de funcionamento
ininterrupto do equipamento, nome do responsavel pelo equipamento, quantidade
de interfaces do equipamento, descricdo do equipamento, localizacdo do
equipamento, identificador de cada interface com seus respectivos endereco IP,
velocidade, tipo, MTU(largest protocol data unit), estado desejado e corrente,
descricdo e rotas que passam pela interface. Todas essas informacdes sao
obtidas diretamente por meio do protocolo SNMP. Caso alguma falha ocorra
impedindo a resposta a essa requisicdo, uma interface que relaciona as possiveis
causas € entdo apresentada juntamente com o erro de comunicagdo ocorrido

propriamente dito, como é mostrado na Figura 6.3c.

Registro de Estados Primitivos

/—) Error: Request Timed Out to 200.17.41.48

Selecione o equipamento sobre o qual desejas definiv EquipamentD desligado ou
Estados Primitivos Enderego IP errado ou
ufent  (ZoOdTAldg———————— Mome da comunidade incorreto ou
Ipu 200,19,176,41 Equipamento sem o protocaolo SMMPwl,
SwAtm_Npd_p 200,17.41.56

Clique no enderego IP para ver a confiquragdao do equipamento.

Figura 6.3c - Possiveis falhas de comunicagdao com um equipamento da rede

6.3.1.3 Registro de Indexagao

A Transagao Registro de Indexagdo complementa as fungbes do Registro de
Estados Primitivos que, isoladamente, permite ao SGME referenciar apenas
objetos escalares. Essa transacgao prové as fungdes de manutencao da tabela que
implementa a Entidade indice cujo objetivo é dar condigbes ao framework
proposto de referenciar também objetos colunares. A Transagdo Registro de

Indexagao apresenta trés interfaces.
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A funcdo da primeira interface é apresentar todos os Estados Primitivos

definidos a partir de objetos colunares ja registrados, abrindo a possibilidade para

registro dos seus indexadores e para a verificacdo da especificacdo dos seus

OIDs. A segunda interface tem como funcao fazer a indexagédo ou registrar os

indexadores de um objeto colunar. E a funcdo da terceira interface é apresentar

todas as instancias dos objetos cujos OIDs est&o hierarquicamente abaixo do OID

do objeto que se deseja verificar na arvore da MIB. Em outras palavras, a terceira

interface faz uma caminhada(walk) a partir do OID ndo indexado de um objeto

colunar na sua respectiva MIB.

A Figura 6.4a ilustra através das setas a navegacédo entre a primeira e

segunda interface. Ela exemplifica o registro da indexagcdo do Estado Primitivo

chamado "ifDescr_2".

Indexacé@o de Estados Primitivos

{Objetos Colunares)

Selecione o Estado Primitive

(objeto colurnar) que desejas indexar
200.17.41.458
® ifOpr§tat_2 200.17.41.48
ifInOct_2 200.17.41.45

Clique no endereco IP para caminhar(Waid) sobre
as instincias do Objeto,

Indexacé@o do Estado Primitivo
{Objeto Colunar)
2 [fbescr_2 de ufcnt &

Yalor
Indexzador

Nome do
Indexador

ln‘Number |2 I

Ordenador do
Indice

3

Agiio

Le |

=

Indexac@o do Estado Primitivo
{Objeto Colunar)
2 jfpescr_7 de ufcnt <

Ordenador do
Indice

¥alor
Indexador

Nome do

R G

| |
|

[F7 [iumber [ [NET]
O | o
] | =
[ =

|
Aplicar @

Indexacéo de Estados Primitivos

{Objetos Colunares)

Selecione o Estado Primitive
(objeto colunar) que desejas indenar

ifDescr_2 200,17.41.48
ifOpritat_2 200,17.41.48
ifInOct_2 200,17.41.48

Clique no endereco IP para caminhar(Welt) sobre
as instincias do Ohjsto,

Figura 6.4a - Fluxo tipico de indexagao de Estados Primtivos no SGME
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A primeira interface apresenta uma relacdo de Estados Primitivos
representados por objetos colunares, possivelmente n&do indexados, juntos aos
enderecos |IP dos seus respectivos provedores. O ato de apontar e "clicar" sobre
um Estado Primitivo causa a transicéo para a segunda interface como mostra a
seta 1. A segunda interface apresenta um formulario onde sao especificados os
indexadores do objeto que representa o Estado Primitivo apontado na primeira
interface. No caso exemplificado, de acordo com as especificacbes SNMP do
objeto em questédo, apenas um indexador € necessario para compor o seu indice.
Nesse contexto, ele é representado pelo objeto "ifNumber" com o valor "2". Desse
modo, o OID usado na especificacdo do Estado Primitivo em questao € dado por
".1.3.6.1.2.1.2.2.1.2" concatenado com ".2".

A formacao de OIDs indexados requer que a concatenac¢ao dos indexadores
ocorra conforme as especificacdes estabelecidas pelo protocolo SNMP para cada
objeto colunar. Portanto, essa interface oferece um recurso chamado Ordenador
do indice. Ele permite que a concatenacédo ocorra em funcdo de pesos atribuidos
para cada um dos indexadores. Os indexadores com menores pesos S30 0S

primeiros concatenados e os com maiores pesos sao concatenados por ultimo.

A inclusdo ou exclusdo dos indexadores na tabela indice requer a escolha
das Acdes INC ou EXC. O acionamento do botdo Aplicar resulta na execugao
dessas acdes com a imediata apresentagao de todos os indexadores que formam
o indice do objeto colunar conforme a transicdo mostrada pela seta 2 da Figura
6.4a.

A Figura 6.4b exibe através das setas a navegacao entre a primeira e a
terceira interface. Ela exemplifica a apresentagdo de uma caminhada sobre a MIB
do Agente SNMP cujo enderecgo IP é "200.17.41.48" a partir do Estado Primitivo
representado pelo objeto parcialmente identificado pelo OID ".1.3.6.1.2.1.2.2.1.2".
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Indexacdo de Estados Primitivos Caminhada partindo de
{Ohbjetos Colunares) 2 .1.3.6.1.2.1.2.2.1.2 <«

(obj:::ec:?:::rf?::::s:’j“;:i‘:&exar @ = ! Rota da Caminhada
ifDescr 2 - lo1p [ Tipo do Objeto | Estado(¥I) do Objeto
ifOprstat 2 200.17.41.48 [tzerza.z21.21] STRING [ MS TCP Loopback interface
ifInOct 2 200.17.41,48 [1ae1z122.0.22] STRING [ 3Com 3C90x Ethernet Adapte
[

Clique no endereco IP pars caminhar(Walt] sobre [1a61.2n.22.0.2.38] STRIMG CMP YLAN Adapter
as insténcias do Ohjeto, .

Firn

Figura 6.4b - llustragao de uma caminhada na MIB-2

O ato de apontar e 'clicar' sobre o endereco "200.17.41.48" causa a transigao
para a terceira interface. Ela realiza uma caminhada(walk) sobre todas as
instancias do objeto colunar e apresenta todos os seus OIDs indexados com os
respectivos tipos e valores. Com isso, € possivel verificar, visualmente, se uma
dada instancia é de fato a que se deseja monitorar e se o seu OID foi

corretamente registrado. A seta 1 mostra essa transigao.

O acionamento do botdo Fim sempre ocasiona a transi¢gdo para a primeira

interface, conforme ilustram as figuras 6.4a e 6.4b.

Como resultado das Transacgbdes Registro de Comunidades, Registro de
Estados Primitivos e Registro de Indexacéao, o framework SGME passa a permitir
a manipulacao dos objetos SNMP de modo mais intuitivo por meio dos nomes dos
Estados Primitivos. Esses nomes trazem, implicitamente consigo, os OIDS do
objetos, devidamente indexados quando necessario, as suas Restricbes, o0s
nomes e enderecos IP dos seus provedores. Além disso, os Estados Primitivos
podem ser referenciados por meio de simples "cliques" sobre seus nomes ou

sobre caixas de selecdes a eles associadas.
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6.3.1.4 Registro de Dominios

A Transacdo Registro de Dominios prové as fungbes de manutencédo das
tabelas que implementam as Entidades Dominio e EstadoComposto. O seu
objetivo é agrupar os Estados Primitivos em Estados Compostos formando
Dominios de monitoracdo, isto é, grupos de objetos que na concepgao do
administrador da rede estdo sujeitos a algum tipo de relacionamento I6gico
quando seus estados ou valores sao todos coletados em um mesmo instante do
tempo. Todos esses objetos podem ser providos tanto por um mesmo Agente
SNMP como por Agentes SNMP distintos. Essa transagao apresenta duas

interfaces.

A funcéo da primeira interface é apresentar todos os Dominios registrados,
porém inativos, abrindo a possibilidade para a criagcdo de um novo Dominio. A
segunda interface tem como fungdo a manutengdo dos Dominios. A manutengao
consiste em registrar um novo Dominio ou em manipular os registros dos
componentes de um Dominio ja existente. Em ambos os casos, isso é feito por

meio de inclusdes e exclusdes de Estados Primitivos na tabela EstadoComposto.
A Figura 6.5 exibe através das setas a navegacéo tipica entre as interfaces

dessa transacdo. Ela exemplifica o registro de um novo Dominio chamado

"ufcntFluxIf2" formado por Estados Primitivos providos pelo Agente SNMP "ufcnt".
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s s
N — Dominio em Manutencéao
Registro de Dominios R R e
Selecione um Dominio para manutencio do seu registro
Crie um nouvo re;‘ilgbo A& Bominia i objeto estd contido no dominio @ objeto no estd contide no dominic
Existentes - ot
Ehiag 'w ifInDct_2 [
= ® [B |iminRec e
e . "
a1 |Brereyees |1.3.6.0.2.1. ¥
SwAtm_Nprd EXC I
SwAim ol p [ o
INC L
@ Aplicar I @7
Dominio em Manutencao Registro de Dominios
=2 ufcntFluxifz <
® sbjeto esti contide no dominio @1t objeta n¥a esti contido no damini Belecinne ur [lomii Pa“‘n':a"“‘*"ss" dejseniqmbn
Crie um novo registro de Dominio
9 ufent B Existentes | ufortFluwdi2 ‘l
| -1.3.6.1.2.1.2.2 sobre o) sequintels)
5 equipamento(s)
IEJ 'I Lot @ Switrn_Npd_p
s o ] i
_ T ufcnit

Figura 6.5 - Criagdo de um Dominio de Monitoragao

Na primeira interface, no caso de criacao, especifica-se o0 nome do Dominio,
"ufcntFluxIf2", juntamente com os equipamentos(Agentes SNMP) que devem
prover os Estados Primitivos para a sua composi¢ao, nesse exemplo, o Agente
"ufcnt". Isso por si s6 ja representa a etapa inicial do processo de agrupamento
dos componentes de um Dominio. Em caso de manutencgao, é necessario apenas
a selecdo de um Dominio dentre aqueles apresentados como ja existentes. O
SGME né&o permite a manutencdo de Dominios ativos devido as provaveis
mudangas de /ayout dos seus repositorios. Em ambos os casos, a transi¢do para a

segunda interface ocorre com o acionamento do botdo Avancar, conforme mostra
a seta 1.

A segunda interface apresenta o nome do Dominio que esta em manutencao
("ufentFluxIf2"), e os equipamentos("ufcnt") previamente selecionados,
emoldurados com seus respectivos Estados Primitivos que podem ser escolhidos

a critério do Administrador da rede para compor um Dominio. Essas escolhas sao
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feitas no mesmo estilo como se utilizam as caixas de Agéo ja apresentadas.
Nessa interface, os Estados Primitivos que ndo compdem um Dominio
apresentam o simbolo vazio( & ) como primeira op¢ao da caixa de Agao e os que
fazem parte apresentam o simbolo registrado( ® ). Além disso, os nomes, as
Restrigdes, e OIDs dos objetos representados por Estados Primitivos apresentam-
se com uma cor diferenciada, mais escura na interface. A insergao ou remogao de
objetos em um Dominio é feita por meio da escolha das op¢des INC ou EXC nas
suas respectivas caixas de Acgdo. O acionamento do botdo Aplicar causa a
execucdo dessas acdOes sobre as tabelas Dominio e EstadoComposto com
imediata apresentacao da composig¢ao atual do Dominio conforme mostra a seta
2. Dessa forma é possivel fazer insergcbes e exclusdes de componentes em um

Dominio conforme for necessario.

O acionamento do botdo Fim faz a transagao apresentar a primeira interface
conforme indica a seta 3. Nela o dominio "ufcntFluxIf2" passa a constar na relagao

de Dominios existentes.

6.3.1.5 Registro de Controle da Coleta

A Transacao Registro de Controle da Coleta prové as fungdes de verificagao
das especificagdes que definem um Dominio e de controle dos seus processos de
monitoragdo. Tem como objetivos permitir: a verificagdo funcional dos Dominios; a
verificagdo do registro dos Dominios; a inicializagéo e a finalizagdo da monitoragao

dos Dominios. Essa transagao apresenta cinco interfaces.

A funcéo da primeira interface é apresentar todos os Dominios que estdo sob
controle do SGME. A segunda interface tem como fungéo a verificagao funcional
dos Dominios por meio da simulacéo dos pollings que devem ser realizados pelos
Agentes Monitoradores. A terceira interface apenas apresenta as especificagcdes
de um Dominio para simples verificacdo visual. As fun¢gdes da quarta e da quinta
interface sao, respectivamente, inicializar e finalizar o processo de monitoracdo de

um certo Dominio.

93



A Figura 6.6a exibe a navegacéo entre a primeira e a segunda interface, e
entre a primeira e a terceira interface. Ela exemplifica a verificacdo funcional e a

verificagdo do registro do Dominio “ufcntFluxIf2”.

A primeira interface exibe uma relagdo de todos os dominios em fase de
definigdo ou com a definicdo concluida. Cada linha dessa relagao é formada pelo
icone Binoculo e pelo nome de um Dominio seguidos de um indicador da situagao

funcional desse dominio e de uma Agao.

O icone Binéculo € um link que ao ser acionado causa a transicdo da

primeira para a segunda interface como mostra a seta 1 da Figura 6.6a.

A segunda interface simula a monitoragdo do Dominio identificado pelo nome
que esta alinhado com o Bindculo. Essa simulacdo consiste na execucgao de seis
coletas desse Dominio em intervalos de trés segundos, finalizando com a
apresentacao dos colaboradores do Dominio(Agentes SNMP e Estados Primitivos)

e das horas dos pollings juntamente com os resultados obtidos.

Controle de Coleta de Dados de
Dominio

Dominio Situacdo Agdo

gﬁ:ntFluxle Inabilitado Inicializar

e - P - s =
Verificacdo do Dominio Registro do Dominio
2 ufentfluxifz & 2 ufcntfluxifz &
. C registro desse Dominio ainda nao
Colaboradores
do Hora do Polling foi concluido,

Domini 13:40:23(13:40:26(13:40:29(13:40:32(1 3:40: 35(13:40: 38
u Composicdo do Dominio
f inget-2 5940401 (|5940552|5941485 (5941941 (5942976 (5943524

Ll ey ufcnt_iflnCct_2 [tipo: C forma: C]
c ufcnt_iplnRec [tipo: C forma: E]
M InRec Fim
(Jraasazisan 35702 | 35705 | 35715 | 35719 | 35723 | 3svaz

Firm

Figura 6.6a - Verificagdo do funcionamento® e da definicdo® de um Dominio
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O nome de Dominio, assim como o Bindculo, € um link cujo acionamento
causa a transicdo da primeira interface para a terceira interface como mostra a
seta 2 da Figura 6.6a. A terceira interface apresenta as especificagbes que
definem o Dominio em questéo, isto €, os nomes, tipos e formas dos objetos que
representam os Estados Primitivos que compdem um Dominio. Além desses
dados, uma mensagem € exibida quando o registro do controle da coleta desse
dominio ndo esta concluido. A mensagem é: "O registro desse dominio ainda nao
foi concluido". Os nomes apresentados sdo os nomes dos atributos do Repositorio
do Dominio. Eles sao sintaticamente formados pela concatenacdo de um nome de
equipamento com o nome de um Estado Primitivo (apelido de um objeto SNMP)

que esse equipamento, enquanto Agente SNMP, pode prover. Na transig¢ao
indicada pela seta 2 da Figura 6.6a, os objetos ufcnt_iflInOct_2 e ufcnt_ipInRec,

cujos tipos e formas séo, respectivamente, C(counter), C(colunar) e C(counter),

E(escalar), sdo apresentados.

Finalmente, como ultimo link de cada uma das linhas da relacédo de Dominios
apresentada pela primeira interface estdo as Ac¢des Inicializar e Finalizar Dominio.
A Acao Inicializar causa a execugao do processo de monitoragdo de um Dominio
que se encontra na Situagdo "Inabilitado"(recém definido) ou na Situagao
"Finalizado". Inversamente, a Ac¢ao Finalizar suspende a monitoracdo de um

Dominio que se encontra na Situagéo "Ativo".

A Figura 6.6b exibe a navegacéao entre a primeira e a quarta interface através
da seta 1. Ela exemplifica a Inicializagdo do Dominio "ufcntFluxIf2", mostrando
tanto o caso de inicializagdo bem sucedida como o caso de falha na inicializagao.
As transicbes para cada um desses casos sao indicados pelas setas 2 e 3

respectivamente.
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Controle de Coleta de Dados de
Dominio

Dominio Situacio Acio

g ufcntFluxIf2 Inabilitado-

Inicializacéo do Dominio
= uwfentFluxifz <«

DataHora de Ativacio Freqiiéncia da Coleta
do dominio paliing'
[aaaafmm/dd hhimra] [em minutas]
|en0z2s/21 15:29 f1]

End. IP do Ag. Monitorador

i Porta no IP do Ag. Monitorador
desse dominio

f127.0.01 55000
Limpar | @icar!
Q@ @
®EElmj
Dominio! ufentFluxIf2 ATIVADO, Erro em: Tentando falar com Ag.

Monitorador:127.0.0.1:65000.
Repositario: R_ufentFluxIf2 CRIADO,
Connection refused: connect
Sentenca de criacdo:
create table R_ufcntFluxIf2{dtReq_ufcnt datetime, ufont_ifinOct_2 numeric,
ufcnt_ipInRec numeric, dtResp_ufont datetime, constraint pk_ufontFluxIf2
primary key{dtReq_ufcnt))

Dominio [ufentFluxIf2] ATIVADO as Wed Aug 21 16:41:09 GMT-03:00 2002
Inicio previsto prara 2002-08-21 16:42:00.0 a cada 1lmins.

e @@

Figura 6.6b - Sucesso® e Falha® na inicializagdo de um Dominio

O acionamento da Acgao "Inicializar" causa a transicdo para a quarta interface
que registra na tabela Dominio os dados que parametrizam o regime de
monitoracdo de um determinado dominio. Isso ocorre quando botdo Aplicar é
acionado. Nesse caso, a interface tanto cria a tabela repositério como envia para
um certo Agente Monitorador uma mensagem de requisicao de Ativacdo do
Dominio associado a Ac¢do escolhida na primeira interface. Nesse momento, o

atributo sitDom da tabela Dominio recebe o valor "A".
A seta 2 mostra a transi¢céo para a interface de apresentacao dos resultados

da Acgao de inicializacdo ou ativacdo bem sucedida, executada pela quarta

interface. Nela aparecem o nome do dominio inicializado("ufcntFluxIf2"), o nome
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da tabela repositério("R_ufcntFluxIf2") do Dominio, a sentenga SQL de criagao

dessa tabela, a data exata de inicio e a frequéncia da monitoragdo do Dominio.

A seta 3 mostra a transi¢cao para a interface de apresentagdo de falha da
inicializacdo de um Dominio. Isso ocorre quando o Agente Monitorador ndo esta
em funcionamento. Nesse caso, sdo apresentadas as informag¢des(enderecgo IP e
porta TCP) que permitem “identificar” o Agente que nao esta respondendo. De
qualquer modo, os parametros que configuram a monitoragao ficam registrados na
tabela Dominio de forma que o Agente Monitorador pode retornar as coletas

quando o mesmo for colocado em execugao.

A Acédo "Finalizar" € um link que causa a transicdo da primeira para a quinta
interface que executa a finalizacdo da monitoracdo de um Dominio, como mostra a
Figura 6.6c. A seta 1 mostra a transicdo para a interface de finalizagdo bem

sucedida, isto €, a quinta interface.

Controle de Coleta de Dados de
Dominio

Dominio SituacSe Aglo

g ufentFluxlf2  Ativo ([ Finalizar)

Daominio: ufentFluxIf?2 FINALIZADO, Erro em: Tentando falar com Ag. Monitorador:
127.0.0.1:65000.
Requisitado ABORTE ao Agente: 127.0.0.1:65000
Connection refused: connect
Retorno do Ag. Monitorador:
ufcntFlusIf2: coleta abortada @
@ Firr SEim!

Figura 6.6¢c - Sucesso® e Falha® na finalizagao de um Dominio

O acionamento do link "Finalizar" causa a mudanca do valor do atributo
sitDom da tabela Dominio para o valor "F" e envia uma mensagem de requisigao
de suspensdao da monitoragdo de um certo Dominio ao Agente Monitorador
encarregado da sua coleta. A seta 2 mostra a transigdo para a interface de

finalizagdo mal sucedida, isto €, ndo foi possivel haver comunicagdo com o Agente
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Monitorador. No caso de finalizagdo bem sucedida, a interface apresenta o nome
do Dominio finalizado, a mensagem enviada, a "identificagcdo" do Agente
requisitado e sua resposta. No outro caso, apenas a "identificagao" do Agente com
o qual o didlogo falhou e o tipo da falha de comunicagdo ocorrida sao

apresentados. Isso também porque o Agente ndo esta em execucgéo.

O acionamento do botdo Fim, seta 3, sempre faz com que essa transagao

volte para a primeira interface.

6.3.1.6 Registro de Eventos

A Transacao Registro de Eventos prové as fungdes de manutengao da tabela
que implementa a Entidade Formula. O seu objetivo € permitir a definicdo de
Eventos Compostos, ou simplesmente Eventos, a partir dos Estados Primitivos
que compdem um determinado Dominio. A definicdo consiste na elaboragdo de
uma férmula que é utilizada na especificagcdo de uma Visao(View) do banco de
dados sobre o repositério do Dominio monitorado. A Férmula define um Evento e
a Visao implementa o0 mecanismo para sua percepg¢ao. Essa transagao apresenta

trés interfaces.

A funcao da primeira interface é apresentar todos os Eventos registrados,
abrindo a possibilidade para a criagdo de um novo Evento e a possibilidade da
simples visualizagdo de um Evento ja definido. A segunda interface tem como
funcao fazer a definigdo de um Evento. Ela auxilia na elaboragéo da Férmula que
0 expressa ao mesmo tempo em que cria, dinamicamente, a especificacdo da
Visdo que prové o mecanismo de percepcgao desse Evento. E a funcao da terceira
interface é apresentar a definicdo de um certo Evento, dando a op¢ao de remogéao

da sua Visdo e do seu registro da tabela Férmula simultaneamente.
A Figura 6.7a exibe através das setas a navegacao tipica entre a interfaces

primeira e segunda dessa transacdo. Ela exemplifica o registro do Evento

chamado "ufcntFluxSusplf2".
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Na primeira interface, € possivel especificar um novo Evento a ser criado
juntamente com o Dominio onde ele possivelmente ocorra ou apenas selecionar
um Evento, dentre aqueles ja registrados, para a visualizagdo da sua definigao.
Em caso de criagdo, a transicdo para a segunda interface € causada pelo

acionamento do botdo Avangar como mostra a seta 1.

Registro de Eventos
Evento: ufcntFluxSuspIf2
DEFINIDC
sobre o dominio ufentFluxIf2

Selecione um Evento para manutenco do seu registro
ou G

Crie um novo registro de Evente Sentenga de criacao:
. Ij create view V_ufcntFluxSusplIf2
SR as select * from F_ufcntFlusif2

Criar where ({ufcnt_ifInCct_2 < 10000
or ufcnt_iflnOct_2 = 13000%)

sobre o dominio

Captura ATIVADA,
D (Gwancan)| e

Registro do Evento Composto Registro de Eventos
2 ufcntFluxSusplf2

Eventos do Dominio Area de Formulacdo do Evento
wfcntfiuxifz wfcrtfluxSuspifz
( &% N |l b Selecione um Evento para manutencio do seu registre
ou
create view V_ufcntFluxSusplfz as | Crie um novo reqistra de Evento
ifInDct 2 S > -
u e select * from R ufcntFluxIfZ where Existentes ufcntFquSusprE .

({ufcnt ifIndct 2 < 10000 or X
f ufent ifInOct 2 > 13000) ) Criar |

c sobre o dominio

& ufcntFluxliz
ipInRec

wlas . ]
I | Awancar |
Limpar I Continuar I
Anilise Sintitica |0k Parenteses balanceados, express&o fechada

e

Descricdo do Evento Reacdo Sugerida
Indicador de gue a taxa de .:] Investigar provavel ;l
OCLECOs por minuto da CONgesStionsmento no Seqmento |
interface 2 do egquipamento da rede da interface 2.
ufent estd fora da faixa
definida pelo administrador. ;' _.I
!Apllcar I’

Firm

@

Figura 6.7a - Fluxo tipico de inclusdo de um Evento no SGME

A segunda interface apresenta um formulario com toda a composigdo do
Dominio escolhido na primeira interface. Ela auxilia a formulagdo sintatica do
Evento e, consequentemente, da Visdo por meio de simples 'cliques' sobre os

icones Parénteses[ ( )], E[ && ], Nao[ N ], Ou[ || ], e sobre os nomes dos Estados
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Primitivos cujas Restrigdes ja estdo implicitas(Registro de Estado Primitivo). Esse
processo de formulacéo € controlado de forma que sempre resulta uma expressao
l6gica ou formula bem formada, que é utilizada na expresséo da sentenca SQL de
criacdo da Visao que permite ao framework prover o meio para a percepg¢ao do
Evento. Mensagens indicativas dos eventuais erros sintaticos cometidos nesse
processo sao apresentadas dinamicamente. Além disso, informagdes descritivas
do Evento e uma sugestdao documentacional de reagcdo para controle das suas
causas também podem ser registradas. O acionamento do botdo Aplicar s6 é
possivel se a definicdo do Evento(sintaxe da Férmula) estiver correta. Nesse caso,
uma interface de simples ratificagdo do registro e criagdo da Visdo do Evento é

apresentada imediatamente como mostra a seta 2 da Figura 6.7a.

No caso de visualizagao, a terceira interface apenas apresenta o nome do
Evento, o nome do Dominio monitorado, as descricdes do Evento e da reacao
sugerida, e a sentenca SQL de criagado da Visao na qual estd embutida a Férmula
que define o Evento. A sentenca SQL tem a seguinte estrutura sintatica:

"create view " +

"W "+ <nome_do _evento> +"as select * from" +

"R_" + <nome_do_dominio> + " where " + <férmula>.

A transicao da primeira interface para a terceira é causada pelo acionamento do
botdo Avancar apos a escolha de um Dominio como mostra a seta 1 da Figura
6.7b.
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Registro de Eventos —~ Remocao do Evento Composto
= ufentFluxSusplfz

Selecione um Evento paraom“anuten;ao do seu registro B ufcntFquSusprE DESATIVADO
Crie um novo registro de Evento
Existentes  |JEimETE <A Yiew: v_ufcntFluxSusplf2 REMOVIDA

Criar |

zobre o dominio @7@)

‘ ufcntFluxlf2

- G

Visualizacdo/Remocido do Evento Registro de Eventos

Composto
= ufcntFluxSusplfz <

Evento: ufcntFluxSusplfz2

Dominio: ufcntFluxIf2 Selecione um Evento para manutencio do seu registro
ou

Descrigdo: Indicadar de que a taxa de octetas por minuto da CEE A U Peglatint d & Fraity

interface 2 do equipamento ufocnt esta fora da faixa definida pelo Existentes | 'I
administradar. e |
Reacdo: Investigar provavel congestionamento no segmento da sabre o dominia
rede da interface 2. ® fentE I
Farmula: create view V_ufcntFluxSuspIf2 as select * from
F_ufcntFluxIf2 where ((ufcnt_iflnOct_2 < 10000 or ufcntAfTnoct_2

> 13000})

Avancar |

Figura 6.7b - Fluxo tipico de exclusao de um Evento do SGME

Opcionalmente, €& possivel acionar o botdo Excluir para remover tanto o
registro do Evento exibido como a definicdo da sua Visao. A seta 2 da Figura 6.7b
mostra a transicdo para a interface que apresenta a mensagem que ratifica a

remocgao do Evento.

O acionamento do botdo Fim, em qualquer momento dessa transacéo,
ocasiona a apresentagao da primeira interface. Quando um Evento é excluido, ele
deixa de aparecer na relagdo dos ja existentes. Essas transigcbes podem ser

acompanhadas por meio das setas 3 e 4 da Figura 6.7b.

6.3.2 A Definicdo e Geracao de Relatdrios Gerenciais

A Definicdo e Geragédo de Relatérios Gerenciais sao feitas pelas transagdes

Visor de Repositorio e Visor de Evento.
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6.3.2.1 O Visor de Repositorio

A Transacao Visor de Repositério prové a fungcdo de consulta aos
repositérios dos Dominios. O seu objetivo é produzir relatérios a partir dos Estados

Compostos coletados. Essa transac¢ao apresenta trés interfaces.

A funcdo da primeira interface € apresentar todos os Dominios ativos,
abrindo a possibilidade para a elaboragédo de relatérios a partir dos dados
armazenados nos seus repositérios. A segunda interface tem como funcgao auxiliar
a construgao de sentencas SQL de consultas aos repositérios. E a funcdo da

terceira interface é executar e apresentar os resultados dessas consultas.

A Figura 6.8 exibe através das setas a navegacéao entre as interfaces dessa

transacao. Ela exemplifica uma consulta ao repositério do Dominio "ufcntFluxIf2".

A primeira interface apresenta todos dominios ativos. Aqueles que estao
sendo coletados por algum Agente Monitorador. A escolha de um Dominio
seguida do acionamento do botdo Avangar provoca a transi¢do da primeira para a

segunda interface como indica a seta 1 da Figura 6.8.
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Consulta Repositério

Selecione um Dominio

= )

Consulta Repositério do Dominio Dados do Dominio
2 ufcntFluxif2 = ufentFluxifz
= Dados consalidados em grupos de 1 pofings
no per_l'odo de 2002/8/22 13:15 até Z002/8/22 13:20

Campos do Repositério Area de Definic3o de Relatério | DtRequest [02.08-22 13:16:00(02.08-22 13:17:00{02-08-22 13:18:00[02-08-22 13:19:00 [12-08-22 13:20:00
R_ufentfiuxife DtResponse_|12-08-22 13:16:00[02-08-32 13:17:00[02-08-32 13:18:00(12-08-22 13:18:00(12-08-22 13:20:00
ufent . ifInOct 2, ufent.ipInRec =] f 14 510 11259 154150 13 240
; = ; ifInDct_2 855
£
140
n
a7
i 4
i - . l -61 .
T S Al & @
Limpar |
i
Data Inicial Data Final
[azaa/mm/dd hhimm:zz] [aaaafmmsdd hhimmizz]
|2002,-”8,-”2213.15 |2002,-"8,-"221320
Consolidar a cada |1 intervalos.
(=D [€)

Firn

Figura 6.8 - Fluxo tipico de definicao de um relatério no SGME

A segunda interface apresenta um formulario com toda a composi¢do do
Dominio escolhido na primeira interface. Ela auxilia a construgdo da expressao
sintatica de uma sentengca SQL de consulta ao repositorio("R_ufcentFluxIf2") do
Dominio em questdo, permitindo que os Estados Primitivos que vao compor o
relatério desejado sejam determinados por meio de simples 'cliques' sobre seus
nomes como mostram as setas a e b. Também & possivel Ailtrar,
cronologicamente, o periodo de tempo cujos dados serdo retratados no relatoério e
estabelecer o modo de consolidagao desses dados. A consolidagao consiste em
exibir os valores dos Estados Primitivos cumulativamente a cada n registros lidos
do repositorio. Nesse caso, cada valor exibido representa o somatério de cada n
valores cronologicamente contiguos armazenados no banco de dados dentro do

periodo de tempo especificado.
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O acionamento do botdo Aplicar causa a transicdo para a terceira interface
que executa a sentenca SQL definida, consolida os dados conforme especificado
e apresenta o relatério conforme indica a seta 2 da Figura 6.8. Essa interface
apresenta os resultados da consulta tanto na forma textual como na forma de
graficos de barras, claro, apenas, quando se tratar de conteudos de tipos

numéricos.

6.3.2.2 O Visor de Evento

A Transagao Visor de Eventos prové a funcdo de consulta as Visdes dos
Eventos definidos dentro do framework. Ela ilustra a utilizacdo do mecanismo de
percepcgao de eventos. O seu objetivo € apenas relatar as ocorréncias dos eventos
ocorridos sobre um determinado Dominio. Essa transacdo apresenta duas

interfaces.

A funcdo da primeira interface € apresentar todos os Dominios ativos,
abrindo a possibilidade para a elaboracgao de relatérios sobre os Eventos definidos
sobre um certo Dominio. A segunda interface tem como funcéo executar consultas

as Visdes que possibilitam perceber a ocorréncia ou ndo de Eventos.

A Figura 6.9 exibe, através das setas, a navegacao entre as interfaces dessa
transacdo. Ela exemplifica a observagcdo das ocorréncias de todos os Eventos
definidos sobre o Dominio "ufcntFluxIf2". Nesse caso, apenas um Evento,

"ufcntFluxSusplf2", esta sendo observado pelo SGME.

Na primeira interface, sao apresentados todos os nomes dos Dominios
ativos, do mesmo modo que na transacgao Visor de Repositérios. Essa interface
permite a escolha de um Dominio e a especificagcao de um filtro temporal para que
a transacéao relate todos os Eventos que o SGME percebeu dentro de um certo
intervalo de tempo. O acionamento do botdo Avancar causa a transi¢cao para a

segunda interface como mostra a seta 1.
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Atencdo:

a seguir serdo abertas tantas janelas quantos forem os
Eventos associados a esse dominio e elas serdo atualizadas
de acordo com a periodicidade de coleta dos dados do
Dominio wicntFluxiiz,

Verifica Ocorréncia de Eventos

em um do m i“ io ‘F ufentFluxSusplf2 - Microsoft Internet Expl ;lﬂljl
IEUentm ufentFluxSusplIf2 no dominio wiontFluxdi2
Selelfione |fm Domin’io?um Innter\_!alo de Tempo TR ((ufcnt_ifanct_E = 10000 ar
para invertigar possiveis ocorréncias de eventos ufcnt_ifInOct_E 7 13000))
|ufcntFquIf2 :l' [pescricao:indicador de que a taxa de octetos par
Data Inicial Data Final minuto da interface 2 do equipamento
[aaaafmmm/dd hhirmiss]  [aaaafmm/dd hhimmess] ufcnt esta fora da faixa definida pelo
IZDDZ,-"B,-"EZ 1315 IZDDZ,-"B,-"EZ 1325 adrministrador.
@ @ JReacdo: |Investigar provavel congestionamento no
segmento da rede da interface 2,
Ocorréncias: 4 no periodo de
2002/8/22 13115 4 2002/8/22 13:20
Qui 2002-08-22 13:20:00.0
Qui 2002-08-22 13:19:00.0
Qui 2002-08-22 13:17:00.0
Qui 2002-08-22 13:16:00.0
5]

Figura 6.9 - Exemplo de verificagdo de ocorréncia de um Evento no SGME

De acordo com as especificagdes do MDGE, para cada Dominio, podem
estar definidos varios Eventos cujas ocorréncias podem ser capturadas por meio
das suas respectivas Visdes. Desse modo, sdo apresentadas tantas versdes da
segunda interface quanto seja o numero de Eventos definidos para o Dominio
escolhido na primeira interface. Nessas versoes, sao exibidos o nome do Evento,
o Dominio afetado, a Formula e a descricdo do Evento, a reagao sugerida, o
periodo de tempo analisado, a quantidade juntamente com as precisas datas de
ocorréncias dos Eventos. Cada uma dessas versdes sdo atualizadas e
reapresentadas de acordo com a frequéncia especificada para o polling do

Dominio monitorado.

Além disso, a segunda interface apresenta, inicialmente, uma mensagem
fixa, expressando um resumo do paragrafo anterior, enquanto que as versodes da
segunda interface sao apresentadas superpostas sobre a interface primaria do

framework.
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6.3.3 O Processo de Monitoracao

O mapeamento das informagdes das MIBs dos diversos agentes SNMP em
um banco de dados relacional juntamente com as funcionalidades providas pelas
transacbes de operacionalizagdo do SGME ainda ndo dao plenitude ao
funcionamento do framework como esta proposto. Para que possa atingir os seus
objetivos monoliticamente, falta um componente que vai dar transparéncia ao
processo de monitoragdo aos possiveis sistemas de gerenciamento de redes de

computadores que, porventura, venha a suportar.

Esse componente € o Agente Monitorador. Ele executa o processo de
monitoracdo da rede que envolve a identificagcdo, a coleta e 0 armazenamento de
grupos de informagdes gerenciais, Dominios, a partir dos dados registrados no
banco de dados do SGME. Com isso, o processo de constru¢gdo de um sistema de
gerenciamento pode concentrar-se apenas no acesso aos Repositorios e as
Visdes dos Dominios monitorados para proceder as acg¢des administrativas
necessarias, dentro do contexto do gerenciamento de redes baseado no protocolo
SNMP. O seu objetivo é determinar Quais, Onde, Quando e Como os objetos

SNMP codificados como Estados Primitivos devem ser monitorados.

A execugao do Agente Monitorador ocorre em dois momentos funcionais
distintos. Primeiro, ele identifica e retoma a monitoracdo de todos os Dominios
Inicializados ou Ativos, a seguir, ele permanece constantemente de prontidao para
atender solicitagdes do tipo 'Inicializar' e/ou 'Finalizar' Dominio, oriundas da
Transacgao Controle da Coleta, até que receba uma mensagem do tipo 'Fim' para

encerrar a sua execugéo.

No primeiro momento, séo identificados todos os Dominios que devem ser
monitorados por ele, isto é, todos aqueles registrados na tabela Dominio cujos
atributos sitDom e endAgMonDom estao valorados conforme a tabela 6.1. Com
isso, o Agente Monitorador pode ser distribuido e "localizado" pelo SGME em

qualquer local das diversas sub-redes gerenciadas.

106



Tabela 6.1 - Parametros de inicializagdo dos pollings de um Dominio

Atributo Valor

sitDom ‘Al

endAgMonDom endereco IP do host do
Agente Monitorador

Uma vez de posse desses registros, o Agente Monitorador constréi um objeto
que fica encarregado de executar as monitoragdes de cada um dos Dominios

selecionados. Cada objeto desses funciona em duas fases.

Na primeira fase, ele recupera das tabelas Dominio, Comunidade,
EstadoComposto, EstadoPrimitivo e indice as informacdes relativas aos Dominios
ativos que permitem:
e|dentificar o repositorio do Dominio que vai monitorar. O nome do
repositério é inferido por meio da concatenacdo de 'R_' com o nome do
Dominio;

e Inferir os nomes e os tipos de dados dos atributos do repositério;

eMontar a sentenca do tipo Prepared SQL de insercdo de dados no
repositorio. Nesse momento, apenas a parte da sintaxe dessa sentenca que
especifica 0 nome da tabela repositorio e os nome dos seus atributos;

eMontar os OIDs dos objetos SNMP codificados como Estados Primitivos
que compdem o Dominio;

e Estabelecer as conexdes com os Agentes SNMP provedores do Dominio.

Na segunda fase, o objeto de monitoragao dispara uma thread que executa o
processo de monitoragdo propriamente dito, isto €, inicia a coleta e o
armazenamento do Dominio a partir da data e com a freqiéncia registrados no
banco de dados até que uma solicitacdo do tipo 'Finalizar' Dominio seja recebida
pelo Agente Monitorador. No caso da impossibilidade de obtengéo de parte ou de
todas as informagdes de um Dominio, entdo os atributos numeéricos serao

valorados com -1 e os demais com null.
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No segundo momento da sua execugado, o Agente Monitorador disponibiliza
um socket, quer dizer, uma porta TCP para trocar mensagens com a Transagao
Controle da Coleta e também com aplicativos do tipo telnet, nesse caso, porém,

apenas para fins de depuragao da sua implementacéo.

O Agente Monitorador é capaz de receber as seguintes mensagens:

e 'ative' para iniciar a coleta de um certo Dominio por meio da construcéo de
um objeto de monitoracdo para ele. O formato dessa mensagem é:
‘ative <nome_do_dominio>';

¢'aborte' para finalizar imediatamente a coleta de um certo Dominio por meio
do cancelamento da thread que esta encarregada pela monitoracéo dele.
O formato dessa mensagem é: 'aborte <nome_do_dominio>",

o 'liste' para solicitar a relacdo dos Dominios que estdo sendo monitorados no
momento da recepcédo dessa mensagem. Tem fins depurativos e o seu
formato é: 'liste’;

e'datahora’ para requisitar a data e a hora, com precisdo de milisegundos,
correntes no host do Agente Monitorador. O formato dessa mensagem é
'datahora’ e o seu retorno tem o seguinte formato:
‘#ano/mes/dia hora:minuto:segundo#milésimo_de_segundo’. O seu
propdsito é facilitar o sincronismo entre uma aplicagédo de gerenciamento
que se deseje construir e o processo de coleta de dados executado pelo
Agente Monitorador;

¢'fim' para parar a execugado do Agente Monitorador;

¢'?' ou 'b' para solicitar ajuda sobre essas mensagens e suas fungbes. Tem

fins apenas documentacionais.

Nesse segundo momento, entdo, o Agente Monitorador fica em constante
estado de prontidao, "escutando" a sua Porta TCP, aguardando pela recepcgao de
algum desses tipos de solicitagdes ao mesmo tempo em que mantém as suas

threads executando as sua devidas monitoragoes.
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O Agente Monitorador é codificado na linguagem Java, o que o torna capaz
de ser executado em todas as plataformas de sistemas operacionais modernos
disponiveis no mercado. Além disso, o MDGE esta projetado de forma que da
condicbes ao Agente Monitorador de ter varias copias sendo executadas
simultaneamente em diversas sub-redes de computadores que se deseja

gerenciar.

Com esse componente, o framework SGME passa a ter, finalmente,

condigdes de alcangar todos os objetivos a que se propde.
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Capitulo 7 - Conclusao

e O Framework SGME

Esse trabalho, apresenta a implementagdo do framework SGME, como
ferramenta de apoio ao desenvolvimento de aplicativos dirigidos a gestdo dos
varios Dominios de Gerenciamento que podem surgir no cenario das redes de

computadores, monitoraveis com o auxilio do protocolo SNMP.

O SGME automatiza o agrupamento de informagdes de gerenciamento dos
Agentes SNMP, produzindo estruturas de dados que representam Dominios de
Gerenciamento e expressdes ou regras, formuladas com essas informacgdes, que
representam Eventos. Essas estruturas sdo transformadas em repositérios de
dados e as Formulas em mecanismos de percepc¢ao de Eventos. Os Dominios de
Gerenciamento séo reconhecidos por um Agente Monitorador que passa a coletar

as informagdes que os compdem, armazenando-0os em um banco de dados.

e As Tecnologias

A implementacao do SGME esta baseada nas tecnologias de Modelagem de
Dominios, Modelagem de Eventos, Modelagem de Banco de Dados, Modelagem

Web e Modelagem Cliente/Servidor.

A Modelagem de Dominios fundamenta a delimitagdo das fronteiras fisicas e
administrativas das a¢des de gerenciamento sobre uma rede. Essa delimitagao é
feita por meio da definicdo de estruturas de dados que culmina com a criacéo

automatica de tabelas em um banco de dados que representam essas estruturas.

A Modelagem de Eventos é feita por meio de regras que balizam os atributos
das tabelas onde os Dominios sdo armazenados. Essas expressdes permitem a
criacdo de Visdes do banco de dados que podem ser utilizadas como mecanismos

de percepcao de Eventos.
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A Modelagem de Banco de Dados permite que os Dominios sejam
representados como tabelas em um Sistema Gerenciador de Banco de Dados
Relacional. Ele proporciona a utilizagado de estruturas de armazenamento isentas
das limitagdes de espaco que sofrem as sondas RMON com o uso de buffers
circulares. Com isso, as aplica¢des de gerenciamento podem ter acesso, de modo
mais amigavel, as informag¢des armazenadas pelo Agente Monitorador no banco
de dados, por meio de sentengas SQL. Dessa forma, elas podem se abstrair dos
pollings de obtencdo de informagdes dos Dominios que devem gerenciar e se
dedicar, exclusivamente, a processar dados com vistas a tomada de alguma agéao
de gerenciamento. A tecnologia de SGBDR também prové o recurso de
Views(Visdes), utilizado para percepgao de Eventos, além de Triggers e Stored
Procedures cuja utilizagdo poderia ser investigada para a expansao dos servigos

de apoio as aplicagdes de geréncia prestados pelo SGME.

As Modelagens Web e Cliente/Servidor fundamentam a capacidade de
distribuicdo dos servigos prestados pelo framework. O projeto das interfaces
baseado na Web facilita a utilizagdo do SGME pelo fato de incorporarem objetos
que ja sao comumente reconhecidos pelos usuarios da Internet. Os servigos

providos tornam-se acessiveis a partir de qualquer ponto da rede.

e Abstracido de Plataformas

A conjugacgao dessas modelagens ¢é feita pela implementagdo dos servigos
prestados pelo framework. Esses servicos sdo implementados por meio de
pequenos programas codificados em Java: as Transagbes e o Agente
Monitorador. Mais especificamente, as Transa¢des sao implementadas como Java
servilets. A utilizacdo do SGBDR, do Servidor WEB e da Biblioteca AdventNet
selecionados, juntamente com a linguagem Java, confere ao SGME um alto grau
de portabilidade.
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e Os Objetivos do SGME

Os servicos SGME provéem a comunicagao entre um Administrador e os
nodos gerenciados da rede, a definicho de Dominios de Gerenciamento, a
monitoracdo dos nodos da rede, a construcdo dindmica e transparente de
repositorios para os dados monitorados, a definicdo de eventos e a producéao

dinamica e transparente de relatérios gerenciais.

e Complexidade e Custo

Dada a simplicidade da sua arquitetura, com uma quantidade minima de
componentes, o SGME se constitui numa solugao de baixo custo ja que a maior
parte dos seus componentes sao muito provavelmente legados, no que diz

respeito as suas caracteristicas funcionais.

e Potencialidades do SGME

O Agente Monitorador faz os pollings dos Dominios por meio de threads
distintas. Isso, aliado a uma definicdo bem objetiva de cada Dominio e uma boa
frequéncia de coleta para cada um deles, pode proporcionar um certo grau de

otimizacdo da coleta de dados dos dominios monitorados.

O SGME apresenta um potencial como ferramenta de treinamento no
protocolo SNMP. A configuragdo dos processos de monitoragdo requer que o
usuario passe pela definichio de comunidades, manipule, alimentando e
indexando, OIDs, crie Dominios agrupando esses OIDs, indo até a ativacéo da
coleta dos Dominios. Isso se constitui numa pratica que perpassa uma boa parte

dos elementos basicos do protocolo SNMP.

e Trabalhos Futuros

Como trabalhos futuros poder-se-ia verificar a possibilidade de
implementagao da idéia de coleta baseada em Dominios e do conceito de Eventos

baseados em visdes (views) de bancos de dados diretamente no protocolo SNMP
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dos Agentes e das sondas RMON. A utilizagao de Triggers e Stored Procedures,

na automatizagdo de procedimentos reativos, também poderiam ser investigados.

No caso das redes convencionais, assim como hoje configuram-se por
exemplo portas e comunidades diretamente no nodo instrumentalizado com o
protocolo SNMP, também poder-se-ia especificar o banco de dados, onde
estariam contidas as definicbes dos Dominios que se deseja monitorar. Dessa
maneira, o protocolo obteria localmente os dados dos dominios, armazenando-os

diretamente no banco de dados especificado.

Ja, no caso das redes ativas, o Agente Monitorador passaria a lancgar e a
sincronizar a execugdo das suas threads para os Agentes SNMP e/ou sondas
RMON. Neste contexto, as threads constituem pacotes ativos de coleta de dados
dos Dominios monitorados. Novamente, teriamos a obtencéo local dos dados com

armazenamento direto em um banco de dados.

Em ambos os casos, tém-se como expectativa, além da continuidade do
apoio a construgcédo de aplicagdes de gerenciamento alimentadas por bancos de
dados relacionais, a diminuicdo do trafego de mensagens SNMP na rede e a nao

utilizagdo do protocolo UDP.
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