UNIVERSIDADE FEDERAL DO CEARA
CENTRO DE CIENCIAS
DEPARTAMENTO DE COMPUTACAO
MESTRADO EM CIENCIA DA COMPUTACAO

Dissertacao de Mestrado

M ecanismo de Coleta de Dados
no Framework Ativo ANTS
para Subsidio em Gerenciamento de Redes

Victéria Damasceno M atos

Prof° José Neuman de Souza, Doutor
Orientador

Jorge Luiz de Castro e Silva, Doutorando
Co — Orientador

Fortaleza, Julho de 2003



UNIVERSIDADE FEDERAL DO CEARA
CENTRO DE CIENCIAS
DEPARTAMENTO DE COMPUTACAO
MESTRADO EM CIENCIA DA COMPUTACAO

M ecanismo de Coleta de Dados
no Framework Ativo ANTS
para Subsidio em Gerenciamento de Redes

Este exemplar corresponde a Dissertacao de
Victoria Damasceno M atos

Prof° José Neuman de Souza, Doutor
(Orientador)

Jorge Luiz de Castro e Silva, Doutorando
(Co-orientador)

Dissertacéo apresentada ao Mestrado de
Ciéncia da Computacdo da Universidade
Federal do Cearda (UFC), como requisito
parcial paraa obtencado do titulo de Mestre em
Ciéncia da Computacéo.



© Victoria Damasceno Matos, 2003.
Todos os direitos reservados.



Aos meus pais, Francisco e Maria,
€ ans meus irmaos, Victor e Verbena



Agradecimentos

Ao longo dos meses de dedicacdo a este trabalho, algumas pessoas tiveram essencial
participagdo, com seus incentivos e orientagdo. Desta forma, quero expressar de maneira
particular a minha gratid&o:

- A Coordenagzo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES), pelo incentivo
financeiro;

- A todos os professores e funcionarios do Mestrado em Ciéncias da Computacdo da
Universidade Federal do Ceara, em especial, a professora Rossana Andrade, que sempre me

incentivou e motivou:;

- Aos professores José Neuman de Souza e Jorge Luiz de Castro e Silva pela competéncia

com que desempenharam o papel de orientacéo;

- A todos os amigos que compartilharam comigo os momentos de tristeza e de alegria no
decorrer dos ultimos dois anos;

- Ao meu namorado, Francisco Alceles, por sua paciéncia, guda e fundamental apoio, se
posi cionando sempre ao meu lado, independentemente da dificuldade da situacéo;

- Aos meus queridos pais, Francisco Matos e Maria Damasceno, e aos meus irmaos, Victor e
Verbena, que foram fundamentais em toda minha vida, incentivando e aconselhando da

melhor forma possivel;

- A Deus, principalmente, que permitiu, direcionou, protegeu e me deu for¢as em cada novo

diade minhavida.



Vi

Sumario
0 =0 (= T 0= 10 < RS v
S 0 7= o S PRUSSSS Vi
LiSta de ADIEVIBIUIES.........coiuiiiiiiecieeeee ettt b et b et e e e IX
IES = W0 S o U= S PR Xi
LiSta0e TADEIES. ..ottt re e s ne e nnee s Xiii
RESUMIO ...ttt e e e et e e e et b e e e s s sbe e e e e e nne e e e e anneeeesannnneeeaas XIV
01 = ot PSSO UPTRP XV
11 [ o= LSS 1
0 Y o (V7= o= o TP USRS OPROR 1
1.2 Objetivos e Contribui¢des do Trabalno ..o 2
1.3 OrganizaCa0 da DiSSEITAGCAD ......c.eeiveeieeeieesieeseeeteesteesteeseeesreesnee e s e seeesseeeseesneeenneeenes 4
2 REUES ALIVES.... .ottt ettt b ettt b e be et e e se e sbe et e et e s re e be e b e neenne e 6
P20 N 1 g (0o (807> o I TSSO PP RSP 6
2.2 AplicaCOes daTeCNOIOGIA ........ceiueeiieie ettt 7
2.2.1 Automatizacao da atualizacdo dasregrasdeum Firewall ...........cccovovveceeieiieennenn, 8
2.2.2 Esquemas de Web Proxies e tecnologia inteligente de Caching...........ccccccevveiveennn, 8
2.2.3 Melhoramento do tr&fego MUItiCaSHING ........cceveereerieiiesieseee e 9
2.2.4 Controle de CoNgEStiONAMENTO .......cc.eeiirriirie ettt 9
2.2.5 GErenCiamentO dE TEUE.........ooii ettt s ee e 9
PG N (U1 = (1 > S 10
2.4 LevantamentO de ESIUAOS.........cooueiiiiiiiieie et 11
241 SNAIT PACKELS ... .ceieeeiie et eee ettt se et e et e see et e sneeenseesnseesneeanseesnes 11
2.4.2 Active Processing Control Information (APCI) ......oooeeeieereccee e 11

2.4.3 ACHVE IP OPLION. ......eieieieiiie it etee ettt sttt et e e s e e ae e saeeesreesnreessneereeannas 12



vii

P V(e VAV T SO 13
P = S o 1 o RS S PSR URPPRTO 13
2.4.6 Active Node Transfer System (ANTS) ...ocvveii e 14

3 Active Node Transfer SysStem (ANTS) ....vee i e 15
0 I 1 1100 [F 0= o TSRO P PRSP 15
3.2 Arquitetura do ProtoCOIO ANTS..... oo 15
3.2.1 ProtOCOI0OS € CAPSUIBS ......ccueeeeeiecieecieesie e et sttt reere e e e sne e eneeens 16
I [0 1Sy N {01 PR P 18
3.2.3 DistribUIGEO AE COUIGO -.....eveeeeeeeieeiesie ettt 19
3.3 Visdo do Modelo de ProgramaGo............ccveieerieeiiereeseesie e 20
3.4 NIVEISUE SEOUIANGAL......ccueeieeieiie ettt eee s ste et e e e sseeneereesreeseeneesnneanis 22
4 MeCani SMO dE COIELA ATIVO ..ottt st nns 24
R | 0 1o [N == o TP PP PSPPI 24
4.2 ArquUItetura do MECANISIMO. .......eeiieeieiee ittt ettt s e nns 24
4.3 AIEraCOES NECESSANIBS. .....vecuvecvieieeeecee st este e te st e ste et e s e st et e e e s e e steeseensesreesaeeneesaneans 27
4.4 Implementac8o da Coleta ALIVA.........ccceeiieeiie et 29
4.4.1 O Arquivo de Configuragao (COleta.CoNfIQ) ....ccvvrverreerriirrieerie e 32
4.4.2 O Arquivo de RoOtas (COlEtaIOULES) ........ocviriieriieiieie e 33
4.4.3 Classe ColetaPrOtOCOL...........coiuiiiiiiesieesie et 34
4.4.4 Classe ColetaAPPlIiCALION ........cccvieiiecieece e e 34
4.4.5 Classe ColetaCapSUIe .........cooueeiiiiiiieiee et 34
4.4.6 Classe ColetaReturNCAPSUIE........cceeiieeiieie et 35
4.4.7 Classe ColetaCapsuleCacheKey e Classe ColetaCapsuleCacheValue.................... 35
4.4.8 EXeMPIOS AE SAIUAS .......oeiuiieiiecieeee ettt 36
4.5 Automatizagdo do Arquivo de CONfIQUIaGED ..........eecvereerierieeie e 37
4.6 Resumo do Processo de Utilizagcdo do Mecanismo de Coleta Ativa.........ccccceeveeeeeennee. 40
5 Cenarios € ANAlISE COMPAIALIVAL.........cceeiueeieeiieieeseeieeeese e teere s e sreeseeeeesreesseessesnnesneesns 43
5.1 CenArioS € SIMUIACOES .....c.vee ittt ettt e e re e e re e sneeereeannas 43
5.2 Protocolos de Geréncia TradiCiONaIS. ........cceeveierieriereneeee e 45
5.2.1 O Modelo de Gerenciamento da lNternet ...........ocoveeieeienieneeseee e 45
5.3 Comparacdo dos MecanisSmos de COlEta..........ccvvvveerie e 438

5.3.1 Geréncia Centralizada versus Geréncia Distribuida.........cooooeeeeeeeee 49



viii

S €721 0101 @ 1o [0 1SS 51
5.4.1 LevantamentO ESLAiSICO .....ccvveueiieiiesie ettt 55

B CONCIUSAD. ... ettt ettt a ettt ae e b e bt ab e it e nbeenbe et e naeennes 59
6.1 ConsideracOes Sobre 0 Mecani SO PrOpOSLO.......ccveviievieecieecee et 59
6.2 TrabalNOS FULUIOS ......ooiiiiiie et st b e 60
6.3 CONSIAEraGOES FINQAIS......cueeieeeiiie ettt sr e sa e nns 60
RefEr@nCias BibliOGrafiCas.........ccveiiiiiiiiecie et 62
A 0= oo o= SR 67
A.1 Descricéo das Medidas Estatisticas Utilizadas nesta Dissertagao: ..........ccooveeeeeennne. 67
B APBNAICE. ...t b b e e e nr e 68
AL COlELAPIOIOCOL ........eiieeeieeie ettt b e b et e 68
AN o [=: =T 2N o o] 1o 1 o o SR 68
A3 COIEACAPSUIE ...ttt st st b e sb e e sae e e be e nnee e 75
A4 ColetaREIUMNCEPSUIE.......c.eeiieiieteee et e e 83
A.5 ColetaCapsuleCaChEK Y .........c.occiieiieecie et 86

A.6 ColetaCapsuleCachEValUe............cocviiieeiie ettt 87



Lista de Abreviaturas

ANEP
ANTS

(Active Network Protocol)

(Active Node Transfer System)

(Active Measurement Project)

(Active Processing Control Information)
(Asynchronous Transfer Mode)

(Composable Active Network Elements)
(Common Management Information Protocol)
(CMIP over TCP/IP)

(Defense Advanced Research Projects Agency)
(Global Positioning System)

(Internet Engineering Task Force)

(Internet Protocol)

(International Organization for Standardization)
(Java-oriented Active Network Operating System)
(Local Area Network)

(Management Information Base)
(Multicasting-based Inference of Network-internal Characteristics)
(Massachusetts Institute of Technology)

(Network Interface Card)

(National Internet Measurement Infrastructure)
(National Laboratory for Applied Network Research)
(Network Management System)

(Object Identifier)

(Open Systems Interconnection)



PDU
PLAN
RFC
RPC
SNMP
TCP/IP
TTL
UDP
VBNS
WAN

(Protocol Data Unit)

(Programming Language for Active Networks)
(Request For Comments)

(Remote Procedure Call)

(Smple Network Management Protocol)
(Transmission Control Protocol / Internet Protocol)
(Time To Life)

(User Datagram Protocol)

(Very High-speed Backbone Network Service)
(Wide Area Network)



Xi

Lista de Figuras

Figura 1. Comparacao entre redes ativas e redes tradiCioNaisS. ..........cceeveeererrieeneessiee e 7
Figura 2. Hierarquia de composiGa0 de CAPSUIAS. .......ceueeverierieniiieeeeiesie e 17
Figura 3. FOrmato da CAPSUIAL .......ccueeviieieiticiecie ettt st nneene e 17
Figura 4. DistribuiCa0 A0 COUIQO. .....eciveeiieeiiie ettt e e e eneeeree s 20
Figura 5. Camadas de processamento existentes na arquitetura Proposta. ........coceeeeveereeeeenns 21
Figura 6. Processo de coleta de dados. ............ooeeieeriiiiiiieniee e 25
Figura 7. Framework tradicional de rede utilizando protocolos centralizados......................... 26
Figura 8. Framework de coleta de dados distribuida. .............ccceveeiiieiiiecececce e 27
Figura 9. Estruturade diretOrio doO ANTS ... e e 28
Figura 10. Modelo de execugdo do mecaniSmo de coleta Proposto. .......c.eveerveereereereereeennn 30
Figura 11. EStrutUra de ClasSES. ........occeeiieeciie et e st eeaeesnaeeree s 31
Figura 12. Script de configuracao (COleta.CoNfig)......ceeivveereeiieieiie e 33
Figura 13. Script de rotas (COIEta.rOULES)........cccueeiiiiieerie e 33
Figura 14. Saidas de um gerente em uma coletaadois agentes. ..........cooeverereeieerieniesesenneas 36
Figura 15. Saidas de Um dOS aQENLES. .......covveiiieeiiccie ettt 36
Figura 16. Escolha de OIDs através da ferramenta de automatizago.............ccccceeeeeeevveenenne 38
Figura 17. Configurac&o dos nos ativos através da ferramenta de automatizagéo.................... 39
Figura 18. Estabel ecimento de rotas e conexdes atraves da ferramenta de automatizag&o...... 39
Figura 19. Topologia simulada para aaplicacdo de COlEta. .........cccveveereeeriesie e 43
Figura 20. Estrutura de scripts dos exemplos com SIMUlaga0...........cceceveeveeiieeiie e 44
Figura 21. Topologiareal daaplicagdo de COlEta. .........ooueriiriiieiii e 45
Figura 22. Relacionamento entre um gerente @ UM agente..........occoveererieeneesieenieseeseesee e 46
Figura 23. Sequiénciade SOliCItaCOES GEL. .......eccveeriieieeeeesee e ree e ee e e e sneeeree s 47

Figura 24. Benchmarks OBtIAOS. .........c.coiiiiiie e 54



Xii

Figura 25. Coletaativa (L 80ENTE)..........coiieiee ettt e e e e e e snneenree s 56
Figura 26. Coleta ativa (2 agentes com distribuiG80). .........ccceeiiriiieiicee e 57
Figura 27. Coleta ativa (2 agentes sem diStribUiG80). .......eecveereeerereiie e see e 57
Figura 28. Coleta SNIMP (L1 @QENLE).......cccieiie e e ciee et estee et eee e re e snee e e e snneenree s 57

Figura 29. Coleta SNIMP (2 @QENLES). ...cccuviiiiiiiee ettt a e s ree s 58



Xiii

Listade Tabelas

Tabela 1. Comparacdo entre as versdes do SNMP e coleta ativa .........ccovceeveeecieenieniensnenne 49

Tabela 2. Resultados ObtidOS (M MS). ... 52
Tabela 3. Estatisticas dos resultados obtidos (€M MS)........cceeeeieericiiecie e 55



Xiv

Resumo

MATOS, Victéria. Mecanismo de Coleta de Dados no Framework Ativo ANTS para
Subsidio em Gerenciamento de Redes. Orientador: José Neuman de Souza e Co-orientador:
Jorge Luiz de Castro e Silva. Fortaleza-Ce. UFC, 2003. Diss.

As redes ativas se apresentam como uma tecnologia inovadora para solucionar diversos
problemas existentes nas redes tradicionais. Varios estudos aplicam os conceitos desse novo
paradigma com o objetivo de melhorar a eficiéncia no gerenciamento de redes. Recentes
pesquisas comprovam que essa tecnologia prové a flexibilidade e distribuicdo necessérias a
geréncia.

Este trabalho implementa um mecanismo de coleta de dados em um framework ativo
desenvolvido com base no kit de ferramentas ANTS (Active Node Transfer System), que é
uma pesguisa bastante relevante no ramo de tecnologia ativa, desenvolvido pelo
Massachusetts Institute of Technology (MIT). A proposta implementada € uma alternativa
para operacOes de coleta de informagdes, eliminando algumas deficiéncias dos mecanismos
tradicionais, como grande consumo de largura de banda por gerar trafego excessivo e

sobrecarga do gerente.

Um protétipo foi desenvolvido com o objetivo de vaidar a viabilidade deste
mecanismo de coleta. Ap6s a sua implementacdo, foi realizada uma sé&rie de andlises de
desempenho e comparagdes com coletas nos modelos tradicionais. Estes dados permitiram o

levantamento das vantagens e desvantagens da arquitetura proposta nesta dissertacao.

Palavras-chave: gerenciamento de redes, coleta de dados, redes ativas, SNMP, ANTS.
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Abstract

MATOS, Victéria. Mechanism of Data Collection in Active Framework ANTS for
Subsidy in Networ ks Management. Advisor: Jose Neuman de Souza and Co-advisor: Jorge
Luiz de Castro e Silva. Fortaleza-Ce. UFC, 2003. Diss.

The active networks are presented as an innovative technology to solve diverse problems
existing on the traditional networks. Several studies apply the concepts of this new paradigm
with the objective to improve the efficiency in the network management. Recent researches

prove that this technology provides flexibility and distribution necessary to the management.

This work implements a data collection mechanism in the active framework devel oped
on the ANTS (Active Node Transfer System) toolkit, of the Massachusetts Institute of
Technology (MIT), which it is a prominent research in the branch of active technology. The
proposal implemented is an alternative for information collection operations, eiminating
some deficiencies of the traditional mechanisms, as great consumption of bandwidth, by

generating excess traffic and overloading the manager.

A prototype was developed as objective to validate the viability of this collection
mechanism. After its implementation, a series of performance analyses and comparisons with
collections in the traditional models was made. These data allow to the survey of the

advantages and disadvantages of the architecture proposal in this dissertation.

Keywords: network management, data collection, active networks, SNMP, ANTS.



1 Introducao

1.1 Motivacao

E notorio que a Internet esta crescendo de maneira exorbitante. Devido a isso, 0
monitoramento da rede torna-se essencial para se obter um entendimento claro de seu
desempenho. Existem diversos estudos em medicdo e andlise de desempenho de rede, nos
guais percebe-se que as comunidades de pesquisa estdo de comum acordo que uma infra-
estrutura de medicao de trafego é indispensavel para a otimizacdo das operacdes em rede e

para o crescimento futuro da Internet [1, 2].

Na geréncia de redes, levando-se em consideragdo as suas &reas funcionais, o
gerenciamento de desempenho é o maior motivador para os estudos de coleta eficiente de
dados. O gerenciamento de desempenho esta diretamente relacionado com a disponibilidade
de informacdes de trafego, de modo a poder determinar a carga da rede. Diferentemente do
gerenciamento de falhas, ele é pro-ativo, envolvendo a coleta e interpretacdo de medicoes
periddicas dos indicadores de desempenho, identificando gargalos, avaliando tendéncias e
fazendo previsdes do comportamento futuro da rede. Este tipo de gerenciamento preocupa-se
com o desempenho atual da rede, incluindo parametros estatisticos, tais como: atraso, vazao,
disponibilidade e nUmero de retransmissdes. Para isso, é hecessario 0 acesso dindmico a uma
certa quantidade de dados da rede, que sdo obtidos através de algum método de coleta de
dados.

Uma outra consideracdo importante para este trabalho € que o gerenciamento de redes

€ uma das aplicacdes que pode se beneficiar com o uso de tecnologia ativa.

Estudos em redes ativas [3, 4, 5, 6, 7], mostram que uma das maiores plataformas com

esta tecnologia € o ANTS (Active Node Transfer System), sendo por isso, o framework



adotado para o mecanismo de coleta de dados proposto nesta dissertacdo. Desta forma, é
possivel que uma ferramenta de gerenciamento obtenha dados precisos e de maneira eficiente
utilizando este mecanismo ativo.

A maior motivagdo do modelo de coleta ativa proposto é devido ao fato das
abordagens tradicionais de gerenciamento, como o SNMP (Smple Network Management
Protocol) e o CMIP (Common Management Information Protocol), gerarem tréfego
excessivo, pois se tratam de mecanismos baseados no modelo cliente-servidor, no qual o
gerente centraliza as informacdes e fornece a ordem para execucdo de acOes corretivas, e 0
agente interage com a MIB (Management Information Base) e executa as ordens do gerente.
Assim, os sistemas de gerenciamento mais complexos necessitam de uma volumosa troca de
informagdes entre o gerente e 0 agente. Além disso, tais mecanismos normalmente
apresentam retardos elevados para a deteccdo de uma Situagdo andmala ou para O
desencadeamento de acles corretivas. Estas acdes, por sua vez, costumam ser executadas
somente apds a ocorréncia de uma falha, ou sga, sdo reativas. Sugere-se que o gerenciamento
sgja descentralizado, visando a reducéo do trafego e dos retardos, e, preferencialmente, pro-

ativo.

1.2 Objetivos e Contribui¢cdes do Trabalho

Diante da motivagdo exposta, teve-se como objetivo desenvolver um mecanismo de coleta de
informagfes que se mostrasse como uma melhor alternativa de coleta de dados perante os
métodos tradicionais, que possuem deficiéncias, que ser8o descritas no decorrer desta

dissertacéo, no seu modelo cliente-servidor.

Dessa forma, foi desenvolvida uma aplicacdo no ambiente de redes ativas ANTS, que
possibilitou uma coleta descentralizada e sem trocas excessivas de mensagens entre o no
gerente e 0s nés monitorados. Assim, baseado no modelo de coleta ativa proposto, foram
implementadas rotinas na plataforma ativa ANTS, onde, a partir de um no ativo, se
desencadeia um processo de inicializacdo da captura de dados, ou sga, um né ativo envia
capsulas (correspondentes aos pacotes, nas redes tradicionais) que executam a tarefa de coleta
localmente. Para isso, essas capsulas possuem cédigo Java, que é responsavel pela coleta local
nos nos ativos que estdo sendo monitorados. Portanto, 0os ndés em questdo enviam apenas 0S
resultados dos parametros de trafego desgados para o gerenciamento.



Com esse modelo, que fornece dinamicamente pardmetros de tréfego da rede,
pretende-se subsidiar métodos de gerenciamento, principal mente aqueles gue usam tecnologia
ativa. Salienta-se que, em uma geréncia mais complexa, esta captura de informagdes apresenta
melhores resultados, como sera discutido nos capitulos posteriores. Estado da Arte

Algumas abordagens de medicé@o e andlise de desempenho da rede classificam a coleta de
dados em intrusiva ou ndo-intrusiva [2, 8]. A medi¢éo ndo-intrusiva mede o comportamento
observando as taxas de pacotes que chegam no sistema fim. Neste caso, nenhum trafego é
inserido na rede. Em contra-partida, os sistemas de medi¢&o intrusivos injetam pacotes nas
redes com o intuito de que eles Ihes tragam algum tipo de informagao.

Pode-se citar como medicdo ndo-intrusivac as medigdes utilizando o SNMP, o
tcpdump, o NetFlow e o CoralReef. O SNMP € o protocolo de geréncia de rede mais utilizado
na Internet hoje [9]. Através de um modelo cliente-servidor, 0 SNMP faz uso das informacfes
contidas na MIB de cada cliente. Outra ferramenta de monitoramento € o tcpdump, que coleta
0S pacotes transmitidos e recebidos pelos hosts com o sistema operacional UNIX [10]. O
NetFlow € o sistera de monitoramento disponivel nos roteadores Cisco e coleta as estatisticas
de trafego observadas em um ponto na rede [11]. O CoralReef, desenvolvido pela CAIDA, é
um pacote de software destinado ao monitoramento de enlaces ATM (Asynchronous Transfer
Mode) [12], que coleta pacotes timestamped (que é uma marcacdo de tempo bastante precisa
feita pelo rel6gio interno das placas de captura, especificando 0 momento em que o pacote foi
coletado).

Os sistemas de medicdes intrusivas incluem o NIMI, o MINC, o Surveyor eo AMP. O
NIMI (National Internet Measurement Infrastructure) usa ferramentas como ping,
traceroutes, mtrace e treno para desenvolver a medicéo [13]. O MINC (Multicasting-based
Inference of Network-internal Characteristics) transmite mensagens de sondas para muitos
destinos e conclui taxa de perda de links e delay [14]. A infra-estrutura do Surveyor emprega
maquinas de medic¢do (50, aproximadamente) com links de grande e pequena distancia. O
GPS (Global Positioning System) é usado para sincronizar todas essas magquinas e, dessa
forma, possibilitar a medicdo dos delays nos caminhos da Internet [15]. O AMP (Active
Measurement Project) do NLANR (National Laboratory for Applied Network Research)
consiste de um conjunto de estagdes monitoramento que medem a performance do backbone
vBNS' (Very High-speed Backbone Network Service) [16].

WBNS é uma rede (sustentada pelo NSF e MCI) que oferece recursos de transmissdo de altissma velocidade (até vérios Gbps) com
gerenciamento de QoS.



Abordagens mais atuais vieram com os estudos de tecnologia ativa. A partir de 1995, apos as
primeiras publicacdes oriundas de pesquisas financiadas pelo DARPA (Defense Advanced
Research Projects Agency), a distribuicdo do controle e da programabilidade dos nés de
comutacdo de uma rede passaram a ser investigadas [3]. Atualmente existem dois paradigmas
na area de tecnologia ativa: redes ativas e agentes méveis. Ambos oferecem suporte a
modelos que utilizam recursos computacionais no interior e/ou nas bordas da rede para o
carregamento e a execucdo de programas “sob demanda’. Embora conceitos dessas
tecnologias tenham sido originados em diferentes comunidades de pesquisas, visando resolver

diferentes problemas, eles comegcam a se sobrepor em termos de foco e aplicabilidade [17].

Pelos estudos bibliograficos, notou-se que nos ultimos anos a tecnologia ativa tem se
apresentado, em algumas pesquisas, como recursos para 0 melhoramento da geréncia de
redes, com o foco centralizado na captura de indicadores de desempenho [5, 6, 18, 19, 20],
substituindo métodos de medicdo tradicionais ja citados. Porém, esta frente de pesquisa esta
apenas comegando. Verificou-se que existem poucos estudos na area de aprimoramento da
geréncia com 0 uso desta tecnologia. Portanto, um dos objetivos deste trabalho foi que o
modelo proposto se baseasse nos principios de redes ativas, amenizando o trafego injetado na
rede, uma vez que a coleta de dados € realizada locamente, e também, por outro lado, como
se trata de um mecanismo intrusivo, ndo apresenta o delay existente na coleta ndo-intrusiva.

1.3 Organizacao da Dissertagéo

Conforme a organizacao da dissertacéo, o préximo capitulo conceituara as redes ativas. Neste
capitulo seréo descritas implementagBes e aplicagcdes que se beneficiam com a tecnologia
ativa, pois se trata de uma inovagdo na area de redes de computadores por trazer
caracteristicas de descentralizacdo e de grande adequacdo a novos protocolos. Também seréo
mostradas algumas arquiteturas existentes, seguido de um levantamento dos principas

projetos nessa area.

O detalhamento da arquitetura da plataforma ativa ANTS, que foi o framework
utilizado no mecanismo de coleta proposto, se encontrara no capitulo 3. Neste capitulo, além
da arquitetura, serdo levantados aspectos de seguranca e do modelo de desenvolvimento do
ANTS.

No capitulo 4, encontra-se 0 ponto de maior énfase da dissertacdo. Nele serdo expostas

as idéas fundamentais do mecanismo de coleta de dados em um ambiente de redes ativas,



juntamente com o0 detalhamento de sua arquitetura e os principios do modelo de

implementacdo para a validagdo dos objetivos desta dissertagéo.

Os benchmarks que foram feitos na evolugdo do trabalho serédo apresentados no
capitulo 5. Uma andlise comparativa entre 0 mecanismo de coleta ativo e a coleta com o
protocolo SNM P devidamente comentada também fara parte do conteido deste capitulo, onde
serdo provados os reais ganhos com a coleta em questdo. No capitulo 6 conterd as conclusdes
e os trabalhos futuros. E, por fim, o apéndice A traz a descricdo das medidas estatisticas

utilizadas, e o B mostra o cadigo fonte daimplementacdo do mecanismo proposto.



2 Redes Ativas

2.1 Introducao

As redes tradicionais garantem o compartilhamento de dados de forma que seus pacotes
possam ser eficientemente transportados entre os sistemas conectados. Elas fazem somente o
processamento Necessario para enviar 0s pacotes ao seu destino. Esse tipo de rede é insensivel
aos hits que carrega e os dados dos usuarios sao transmitidos sem sofrer modificagéo. O papel
da computacdo nesse tipo de rede é extremamente limitado [21].

Com o tempo, a tecnologia foi ficando mais barata, e mais funcionalidades foram
sendo implementadas nas redes, em um esforco para oferecer melhores servicos para os
usuérios. Para garantir a criagdo e implementacdo desses novos Servigos surgiu o conceito de
redes ativas.

As redes ativas s80 uma nova representacéo de arquitetura de rede, que permitem a
adicdo, pelos usuarios, de programas customizados nos nés da rede, possibilitando que estes
dispositivos realizem atividades de computacdo nas mensagens que fluem por eles [3, 21].

Este processamento pode ser individualizado por usuérios ou por aplicacao.

A Figura 1 mostra caracteristicas das redes ativas de maneira comparativa as redes
tradicionais. Nas redes tradicionais, um host tem a Unica funcéo de retransmitir um pacote,
sem alteracdo alguma em seu contelido. Em contrapartida, na arquitetura de redes ativas,
verifica-se a existéncia de rotinas nos nds ativos e, nos pacotes ativos, codigos de programas.
Desta forma, 0s nGs e 0s pacotes atuam nas mensagens que fluem na rede, podendo modificar

0 comportamento de um no ou pacote.
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Figura 1. Comparacéo entre redes ativas e redes tradicionais.

Esta tecnologia se propde a solucionar diversos problemas que existem nas redes
passivas, tais como: dificuldade de integrar novas tecnologias e/ou padroes em uma infra-
estrutura compartilhada de rede; baixo desempenho, devido as operagdes redundantes em
vérias camadas de protocolo; complexidade em acomodar novos servicos no modelo de

arquitetura existente.

2.2 AplicacOes da Tecnologia

Existem aplicacbes em que seria interessante, do ponto de vista do usuario, a capacidade de
programar suas redes. Assim, elas aproveitariam as caracteristicas basicas das redes ativas,
permitindo a criacdo de novos protocolos e tecnologias inovadoras, que podem ser facilmente

implementadas.

Entre as implementacdes e aplicacdes de redes que se beneficiam com a arquitetura de

redes ativas encontram-se [21, 22]:



2.2.1 Automatizacdo da atualizacdo dasregrasde um Firewall

Os firewalls implementam filtros que determinam quais pacotes devem ser passados de forma
transparente e quais devem ser bloqueados. Embora tenham uma relagéo de paridade com
outros roteadores, firewalls implementam fungdes especificas de aplicacdes e de usuérios,
além do roteamento dos pacotes. A necessidade de atualizar o firewall, para habilitar o uso de
novas aplicagbes, muitas vezes € um impedimento para a sua atualizagdo. Em uma rede ativa,
este processo poderia ser automatizado através da habilitacdo do acesso de aplicacdes de
representantes autorizados, que se autenticariam no firewall e injetariam modulos

apropriados.

2.2.2 Esquemas de Web Proxies e tecnologia inteligente de Caching

Os web proxies sao um exemplo especifico de implementacdo, sendo desenvolvido para servir
e armazenar temporariamente paginas web. Uma fracdo significativa das péginas web é
programada dinamicamente e ndo esta sujeita a0 armazenamento passivo. Isto sugere que o
desenvolvimento de esquemas de web proxies suporte caches ativos que armazenem e

executem programas que gerem paginas web.

Um outro argumento em favor da utilizacdo de tecnologias ativas € a tecnologia
inteligente de caching, pois se sabe que o caching é uma tecnologia utilizada para evitar
grandes tréfegos de informacao da rede. O ponto principal dessatecnologia é saber “de que’ e

“onde” deve ser o caching.

Numa rede ativa, 0os n6s sabem se devem ou nado fazer cache de uma determinada

informacao, baseando-se nos pedidos dos clientes, bem como no cache dos nos vizinhos.

Um modelo proposto por Harvest [23] emprega um esquema hierdrquico no qual os
nos de cache sdo posicionados perto das extremidades da rede, isto é, dentro da organizagéo
do usuério. Este sistema é escalonavel e pode ser estendido, permitindo que nés da hierarquia
estggam posicionados em pontos estratégicos dentro da rede de provedores de acesso. Um
problema interessante é o desenvolvimento de algoritmos e ferramentas que automaticamente
realizem o balanceamento da hierarquia através do reposicionamento dos proprios nés de
cache, e ndo apenas dainformacéo do cache.



2.2.3 Melhoramento do trafego Multicasting

As redes ativas podem ser usadas para melhorar o trafego multicasting, uma vez que nés
ativos internos podem evitar problemas, como o ato nimero de retransmissdes inuteis,
duplicacfes de pacotes, e imunidade de grupos as mudancas de membros. Os atuais esquemas
passivos of erecem solucdes parciais para esses problemas.

2.2.4 Controle de congestionamento

A comunidade cientifica acredita que problemas de congestionamento na rede nédo
desaparecerdo em um futuro proximo. Desta forma, é essencial encontrar uma maneira para
que se possa conviver com eles. Congestionamento € um caso especial de gerenciamento de
rede. Sendo assim, é também beneficiado com a utilizacdo de redes ativas.

Entre algumas solugdes para amenizar 0 congestionamento em redes ativas podem ser
Citadas:

- A utilizacdo de buffers nos nés ativos, para monitorar a largura de banda e, assim,
controlar o fluxo de dados;

- Seforem varios fluxos, ha diferentes parametros de congestionamento. O no ativo
deve controlar as taxas de cada fluxo, além da taxa total. Ele também deve se adaptar

as mudancas dindmicas de parametros;

- Diretamente no local de congestionamento, e somente se for necessério, pode ser
feita uma transformacéo de dados. Apesar de ser um recurso poderoso, pode ter um

custo computaciona elevado;
- Em caso de congestionamento, pode ser feito o descarte sdletivo de unidades
menos importantes (em relacdo ainformacgdo que carregam);

- Finalmente, pode haver uma interagdo multistream. Por exemplo: se na recepcéo
de video e audio estiver havendo perda de video, as unidades de audio devem ter

prioridade extra para garantir a recepcdo de alguma informacao.

2.2.5 Gerenciamento derede

S80 de maior interesse para este trabalho os beneficios trazidos pelas redes ativas em
aplicacoes de gerenciamento de rede. Um vez que os nés internos da rede sdo ativos, o

gerenciamento da rede deixa de ser central e passa a ser distribuido, diminuindo tanto o tempo
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de resposta quanto a utilizagio da largura de banda. E possivel também inserir codigos
especiais nos pacotes, para que eles possam agir como “primeiros socorros’ no caso de
encontrarem um no problematico. Dessa forma, o nd afetado mudaria seu estado
automaticamente, sem esperar uma resposta do gerenciamento central. As politicas de
gerenciamento podem ser mudadas facilmente gragas a flexibilidade inerente a tecnologia de
redes ativas.

2.3 Arquitetura

As arquiteturas sao agrupadas de acordo com seus métodos bésicos para a realizacéo da rede
ativa[22], sdo eles: método de pacotes ativos, método de nés ativos e método de pacotes e nds
ativos.

A maioria das primeiras redes ativas utilizava o método de pacotes ativos. Nesse
método, os nds também sdo ativos, porque permitem operagdes computacionais dentro da
camada de aplicacdo, mas ndo possuem codigo ativo. Portanto, a razdo de se chamar
“tecnologia de pacotes ativos’ € que o codigo ativo encontra-se nos pacotes, e € executado
nos dados desse mesmo pacote, ou pode ser executado na ordem de mudanca do estado ou do

comportamento de um né.

No método de nés ativos, 0s pacotes ndo possuem o codigo a ser executado, mas
transmitem algumas identificagbes ou referéncias para as funcdes pré-definidas que se
encontram nos nos ativos. Os nés sdo ativos no sentido que eles decidem quais fungdes sao
executadas em seus dados e fornecem os parémetros para essas funcfes. Portanto, o codigo
existente encontra-se nos nés ativos. A motivacdo para tal arquitetura é que o método de
pacotes ativos sofre problemas relativos tanto a performance (por causa dos requerimentos de
seguranca), quanto a capacidade (pois a unica maneira de minimizar a questdo de seguranca €
pela restricdo dos programas transmitidos nos pacotes).

Os pacotes ativos podem transmitir eficientemente codigo somente quando este é
relativamente simples e restrito. Por outro lado, os noOs ativos podem transportar
eficientemente qualquer codigo, porém, esse codigo é pré-definido, pois tem que estar nos nés
ativos ou, no minimo, em um né de onde possa ser baixado para outro n6. No méodo de
pacotes e nés ativos, 0s pacotes ativos transmitem o codigo simples existente; outros codigos
mai s complexos encontram-se nos noés ativos. Usualmente, essa arquitetura permite ao usuario

escolher entre os dois métodos, de acordo com a natureza de suas aplicagoes.
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2.4 Levantamento de Estudos

As redes ativas contam com a habilidade de adicionar programas facilmente a sua infra-
estrutura. A dificuldade de se escolher trabalhos atualmente em curso sobre este tema se da
devido a estrutura dindmica que € inerente as préprias redes ativas. Como existe um ndmero
grande de projetos, serdo comentados alguns, ressaltando suas arquiteturas e aplicagdes, como
gerenciamento de rede e congestionamento. O proximo capitulo discorrera com maior énfase
o projeto ANTS desenvolvido pelo MIT.

2.4.1 Smart Packets

O projeto Smart Packets (pacotes inteligentes), atualmente ainda em andamento [24],
desenvolvido pela a BBN Technologies [5], foi projetado para demonstrar os beneficios de
redes ativas em gerenciamento de redes. Sua arquitetura baseia-se no méodo de pacotes
ativos, em que os pacotes tradicionais sdo substituidos por Smart Packets, que podem

transmitir programas.

Existem quatro tipos de pacotes na estrutura do Smart Packets. pacotes de programas,
de dados, de erros e de mensagens. Os pacotes de programas transmitem o codigo para ser
executado no né apropriado. Os pacotes de dados transmitem os resultados da execucéo de
volta para 0 programa original de gerenciamento de rede. Os pacotes de mensagens
transmitem as informacdes e 0s pacotes de erros retornam as condic¢des de erro.

Os Smart Packets séo encapsulados em pacotes ANEP (Active Network Protocol) (que
€ um protocolo especial desenvolvido pelo DARPA a fim de facilitar portabilidade e
interoperabilidade entre os diferentes projetos de redes ativas), e que, por sua vez, Sao
encapsulados em pacotes IP (Internet Protocol). Os Smart Packets sGo enviados para um host
final ou para cada roteador. No primeiro caso, o conteldo do Smart Packet é executado no
host final e os resultados sdo enviados de volta, no segundo caso, o contelido € executado em

todos os nés intermediarios.

2.4.2 Active Processing Control Information (APCI)

O Georgia Institute of Technology subsidia o projeto CANEs (Composable Active Network
Elements) que investiga arquiteturas e aplicacdes para redes ativas. Um dos resultados deste
projeto foi o APCI [25] que é um exemplo de uma tecnologia experimental em curso que
enfoca os beneficios de redes ativas com relacéo a congestionamento em redes.



12

O método usado € a definicdo pela rede de um conjunto finito de fungdes, as quais
podem ser computadas em um nd ativo por um processador ativo. Existe também um
cabecalho de informagdes em cada pacote que especifica quais execucdes podem ser feitas

nele, chamadas de APCI (Active Processing Control Information).
Quando um pacote chega a um nod, 0s seguintes passos sao realizados:
- O destino de um pacote é processado;

- Se houver um APCI, o pacote é entdo enviado para um processador ativo para

processamento futuro. Se n&o, o pacote é transmitido;
- A funcdo especificadano APCI érealizada;

- O cabecgalho do pacote e 0 APCI sdo recomputados se o resultado da funcéo séo os
dados transformados. O estado dos nds também € atualizado como requerido pela

funcéo;
- O pacote é transmitido.

Os estudos sobre o APCI ja foram finalizados, porém ainda existem outras pesquisas
na érea de redes ativas com o projeto CANES [26].

2.4.3 Active | P Option

O Active IP Option [6] foi proposto pelo MIT e baseia-se na arquitetura de pacotes ativos,
pois descreve uma extensdo do mecanismo de opcdes de IP que suporta o encapsulamento de
fragmentos de programas em datagramas (unidade de transmissdo do protocolo IP) e a
avaliacdo desses fragmentos a medida que eles atravessam a rede. Hoje, 0s pacotes passivos
s80 substituidos pelas cdpsulas ativas, que sdo programas em miniatura executados a medida
que trafegam. Estas cdpsulas podem chamar primitivas pré-definidas que interagem com o
ambiente de nos locais, e deixam para tras informagdes em um nd que elas tenham visitado.

As cépsulas seguintes podem transmitir codigo que depende dessas informagdes.

O Active IP Option pode fazer roteamento, cOpias e incorporagdo de funcdes. O
ambiente de processamento permite que condi¢cdes da rede sggam examinadas, 0 datagrama
atual sgja remetido e datagramas adicionais sejam construidos e enviados. O estado de um n6

também pode ser modificado.
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Este projeto, apos ter sido concluido, serviu como base para uma das grandes
pesquisas na area de redes ativas. Com os resultados obtidos no projeto Active IP Option, o
MIT passou aimplementar o ANTS, que é a plataforma estudada nesta di ssertacao.

2.4.4 SwitchWare

O projeto SwitchWare desenvolvido pela University of Pennsylvania [7], tem uma arquitetura
onde sdo definidas trés camadas. pacotes ativos, switchlets e infra-estrutura de roteadores
ativos. A primeira camada realiza 0 que se chama de método de pacotes ativos e a segunda, o

método de nos ativos.

No SwitchWare, os pacotes ativos transmitem programas contendo cédigo e dados e
repassam ambos para o cabegalho e campo de mensagem de um pacote convencional. A
linguagem de programacao utilizada € o PLAN (Programming Linguage for Active Netwoks),
gue € uma linguagem de alto nivel, também desenvolvida pela University of Pennsylvania. Os
programas PLAN chamam rotinas, chamadas switchlets, as quais podem autenticar ou usar

outros mecani smos mai s pesados proporcionar a seguranca basica necessaria.

A infra-estrutura de roteadores ativos é a base solida sobre a qual os pacotes ativos e
as switchlets estéo construidos. A seguranca da arquitetura SwitchWare € garantida nessa

camada.

Os trabalhos do projeto SwitchWare referentes a redes ativas desencadearam vérias
frentes de pesquisa nesta area. Este projeto de pesquisa esta em plena atividade e se encontra
disponivel em [27].

2.4.5 NetScript

Atualmente, sistemas de rede sdo dificeis de projetar, implementar, implantar e gerenciar. Nos
intermediarios (roteadores, switches) sdo construidos como caixas-pretas; por outro lado, nés
fim (estagOes, servidores) podem executar diversas aplicacdes. Para programar novas funcées
nos noés intermediarios deve-se fazer um complexo processo de padronizagdo que pode durar
uma década. Além disso, enquanto os nés fim podem ser facilmente programados e utilizados
para aplicagdes multimidia, os nés intermediarios devem esperar que aparecam protocolos

padréo que suportem roteamento e garantam qualidade de servicos.

O projeto NetScript foi proposto pela Columbia University [21]. Ele € uma linguagem
e ambiente paraimplementar protocolos ou servigos.
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Uma rede NetScript consiste em uma colecdo de nos (por exemplo: PCs, switches,
roteadores) que executam um ou mais mecanismos NetScript. Um mecanismo NetScript é

uma abstracdo de software para dispositivos programaves de processamento de pacotes.

O sistema NetScript consiste de dois componentes: NetScript (uma linguagem de fluxo
de dados para construir protocolos de processamento de pacotes); e um kit de ferramentas

NetScript (um conjunto de classes Java compilado pela linguagem).

O NetScript proporciona: meios para a construcéo de elementos ativos de operacdes
primitivas em pacotes em fluxo; alocacdo de recursos dos nés para suportar operacfes
computacionais e comunicacdo pelos elementos ativos, e controle do fluxo de pacotes que

trafega entre elementos ativos.

As pesquisas deste projeto ja foram concluidas, com sua ultima publicagdo em 1999,
porém seus resultados e implementacdo, que se encontram disponivel em [28], serviram como
base para véarios estudos e desenvolvimento de solugdes em redes ativas.

2.4.6 Active Node Transfer System (ANTS)

O ANTS (Sistema de Transferéncia de NOs Ativos), foi considerado neste estudo como uma
das ferramentas de maior destague na érea de tecnologias ativas. Além disto, 0 acesso a
documentacdo e ao pacote que implementa este ambiente € bastante facilitado. Devido a estas
razoes, adotou-se esta plataforma para desenvolvimento do modelo proposto. Assim, esta

arquitetura de redes ativas sera abordada com maior énfase no proximo capitulo.
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3 Active Node Transfer System (ANTS)

3.1 Introducao

O ANTS é um kit de ferramentas para redes ativas baseado em Java desenvolvido pelo MIT
para construir e implementar dinamicamente protocolos de rede. Essa metodologia baseia-se
em codigo mével e técnicas de cache. A arquitetura do sistema permite que novos protocol os
sgjam implementados tanto nos roteadores quanto nos sistemas fim, sem a necessidade de

coordenacdo e sem interacao indesejada entre os protocol os coexistentes [4].

O ANTS pode ser visto como um sistema de programacao distribuida para a rede. Ele
também prové um modelo de programacéo para expressar novos protocolos como sendo
operagdes nos nos. A ferramenta garante alta flexibilidade na inser¢céo destes protocolos e

aplicacdes em redes de computadores.

ApOs 0 seu desenvolvimento pelo MIT (versdo 1.0), outras universidades atuaram em
seus estudos. A versdo 2.0.2 foi desenvolvida pela University of Washington e a versao 2.0.3

pela University of Utah, sendo esta Ultima a responsavel pela continuidade do projeto.

3.2 Arquitetura do Protocolo ANTS

Uma rede baseada em ANTS consiste em grupos de nds interconectados que executam o
ANTS em tempo real. Os n6s podem estar conectados em uma LAN (Local Area Network) ou
WAN (Metropolitan Area Network). Os servigos garantidos por ANTS sdo flexiveis.
Aplicactes diferentes podem inserir novos protocol os na rede especificando as rotinas que séo
executadas nos nés que encaminham as mensagens. As redes podem se adequar as aplicacdes
incorporando processamento normamente feito em sistemas fins, ou mesmo novos tipos de

processamento que so fazem sentido em redes ativas.
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O projeto de ANTS se fundamenta em trés objetivos [29]:

- Os no6s da rede devem suportar uma variedade de diferentes protocolos de rede

sendo utilizados simultaneamente;

- Novos protocolos podem ser aceitos apenas pelo consentimento mutuo entre as
partes interessadas, ao invés de precisar de um registro centralizado ou o

consentimento de todas as partes,

- Novos protocolos devem ser implementados dinamicamente e sem a necessidade

de colocar toda ou parte da rede off-line.

Séo utilizados trés componentes-chave na arquitetura para se conseguir esses
objetivos: (1) Os pacotes das redes tradicionais s8o substituidos por capsulas, que se referem
ao processamento a ser feito para eas. (2) Roteadores e nés fins sdo substituidos por nés
ativos, que executam as rotinas de processamento das capsulas e mantém seu estado
associado. (3) Um mecanismo de distribuicdo de codigo garante que as rotinas de
processamento sgjam transferidas automaticamente e dinamicamente para os nés onde sao
necessarias [4].

3.2.1 Protocolos e Capsulas

A utilizagdo dos elementos programaveis da rede é feita através de um modelo que combina
as rotinas de encaminhamento nos nés individuais dentro de um padrdo de comportamento.
Estes padrbes definem o processamento que ocorre na rede como um todo e devem ser
separados uns dos outros. Para que esse objetivo sga alcancado sdo utilizados capsulas,
grupos de cédigos e protocol os, que estéo representados na Figura 2.

- Cépsulas: tém como principal fungdo incluir uma referéncia a rotina de
encaminhamento que € processada em cada nd ativo. Existem rotinas de
encaminhamento que sdo encontradas em todos nés ativos. Outras, porém, sdo
especificas da aplicagcdo, ndo constam em todos os nds, mas sdo transferidas a um no,

se for necessario;

- Grupos de codigos: conjunto de tipos de capsulas relacionadas cujas rotinas de
encaminhamento séo transferidas como uma unidade pelo sistema de distribuicéo de

codigo;
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- Protocolos: € um conjunto de grupos de codigos relacionados que séo tratados

pel os nGs ativos como uma Unica unidade de protegéo.

Grupo de codigo

Protocolo

/ 1A\

/ 1A\

Cépsula

Unidade de protecdo
do programa

Unidade de transferéncia
do codigo

Unidade de encaminhamento
da mensagem

Figura 2. Hierarquia de composicao de capsulas.

3.2.1.1. Formato da Céapsula

A Figura 3 descreve o formato da capsula. Cada capsula tem um identificador Gnico para seu

protocolo e tipo particular de capsula naquele protocolo.

Este identificador € derivado da descricdo do codigo do protocolo e serve para duas

razdes bésicas. reduzir enormemente 0 perigo de protocolos fraudados e permitir que

protocol os e tipos de capsulas sgjam al ocados rapidamente e de forma descentralizada.

O restante do formato da capsula € composto de um cabecalho compartilhado, que

contém campos em comum a todas as capsulas; um cabecal ho tipo-dependente e que deve ser

atualizado a medida que a cdpsula atravessa a rede; e um campo de mensagem, que € onde se

encontra ainformacéo a ser transmitida.

Protocolo / Capsula

Cabecaho
Compartilhado

Resto
do cabecalho ... Mensagem

Figura 3. Formato da cpsula.
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3.2.2 N6s Ativos

Os nés ativos sdo 0s responsavels por implementar protocol os dentro de um ambiente restrito,
gue limita o0 acesso a recursos compartilhados. Eles exportam um conjunto de primitivas que
s80 usadas nas rotinas de processamento definidas na aplicagdo, fornecendo os recursos
compartilhados entre os protocol os e estabel ecendo restri¢es para utilizac&o destes recursos.

3.2.2.1. Primitivasdo N6

E o conjunto de primitivas disponiveis nos nos ativos que determina os tipos de rotinas de
processamento que podem ser implementadas pelas aplicagoes:

- Acesso ap ambiente: serve para controlar a localizac&o do no, o estado dos links, as

tabelas de roteamento, horalocal e assim por diante;

- Manipulagdo da cépsula: para acessar tanto os campos de cabecalho quanto o
campo de mensagem;

- Controle de operacdes. para permitir que cdpsulas criem outras cdpsulas e
encaminhem, copiem e descartem asi mesmas;

- Armazenamento de nés. para manipular objetos definidos na aplicacdo que séo

mantidos por um curto intervalo de tempo.

3.2.2.2. Modelo de Execucao

Suporta uma forma geral de encaminhamento de pacotes, além da atividade computacional
em geral. Possui as seguintes caracteristicas:

- A rotina de encaminhamento da cdpsula é configurada no remetente e ndo pode
mudar durante o percurso pela rede; cdpsulas pertencentes a um protocolo ndo podem
criar capsulas pertencentes a um outro protocol o;

- Nem todos os n6s da rede precisam executar uma rotina de encaminhamento em
particular. Rotinas de encaminhamento podem auto-selecionar 0s nés nos quais € Uil
realizar processamento especializado dependendo da localizacdo do nd e de suas

capacidades;

- Uma vez que rotinas de encaminhamento podem ser definidas por usuarios ndo
confiaveis, elas tém capacidade limitada;
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- Os dados que uma cpsula pode acessar enquanto na rede sdo determinados pelo
protocolo a que ela pertence. Normalmente, somente capsulas pertencentes ao mesmo

protocolo devem compartilhar o mesmo estado.

Quando uma cépsula chega em um no, sua rotina de processamento é executada
totalmente (a menos que exceda seu limite de recursos). A rotina processa 0 campo de

mensagem da cdpsula e inicia qualquer outra agdo necessaria, como encaminhamento.

Durante o processamento da capsula, os nos ativos sdo responsaveis pela integridade da
rede e por tratar qualquer erro que apareca. Para garantir que a rede sga robusta e seus
recursos estejam alocados de forma autenticada, um limitador de recursos € incluido no
cabecalho compartilhado da cépsula e funciona como um campo TTL (Time To Life)
genérico. Este limite é decrementado pel os nés a medida que 0s recursos sdo consumidos, e 0s

nos descartam capsulas quando 0s seus recursos chegarem a zero.

3.2.3 Distribuicao de Cédigo

Para se ter uma infra-estrutura programavel, é necessario possuir um mecanismo de
propagacdo dos codigos para onde eles sdo necessarios. Um bom esquema deve ser eficiente,
adaptar-se as mudancas nos nos conectados e limitar sua atividade para que a rede permanega

robusta.

Muitos mecanismos sdo possiveis. Em um extremo, o programa pode ser transmitido
para todas as cdpsulas. Esse esguema somente € bem sucedido em transferéncias de
programas extremamente curtos e quando a largura de banda néo é escassa. No outro extremo,
0s programas podem ser pré-carregados em todos os nés que podem necessitar deles, o que
seriainviavel em um cenario com muitos dispositivos. Nenhuma dessas abordagens serve ao

objetivo de implementacao rapida e descentralizada.

A abordagem utilizada € de associar a transferéncia de cédigos com a de dados, como
em uma funcdo dentro da rede. Sabe-se que tal mecanismo é vantgjoso, uma vez que ee

limita a distribuicdo de codigo somente para onde é necessario [4].

O esguema congtruido transmite os codigos sob demanda e armazena-0s em um cache
para melhorar a performance nos casos comuns de fluxo (sequiéncias de cdpsulas que seguem
0 mesmo caminho e precisam do mesmo processamento). As capsulas de um novo tipo
podem ser injetadas na rede. Elas vigiam através dos nés da rede. Um protocolo leve (que ndo
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sobrecarrega a rede) € usado para transmitir os programas das capsulas de um né para o

seguinte, onde elas sGo armazenadas para um uso futuro.

A seguéncia dos eventos desse protocolo de transmissdo sob demanda esté listada
abaixo e representada na Figura 4:

- As capaulas identificam seus tipos e o protocolo aos quais elas pertencem. Essa
informacdo € inalteravel por instancia da capsula;

- Quando uma capsula chega a um nd, o cache do codigo de protocolo € checado. Se
0 codigo requerido ndo esta presente, é enviado para 0 n6 anterior um pedido de carga,
baseado no tipo de cdpsula e protocolo. A execucdo da cdpsula € suspensa por um
certo tempo, aguardando o codigo;

- Quando um nd recebe um pedido de carga que pode responder, €le o faz
imediatamente. E enviada a mensagem que contém todo grupo de codigo necessario;

- Quando o né recebe a resposta do pedido de carga, €le incorpora o cédigo em seu
cache. Se os codigos requeridos estdo todos presentes, a capsula que estava na espera

€ “acordada’. Se aresposta do pedido ndo foi bem sucedida, a cipsula é descartada.

capsula

; / (J) ngrupo de

codigo
reposta| —— 4
— ’

grupo de E T) T——— 3 | capsula

codigo

no anterior né em carga

Figura 4. Distribuicdo do codigo.

3.3 Viséo do M odelo de Programacéao

O pacote ANTS foi desenvolvido em Java e é executado como um processo a nivel de usuério
no sistema operacional Linux [5]. O protocolo de distribuicéo de codigo transfere as rotinas
de processamento em arquivos de classes Java. Esta linguagem foi escolhida pelo suporte para
seguranca e mobilidade (através de bytecodes e sua verificagdo). Todas as implementactes
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desenvolvidas devem transferir as definicbes do protocolo através da rede utilizando
tecnologia de codigo méve. No protétipo do ANTS, inclusive as aplicaces e os nés ativos

sdo também escritos em Java [29].

O ANTS utiliza o projeto Janos (Java-oriented Active Network Operating System), da
University of Utah, para acessar o0 ambiente de rede, criar threads, etc. [30]. O objetivo do
proj eto Janos é desenvolver um sistema operacional local para nos de redes ativas, baseado na
linguagem Java. O foco principal sdo as pesquisas de gerenciamento e controle de rede. O
projeto possui objetivos secundérios nas areas de seguranca da informacdo, andlise de
desempenho e tecnologia de transferéncia de componentes de codigo. Devido suas
caracteristicas, o projeto Janos também é conhecido por Janos Java NodeOs. A Figura 5
mostra a arquitetura de camadas do processamento de aplicagdes desenvolvidas neste
framework ativo, onde € necessario uma maquina virtual Java (JVM) e o Janos para a

implantacdo do ambiente ANTS.

ANTSE

Janos

JVM

SO (Linux)

Hardware

Figura 5. Camadas de processamento existentes na arquitetura proposta.

Uma rede ANTS é customizada por seus usuarios nos termos do protocolo. Novos
protocolos (e aplicacBes que os usam) devem ser desenvolvidos pelos usuarios através de
herancas das classes virtuais providas especificamente para este proposito. Os novos
protocolos (e aplicagdes) sdo entdo usados pelas instancias manipuladas por estas novas

subclasses juntamente com um ambiente ANTS em tempo de execucdo. Deste modo, tem-se:

- Um novo protocolo é desenvolvido pela extenséo da classe virtual Protocol. Isto
requer todas as identificagcOes dos diferentes tipos de pacotes que entram na rede por
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suas diferentes rotinas de encaminhamento. Cada tipo de pacote e suas rotinas de

encaminhamento séo especificados pela subclasse da classe virtual Capsule;
- Umanova aplicacdo é desenvolvida pela extensdo da classe virtual Application;

- Uma nova instancia da classe Node representa um local em tempo de execucdo do
ANTS,

- Um novo protocolo e aplicagdo sdo usados pelas instancias criadas por suas classes
e incorporadas ao n6. A aplicacdo é conectada em um nd na ordem de enviar e receber
capsulas da rede. O protocolo € registrado com o0 nd para que a rede sgja capaz de

obter seu cédigo quando for necessério.

Esse modelo permite a customizacéo pelos usudrios da rede, assumindo gque a rede de

Nnos ativos jé exista e se encontra em tempo execucao.

3.4 Niveisde Seguranca

Se nédo for bem projetada, uma rede ativa pode sofrer problemas de seguranca, pois tais redes
podem dar permissdo a um codigo ndo confidvel ser executado. Para avaliar o ANTS neste
aspecto, foram descritas as ameagas que 0S NOVOS Servigos apresentavam, como eles eram
tratados, e como eles se comportam comparados aos protocolos padrées da Internet [35].
Através deste processo de avaliagdo, constatou-se que 0s conceitos de seguranca
permaneceram semelhantes ao da Internet. A maioria das ameacas pode ser tratada pelos nos
ativos localmente, através das primitivas citadas no item 3.2.2.

Na implementacdo do ANTS, o primeiro nivel de seguranca € baseado na linguagem
de programacdo usada (ou sga, Java), a qual define as regras de acesso. As capsulas e
servicos ANTS podem ser manipulados somente através de uma interface de API publica
Desta maneira, métodos essenciais podem ser declarados de forma gque subclasses ndo possam
reimplementé-los. Além disso, a méguina virtual Java desenvolve verificacdo de bytecode

para checar se o codigo vem compilado conforme a especificacdo da linguagem [36].

O ANTS adiciona um segundo nivel de seguranca para prevenir gque capsulas
invoguem codigos pertencentes a um protocolo ndo associado [36]. Conseglentemente, toda
cpsula transmite um identificador encriptado, referente ao protocolo, para assegurar um alto
nivel de seguranca.
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Neste capitulo foram descritos a arquitetura e todo funcionamento do framework com
o0 pacote ANTS, salientando inclusive os niveis de seguranca e a visdo de programacao. Apds
este estudo ter sido feito, a implementacéo propriamente dita da coleta ativa foi executada.
Portanto, no proximo capitulo, sera detalhado o mecanismo de coleta proposto e
implementado nesta dissertacéo.



24

4 M ecanismo de Coleta Ativo

4.1 Introducéo

Uma vez que o ANTS se trata de um pacote de classes Java que traz funcionalidade de redes
ativas, como a que permite que 0s usudrios insiram nos nés ativos rotinas para realizar
atividades computacionais através de capsulas (pacotes tradicionais), de forma flexivel e
descentralizada, utilizou-se desta ferramenta para a evolugdo de um processo de coleta que
visa a descentralizagdo e a quebra do paradigma dos modelos cliente-servidor de protocolos

tradicionais de geréncia, cujos cenarios favorecem o aumento no trafego da rede em quest&o.

Para a criagcdo de aplicacdes utilizando o kit de ferramentas do ANTS, devem ser
empregadas as classes Java deste pacote para facilitar a adicéo de propriedades fundamentais
em um ambiente ativo. Isto é feito através das caracteristicas de portabilidade de uma
linguagem orientada a objetos. Como foi visto na segdo 3.3, pode-se utilizar os conceitos de

heranca desta linguagem para a criacao das classes de uma aplicacéo e de um novo protocolo.

Desta maneira, fez-se um prot6tipo que apresenta vantagens significativas no processo
de obtencéo de informagdo de objetos MIB utilizando o protocolo SNMP para a coleta local,
com o objetivo de minimizar os tempos de geréncia. Nas secfes seguintes serd descrito com
detalhes o mecanismo de coleta ativo aqui defendido e como foi implementado este protétipo.

4.2 Arquitetura do M ecanismo

O framework ativo deste trabalho é executado em maguinas com o sistema operacional Linux,
ou equivalente, com o pacote ANTS instalado, que esta na versao 2.0.3 e disponivel em [37].
Vale salientar que este ambiente de redes ativas é totalmente voltado para a linguagem de

programacao Java. O modulo implementado é composto de scripts (que sdo responsavels pela



25

configuracéo dos nos que sdo monitorados e pelo roteamento das capsulas da aplicacéo) e de
classes Java (que so responsavel's pela estruturagéo das capsulas e pelo processo de coleta de
dados propriamente dito).

A aplicagéo proposta interage com os agentes SNMP para a obtengdo de informacdes
das MIBs nos nés analisados. A Figura 6 mostra como funciona a coleta inicializada por uma
estacdo de geréncia. Ela envia cdpsulas com rotinas que devem ser executadas no no
monitorado para obter as informagdes desejadas.

Estacdo de Geréncia Né Monitorado

SCripts, Szli\lp_f_sse
e | o (oo o

de coleta Ay

i1
v

Figura 6. Processo de coleta de dados.

Essa arquitetura teve como motivagdo a diminuicdo da troca de mensagens entre o
gerente e 0s agentes, que normalmente existe em um modelo tradicional de geréncia. Estas
excessivas trocas ocorrem porque os protocolos utilizados possuem limitadas operagdes para
obtencdo de dados. Estas limitagtes serdo mais bem exploradas no capitulo 5, onde sera feito
um breve estudo sobre o protocolo SNMP e suas operacdes, de formar a subsidiar os

pardmetros para os estudos de desempenho do prototipo exposto.

Além da vantagem da arquitetura de possibilitar a obtencdo de véarios objetos de uma
MIB com o envio de apenas uma cdpsula, a dissertacdo em questdo defende a idéa de
aproveitamento das caracteristicas de distribuicdo de redes ativas para, assim, conseguir
alcancar uma melhor desempenho na atividade de captura de dados necesséria para a geréncia
darede.

A Figura 7 descreve um modelo centralizado de geréncia, geralmente encontrado nas
redes atuais, que aplicam protocolos tradicionais de geréncia como o CMIP e, com maior
freqiiéncia, o SNMP.
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GERENTE
Operacdes

,,T!;\\ de coleta
piat §| --
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MIB MIB MIB

N6 monitorado N6 monitorado N6 monitorado

Figura 7. Framework tradicional de rede utilizando protocolos centralizados.

Neste ambiente, que estd baseado no modelo cliente-servidor, h& um grande nimero
de troca de mensagens, pois 0 gerente deve interagir com todos os dispositivos gerenciados
visando obter as informacdes de gerenciamento da MIB destes agentes. Esta troca de
mensagens pode resultar em varios problemas de desempenho, uma vez que a centralizacdo
da geréncia sobrecarrega o0 proprio gerente e as excessivas mensagens entre o gerente € o

agente aumentam de forma substancia o tréfego da rede.

Pode-se colocar a descentralizacdo do processo de gerenciamento como a maior
vantagem deste modelo, pois as geréncias tradicionas sdo ineficientes para implementar um
cen&rio eficaz de geréncia distribuida. Devido a isso, foi explorada a capacidade de
flexibilidade e distribuicdo da tecnologia ativa e desenvol veu-se uma ferramenta onde pudesse

ser utilizada a geréncia descentralizada.

Como exposto anteriormente, a forma tradicional de se obter dados de uma MIB é
centralizada, com o gerente tendo que capturar informagdes de todos os dispositivos por ele
monitorado. No caso da implementacdo em questdo, um nd ativo, ndo obrigatoriamente o
gerente, pode enviar uma cdpsula para efetuar a coleta em um outro no ativo e, dessa forma,
uma unica cdpsula pode efetuar a operacdo de coleta em varios dispositivos, como esta
representado na Figura 8.
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Figura 8. Framework de coleta de dados distribuida.

Quando o processo € inicializado, uma Unica capsula, a ser enviada a um dos agentes,
pode adquirir informagdes de todos os nés monitorados. Isto € possivel porque um agente
também tem a capacidade de enviar cdpsulas de coletas para os outros agentes. Os resultados
obtidos retornam a estacdo de geréncia, também através de cdpsulas. No momento que a
captura dos dados € finalizada em um né, uma capsula de retorno é criada e enviada ao n6

gerente.

Por conseguinte, 0 mecanismo de coleta apresentado aumenta o desempenho de
captura de informagdes em uma MIB, tendo basicamente dois objetivos. diminuir o nimero

de trocas de mensagens de geréncia e descentralizar as coletas.

4.3 Alter acbes Necessarias

O pacote ANTS é composto por uma estrutura de diretorios, mostrada na Figura 9. Os
diretdrios mais relevantes desta estrutura e seu contelido estdo descritos a seguir:

autoconf: contém arquivos usados pelo script configurate;

doc: contém a documentacéo do projeto ANTS;

lib: contém arquivos .jar e .zip paraabiblioteca de smulagdo do né ativo;

scripts: contém uma variedade de shell scripts usados para executar e configurar as
aplicacoes de exemplo;



28

- src: contém o codigo fonte Java das aplicacdes ANTS e dos nos ativos.

Figura 9. Estrutura de diretério do ANTS

Para 0 desenvolvimento de uma aplicacdo/protocol o, algumas alteractes bésicas foram
feitas nos arquivos contidos na estrutura de diretorios mostrada na Figura 9.

A primeira alteracdo feita foi no arquivo makefile.in (encontrado em /ants-2.0.2/src),
pois neste arquivo sdo especificados os diretorios de todos os arquivos fonte .java das
aplicagoes e do pacote ANTS. A partir deste arquivo foi criado um outro (makefile), para ser
utilizado na hora da compilacdo do pacote. Portanto, foi preciso editar este arquivo para

acrescentar a nova aplicacdo de coleta desenvolvida.

Dentro da pasta /ants-2.02/src/ants se encontram todos os pacotes disponibilizados
pelo kit de ferramentas ANTS. N&o consta originalmente neste pacote o suporte as operacoes
do protocolo SNMP. Ent&o, a segunda modificagcdo que foi preciso ser feitafoi a adicdo deste
pacote [38], 0 que possibilitou a execucdo da coleta SNMP local pelas cdpsulas construidas

através de uma aplicacdo do ANTS.

Decorrente da adicdo do pacote SNMP, houve a necessidade de uma outra
modificacdo no codigo fonte da classe PrimordialNode do programa Primordial Node.java
(situada em /ants-2.0.2/src/snts/core). Esta alteragdo foi necessdria pelo fato de ser esta a
classe responsavel pela exportacdo de outras classes do ANTS que precisam ser executadas

por uma rotina (contida em uma cdpsula) em um determinado né remoto.
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4.4 | mplementacéo da Coleta Ativa

O primeiro passo da implementacéo foi estabelecer um ambiente ativo ANTS, pois, para que
uma aplicacdo ativa execute as rotinas desgadas em um ng, utilizando este framework, é
necessario que o no citado encontre-se ativo. Este processo de ativagdo do né é feito através
da execucdo do script antsvm (em /ants-2.0.2/scripts) que pode ser descrito como um simples
empacotador, atuando sobre uma JVM (Java Virtual Machine), que adiciona as classes ANTS
no classpath e define as variaveis do ambiente Java. Este script usa como entrada uma das
principais classes do pacote ANTS: a ConfigurationManager (cujo codigo fonte esta no
arquivo ConfigurationManager.java, situado em /ants-2.0.2/src/snts/core). A operacdo de
ativar um n6 compreende a associacdo de um IP virtual e de uma porta a uma determinada
aplicacdo ativa neste nd. Essa configuracdo é passada como pardmetro através do script
coleta.config (Stuado em /ants-2.0.2/scripts) para a classe ConfigurationManager. Assim
sendo, quando a capsula de uma determinada aplicacdo chega em um né que esté ativo, ela

executa as rotinas desg adas.

Um outro fator a ser destacado sdo as rotas que devem ser seguidas por uma cdpsula.
O roteamento deve ser pré-estabelecido em um script chamado coleta.routes (situado em
/ants-2.0.2/ scripts), que pode ser gerado automaticamente pelo ANTS através de parametros
também encontrados no coleta.config. A geracdo automdtica do coleta.routes é feita
utilizando o executavel makeroutes.sh (situado em /ants-2.0.2/ scripts).

ApoOs este cenario ter sido construido, com a gerag@o de scripts e 0 pacote ANTS,
trabalhou-se na aplicacdo propriamente dita. Ela é composta essencialmente por trés classes
digtintas: ColetaApplication, ColetaCapsule e ColetaReturnCapsule, contidas nos codigos
fontes  ColetaApplication.java, ColetaCapsulejava e  ColetaReturnCapsulejava,
respectivamente, que, por sua vez, estdo situadas em /ants-2.0.2/src/apps/col eta.

A classe ColetaApplication tem como fungdes: a inicializacdo da captura de dados, a
geréncia do envio e recebimento das cdpsulas e a finalizagdo de todo o processo no né
gerente. A ColetaCapsule é responsavel por criar as capsulas contendo o coédigo de coleta
local que sdo enviadas aos nés monitorados, sendo possivel 0 envio de novas cdpsulas de
coleta por estes proprios noés, caracterizando o modelo distribuido. Por fim, h4 a
ColetaReturnCapsule, que deve criar as cdpsulas que retornam os resultados e tratar 0s

valores retornados para 0 N6 gerente. Além das classes citadas acima, existem trés outras
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classes que compdem a aplicacdo de coleta de dados ativas ColetaProtocol,
ColetaCapsuleCacheKey e ColetaCapsuleCacheValue.

Estacao de Geréncia N6 Monitorado
Classes Java do pacote|ANTSje SCRIPTS

Finalizaaapp Enviaas
T@ cdpsulas de

! coleta |
, | ColetaApplication | — . [ColetaCapsule » | ColetaCapsule '
: (3] (4] !
: T l@ :
! © '
1 Trataos Envia cdpsulas de coleta,
| resultados do g ColetaReturnCapsule 1@ | Executaacoetalocd |
! payload Retorna os resultado i

___________________________________________________________________

Figura 10. Modelo de execucdo do mecanismo de coleta proposto.

Os passos seguintes se referem ao modelo de execucdo deste mecanismo de coleta

ativo, representado na Figura 10:

- O primeiro passo € ativar todos 0s nos. Paraisso, é necesséria a utilizacéo da classe
ConfigurationManager do pacote ANTS Essa classe recebe como parémetros o IP
virtual vinculado ao né a ser ativado e o arquivo de configuragéo;

- O ultimo n6 a ser ativado deve ser 0 responsavel pela coleta (gerente). Através da
configuracéo do script coleta.config, 0 ANTS sabe quando uma aplicacdo de coleta

deve ser inicializada em um determinado no.

- Uma vez que todos os nés estiverem ativos e a aplicacdo inicializada, as capsulas
de coleta sdo criadas e enviadas (pela classe ColetaCapsule) atodos os nés conectados
ao no gerente que foram especificados no script de configuracéo coleta.config;

- Quando uma capsula chega em um no, a classe ColetaCapsule, usando o script de
rotas coleta.routes, verifica se este n6 possui vizinhos. Caso afirmativo, novas

capsulas de coleta sdo criadas e enviadas a estes a partir dos nés que estdo sendo



31

monitorados (agentes), da mesma forma como foi feito no passo anterior. Durante este

processo, é feito um controle através caches que serda melhor descrito na secéo 4.4.7;

- ApGs a veificagdo de vizinhos, a coleta local € redlizada pela classe
ColetaCapsule. A coleta é referente as OIDs (Object Identifier) especificadas no

arquivo de configuracéo coleta.config;

- Os resultados sdo enviados ao n6 gerente, também através de cdpsulas. Quando a
classe ColetaCapsule termina a coleta local, é feita a chamada da classe
ColetaReturnCapsule, que cria as cdpsulas para o retorno dos resultados e trata estas

informacdes para a exibicdo ao usuario;
- Apos terminado este processo, a classe ColetaApplication finaliza a aplicacéo no

no gerente.

Nas subsecdes seguintes, serdo especificados todos os scripts e classes da aplicacdo de
coleta ativa, e, a Figura 11 mostra a estrutura das classes desenvolvidas no decorrer deste
trabal ho.

ColetaApplication

ColetaProtocol

+ColetaApplicatongp [ — — — — — — — ColetaProtocol)

I ColetaCapsuleCachekey
.l( -
ColetaCapsule [ — — Z|+ColetaCapsuleCachekey{id : long; root : int, dest:int)
| -
+ColetaCapsule() F— —
== =+ColetaCapsulel d inthe I
L J ColetaCapsuleCacheValue
I T - -
. | | +ColetaCapsuleCacheValue()
|
W

ColetaReturnCapsule

+ColetaReturnCapsulel)
+GoletaReturnCapsulef d : int)
+ColetaReturnCapsulef sa: short, da : shaort, na :int, d : ByteArray )

Figura 11. Estrutura de classes.
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4.4.1 O Arquivo de Configuracéo (coleta.config)

De acordo com o padrédo de nomenclatura estabelecido pelo protétipo do ANTS, um script
(*.config) € responsavel por toda a configuragdo de uma aplicacdo. A partir dele, a classe
ConfigurationManager recebe 0s parametros necessarios para a execucdo de uma aplicacdo
ativa,

A Figura 12 refere-se a um arquivo de configuracéo da aplicac&o de coleta proposta
Pode-se observar que neste arquivo (linhas 5, 8 e 10) estdo associados ao IP real um IP virtual
e uma porta, para cada n6. Nas linhas 4, 7 e 9, é passado como pardmetro o arquivo que
contém as rotas necess&rias para 0 encaminhamento das cdpsulas, no caso descrito, o

coleta.routes.

Durante a ativacdo do n6 pelo ConfigurationManager, é feita a verificacdo a qual IP
virtual este né esta associado. Caso, nesta verificagdo, perceba-se que o né que estd sendo
ativado € o n6 que possui o IP virtual que iniciaum processo de coleta de dados, a aplicacéo €
inicializada. Pode-se observar na linha 6 da Figura 12, a especificacéo de que na ativacéo do
no de IP virtual 18.31.12.1 € executada a aplicacdo ColetaApplication, do pacote apps.coleta,
encontrada em /ants-2.0.2/src/apps/coleta. Durante a chamada da aplicacdo através desta
linha, as OIDs a serem coletadas sdo especificadas. O arquivo de configuracéo da Figura 12,
por exemplo, passa as OIDs 1.3.6.1.2.1.1.1.0 (correspondente a mib2.system.sysDescr.0) e
1.3.6.1.2.1.1.2.0 (mib2.system.sysObjectID.0).

O arquivo de rotas estabelece todo o processo de distribuicdo das capsulas. Desta
forma, através da l6gica da aplicacdo de coleta, pode-se estabelecer um processo de captura
de dados de forma centralizada ou distribuida, dependendo tédo somente das rotas definidas

neste arquivo.

Como citado anteriormente, este arquivo de rotas € criado pela execucdo do script
makeroutes provido pelo pacote ANTS (/ants-2.0.2/scripts). Os parametros requeridos por
este executavel, que sdo fornecidos pelo arquivo de configuracdo (coleta.config), equivalem
aslinhas 11 e 12 da Figura 12.
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#
# coleta.config criado pelo aplicativo CriarConfig em 10/02/2003
#

wh e

4. node 18.31.12.1 -routes coleta.routes -10g 255 -consol eport 2050

5. channel 18.31.12.1 200.17.37.34:8004 -10g 255

6. application 18.31.12.1 apps.coleta. Col etaApplication -port 5000
-oids 1.3.6.1.2.1.1.1.0,1.3.6.1.2.1.1. 2. 0,

7. node 18.31.12.2 -routes coleta.routes -1og 255 -consol eport 2051
8. channel 18.31.12.2 200.17.37.35:8005 -10g 255

9. node 18.31.12.3 -routes coleta.routes -1og 255 -consol eport 2052
10. channel 18.31.12.3 200.17.37.36:8006 -10g 255

11. connect 18.31.12.1 18.31.12.2
12. connect 18.31.12.2 18.31.12.3

Figura 12. Script de configuracao (coleta.config).

4.4.2 O Arquivo de Rotas (coleta.routes)

1. #

2. # shortest routes, automatically generated

3. # by ./nakeroutes on 02/10/03

4. #

5. # source destination next addr

6. 18.31.12.1 18.31.12.2 18.31.12.2 200.17.37. 35: 8005
7. 18.31.12.1 18.31.12.3 18.31.12.2 200.17.37. 35: 8005
8. 18.31.12.2 18.31.12.1 18.31.12.1 200.17.37. 34: 8004
9. 18.31.12.2 18.31.12.3 18.31.12.3 200.17. 37. 36: 8006
10. 18.31.12.3 18.31.12.1 18.31.12.2 200.17.37. 35: 8005
11. 18.31.12.3 18.31.12.2 18.31.12.2 200.17.37. 35: 8005

Figura 13. Script de rotas (coleta.routes)

O arquivo coleta.routes, mostrado na Figura 13, foi criado pelo executdvel makeroutes que se
encontra no diretério de scripts do ANTS. Outra forma de se obter 0 arquivo é escrevendo-o
manualmente. Para a criagdo do arquivo de rotas através do makeroutes € preciso ter como
entrada de dados o script coleta.config, detalhado na secéo anterior. No caso, as rotas criadas
no arquivo da Figura 13, foram obtidas a partir daslinhas 11 e 12 da Figura 12.

Uma das grandes vantagens de uma plataforma ativa é a possibilidade de se

descentralizar qualquer protocolo. Para tanto, tal caracteristica é dada no ANTS através da



especificacdo destas rotas. Isto ocorre por tratar-se de um ambiente programéavel, onde pode
haver um tratamento para o envio de capsulas, subsidiado pelas especificaces das conexdes
estabel ecidas entre 0s nos ativos. Este tratamento sera melhor detalhado na secéo 4.4.5.

4.4.3 Classe ColetaProtocol

A classe ColetaProtocol agrupa os tipos de cdpsulas. ColetaCapsule, ColetaReturnCapsule,
ColetaCapsuleCacheKey e Col etaCapsuleCacheValue, relacionadas em grupo de cédigo. Esta
€ a forma basica para a propagacéo dos codigos das capsulas. pela difusio nos vizinhos da

rede naqual um grupo de codigo € usado.

Assim sendo, basta que as classes da aplicacdo sejam encontradas nos nos que iniciam
0 mecanismo de coleta, pois as cipsulas que estdo em um grupo de cddigo sdo distribuidas
pelos nés vizinhos da rede onde suas rotinas devem ser executadas. Este processo de

distribuicdo ocorre como o ja discutido na secdo 3.2.3.

E importante salientar que, apesar de ser desnecessario que as classes da aplicacio
encontrem-se em todos 0s nos participantes do monitoramento, hé a necessidade da presenca
dos arquivos de configuragcdo e de rotas (coleta.config e coleta.routes respectivamente) nos
nos a serem ativados pelo ConfigurationManager.

4.4.4 Classe ColetaApplication

A classe ColetaApplication desencadeia todo processo de coleta. Quando a classe
ConfigurationManager € executada em um né (que esta associado a chamada da aplicacdo de
coleta) é inicializado o monitoramento das OIDs passadas como argumento a esta aplicacao.
Estas OIDs estd0 em um Gnico parmetro string, separadas umas das outras por virgulas. E
feito o tratamento deste parametro, separando as OIDs. Ap6s isso, a aplicacdo cria as capsulas
de coleta, através da classe ColetaCapsule, com campos gque contém as OIDs a serem
monitoradas. Esta é a classe responsavel pela coleta local. As cdpsulas de coleta séo entéo
enviadas para todos os nés que estdo conectados ao gerente, de acordo com as conexdes

especificadas no arquivo de configuracéo.

4.4.5 Classe ColetaCapsule

Como se trata de uma classe estendida da classe Capsule do pacote ANTS, a ColetaCapsule

herdou as caracteristicas de criacdo de cipsulas e de manipulacéo de seus campos. Quando
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esta classe € inicializada pela ColetaApplication, é criada uma cdpsula contendo os campos
referentes ao controle de encaminhamento das cdpsulas (por exemplo: o endereco do nd
gerente para onde é encaminhado os resultados solicitados; referéncias do protocolo; campos
para a inspecdo de timeouts e do tempo de vida da cdpsula) e campos que possuem
particularidades da coleta (como o0 nimero de objetos a serem coletados e as OIDs destes
objetos).

Esta classe também cuida do processo de distribui¢do de cgpsulas aos nés vizinhos de
um agente. Para isso, € feito um controle de cache, com a guda das classes
ColetaCapsuleCacheKey e ColetaCapsuleCacheValue (como sera melhor esclarecido na
secdo 4.4.7). ApOs este controle, sdo criadas capsulas idénticas as recebidas pelo no e
enviadas aos seus vizinhos que ainda ndo tenham recebido solicitagcéo de coleta por esse tipo
de cdpsula.

O cddigo Java que redliza a coleta local também se encontra nesta classe, que usufrui
da distribuicdo de codigo fornecida pelo ambiente ANTS para chegar aos nos onde o0 gerente

desgja executar as operacoes SNMP localmente.

4.4.6 Classe ColetaReturnCapsule

Da mesma forma que a ColetaCapsule, a classe ColetaReturnCapsule possui as propriedades
herdadas da classe Capsule do pacote ANTS. Esta classe é chamada quando a coleta local for
concluida e é necessario que os resultados obtidos sgjam devolvidos ao n6 gerente.

Ent&o, a ColetaReturnCapsule cria capsulas, com campos de controle e campos que
contém os valores resultantes dos objetos monitorados, e as envia para 0 né gerente, onde
sofrem um tratamento para que as informagdes possam ser exibidas adequadamente ao
usuério. A rotina responsavel por estruturar a forma de apresentacdo dos resultados também
Se encontra nesta classe.

4.4.7 Classe ColetaCapsuleCacheKey e Classe ColetaCapsuleCacheValue

Quando a classe ColetaCapsule entra na fase de retransmitir capsulas aos vizinhos de um
agente, é de extrema importancia para os niveis de desempenho que um mesmo né ndo receba
mais de uma vez pacotes contendo pedidos de informacdes. Para isso, é feito um controle de
cache através das classes ColetaCapsuleCacheKey e ColetaCapsuleCacheValue, que
retornam as caracteristicas do né e o tempo de cache, respectivamente. Portanto, quanto a
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ColetaCapsule vai retransmitir uma capsula, verifica-se sejafoi enviado esse tipo de cépsula
a0 no de destino vizinho. Caso afirmativo, o envio é cancelado e passa-se para a verificagdo

de um novo né vizinho.

4.4.8 Exemplos de Saidas

Para um melhor entendimento do processamento dos scripts e classes citados acima, é validaa
observacdo das saidas geradas em um gerente (N6 de origem das cdpsulas) e em um dos
agentes (n6 de destino das capsulas) durante a execucdo de uma coleta de exemplo. As

Figuras 14 e 15 trazem, respectivamente, estas saidas.

netvista3:/ants-2.0.2/scripts # ./antsvm edu. utah.janos. nodeos. Mai n
ants. core. Confi gurati onManager coleta.config 18.31.12.1
Janos Java NodeCOS v1.1.7

ANTS v2.0

Cannot export class groups in emul ation.

*** Envi ando capsul as de col eta

*** Envi ando o pedi do de col eta para 18.31.12.2

*** Recebi da a capsula de retorno de 18.31.12.2
net vi st a2

3477

3620

Recebi da a capsula de retorno de 18.31.12.3
net vi st a3

2747

2963

*** Col eta finalizada com sucesso

Shutting down.

* k *

Figura 14. Saidas de um gerente em uma coleta a dois agentes.

netvista2:/ants-2.0.2/scripts # ./antsvm edu. utah.janos. nodeos. Mai n
ants. core. Confi gurati onManager col eta.config 18.31.12.2

Janos Java NodeOS v1.1.7

ANTS v2.0

Cannot export class groups in emul ation.

*** (ol et aCapsul e chega do 18.31.12.1

*** Checando 18.31.12.1

Checando 18. 31.12.3

* k *

*** Envi ando pedido de coleta para 18.31.12.3

*** (btendo o valor correspondente a OD 1.3.6.1.2.1.1.5.0

*** (btendo o val or correspondente a OD 1.3.6.1.2.1.2.2.1.10.1
*** (btendo o val or correspondente a OD 1.3.6.1.2.1.2.2.1.16.1
*** Retornando a capsula de coleta para 18.31.12.1

Figura 15. Saidas de um dos agentes.
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4.5 Automatizacao do Arquivo de Configuracao

Durante 0 desenvolvimento do protétipo proposto, notou-se que a maior dificuldade deste
mecanismo seria a elaboracdo do script de configuracdo (* .config). Essa dificuldade deve-se &
necessidade de conhecimentos da estrutura do config. Além disto, por ndo possuir uma
interface amigavel, o usuério precisa fazer toda parametrizacdo de forma textual, através de
comandos especificos para a criagdo dos scripts ANTS, requerendo um dominio sobre esta

pseudo-linguagem.

Em uma rede que esta sendo monitorada, pode haver diversos modos de coletar
informacOes através deste protétipo. As variaveis de diferenciacdo encontram-se no script de
configuracdo. Entre elas, estdo as OlIDs desgjadas, os nds a serem monitorados e o modelo da
rotas estabelecidas.

E conveniente, portanto, que o usuério possua a capacidade de ter vérios arquivos de
coleta (*.config), entre os quais ele pode escolher um para especificar qual tipo de informagéo
ele desga receber e que roteamento 0 processo deve seguir em um determinado momento.
Com esse objetivo, foi implementada uma ferramenta (também utilizando a linguagem Java)
gue, através da entrada destas varidve's, pudesse ser gerado automaticamente um arquivo
“* config” como saida, dispensando assim, conhecimentos técnicos do usuario para a

parametrizacdo do arquivo config.

Apobs a criagdo deste arquivo, basta copié-lo para todos os nés participantes da coleta,
juntamente com o pacote alterado do ANTS, para que possa ser feita a ativacéo dos nés e a

execucao da captura dos dados.

A aplicacdo de criac8o automatica do arquivo config é simples e consiste basicamente

detréstelas, apresentadas com umainterface limpa e intuitiva

A Figura 16 mostra a primeiratela daferramenta. Ela contém uma arvore estética com
a representacao dos objetos da MIB-II, entre os quais os usuérios podem selecionar as OIDs
desgjadas no monitoramento. Apés escolher a OID desgjada no painel do lado esquerdo da
tela, clica-se 0 botdo adicionar (“+") e o cédigo referente vai para o painel da direita. Andlogo
é 0 processo de retirada da OID. E importante salientar que, diante da existéncia de uma outra
MIB em um dispositivo, os objetos referentes a esta MIB podem ser capturados, devendo
apenas serem especificados manualmente no arquivo de configuragdo, pois a ferramenta de
automatizacdo limita-se auma arvore estaticada M IB-I1.
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OlD=s da MIE-1I 0ID= a Coletar

® 150
E] standard
E] member-body
Qi3

org
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@ 3internet
=] directory

@[ ] mgmrt
] experimental +
=] private IT

E SECUrity
E SNMpWa

£] mail

Cancelar Avancar >

Figura 16. Escolha de OIDs através da ferramenta de automatizacao.

Um segundo parametro fundamental no arquivo de configuracéo € a configuracdo dos
nés que integram o ambiente de monitoramento. E feita a distingdo do gerente e do(s)
agente(s) nesta configuragdo para informar a classe ConfigurationManager, na hora da
ativacdo, se aguele n6 deve ou ndo inicializar a execugdo do mecanismo de coleta. Os demais
nos (agentes), tém como resultado da ativagdo, um estado de standby, com a alocacdo da porta

especificada para a espera de cdpsulas pertencentes ao protocolo de coleta.

Portanto, a proxima tela do aplicativo é composta para informar as caracteristicas do
né gerente, que é automaticamente associado a chamada do processo de captura de dados.
Nesta fase, também é requerido o estabelecimento das propriedades dos nés agentes, que séo
as mesmas necessarias para definir o gerente, ou sgja, o IP real, o IP virtual e porta de cada
agente. A aplicagdo critica a especificagdo de dois noés utilizando um mesmo IP virtual e/ou
uma mesma porta, pois, no caso de uma simulacéo, estes dados precisam ser distintos. Pode-
se permitir apenas que 0 nO possua 0 mesmo IP real, caracterizando um ambiente com NICs

virtuais. E visualizada esta tela na Figura 17.



39

-+ Configuragao dos MNas Ativos

Mo Gerente
IP Real IP Virtual Porta

200.17.37.34 | |18.31.12.1 | |8004 |

Mi s Agentes
IP Real IP Virtual Porta

Ip Real: 200.17.37.35 Ip Virtual: 18.31.12.2 Forta

Ip Real: 200.17.37.36 Ip Virtual: 18.31.12.3 Forta IT
=

| Cancelar || < Voltar || Avancar > || Conc luir

Figura 17. Configuragcdo dos nés ativos através da ferramenta de automatizacéo.

=+ Confiquragao das Conexdes

Conectar |18.31.12.2 "| a |13.31123 -

Conectar 18.31.12.13 18.31.12.2
Conectar 18.31.12.2 3 18.31.12.3

Cancelar || < Voltar || Avancar > || Concluir |

Figura 18. Estabelecimento de rotas e conexdes através da ferramenta de automatizagao.



Como ja foi descrito, o arquivo de configuracdo serve como entrada de dados para o
script makeroutes gerar as rotas que sdo seguidas pelas cgpsulas nos nés. Trata-se de um
importante passo para a criagdo do arquivo *.config porque possibilita a utilizacdo da
caracteristica de um modelo descentralizado de obtencdo de informagdes de geréncia. O
estabel ecimento da distribuicéo das capsulas esta relacionado com a estipulagdo das conexdes
existentes em um nd. Ressdlta-se que estas conexBes sd0 meramente atribuidas e nédo
correspondem a meios fisicos, embora sgja essencial haver um meio de transmisséo entre

todos os nos abrangidos pelo processo.

O dsistema estabelece estas conexdes empregando a terceira tela da ferramenta
desenvolvida. A referida tela corresponde a Figura 18. No lado esquerdo, o usuério escolhe
um n6 de origem (j& definido na tela anterior). Da mesma forma, escolhe o né de destino no

ComboBox dadireitae clicaem “+” para adicionar o par ao ListBox.

Estatelafinaliza o processo. O botdo “Concluir’ chama o FileDialogBox para indicar

nome e diretério onde é criado o arquivo de configuracao.

4.6 Resumo do Processo de Utilizagdo do M ecanismo de Coleta Ativa

Para a utilizagdo do mecanismo de coleta ativa desenvolvido nesta dissertacéo, basta que sgja
montado um cenario usando a plataforma ativa ANTS j& alterada para os devidos fins.
Portanto, o usuério deste mecanismo coloca, nos hosts de sua rede, o pacote ANTS (com as
modificacdes necessarias, como a adicdo do pacote SNMP e da aplicacdo de coleta) e o
configura e compila através da execucdo do script ANTS: configure, e do comando linux:

make all, respectivamente.

Uma observacdo a ser feita é que, apesar de ter sido considerado que a aplicacéo faz
parte do novo pacote ANTS, ela ndo é parte essencial em todos os nés participantes do
monitoramento, pois, com a existéncia de um método de distribuicdo de codigo (ja detalhado
na secdo 3.2.3), é necessario apenas que a aplicacdo estga no nd gerente, uma vez que 0
cOdigo necessario é propagado para os nés onde deve ser executado.

Apbs a compilacdo do pacote, os scripts de configuracdo e de rotas devem ser criados.

Com a utilizagdo da ferramenta que faz parte do escopo deste trabalho, o processo de edicéo
do script de configuracdo fica mais simplificado. Desta forma, o usuario pode usufruir das



41

facilidades providas pela ferramenta e criar seus arquivos *.config referentes as coletas

desgjadas,

A partir do arquivo *.config, 0 usuario deve criar 0 arquivo *.routes, que contém as
rotas pré-estabelecidas das cépsulas de coleta. O arquivo de rotas pode ser escrito
manualmente ou por meio do script makeroutes do pacote ANTS, como mencionado
anteriormente. Para isto, basta que sga executado o comando: ./ makeroutes -route
<col eta. config >coleta.routes. NOo comando anterior, coleta.config é o arquivo de
entrada deste script e coleta.routes o arquivo de saida. Salientando que o nome “coleta’ pode
ser substituido por qualquer outro da preferéncia do usuario, basta apenas que, para cada
nome x do arquivo de configuragdo, hgja um arquivo x de rotas referente a ele (x.config e

X.routes).

Para 0 bom funcionamento do mecanismo de coleta ativo, estes scripts de
configuragcdo e de rotas devem estar presentes em todos os nds que participam da coleta.

Conseguientemente, o usuario tem que disponibilizar estes arquivos nos referentes nos.

O usuario deve se assegurar que 0s nOs a serem monitorados possuem um agente
SNMP e que o servico esta ativo nestes dispositivos. Esta condicdo € necessaria para que as

operacoes locais SNMP possam ser realizadas.

Feita a disposicdo correta dos arquivos de scripts, das classes da aplicagdo e do pacote
ANTS; o usuério entra no processo de execucao da coleta. A partir dai, €le ativa os nés, com o
comando: ./ant svm edu. ut ah. j anos. nodeos. Mai n ants. cor e. Confi gur ati onManager
<ar qui vo_de_confi guragdo> <l P_virtual >. Observando que o Ultimo n6 a ser ativado €,
obrigatoriamente, o gerente, como esté especificado no arquivo de rotas. Caso contrario, 0s
agentes ativados apds o gerente ndo fardo parte da rede ativa, ndo podendo receber e/ou enviar
as solicitagdes de coleta.

Em resumo, 0s passos que um usuério deve seguir para que a captura de informagdes

Seja executada com sucesso sao:

Configurar e compilar o pacote ANTS, com as devidas modificages;

Colocar as classes da aplicacdo de coleta ativano no gerente;

Criar os arquivos de script de configuragdo e derotas,

Distribuir estes scripts em todos 0s n6s participantes da monitoracao;



Assegurar que 0s nos a serem monitorados, possuam um agente SNMP ativo;

Ativar primeiramente os nés agentes e, por fim, o0 n6 gerente.
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5 Cenérios e Analise Comparativa

5.1 Cenérios e Simulacdes

Durante os estudos desta dissertacéo, utilizou-se como auxilio para o trabalho as simulacfes
suportadas por este framework. A aplicacdo de coleta pdde ser executada em uma Unica
maquina simulando a existéncia de um cenério da aplicacdo com vérias maquinas. Entéo, a
aplicacdo de coleta foi representada como uma smples redes de trés (ou mais) maquinas com
enderecos virtuais e portas distintas. Exemplo de topologia destas méaguinas é apresentado
pela Figura 19.

localhost:8004 localhost:8005 localhost:8006

[ ] [ ] [ ]
C—— =

18.31.12.1 18.31.12.2 18.31.12.3

Figura 19. Topologia simulada para a aplicacéo de coleta.

Os enderecos IP sdo todos virtuais. Toda comunicacdo € atualmente desenvolvida com
0 protocolo de transporte UDP (User Datagram Protocol) para o endereco localhost
(127.0.0.1) e uma de suas portas (8004, 8005 ou 8006), como mostrado. Estas portas

representam NICs (Network Interface Card) virtuais para as maquinas simuladas.

A estrutura dos arquivos que participam das aplicacoes de exemplo do pacote ANTS
encontra-se na Figura 20. A simulacdo é possivel através da classe ConfigurationManager
(classe que ativa os nds) permitindo que o ANTS e a aplicacdo sgjam executados em Unico

no. Os exemplos vindos no pacote ANTS utilizam um script chamado nodesetup.sh que inicia



o ConfigurationManager multiplas vezes. Como entrada deste script, tem-se um outro
chamado DefaultEnv, que monta o ambiente definindo a maquinavirtual Java. Nas aplicactes
exemplo, ha os scripts exigidos também por aplicacbes ndo simuladas como: o arquivo de
configuracdo (*.config, que passa o localhost como parametro de IP real dos nds ativos, e
fazendo a distin¢do entre os nés apenas pelo P virtual e porta) e o arquivo de rotas. Também
existe um script que inicializa a aplicagdo (*.start), passando como parametro o nome do

arquivo de configuracdo e de rotas a ser utilizado; indicando o IP dos nés a serem

monitorados e executando o nodesetup.sh.

coleta.start
nodesetup.

Classes Javada
aplicacdo

.| defaultEnv
- ="

, -~ | coleta.config

......... - | coleta.routes

Figura 20. Estrutura de scripts dos exemplos com simulacéo.

5.1.1.1. Cenério da Aplicacdo para os Benchmarks

Para a realizac8o dos benchmarks, foi necesséria a utilizagdo de um cenério real que, porém,
limitou-se ao uso de apenas trés estagbes. Como dito nas segdes anteriores, no ambiente de
redes ativas empregado had a necessidade de que todas as méquinas envolvidas no
monitoramento estejam com 0 nd ANTS ativo em tempo de execucdo. Entretanto, existe um
mecanismo de distribui¢do de codigo que dispensa a presenca da aplicacdo em todos os nés,
sendo reguerida apenas nos NOS que iniciam o Processo, ou Sga, Nos Nos gerentes. Neste caso,
foi montado o cenério para os benchmarks como representado pela Figura 21.



200.17.37.34:8004 200.17.37.35:8005 200.17.37.36:8006

[ ] [ ] [ ]
r——= =

18.31.12.1 18.31.12.2 18.31.12.3
Estacdo como Estagdo como Estacdo com o
pacote ANTS pacote ANTS pacote ANTS

dterado,o script de alterado e o script alterado e o script

configuragdoeode  deconfiguragdoeo  deconfiguracdo eo
rotas, etodas as derotas (Agente) derotas (Agente)

classes da aplicacéo

de coleta (Gerente)

Figura 21. Topologiareal da aplicac&o de coleta.

5.2 Protocolos de Geréncia Tradicionais

Esta secéo descreve o principal modelo padronizado existente para a geréncia de rede, que é o
modelo da Internet com o uso do protocolo SNMP. Esta abordagem é feita com o intuito de
ser realizada uma andlise comparativa dos modelos tradicionais com 0 mecanismo proposto
na proxima secéo.

5.2.1 O Modelo de Gerenciamento da | nter net

O modelo da Internet de gerenciamento tem sua estrutura baseada no protocolo SNMP, que
foi lancado em 1998 para atender & necessidade cada vez maior de um padr&o para gerenciar
os dispositivos |P [36]. Na sua concepcao, este modelo englobou conceitos do préprio modelo

OSl, tais como os da estrutura e da base de informacdes de gerenciamento.

Como o proprio nome sugere, 0 SNMP define um modelo simples para a geréncia de
rede de computadores. Esta simplicidade de implementagdo tem determinado sua dominagéo
do mercado. Uma implementagdo SNMP consome poucos recursos de programagéo,
armazenamento e processamento, 0 que permite a sua inclusdo numa ampla faixa de
equipamentos. Podemos gerenciar, via SNMP, dispositivos como impressoras, no-breaks,
switches, hubs, entre outros. Além disto, por apresentar uma estrutura bem dirigida,
facilmente se alcanca a interoperabilidade entre estacbes de gerenciamento e sistemas de

agentes de diferentes fornecedores.
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No mundo do SNMP, existem dois tipos de entidade, o gerente e 0 agente. Um gerente
pode ser definido como um servidor executando de sistema de software que pode lidar com

tarefas de gerenciamento de uma rede.

A segunda entidade, o agente, é o software executado nos dispositivos da rede que sao
monitorados. Desta forma, estes dispositivos so capazes de responder a consultas do gerente

(polling) e de enviar traps.

O relacionamento destas duas entidades baseia-se em um modelo cliente servidor,
como mencionado na secdo 4.2. As interagOes entre 0 gerente e 0 agente estdo representadas
na Figura 22.

trap

A

Gerente consuta »| Agente

resposta a consulta

A

Figura 22. Relacionamento entre um gerente e um agente.

Neste contexto do modelo cliente-servidor, as coletas de dados séo todas originadas a
partir do gerente. Caso 0 escopo de abrangéncia do gerente tenha dimensdes muito grandes,
estas mensagens de consulta se apresentam em um numero bastante elevado.

5.2.1.1. Operacdes SNMP

Assumindo que sgja conhecida a forma do SNMP organizar as informacdes através do SMI e

daMIB, serd abordado como realmente poderemos obter informagdes de gerenciamento.

O protocolo SNMP possui uma variedade de operacdes, porém serdo examinadas
apenas as que se apresentam relevantes para o escopo do trabalho, ou sga, as referentes a

consulta e coleta de informagoes:
* Operacao get

A solicitacdo de get € iniciada pelo gerente, que a envia para 0 agente. O agente recebe a
solicitagdo e a analisa, possibilitando o diagndstico do estado da rede e, conseqiientemente, a
execucao de uma acdo corretiva, caso nao hga conformidade nos dados coletados. Alguns

dispositivos com carga excessiva, como roteadores, talvez ndo consigam responder a
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solicitacdo e precisam exclui-la. Se o agente conseguir obter as informagdes solicitadas,

retorna um get-response para o gerente. Esse processo € ilustrado na Figura 23.

O gerente envia uma soli-
citac8o de get ao agente

Gerente | O agenterespondecom | Agente
UM get-response

Figura 23. Seqliéncia de solicitagdes get.

Para que 0 agente saiba 0 que um gerente esta procurando, a OID do objeto desgjado
na MIB do agente tem que estar especificada em um dos campos do PDU do get. O comando
get serve para recuperar um Unico objeto da MIB de cada vez. Entretanto, esta limitagdo pode

ser superada através da operacao get-next.
*  Operacao get-next

A operacdo get-next permite emitir uma sequiéncia de comandos para recuperar um grupo de
valores de uma MIB. Em outras palavras, para cada objeto MIB a ser recuperado, sdo gerados
separadamente uma solicitacéo de get-next e um get-response.

O comando get-next atravessa uma sub-arvore em ordem lexicografica. Como uma
OID é uma sequiéncia de inteiros, € facil para um gerente iniciar na raiz da arvore de objetos
da respectiva SMI e descer os galhos da arvore até encontrar a OID que esta procurando.
Quando o gerente receber uma resposta do agente ao comando get-next recém emitido, ele
envia outro comando get-next e continua repetindo esse comando até que o agente retorne um

erro, significando que o fim daMIB foi alcancado e ndo ha mais objetos a serem retornados.

Esta operacdo tornou transparente a0 usu&rio a obtencdo de véarias informagtes
vinculadas aos objetos, pois, diferentemente do get, o usuario ndo precisa emitir varios
comandos para obter mais de um valor de OID, basta enviar um Unico get-next que esta
operacao trata de obter os proximos valores de uma sub-arvore. Mesmo assim, a troca de
mensagem continua sendo excessiva, pois, para se coletar n informagdes diferentes, tem que

ser enviado n get-next pelo sistema, para que se possa receber n get-response.



*  Operacao get-bulk

Uma das maiores otimizagdes providas pelo SNMPv2 é a operacdo de get-bulk. Sua proposta
€ minimizar 0 numero de trocas regueridas para recuperar uma grande quantidade de
informagbes de gerenciamento. O get-bulk permite a um gerente SNMPv2 solicitar uma

resposta que sgjaamaior possivel.

A operacao get-bulk utiliza o mesmo principio de selecdo da operacdo de get-next, isto
€, permite a recuperacao de proximo objeto na ordem lexicografica. A diferenca € que, com o

get-bulk, é possivel especificar que multiplos sucessores lexicograficos sgjam selecionados.

Sua maior vantagem esta em permitir que um aplicativo de gerenciamento recupere,
de uma sb vez, uma grande secdo de uma tabela. A operacdo get-bulk transpés uma das
maiores limitagdbes do SNMP, que era sua incapacidade de recuperar eficientemente um
grande bloco de dados. Para a coleta de varios objetos de uma MIB, tanto com a operacéo get
guanto com a get-next, o gerente necessitava enviar varios PDUs para a solicitagdo destes
dados e recebia de volta varios get-response. Ja o PDU do get-bulk, suporta uma maior
quantidade de dados.

5.3 Compar acao dos M ecanismos de Coleta

Tendo como motivagdo os problemas existentes no SNMP, o mecanismo de coleta em
questdo visou melhorar 0o desempenho de captura de informagdes em uma MIB, tendo
basicamente dois objetivos. diminuir 0 nimero de troca de mensagens de geréncia e

descentralizar as coletas de informagoes.

Comparando esse modelo com o tradicional SNMP, chega-se as seguintes conclusdes:
com a utilizagdo do SNMPv1 (SNMP versdo 1), quando era desgjado obter mais de um valor
de OID da MIB, o gerente tinha que enviar uma operacdo SNMPv1 (get) para cada valor de
OID desgado. Mesmo utilizando as versdes 2 e 3 do SNMP (SNMPv2 e SNMPv3), uma
operagao que suporta o retorno de um maior nimero de OIDs (get-bulk), é de dificil aplicagcdo
em geréncia descentralizada. Com o framework proposto, é possivel se obter um niimero bem
maior de valores retornados em uma Unica cdpsula, pois nela esta apenas a especificacdo das
rotinas que sao executadas localmente e, deste modo, o nimero de interacfes entre o gerente e
0 agente diminui, uma vez que a operagao disparada pelo SNMP atua apenas no dispositivo
gerenciado.
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Comparagdes dos parametros relevantes para esta dissertacdo podem ser expressas por
meio da Tabela 1 [20], onde sdo feitas relactes entre as versdes do SNMP e a coleta ativa, nos
critérios de nimero de trocas de mensagem para a solicitacdo de muitos objetos, suporte a

gerenciamento descentralizado e seguranca.

Tabela 1. Comparacéo entre as versées do SNMP e coleta ativa.

SNMPvl | SNMPv2 | SNMPv3 | Coleta Ativa
. baixo (com | baixo (com ,
NuUmero de trocas de mensagens elevado get-bulk) get-bulk) baixo
Suporte ao gerenciamento distribuido nao ha dificil dificil facil
Seguranca baixa baixa normal normal

Na andlise de desempenho, ficou patente que 0 maior ganho, em tempo de resposta,
obteve-se com a caracteristica de distribuicdo do modelo proposto, pois, quando se desga
executar operactes SNMP (sga operacdo de get, get-next ou get-bulk), o gerente tem que
direcionar um PDU referente a esta operacdo a todo agente que ele deseja monitorar. Para
isso, € necessario um gasto adicional de tempo, pelo fato de todos os comandos precisarem
sair apartir do gerente. Na proxima subsecdo, sera feita uma comparacdo mais detalhada entre
gerenciamento de redes centralizado e distribuido.

Neste mecanismo de coleta descentralizada, o proprio agente pode transmitir as
capsulas de coleta, diminuindo a sobrecarga no gerente e, conseqientemente, o tempo de

resposta. Este método de distribui¢do esta melhor exposto na se¢éo 4.2.

5.3.1 Geréncia Centralizada versus Geréncia Distribuida

A abordagem classica de gerenciamento (centralizada) utilizada, por exemplo, nas
implementacdes iniciais das arquiteturas SNMP [36] e CMIP [37] é baseada em um
paradigma cliente-servidor, onde este Ultimo, instalado em um elemento da rede, na forma de
um agente, sofre pollings freqlientes para enviar dados a uma estagdo de gerenciamento (a
NMS — Network Management Sation), que nesse caso faz o pape de cliente. A NM S constroi
entdo uma visdo do estado da rede e gera alarmes quando problemas sdo detectados.
Normalmente, a intervencdo do operador ou administrador da rede é requerida. A NM S pode

também enviar comandos aos agentes para que estes desencadeiem acOes visando resolver
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esses problemas. A funcionalidade dessas acbes, no entanto, € limitada ou demorada.
SituacOes de excecdo podem ser configuradas nos agentes para que estes enviem, por
iniciativa propria, avisosa NM'S como, por exemplo, as traps.

Essa abordagem gera um grande trafego na rede, que, na maioria das vezes, ap0os ser
analisado, serve apenas para deduzir-se que a situacdo € normal, ndo existem falhas. Esse
grande trafego ndo s pode prejudicar o desempenho da rede como também pode fazer com
gue o tempo decorrido entre a deteccdo de uma situacdo anormal e a intervencao apropriada
para resolvé-la sgga muito grande, podendo torné-la até mesmo intitil. A medida que o niimero
de elementos gerenciados cresce, a complexidade, os requisitos de poder de computacéo da
estacdo de gerenciamento e de consumo de banda da rede gerenciada também aumentam.
Ainda, em redes com grande abrangéncia geografica, a NMS pode estar distante dos
elementos gerenciados e, conseglientemente, 0s retardos na comunicacdo para o envio de

dados e comandos podem ser excessivamente grandes.

Abordagens alternativas (distribuidas) para o gerenciamento vém sendo pesqguisadas
nos ultimos anos. Desde o trabalho de Yemini [38], sobre gerenciamento distribuido por
delegacdo, até o uso de agentes moveis [17], diversas sdo as opgdes sendo pesquisadas ou ja
em uso comercial paraaimplementacdo da distribui¢éo no gerenciamento.

As abordagens distribuidas mais simplificadas dividem a rede em dominios
hierdrquicos de gerenciamento, cada qual com sua NMS. Atividades de monitoramento e
certas capacitadas de filtragem sdo delegadas aos proprios elementos gerenciados, que enviam
apenas alarmes ou relatérios resumidos as NM S, Exemplos dessas abordagens sdo as funcdes
de monitoramento de métricas e sumarizacao do modelo OS| de gerenciamento [35] e RMON
(Remote Monitoring) no modelo SNMP [9, 35]. Essas abordagens, no entanto, apesar de
reduzirem o tré&fego na rede e o tempo entre a deteccdo de uma anomalia e a emissdo do
correspondente alarme ou acdo, ndo oferecem flexibilidade para atualizacdo ou troca de

softwares de forma rapida.

Opcdes mais avancadas de gerenciamento distribuido utilizam paradigmas de objetos
distribuidos, como CORBA (Common Object Broker Request Architecture) [39] e Java-RM
(Java - Remote Method Invocation) [40], ou da chamada remota de procedimentos (RPC -
Remote Procedure Call)) [41]. O uso desse paradigma, embora vantgjoso sob os pontos de

vista de projeto e de reuso, abstrai-se dos detalhes de implementacdo. Exemplos como
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CORBA, DCOM (Distibuted Component Object Mode) € RMI sdo muito Uteis no projeto e
construcdo de sistemas distribuidos, mas escondem os verdadeiros custos de suas
implementacdes. O tamanho e a complexidade da infra-estrutura que tem que estar instalada
na plataforma normalmente séo grandes. Como resultado, o uso dos recursos da rede pode se
dar de forma ineficiente, principamente no que diz respeito ao consumo de capacidade de
transmisséo dos enlaces, dada a grande quantidade de dados a ser trocada entre 0s objetos.

Outra desvantagem dessas abordagens € ndo oferecer o suporte a ambientes
verdadeiramente distribuidos, onde agentes (softwares) podem se comunicar com vizinhos

para se encarregarem, em conjunto, de executar tarefas de forma distribuida e eficiente.

As pesguisas mais avancadas para a distribuicdo do gerenciamento usam o que é
chamado de tecnologia ativa[17]. Essa tecnologiaintegra as pesquisas atuais em redes ativas,
redes programaveis e em agentes méveis. De forma resumida, pode-se dizer que programas
podem ser instalados em nés de comutacdo da rede que oferecem suporte a execucdo de
programas ou em estacOes. Esses programas sdo dotados de certa capacidade de
processamento, sendo capazes de agir localmente com 0 objetivo de resolver problemas ou
consolidar informagdes de gerenciamento. Dessa forma, além de reduzirem o tré&fego na rede
e a demora para 0 desencadeamento de acOes de gerenciamento, a atualizacdo desses
programas pode ser realizada de forma flexivel e répida. Essa abordagem ndo deve ser
confundida com aquelas que pregam a distribuicdo de objetos. Com o uso de tecnologia ativa,
programas inteiros, autdbnomos, e ndo apenas procedimentos ou objetos sdo instalados nos

elementos a serem gerenciados, além de poderem migrar.

5.4 Ganhos Obtidos

Comparando os tempos gastos no modelo de coleta proposto com o modelo tradicional do
SNMP, utilizando a ferramenta ucd-snmp [42], foi verificado que a obtencdo dos valores
vinculados de algumas OIDs, em apenas um no, resulta em um maior tempo com o
mecanismo proposto. Porém, a medida que foram adicionados nds ao processo de coleta e
utilizada a caracteristica de distribuicdo do mecanismo, inerente ao paradigma de redes ativas,
o desempenho melhorou. Chegou-se a esta conclusdo através dos resultados obtidos dos
tempos médios, em milisegundos (ms), que estdo apresentados na Tabela 2, onde, em um

cendrio, foram utilizados dois nés (gerente e agente), € em um outro cenario se utilizaram trés
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nés (um gerente e dois agentes). Os benchmarks foram feitos com e sem o roteamento

distribuido e o nimero de OIDs coletadas foi variavel.

O ganho mais significativo foi encontrado quando se modificou o nimero de OIDs a
serem consultadas. Utilizando o cenédrio com trés maguinas, conclui-se que o aumento do
numero de OIDs a serem obtidas tem mais impacto nos tempos gastos quando o ambiente € 0
do SNMP tradicional. 1sso se explica pelo fato de que, no método proposto, o gerente envia
uma unica capsula contendo todas as OIDs a serem col etadas, enquanto no SNM P tradicional
sd0 enviados vérios PDUs das operactes SNM P para a obtencdo de dados. Com o mecanismo
de coleta ativo proposto néo se altera, ficando basicamente constante, devido a quantidade de

envio de capsulas ser indiferente ao nimero de OIDs a serem col etadas.

Tabela 2. Resultados obtidos (em ms).

N°de | Coleta Ativa Coleta Ativa Coleta Ativa SNMP SNMP
OIDs (1 agente) (2. agentes, (2. agentes, (1 agente) | (2 agentes)
c/ distribuicdo) | ¢ distribuicéo)
1 857 877 1389 100 170
2 853 862 1376 140 310
3 860 870 1375 250 460
4 855 872 1372 340 620
5 857 867 1372 360 790
6 854 864 1389 530 1010
7 855 859 1381 670 1070
8 850 865 1385 670 1240
9 852 879 1391 750 1520
10 853 867 1385 740 1650
11 855 880 1392 900 1720
12 858 874 1382 880 1960
13 860 871 1393 980 2040
14 84 880 1384 1080 2250
15 857 870 1385 1170 2400
16 854 879 1383 1280 2580
17 856 880 1386 1400 2710
18 858 883 1383 1460 2900
19 856 885 1383 1580 2940
20 876 883 1376 1580 3370

No entanto, ha de se ressaltar que, de acordo com o método utilizado para a medicéo
dos tempos (comando time do linux), ocorre um delay de, em média, um segundo, decorrente
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do processo de ativar 0s nos envolvidos. Porém, a operacdo SNM P também possui um tempo
de processamento adicional, que € em torno de meio segundo, decorrido da chamada da
aplicacdo pelo sistema operacional. Assim, pode-se verificar que o modelo de coleta ativa €
mais eficiente quando o cenario do ambiente a ser monitorado é composto por varios
dispositivos e a quantidade de varidvels a serem coletadas (OIDs) for elevada. Desta forma,
mesmo com tempo imposto pela ativagcdo dos nés, a utilizagdo deste processo € vantajosa.
Independentemente do desempenho, os objetivos béasi cos estabel ecidos pelo projeto (diminuir

troca de mensagens de geréncia e descentralizar as coletas) foram alcancados.

No estudo pratico, verificou-se que a configuracdo das rotas também é um fator
relevante para a obtencdo de melhores tempos. 1sso se explica porgque, em um ambiente com
muitas maquinas, ndo basta ter uma geréncia distribuida sem avaliar em que pontos seria
vantajoso fazer a descentralizacdo. Constatou-se que no monitoramento de poucas maquinas,
o0 sistema de coleta deve ser totalmente distribuido, ou sgja, um né monitorado deve repassar a
capsula de coleta para um outro nd a ser monitorado. Porém, a medida que o nimero de nés
aumenta, pode-se ter um atraso na coleta, com esse model o de descentralizagcdo. Portanto, € de
grande valia o estudo e a implementacdo da solucdo 6tima para o estabelecimento das rotas.

Os resultados expressados nesta se¢céo séo melhor visualizados no gréfico da Figura 24.

Verificando o grafico da Figura 24, percebe-se que, quando temos um cenario com o
framework de redes ativas, 0s tempos permanecem quase constantes com a variagdo do
nimero de OIDs. Neste grafico, existem trés cenarios diferentes em que isto se aplica: um
gerente monitorando apenas um agente; um gerente monitorando dois agentes, porém, sem
aplicar a caracteristica de distribui¢go do mecanismo; e um gerente monitorando dois agentes
e aplicando a caracteristica de distribuicdo do mecanismo.

Entre estes trés cenarios, verificou-se que a coleta descentralizada melhorou o tempo
de resposta. Nos exemplos com trés hosts envolvidos no monitoramento, notou-se um ganho
de, em média, 500ms no tempo de resposta da coleta distribuida. Comparando o cenario com
dois hosts, em que ndo cabe a distribuicdo, com o cendrio de trés equipamentos usando a
distribuicdo, o aumento do tempo de resposta decorrido pelo recurso a mais a ser monitorado
€ quase insignificante.

Porém, as maiores diferencas nos tempos foram obtidas na comparacdo dos cenérios

gue utilizavam o protocolo SNMP tradicional, com outros usando o mecanismo com redes



ativas. De acordo com o gréfico exposto, quando um gerente faz a coleta de um agente,
através de operagdes SNMP, para a obtencdo de uma quantidade peguena de OIDs, o tempo
de resposta obtido € bem melhor do que quando se é aplicado o modelo ativo. A medida que
esta quantidade for se aproximando de onze OIDs, este ganho foi se diluindo, conforme pode
ser visto no gréfico da Figura 24, que foi gerado com a ferramenta Gnuplot [45]. A partir
deste nlmero, a coleta tradicional mostrou-se com tempos cada vez maiores.
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Figura 24. Benchmarks obtidos.

Analogamente a esta comparacao, houve a comparacao de cenérios tendo um gerente e
dois agentes, sendo que em um cenario foi aplicado o protocolo SNMP e no segundo, o
mecanismo proposto com a caracteristica de distribuicdo. Neste caso, os ganhos foram
obtidos, usando 0 mecanismo ativo, a partir da coleta de seis OIDs, pois havia dois atenuantes
para estes resultados. (1) o SNMP era sem distribuico e (2) um maior niumero de OIDs
prejudicaa coletatradicional.
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5.4.1 Levantamento Estatistico

Esta secéo descreve as estatisticas dos resultados obtidos que foram apresentados na Tabela 2.
A Tabela 3 traz os resultados dos célculos de medidas que representam os dados levantados.
Estas estatisticas foram obtidas com o auxilio da ferramenta Minitab [46], e, no apéndice A,

encontram-se as defini¢des das medidas utilizadas.

Tabela 3. Estatisticas dos resultados obtidos (em ms).

© s O s 9 —
Cenério = g% 2 8o ) q B8
<G < § 3 < *g‘ a2 S5 s ‘g‘
g S 3 25 % 25 z® Z R
Medidas 5o SR SR ) Y
estatisticas O T35 ©C 75
Contagem 20 20 20 20 20
M édia 856,50 873,35 1383,1 843 1686
Mediana 855,50 873,00 13835 815 1685
Desvio padrao 5,25 7,73 6,3 471 959
Erro Padrao 1,17 1,73 1,4 105 214
Minimo 850 859 1372 100 170
M &ximo 876 885 1393 1580 3370
Amplitude 26 26 21 1480 3200
Varianaada 27,53 59,71 39,35| 22189579 | 91881553
amostra

Através da Tabela 3, verifica-se que as médias (X ) dos cendrios obtidas com o método
proposto usando um agente, com 0 método proposto com dois agentes com distribui¢cdo e com
o método SNMP usando um agente, apresentam poucas diferencas, porém, quando se tem um
cenario de coleta SNMP com dois agentes, a coleta proposta, sem utilizar a caracteristica de
distribuicéo, apresenta uma média de aproximadamente 20% menor que a média da coleta
tradicional. Quando a coleta SNMP em dois agentes € comparada com 0 mecani Smo proposto
utilizando a distribuicdo, observa-se um diminuicdo da média dos tempos do mecanismo

proposto ainda maior, em torno de 50%.
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Um outro ponto a ser salientado é que os desvios padres (S) do método desta
dissertacdo sdo relativamente pequenos, enquanto os desvios padrdoes do método SNMP se
mostram mais elevados comparados com 0 do mecanismo proposto, como pode ser observado
na Tabela 3. O mesmo pode se afirmar com relagdo a variancia da amostra. Isto € decorrente
do fato de haver uma breve constancia nos tempos gastos pelo método proposto, mesmo com
a variacdo do nimero de OIDs. Isto é reforcado com a observacdo dos minimos e méaximos

dos cenarios utilizando este método, que resultam em uma amplitude pequena.

Em contrapartida, a coleta SNMP apresenta uma variancia mais elevada que o

mecanismo de col eta ativo, sendo comprovado através Tabela 3.

Com este levantamento, é possivel concluir que 0 mecanismo proposto se mostra mais
vantajoso que 0 método tradicional para a coleta de grande quantidade de dados, pois 0
numero de OIDs ndo interfere na variacéo dos tempos gastos durante a coleta, ao contrério do

SNMP, em que essa variacdo torna-se rel evante.

As representaces gréficas das distribuigdes dos dados dos cenérios avaliados se

encontram nas Figuras 25 a 29.
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Figura 25. Coleta ativa (1 agente).
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Figura 26. Coleta ativa (2 agentes com distribui¢ao).
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Figura 27. Coleta ativa (2 agentes sem distribui¢ao).
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Figura 28. Coleta SNMP (1 agente).
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Figura 29. Coleta SNMP (2 agentes).
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6 Conclusao

6.1 Consider agOes Sobre 0 M ecanismo Proposto

A motivagdo deste trabalho se deve as deficiéncias apresentadas nos protocolos de geréncia
tradicionais, baseados no modelo cliente-servidor, que sdo modelos de gerenciamento
centralizados, com excessivas trocas de mensagens entre um gerente e um ou mais agentes,
desperdicando largura de banda e obtendo atrasos no monitoramento da rede.

Para a implementac&o deste novo modelo de coleta, foram utilizados os conceitos de
redes ativas, uma vez que 0 gerenciamento de redes € uma das aplicacBes que pode se
beneficiar com o uso desta tecnologia. Neste ambiente de redes ativas ha mais flexibilidade, o
gue possibilita o gerenciamento descentralizado, diminuindo tanto o tempo de resposta quanto

a utilizagcdo da banda passante.

Nos estudos feitos, foi constatado que entre as plataformas ativas mais importantes
estd o ANTS, que € um kit de ferramentas baseado em Java, desenvolvido peo MIT para
construir e implementar dinamicamente protocolos de rede. Portanto, este framework foi

utilizado para o desenvolvimento do médulo proposto.

Os objetivos de otimizar o uso da banda passante e de diminuir os tempos gastos em
uma coleta foram alcangados por se tratar de um mecanismo de coleta de dados baseado em
geréncia distribuida e pelo fato de ser injetado na rede apenas as capsulas que indicam a
inicializacdo de todo o processo de coleta local, que é através de operacoes SNMP locais,
evitando 0 excesso de troca de mensagens entre o cliente e 0 servidor. Foram feitos
benchmarks que comprovaram estas vantagens trazidas pela coleta de dados ativa.

Com o intuito de validar o modelo e mostrar as vantagens deste novo mecanismo de
coleta, foi implementado um aplicativo, com uma interface amigavel, para geracéo de scripts



60

de configuracdo. Utilizando esta aplicacdo, os responsaveis pelo gerenciamento da rede
podem configurar suas consultas através da escolha de variaveis das MIBs, ou modulos de
MIBSs, e as rotas das cdpsulas de coleta. As configuracdes dos nés da rede monitorada podem
se dar também através deste aplicativo, ficando bem intuitiva a representacdo do

monitoramento a ser realizado.

Este médulo de coleta de dados € uma contribuicdo para que as ferramentas de
gerenciamento possam melhorar 0 seu desempenho através de caracteristicas da tecnologia de
redes ativas, como, principalmente, descentralizacéo e flexibilidade. Desta forma, ferramentas
de gerenciamento podem obter um ganho significativo de tempo em suas coletas de
informagBes com 0 uso do mecanismo proposto ao invés das operagdes tradicionais do
protocolo SNMP.

6.2 Trabalhos Futuros

Um dos trabalhos futuros desencadeado por esta dissertacdo sera fazer uma andlise de

desempenho mai s detalhada usando os dados levantados nos benchmarks.

O desenvolvimento de uma arquitetura de gerenciamento que se integre com modelo
de coleta ativa pode ser apontado como um outro trabalho futuro. Salientando que, como o
framework utilizado é baseado em redes ativas, a plataforma de geréncia que utilizar o
mecanismo proposto, pode usufruir de tecnologia ativa. Neste caso, a geréncia em questdo
pode ser ainda mais eficiente.

Como houve bons resultados nos testes feitos com o protétipo, pretende-se
desenvolver um gerenciamento pré-ativo utilizando 0 mecanismo proposto nesta dissertacéo.
Desta forma, pode-se ter um gerenciamento descentralizado e com bons resultados na

obtencdo de dados.

6.3 Consider agOes Finais

O trabalho integrou areas de conhecimento relativamente novas na computacdo e que estao
sendo utilizadas em muitas pesquisas, como redes ativas e gerenciamento distribuido, com a
finalidade de diminuir a troca de mensagens de geréncia e descentralizar 0 mecanismo de
coleta
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O protdtipo implementado mostrou gque a construcdo de um sistema baseado na
arquitetura ja pode ser considerada viavel e também que, com a melhoria dos tempos de
respostas das coletas tradicionais, como a do protocolo SNMP, um gerenciamento de rede

mais eficaz pode ser prestado aos usuarios com o uso do mecanismo.
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A Apéndice

A.1 Descricdo das M edidas Estatisticas Utilizadas nesta Dissertagao:

Contagem NuUmero de dados observados em cada cenério (n).

M édia Célculo damédia aritmética.

A mediana esta na metade dos dados. Metade dos valores sdo
iguais ou menores gue ela. Se o total de valores (n) for impar, a

Mediana _ . . : 4
mediana € o valor q esta na metade. Se n for par, a mediana sera a
média dos dois valores medianos.

Informa o quanto os dados séo digtintos. Suaformula é

Desvio padrao z (x + X)z

n-1

Da o erro padrdo da amostra. E calculado através do (desvio
Erro Padrao

padrdo) / </n .
Minimo O menor valor da amostra.
Méximo O maior valor daamostra.
Amplitude E adiferenca entre o méximo e o minimo da amostra.

A variancia € uma medicdo que reflete o quanto a média se difere

Variancia da amostra ) . > (x+%)
dos valores da amostra. Suaférmula é =1
n —




B Apéndice

A.1 ColetaProtocol

/*
* Col et aProt ocol . Java

*

*/
package apps. col et a;

/*
* Defini¢cdo do protocolo de coleta

*

*/

public class Col etaProtocol
ext ends ants. core. Protocol

publ i c Col et aProtocol ()
t hrows Exception

{
/*

* Agrupa os tipos de capsul a rel aci onadas em um grupo de codi go

*/
start Protocol Defn();
start G oupDef n();
addCapsul e("apps. col et a"
addCapsul e("apps. col et a"
addCapsul e("apps. col et a"
addCapsul e("apps. col et a"
endG oupDefn();
endPr ot ocol Def n() ;

}

". Col et aCapsul e");

". Col et aRet ur nCapsul e");

". Col et aCapsul eCacheKey") ;
". Col et aCapsul eCacheVal ue") ;

+ + + +

A.2 ColetaApplication

/*
* Col et aApplication.Java
*



*/
package apps. col et a;

i nport ants.core. Application;

i nport ants. core. Capsul e;

i mport ants.core. Protocol;

i nport ants. core. Node;

i mport ants. core. NodeAddr ess;

i nport ants.core. Xdr;

i mport ants.core.ByteArray;

i nport ants. core. Nei ghbor Tabl e;

i nport ants.util.KeyArgs;
i mport ants.util.lnvalidKeyArgsException;

i nport java.util.Enuneration,;
i nport java.util.Vector;

i nport ants.snnp. *;
i nport java. net. | net Address;

public class Col etaApplication
extends Application
i mpl enent s Runnabl e

private final static String[] defaults = { "-depth", "15",
n - ITHX\NaI t n , n 30" ,
"-senddel ay", "500"};

/*

* A profundi dade maxi ma que este pedido entrard na rede antes de ser
* cancelar (simlar ao TTL)

*/

private byte depth

/*

* Os oids a serem col et ados sdo passados em um Uni co argunento
* separados por vigulas

*/

private String oids

/*
* Segundos nmaxi no de espera pela atividade antes de termnar a
apli cacao
*

*/
private int maxwait;

/*
* MIisegundos de espera entre o envio do pacote da solicitacdo do
gerente
* (dimnui a tens@o da rede)
*/
private int rootsenddel ay;

/*
Mantem se a par do nunero de pacotes retornados

*
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*/
private int retcount;

private final int LOG LEVEL = L[6];
private class SrcDestPair
{

public int src,dest;

public SrcDestPair(int src, int dest)

{
this.src=src;
t hi s. dest =dest ;
}
publ i ¢ bool ean equal s(Obj ect 0)
{
return (((SrcDestPair)o).src==src&&
((SrcDest Pair)o).dest ==dest);
}
/*

* Mantemse a par dos nos que enmtiram os pedidos a que ndo foram
* respondi dos

*/

private Vector waitingon;

/*

* Mantem se a par dos pais dos nés que tiveramretorno, nmas que a
* aplicacdo ndo estava esperando.

*/

private Vector unmatchedrets;

/*
* Controla as capsul as que entrame inprine suas infornmacdes
*/
synchroni zed public void recei ve(Capsul e unknownCap)
{
int i,j;

SrcDest Pai r sdp;
super. recei ve( unknownCap) ;

if (!'(unknownCap instanceof Col etaReturnCapsule))

t hi sNode() .| og(LOG LEVEL, "Casupa de col eta néo
entregue! ?! " +unknownCap) ;
t hi sNode() .| og(LOG_LEVEL, "Col etaCap. cl assLoader =
"+Col et aCapsul e. cl ass. get O assLoader () +";
out r a="+unknownCap. get d ass() . get C assLoader ());
return;
}

Col et aRet ur nCapsul e cap = (Col et aRet ur nCapsul e) unknownCap;
cap. show nf ormati on(t hi sNode());

r et count ++;
/1 Mant enha-se a par do que se espera de retorno
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for (i=0;i<cap.nodessentto;i ++)

sdp=new Sr cDest Pai r (cap. i nf osource,
((I'nteger)cap. branches. el ement At (i)).intValue());
i f (unmat chedrets. contains(sdp))

{

unnmat chedr et s. renoveEl enent (sdp) ;
} else {

wai t i ngon. addEl enent (sdp) ;
}

}

sdp=new Sr cDest Pai r (cap. par ent node, cap. i nf osour ce) ;
i f (waitingon.contains(sdp))

{

wai ti ngon. renoveEl enent (sdp) ;
} else {

unmat chedr et s. addEl errent (sdp) ;

}
synchroni zed (waitingon)
{
wai ti ngon. notify();
}
}
/*

* Envio do gerente das capsul e de solicitacdo de coleta a todos
* 0s seus noOs vizinhos e entrada do gerente em nodo de espera
*/

public void run()

{

int |astcount;

long | asttine;

bool ean done;

int i;

long start = SystemcurrentTimeMI1is();

wai t i ngon=new Vect or () ;

unmat chedr et s=new Vect or () ;

t hi sNode() .l og(LOG LEVEL, "*** Enviando capsul as de coleta");
sendRoot Capsul es() ;

try
{

| ast count =0;

| astti me=t hi sNode().time();

done=f al se;

whil e (!done&&

((wai tingon.size()!=0|
unmat chedrets. size()!=0)]|
ret count ==0) )

{
| ast count =r et count ;
synchroni zed (waitingon)
{

wai ti ngon. wait (maxwai t *1000) ;

i f (lastcount==retcount&®& hi sNode().tine()-Ilastti me>=maxwait*21000)
done=t r ue;
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i f (waitingon.size()==0&&unnat chedrets. size()==0)
{
long stop = SystemcurrentTineMIlis()-start;
t hi sNode() .1 og(LOG LEVEL, "*** Col eta finalizada com sucesso em
"+stop+"ms.");
} else if (done) {
t hi sNode() .l og(LOG LEVEL, "*** Tineout: Aplicacdo de coleta
finalizada");
for (i=0;i<waitingon.size();i++)

t hi sNode() .1 og(LOG LEVEL, "*** Col et a:
"+NodeAddress.toString(((SrcDestPair)waitingon.elenentAt(i)).dest)+" para
"+NodeAddress.toString(((SrcDestPair)waitingon.elenentAt(i)).src)+" nao
responde");

}
}
} catch (InterruptedException _) {
}
t hi sNode() . shut down();
}

/*
* Envio do gerente das capsul e de solicitacao de coleta a todos
* 0S seus nos vizi nhos
*/
private void sendRoot Capsul es()
{
Nei ghbor Tabl e nei ghbort abl e;
Enuner ati on nei ghbors;
int target;
| ong keyi d;
String oid[]=new String[20];
i nt numoi ds=0;
/1 Define os oids cono valor zero de oid
String oidl="zero";
String oi d2="zero";
String oi d3="zero";
String oi d4="zero";
String oi d5="zero";
String oi d6="zero";
String oi d7="zero";
String oi d8="zero";
String oi d9="zero";
String oi d10="zero";
String oidll="zero";
String oi d12="zero";
String oid13="zero";
String oi dl14="zero";
String oi d15="zero";
String oi d16="zero";
String oid17="zero";
String oi d18="zero";
String oi d19="zero";
String oi d20="zero";

/1 Deconposi¢do da String de oids em oi ds separados
int i=0;
String token = oids;
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whil e ((token. I ength()>0)&&(i<20))

int posicao = token.indexOr(",");
if (posicao!=1) {
oid[i] = token.substring(O0, posicao);
t oken = token. substring(posi cao+l, token.length());

}
el se {
oid[i] = token
token = "";

}

i ++;

if ((i==20)&&(token.length()>0)) thisNode().log(1," ATENCAQ

Col eta apenas de 20 oids");

}
nunoi ds=i
if (oid[0]!=nul oi d1=0i d[ 0] ;
if (oid[1]!=nul oi d2=0i d[ 1] ;
if (oid[2]!=nul 0i d3=0i d[ 2] ;
if (oid[3]!=nul oi d4=0i d[ 3] ;
if (oid[4]!=nul oi d5=0i d[ 4] ;
if (oid[5]!=nul 0i d6=0i d[ 5] ;
if (oid[6]!=nul 0i d7=0i d[ 6] ;
if (oid[7]!=nul oi d8=0i d[ 7] ;
if (oid[8]!=nul 0i d9=0i d[ 8] ;
i f 0i d10=0i d[ 9] ;

if (oid[10]!=nu
if (oid[11]!=nu
if (oid[12]!=nu
if (oid[13]!=nu
if (oid[14]!=nu
if (oid[15]!=nu
if (oid[16]!=nu
if (oid[17]!=nu
if (oid[18]!=nu
if (oid[19]!=nu

) oidll=oid[10];
) oidl2=0id[11];
) oidl3=0id[12];
) oidl4=0id[13];
) oi d15=o0i d[ 14];
) o0idl6=0i d[ 15];
) oidl7=0id[ 16];
) oid18=0id[17];
) o0i d19=o0i d[ 18];
)

I
I
I
I
I
I
I
I
I
(oid[9]!=null
I
I
I
I
I
I
I
I
I
I oi d20=0i d[ 19] ;

)
)
)
)
)
)
)
)
)
)
|
|
|
|
|
|
|
|
|
|

nei ghbortabl e = thi sNode() . get Nei ghbor Tabl e();
nei ghbor s=nei ghbort abl e. get Nei ghbors();

keyi d=t hi sNode().tinme();

whi | e (nei ghbors. hashor eEl enent s())

target=((1nteger)(nei ghbors.nextEl enent())).intValue();
t hi sNode() .1 og(LOG LEVEL,
"*** Enviando o pedi do de col eta para
"+NodeAddress.toString(target));
Col et aCapsul e ¢ = new Col et aCapsul e(target);
/1 Conposi ¢cdo dos canpos da capsul a
c. root addr ess=t hi sNode() . get Address();
. hunoi ds=nunoi ds;
. 0i d1=0i d1;
. 0i d2=0i d2;
. 0i d3=o0i d3;
. 0i d4=0i d4;
. 0i d5=oi d5;
. 0i d6=0i d6;
. 0i d7=0i d7;
. 0i d8=o0i d8;
. 0i d9=o0i d9;

OO0OO0O0O0O0O0O0O00O0OO0



. 0i d10=0i d10;

. 0i d11=0i d11;

. 0i d12=0i d12;

. 0i d13=0i d13;

. 0i d14=0i d14;

. 0i d15=0i d15;

. 0i d16=0i d16;

.0i d17=0i d17;

. 0i d18=0i d18;

. 0i d19=0i d19;

. 0i d20=0i d20;

. keyi d=keyi d;

. dpt =get Port ();

. dept h=( byt e) (dept h+1) ;

c. now=t hi sNode().tine();

send(c);

/1 Adiciona o destino do retorno

wai t i ngon. addEl enent (new SrcDest Pai r (
t hi sNode() . get Address(),target));

OO0OO0OO0OO0OO0O0O0O0O00O00O00O0OO0

try
{
t hi sNode() . sl eep(root senddel ay) ;

} catch (InterruptedException _) {

}
}
}

/*
* Trata os argunentos na |inha de conmando

*/
public void set Args(KeyArgs k)
throws | nval i dkeyAr gsExcepti on
{

int i;
k. merge(defaul ts);

try
{
for (i=0;i<k.length();i++)
{
if (k.key(i).equals("-depth"))
{

dept h=Byt e. parseByte(k.arg(i));
k.strike(i);

}
if (k.key(i).equals("-maxwait"))
{

maxwai t =I nt eger. parselnt (k. arg(i));
k.strike(i);

}
i f (k.key(i).equals("-senddelay"))
{

r oot senddel ay=I nt eger. parselnt (k. arg(i));
k.strike(i);

}
if (k.key(i).equals("-0ids"))
{

oi ds=k.arg(i);
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k.strike(i);
}

} catch (Exception e) {
t hrow new | nval i dKeyAr gsExcepti on(e. get Message());
}

super . set Args(k);

/*
* Registra o protoloco e start a thread
*
*/
public void start()
t hrows Exception

{
t hi sNode() . regi ster(new Col et aProtocol ());
t hi sNode().threadStart (this);

}

/*
* Construtor da aplicacao
*

*/

public Col etaApplication()
t hrows Exception

{
}
}

A.3 ColetaCapsule

/*

* Col et aCapsul e. Java

*

*/

package apps. col et a;

i mport
i nport
i nport
i nport
i mport
i nport
i nport

i mport
i nport

i nport
i mport

i nport
i mport
i nport
i nport

ants. core. Protocol ;
ant s. core. Capsul e;
ants. core. Xdr;

ant s. cor e. Node;

ants. core. ByteArray,
ant s. cor e. NodeAddr ess;
ant s. cor e. NodeCache;

ants. core. Rout eTabl e;
edu. ut ah. j anos. rout e. Rout eEntry;

java. util.Enuneration;
java.util . Vector;

ants.snnp. *;

java. net. | net Address;
java.l ang. *;
java.io.*;

75



76

public class Col etaCapsul e
ext ends Capsul e

final private static byte[] MD
". Col et aCapsul e");

final private static byte[] PID
". Col et aCapsul e");

fi ndM D "apps. col eta" +

findPl D("apps. col eta" +

/*

* Define os canpos da capsul a

*

*/
public int rootaddress;
public int numoids;
public String oid3i;
public String oid2;
public String oid3;
public String oid4;
public String oid5;
public String oid6;
public String oid7;
public String oid8;
public String oid9;
public String oidl0;
public String oidll;
public String oidl2;
public String oidl3;
public String oidl4;
public String oidl5;
public String oidl6;
public String oidl7;
public String oidl8;
public String oidl9;
public String oid20;
public |ong keyid,;
public short dpt;
public byte depth;
public | ong now,

private final static int cachetinme=180;
public Vector branches;

protected byte[] md()
{

return M D;
}

protected byte[] pid()

{
return PID;
}

public int I ength()
{
return
super. | engt h() +Xdr. | NT+Xdr. LONG+Xdr . SHORT+Xdr . BYTE+Xdr . LONG+Xdr . | NT+Xdr . STR
I N& 0i d1) +Xdr . STRI N oi d2) +Xdr . STRI NG oi d3) +Xdr . STRI N& oi d4) +Xdr . STRI N& oi d
5) +Xdr . STRI N& oi d6) +Xdr . STRI NG 0i d7) +Xdr . STRI N& oi d8) +Xdr . STRI NG oi d9) +Xdr .
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STRI NG 0i d10) +Xdr . STRI NG( 0i d11) +Xdr. STRI NG oi d12) +Xdr . STRI N& oi d13) +Xdr. STR
I N& o0i d14) +Xdr. STRI NG oi d15) +Xdr . STRI N o0i d16) +Xdr. STRI NG 0i d17) +Xdr . STRI NG

(0i d18) +Xdr . STRI N oi d19) +Xdr . STRI N& oi d20) ;
}

/*

[ +Xdr . STRI N oi ds) ;

* Monta os canpos da capsul a de pedido de coleta

*

*/

public Xdr encode()

{
Xdr

xdr .
xdr.
xdr .
xdr
xdr .
xdr.
xdr .
xdr .
xdr.
xdr .
xdr
xdr .
xdr.
xdr .
xdr
xdr .
xdr.
xdr .
xdr
xdr .
xdr.
xdr .
xdr
xdr .
xdr.
xdr

xdr = super. encode();
PUT(r oot addr ess) ;
PUT( nunoi ds) ;

PUT(0i d1);

. PUT( 0i d2) ;

PUT( 0i d3);
PUT( oi d4) ;
PUT( 0i d5) ;
PUT( oi d6) ;
PUT( 0i d7) ;
PUT( 0i d8) ;

. PUT(0i d9);
PUT( 0i d10);
PUT(0i d11);
PUT( 0i d12);
. PUT(0i d13);
PUT(oi d14);
PUT( 0i d15);
PUT( 0i d16);
. PUT(0i d17);
PUT( 0i d18);
PUT( 0i d19);
PUT( 0i d20);
. PUT(keyi d);

PUT(dpt) ;

PUT((byte) (depth-1));
. PUT( now) ;

return xdr;

}

public Xdr decode()

{
Xdr

xdr = super. decode();
r oot addr ess=xdr.

nunoi ds=x
oi d1=xdr.
oi d2=xdr.
oi d3=xdr.
oi d4=xdr .
oi d5=xdr .
oi d6=xdr .
oi d7=xdr.
oi d8=xdr .
oid9 xdr.

oi d12= xdr
oi d13=xdr.

dr.INT();
STRING() ;
STRINY) ;
STRINY);

STRI
STR
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0i d14=xdr . STRI N&
0i d15=xdr . STRI N&
0i d16=xdr . STRI N&
0i d17=xdr . STRI N&
0i d18=xdr . STRI N&
0i d19=xdr . STRI N&
0i d20=xdr . STRI N&
keyi d=xdr. LONE ) ;
dpt =xdr . SHORT() ;

dept h=xdr. BYTE() ;

now=xdr . LONE) ;
return xdr

}

/*

* Executa o controle de cache para verificar se
* 0 no vizinho ja foi vizitado
*/

private int branch(Node n)

{

i nt nunbranches;

Enuner ati on nei ghbors;

int target;

Col et aCapsul eCacheKey skey;

Col et aCapsul eCacheVal ue sval

NodeCache cache;

branches=new Vector ();
nei ghbor s=n. get Nei ghbor Tabl e() . get Nei ghbors();
cache=n. get Cache();
skey=new Col et aCapsul eCacheKey(keyi d, r oot addr ess, get Previ ous());
sval =new Col et aCapsul eCacheVal ue() ;
sval .tinme=n.tine();
cache. put ( skey, sval , cachetinme);
skey=new Col et aCapsul eCacheKey(keyi d, r oot addr ess, r oot addr ess) ;
sval =new Col et aCapsul eCacheVal ue() ;
sval .tinme=n.tine();
cache. put (skey, sval , cachetine);
nunbr anches=0;
whi | e (nei ghbors. hasMor eEl enent s())
{
target =((1nteger)nei ghbors. next El emrent ()).intVal ue();
synchroni zed (cache)

n.log(l,"*** Checando "+NodeAddress.toString(target));
skey=new Col et aCapsul eCacheKey(keyi d, r oot addr ess, tar get);
sval =( Col et aCapsul eCacheVal ue) cache. get ( skey);
if (sval!=null)
continue; // J& havia sido vizitado
el se
{
sval =new Col et aCapsul eCacheVal ue();
sval .tine=n.tinme();
cache. put (skey, sval , cacheti ne) ;
}
}

n.log(1,"*** Enviando pedido de coleta para "+
NodeAddress.toString(target));



}

/*

* Envio de capsul as de coleta ao vizinho de um

* n6 que recebeu a capsula de coleta (agente)

*/

Col et aCapsul e c=new Col et aCapsul e(target);
. root addr ess=r oot addr ess;
. nunoi ds=nunoi ds;

. 0i d1=0i d1;

. 0i d2=0i d2;

. 0i d3=0i d3;

. 0i d4=0i d4;

. 0i d5=0i d5;

. 0i d6=0i d6;

. 0i d7=0i d7;

. 0i d8=0i d8;

. 0i d9=0i d9;

. 0i d10=0i d10;

. 0i d11=0i d11;

. 0i d12=0i d12;

. 0i d13=0i d13;

. 0i d14=0i d14;

. 0i d15=0i d15;

. 0i d16=0i d16;

. 0i d17=0i d17;

. 0i d18=0i d18;

. 0i d19=0i d19;

. 0i d20=0i d20;

. keyi d=keyi d;

. dpt =dpt ;

. dept h=( byt e) dept h;
.now=n. time();
.prime(this);

n. r out eFor Node(c, target);
nunbr anches++;

branches. addEl enent (new | nt eger(target));

OO0OO0OO0OO0O0O0000000O00000000O0000O0000O0

return nunbranches;

}
/

*  F X 3k X X

Encode i nformati on about this node to be returned to the root

of the stats
<p>

To change the statistics returned by the tree,

private ByteArray encodeNodel nf o( Node n)

{

String addr = "<Unknown>";
String proto = "<Unknown>";
try

{

addr = n. get Vi si bl eAddr essSpec();
proto = n. get Vi si bl eProt ocol Spec();

catch (Throwabl e securityException)

{
}

Byt eArray buf = new ByteArray(Xdr.|NT+
Xdr . STRI N& " Host nane") +Xdr . STRI NG n. host nanme()) +

change this function



Xdr
xdr

xdr .
xdr.
xdr .

xdr

xdr .
xdr.

ret

}

Xdr. STRI N& " Ender eco") +Xdr. STRI NG addr) +
Xdr. STRI N& " Pr ot ocol 0") +Xdr. STRI NG proto));
xdr = new Xdr (buf, 0);

. PUT(3);

PUT( " Host name") ;

PUT( n. host nanme()) ;

PUT(" Ender eco") ;

. PUT(addr);

PUT(" Pr ot ocol 0");

PUT( proto);

urn buf;

public bool ean eval uat e( Node n)

A
I nt
i nt
i nt

Str
i f

nunbr anches;

i =0;
count =0;
String val uel="zero";
String val ue2="zero";
String val ue3="zero";
String val ue4="zero";
String val ueb="zero";
String val ue6="zero";
String val ue7="zero";
String val ue8="zero";
String val ue9="zero";
String val uel0="zero";
String val uell="zero";
String val uel2="zero";
String val uel3="zero";
String val ueld4="zero";
String val uels5="zero";
String val uel6="zero";
String valuel7="zero";
String val uel8="zero";
String val uel9="zero";
String val ue20="zero";
ing oid[]=new String[20];
(n.get Address()!=getSrc())

Col et aRet urnCapsul e retCap = new

Col et aRet ur nCapsul e(dpt, dpt, get Src(), encodeNodel nfo(n));

n.log(1,"*** Col et aCapsul e chega do

"+NodeAddr ess.toString(getPrevious()));

i f (depth>0)
{

nunmbr anches=br anch(n) ;
} else {
nunbr anches=0;

}

// inicio da coleta SNV | ocal

oi d[ 0] =oi d1;
oi d[ 1] =oi d2;
oi d[ 2] =oi d3;
oi d[ 3] =oi d4;
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oi d[ 4] =oi d5;
oi d[ 5] =oi d6;
oi d[ 6] =oi d7;
oi d[ 7] =oi d8;
oi d[ 8] =o0i d9;
oi d[ 9] =oi d10;
oi d[ 10] =oi d11;
oi d[ 11] =oi d12;
oi d[ 12] =oi d13;
oi d[ 13] =oi d14;
oi d[ 14] =oi d15;
oi d[ 15] =oi d16;
oi d[ 16] =oi d17;
oi d[ 17] =oi d18;
oi d[ 18] =oi d19;
oi d[ 19] =oi d20;

for (i=0;i<nunoids;i++)
{
try

| net Addr ess host Address = | net Addr ess. get ByName(" | ocal host");

String community = "public";

int version = 0; [/ SNwvl

SNMPv1Communi cat i onlnterface conlnterface = new
SNMPv1Communi cat i onl nt erface(versi on, host Address, community);

String itemM D = oid[i];

n.log(1,"*** otendo o valor correspondente ao OAD" + item D);

SNVPVar Bi ndLi st newars = coninterface.getMBEntry(item D);

SNMPSequence pair = ( SNMPSequence) (newar s. get SNMPCQbj ect At (0) ) ;

SNVPQbj ect I dentifier snmpA D =
(SNMPQhj ect I dent i fi er) pai r. get SNMPQoj ect At (0) ;

SNVP(hj ect snnpVal ue = pai r. get SNMPOhj ect At (1) ;

if (!snnpValue.toString().equals("")) oid[i] =
snmpVal ue. toStri ng();

else oid[i] = "*** semvalor ***"

cat ch(Exception e)

oid[i] = "*** erro ***";
}
}

val uel=0i d[ 0] ;
val ue2=oi d[ 1] ;
val ue3=o0i d[ 2] ;
val ued=o0i d[ 3] ;
val ue5=oi d[ 4] ;
val ue6=oi d[ 5] ;
val ue7=o0i d[ 6] ;
val ue8=o0i d[ 7] ;
val ue9=o0i d[ 8] ;
val uel0=o0i d[ 9] ;
val uell=oi d[ 10];
val uel2=oi d[ 11] ;
val uel3=o0i d[ 12] ;
val uel4=oi d[ 13];
val uel5=oi d[ 14] ;
val uel6=o0i d[ 15];



val uel7=oi d[ 16] ;
val uel8=oi d[ 17] ;
val uel9=o0i d[ 18] ;
val ue20=0i d[ 19] ;

n.log(1,"*** Retornando a casula de coleta para

NodeAddress.toString(getSrc()));
/1 Retorno da coleta

ret Cap. i nf osour ce=n. get Addr ess() ;
r et Cap. par ent node=get Previ ous();

ret Cap. | at ency= 0;
ret Cap. capTi me=n.time();

r et Cap. nodessent t o=nunbr anches;

ret Cap. br anches=br anches;

r et Cap.
ret Cap.
ret Cap.
ret Cap.
r et Cap.
ret Cap.
ret Cap.
r et Cap.
r et Cap.
ret Cap.
ret Cap.
r et Cap.
ret Cap.
r et Cap.
ret Cap.
r et Cap.
r et Cap.
ret Cap.
ret Cap.
r et Cap.

val uel
val ue2
val ue3
val ue4
val ueb
val ueb
val ue7
val ue8
val ue9
val uelO
val uell
val uel?
val uel3
val uel4d
val uelbs
val uel6
val uel?
val uel8
val uel9
val ue20

ret Cap. prine(this);

if (!n.routeForNode(retCap,getSrc()))

return fal se;

i f (depth<=0)

n.log(l,"Expirou o numero de nés a serem percorri dos");

return true;

} else if (n.getAddress()!=getDst()) {
n.log(1,"*** Roteando o pedido de coleta de "+
NodeAddr ess.toString(getDst())+

para "+

NodeAddr ess. toStri ng(root address));

return n.routeForNode(this,getDst());

}

return fal se;

}

public Col et aCapsul e()

{
}

val uel;
val ue2;
val ue3;
val ue4;
val ueb;
val ueb;
val ue7;
val ue8;
val ue9;
val uel0;
val uell;
val uel2;
val uel3;
val uel4;
val uelbs;
val uel6;
val uel?;
val uels8
val uel9;
val ue20;

public Col et aCapsul e(int d)

+
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{
setDst (d);

}

A.4 ColetaReturnCapsule

/*

* Col et aRet urnCapsul e. Java

*

*/

package apps. col et a;

i nport ants.
i nport ants.
i mport ants.
i nport ants.
i nport ants.
i nport ants.

i nport java.

core.
core.
core.
core.
core.
core.

Pr ot ocol ;
Dat aCapsul e;
Xdr;

Node;

Byt eArray,
NodeAddr ess;

util . Vector;

public class Col etaRet urnCapsul e
ext ends Dat aCapsul e

fina

private static byte[] MD

fi ndM D "apps. col eta" +

". Col et aRet ur nCapsul e");

fina

private static byte[] PID

fi ndPI DX "apps. col eta" +

". Col et aRet ur nCapsul e");

publ
publ
publ
publ
publ
publ
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i
publ i

OO0OO0OO0OO0OO0O00000O00O0000000O000O000O00O000O0

i nt

in

f osour ce;

i nt parentnode;
| ong capTi ne;
| ong | at ency;
int nodessentto;
Vect or

Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri
Stri

ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng

branches=new Vector ();
val uel;
val ue2;
val ue3;
val ue4;
val ueb;
val ueb;
val ue7;
val ues;
val ue9;
val uelO;
val uell;
val uel2
val uels3;
val uel4;
val uels;
val uel6
val uel?
val uel8;
val uel9
val ue20;
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protected byte[] md()

{
return MD
}
protected byte[] pid()
{
return PID;
}
/*
* Define o tamanho da capsula de retorno
*/
public int I ength()
{
return

super. | engt h() +Xdr. | NT+Xdr. | NT+Xdr . LONG+Xdr . LONG+Xdr . | NT+Xdr . | NT* nodessent t
o+Xdr. STRI NH val uel) +Xdr. STRI N& val ue2) +Xdr . STRI NG val ue3) +Xdr . STRI N val ue
4) +Xdr . STRI N& val ueb5) +Xdr . STRI N val ueb) +Xdr. STRI NG val ue7) +Xdr. STRI N& val u
e8) +Xdr . STRI NG val ue9) +Xdr . STRI N val uel0) +Xdr . STRI N val uell) +Xdr. STRI N v
al uel2) +Xdr. STRI N& val uel3) +Xdr. STRI NG val uel4) +Xdr . STRI N val uel5) +Xdr. STR
I N& val uel6) +Xdr . STRI N val uel7) +Xdr. STRI NG val uel8) +Xdr . STRI N& val uel9) +Xd
r. STRI NG val ue20);

}

/*
* Monta os canpos da capsula de retorno
*/

public Xdr encode() {

int i;

Xdr xdr = super.encode();
xdr . PUT(i nf osour ce) ;
xdr . PUT( par ent node) ;
xdr. PUT( capTi ne) ;
xdr. PUT(I at ency) ;
xdr. PUT(nodessentto);
xdr. PUT(val uel);
xdr. PUT(val ue2);

xdr . PUT(val ue3);
xdr. PUT(val ued);

xdr . PUT(val ueb);
xdr. PUT(val ue6) ;

xdr . PUT(val ue7);

xdr . PUT(val ue8);

xdr . PUT(val ue9);
xdr. PUT(val uel0);
xdr. PUT(val uell);
xdr. PUT(val uel2);
xdr. PUT(val uel3);
xdr. PUT(val uel4);
xdr . PUT(val uel5);
xdr. PUT(val uel6) ;
xdr. PUT(val uel?);
xdr . PUT(val uel8);
xdr. PUT(val uel9);
xdr . PUT(val ue20) ;
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for (i=0;i<nodessentto;i++)
xdr. PUT(( (I nteger) branches. el enent At (i)).intValue());
return xdr

}

public Xdr decode()
A
int i;
Xdr xdr = super.decode();
i nfosour ce=xdr. | NT();
par ent node=xdr. | NT();
capTi me=xdr. LONE) ;
| at ency=xdr.LONE) ;
nodessentt o=xdr. | NT(
val uel=xdr. STR
val ue2=xdr . STRl
val ue3=xdr. STRI
val ued4=xdr. STR
val ueb=xdr. STR
val ueb=xdr. STRI
val ue7=xdr. STR
val ue8=xdr. STR
val ue9=xdr . STR
val uel0=xdr. STRI
val uell=xdr. STR
val uel2=xdr. STRI
val uel3=xdr . STR
|
|
|

~

BERRARRAE

val uel4=xdr. STR
val uel5=xdr. STR
val uel6=xdr. STR
val uel7=xdr. STR
val uel8=xdr. STRI N ) ;
val uel9=xdr. STRI N& ) ;
val ue20=xdr . STRI N ) ;
for (i=0;i<nodessentto;i++)
branches. addEl enent (new | nt eger (xdr.INT()));

fo¥alalotalolalal

return xdr

}

public bool ean eval uat e( Node n)
{

/] Checa a | atencia
if (latency==0)

{

I atency=(n.time()-capTine)/2
}
i f (n.getAddress()==getDst())

{

return n.deliverToApp(this,dpt);
} else {

return n.routeForNode(this,getDst());
}

}

/*
* Mostra as infornacbes de resposta da coleta
*

*/
public void show nfornati on(Node n)



{

Byt eArray buf=getData();

Xdr xdr=new Xdr ( buf, 0);

int i,num

n.log(0, "*** Recebida a cépsula de retorno de "+
NodeAddr ess. toString(i nfosource));

if (!'valuel.equals("zero")) n.log(1, "+val uel);
if (!value2. equals("zero")) n.log(1," "+val ue2);
if (!value3.equals("zero")) n.log(1," "+val ue3d);
if (!valued.equals("zero")) n.log(1," "+val ued);
if (!'valueb.equals("zero")) n.log(1," "+val ueb);
if (!value6.equal s("zero")) n.log(1," "+val ueb) ;
if (!'value7.equal s("zero")) n.log(1," "+val ue7);
i f (!value8.equals("zero")) n.log(1," "+val ue8);
if (!'value9.equals("zero")) n.log(1," "+val ue9);
if (!valuelO.equal s("zero")) n.log(1," "+val uel0);
if (!'valuell.equals("zero")) n.log(l," "+val uell);
if (!valuel2.equal s("zero")) n.log(1," "+val uel?);
if (!'valuel3.equals("zero")) n.log(l," "+val uel3);
if (!'valuel4d. equal s("zero")) n.log(l," "+val ueld);
i f (!valuels.equal s("zero")) n.log(1," "+val uelb);
if (!'valuel6.equal s("zero")) n.log(l," "+val uels6) ;
if (!valuel7.equal s("zero")) n.log(1," "+val uel?);
if (!valuel8.equals("zero")) n.log(1," "+val uel8);
if (!valuel9.equal s("zero")) n.log(1," "+val uel9);
i f (!'value20.equal s("zero")) n.log(l," "+val ue20);

public Col et aRet ur nCapsul e()

{
}

public Col et aRet urnCapsul e(i nt d)

{
set Dst (d);

public Col et aRet ur nCapsul e(short sa, short da, int na, ByteArray d)
{

super (sa, da, na, d);

}

A.5 ColetaCapsuleCacheK ey

/*
* Col et aCapsul eCacheKey. Java

*
*/
package apps. col et a;

i mport ants. core. Node;
i nport ants. core. NodeAddr ess;

/*
* Responsavel pelo controle de cache



*
*/
cl ass Col et aCapsul eCacheKey

{
public long id;
public int root;
public int dest;

public Col et aCapsul eCacheKey(l ong id, int root,

{
this.id=id;
t his.root=root;
t hi s. dest =dest ;

}

public int hashCode()
{

return root;

}

publ i c bool ean equal s(hj ect 0)

{

if (o!=nullé&&
o i nstanceof Col et aCapsul eCacheKey &&
t hi s.id==((Col et aCapsul eCacheKey) 0).i d&&
t hi s. root ==( ( Col et aCapsul eCacheKey) 0) . r oot &&
t hi s. dest ==( ( Col et aCapsul eCacheKey) o) . dest)
return true

return fal se;

}

A.6 ColetaCapsuleCacheValue

/*
* Col et aCapsul eChacheVal ue. Java

*

*/
package apps. col et a;

/*
* Responsével pelo controle de cache
*

*/

cl ass Col et aCapsul eCacheVal ue
{

public long tine;

public Col et aCapsul eCacheVal ue()
{
ti me=0;

}

i nt dest)
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