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Sumario

O uso das técnicas de Realidade Virtual para igdiera colaboracdo entre usuarios
através das redes de computadores induz a criaggfidAihbientes Virtuais em Redes
(AVR). A crescente utilizacdo e expanséo das atiuas de AVR torna indispensavel o
gerenciamento dos recursos distribuidos utilizgoosesses ambientes de modo que seja
garantida uma boa qualidade nos servigos provideseus usuarios. Esse gerenciamento
envolve o monitoramento (supervisdo) e o contrelemglicacdes distribuidas em maquinas
conectadas a rede.

Especificamente para sistemas de ambientes virtwalimdos para trabalhos
colaborativos, falhas tem consequéncias maioressdsdesistemas, usuarios conduzem, em
tempo real, tarefas pré-estabelecidas e direcisnadan objetivo comum. Uma pane de
sistema representaria a perda parcial ou totatatmlho colaborativo realizado (Gomes,
2005). Logo, € necessario um continuo monitoramergontrole do sistema de ambientes
virtuais de modo que as consequUéncias de quaifglhes ocorridas sejam minimizadas.
Os altos niveis de confiabilidade e disponibilidadégidos podem ser alcangados com o
emprego de técnicas de tolerancia a falhas.

O gerenciamento do sistema AVR consiste no gemereeito do ciclo de vida dos
mundos virtuais instanciados neste sistema. Ogipais requisitos para gerenciamento
das instancias dos mundos virtuais no sistema s@&amsmos para criagao, configuragao,
migracéo e exclusdo dos mundos.

O principal objetivo dessa dissertacdo € a definigle um modelo para
gerenciamento de uma arquitetura de ambientesaidrem rede onde sédo usadas técnicas
previstas na area de Geréncia de Redes para fimhdlse e resolugdo de falhas em
componentes criticos do sistema. Por fim, € desarit estudo de caso onde o modelo de

gerenciamento de falhas é integrado a uma arquatdelAVR.
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Capitulo 1

Introducéao

1.1 Contexto e Motivacéo

Nos ultimos anos, a evolucéo das redes de congregdepresentadas tanto pelas
intranetsquanto pela Internet, aumentou sensivelmente sslplidades de interacao entre
individuos. A variedade de informacdes e as pdsfadies de interacdo encontradas
especialmente n®orld-Wide Weldevaram pesquisadores a procurar novos meios para
auxiliar a interacdo entre individuos de formaridisida. Nesse contexto, houve um
grande aumento de ambientes computacionais quetanpa realizacdo de atividades
cooperativas bem estruturadas entre pessoas geagrahte dispersas.

Em consequéncia dessa crescente utilizacéo e é@das redes de computadores
e sistemas distribuidos, torna-se indispensavadrengiamento do sistema para que seja
garantida uma boa qualidade nos servigos provideseaus usuarios. Esse gerenciamento
envolve o monitoramento (supervisdo) e o contreleetursos distribuidos das maquinas
conectadas a rede.

Nos ultimos anos, a significativa evolucdo do padkemprocessamento grafico dos
computadores e o grande aumento da capacidaderdemissdo de dados em redes de
computadores tém viabilizado o uso de aplicacoeReddidade Virtual (RV), tornando-as
cada vez mais atrativas (Leite Jr, 2000).

Os Ambientes Virtuais em Rede (AVR) representamdsstecnologias de RV para
interacdo e colaboragcdo entre usuérios atravésedas de computadores, possibilitando
que multiplos usuarios localizados em diferentegepado planeta interajam em tempo
real, buscando, de modo geral, a criacdo de exjp&i imersivas por meio de imagens
tridimensionais realistas e som estéreo (Singh&yda, 1999; Capin et. al, 1999).

No entanto, € comum haver simultaneamente um grawidecro de usuarios
inseridos no ambiente virtual, 0 que pode causaragies de comprometimento de
desempenho do sistema, tendo em vista a crescefiigacdo dos recursos
disponibilizados (Gomes, 2005). Além disso, devidoinstabilidade das redes de

comunicacdo e até mesmo dos proprios dispositiigiso$ (discos rigidos, memarias,
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processadores, placas-mae, etc.), € bastante camooorréncia de perdas de dados
momentaneas ou até mesmo panes gerais de sistanmenbbum, 2002; Jalote, 1994).

Os altos niveis de confiabilidade e disponibilidadegidos em sistemas de tempo
real podem ser alcancados com o emprego de tededagerancia a falhas. No entanto, a
aplicacdo de tais técnicas apresenta varios desditando sua aplicacdo quase sempre
restrita a sistemas de ultra confiabilidade, commpuutadores de bordo e controle de
plantas nucleares, e a sistemas de alta dispalasitidi como centrais telefonicas e
servidores weh Empregando sempre algum tipo de redundancia,Ingemée de
componente de hardware, aplicagbes de toleran&dhas aumentam tanto o custo de
desenvolvimento como de fabricagao do sistema (lanen, 2002).

Especificamente para sistemas de ambientes virtwalimdos para trabalhos
colaborativos, falhas tém conseqiéncias maioressdsdesistemas, usuarios conduzem, em
tempo real, tarefas pré-estabelecidas e direcisnadan objetivo comum. Uma pane de
sistema representaria a perda parcial ou totatatmtho colaborativo realizado (Gomes,
2005). Assim, é necessario um continuo monitoramnemrontrole do sistema de ambientes
virtuais de modo que as consequéncias de quaitajbas ocorridas sejam minimizadas.

O gerenciamento do sistema de AVR consiste no gamento do ciclo de vida
dos mundos Vvirtuais instanciados neste sistema. p@scipais requisitos para
gerenciamento das instancias dos mundos virtuasssiema sao mecanismos para criacao,
configuracdo, migracdo e exclusdo dos mundos. Bsm fim, é importante que o
administrador tenha ferramentas especializadasedengamento que déem uma Vviséao
ampla e transparente da localizacdo das instadeiagundos virtuais na rede (Almendra et
al., 2003).

1.2 Objetivos

O presente trabalho objetiva explorar o uso deolegrmas de gerenciamento de
redes para o desenvolvimento de um modelo que ljpldssadministrar de modo mais
otimizado uma arquitetura de AVR, provendo mecaossipara deteccao e resolucdo de
falhas no sistema. Além disso, o modelo proveradhninistrador do sistema ferramentas
simples e portaveis para gerenciamento de maneifiaada.

Para isso, serdo observados os impactos da uitizalps componentes da
arquitetura em tempo de execucéo, verificando peissfalhnas a serem resolvidas. Por

conseguinte, sao pesquisados meios para adicionarquéitetura mecanismos para

11



automatizar e simplificar o processo de disporzagéo e recuperagédo (em caso de falha)
de ambientes virtuais.

Com base nessas observacgoes, sera definido umaoratel geréncia de falhas em
mundos virtuais de sistemas AVR, o NuVENDe modo geral, este modelo consiste na
utilizacdo de mecanismos de geréncia (e, em espemaanismos de tolerancia a falhas)
em uma arquitetura de AVR. Desde ja, é previstanplementacdo de aplicacdes
responsaveis pelo controle e monitoramento donséste

Como estudo de caso, o0 NUVEM sera incorporado aitatgqra CRAbCVE

(Gomes, 2005), que é uma arquitetura de AVR comd@sitos educacionais.

1.3 Estrutura do trabalho

O presente trabalho encontra-se organizado ent@giiellos, cujos conteddos estao
resumidos a seguir.

No Capitulo 2, apresentam-se 0s conceitos peréieentirea de Gerenciamento de
Redes, discutindo-se seus aspectos motivacionaigidés de gerenciamento, padrdes, etc.
No Capitulo 3, a tecnologia de AVR é apresentadgifiseando-se seus conceitos e
requisitos necessarios para disponibiliza-los asale redes de computadores. Ainda no
Capitulo 3 sdo detalhados alguns exemplos de AV®.Qdpitulo 4, discutem-se o0s
aspectos de desenvolvimento e geréncia de AVRangla-se principalmente aspectos de
comunicacdo em redes, como modelos de transmisgdimtecolos. Além disso, no
Capitulo 4, expdem-se conceitos de toleranciahasaboltados para sistemas distribuidos.
O Capitulo 5 apresenta o NuVEM, um modelo pararggaenento de falhas para uma
arquitetura de AVR, detalhando cenéarios de utiipag@ componentes envolvidos. O
Capitulo 6 apresenta os detalhes do estudo dereakpado utilizando a arquitetura de
ambientes virtuais CRAbCVE (Gomes, 2005). Por fimCapitulo 7, sdo apresentadas as

conclusdes deste trabalho e indicadas algumast8aegete trabalhos futuros.

! Do inglés, “Networked Virtual Environment Managerthenodel”.
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Capitulo 2

Gerenciamento de Redes

2.1 Introducéo

Devido a popularizagdo do computador nas Ultimasadies, tornou-se muito
comum o uso de redes de computadores em residémesiguicoes académicas e
estabelecimentos comerciais e governamentais.rédés sdo muitas vezes conectadas a
Internet e oferecem varios tipos de recursos itit@s e servicos aos seus usuarios. No
entanto, apesar de quase duas décadas de pes@ssasas de processamento distribuido
e balanceamento de cargas, ainda € comum a impiegAende redes de computadores de
forma simplista e ineficiente (Kon & Marques, 2002)

As facilidades alcancadas com o uso das redesmdputadores tendem a estimular
seu crescimento, 0 que exige um maior planejamentanutencdo. Ao se considerar uma
rede distribuida por varios lugares fisicamentgetisos, a tarefa de gerenciamento torna-
se complexa e indispensavel. Além disso, com adgramtilizacdo de dispositivos
heterogéneos ligados a rede, é necessario havezsqoema que ofereca solucdes de
gerenciamento adaptaveis e estruturadas, permitindoonitoracdo de equipamentos
compativeis ou néo (Pereira, 2001).

Portanto, com o crescimento das redes, devido aemitanto de usuarios quanto
de dispositivos conectados, motivaram o desenveininde ferramentas de geréncia de
redes. A area de geréncia de redes foi inicialmenflsionada pela necessidade de
monitoragcdo e controle do universo de dispositiopee compdem as redes de
comunicacao. Contudo, ndo foi preciso muito tentpajae os mecanismos de geréncia de
redes fossem aplicados também a geréncia de d@&agstribuidas ao longo das redes.

De acordo com Oliveira e seus co-autores (1998)ri@&amento de Redes é uma
area de estudo conceituada como a coordenacaodanmarursos materiais (dispositivos
fisicos) como de recursos logicos (aplicacdes,opads e servigos), ambos distribuidos
pela rede. Assim, gerenciar uma rede significaiaulic ferramentas especificas para
inicializacdo, monitoracdo e controle de recursesndo a permitir o funcionamento da
rede dentro de um patamar de Qualidade de SerQg8)(aceitavel para os usuarios e

garantido, na medida do possivel, confiabilidadeguranca na transacao de informacdes.
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Com o intuito de resolver os problemas de gerersmémn de redes de grande
heterogeneidade foram desenvolvidos os padroeseCSNIMP, que fornecem solugoes
coerentes e estruturadas, permitindo a administrdg@drecursos independente de suas
compatibilidades (Carvalho, 1993). No entanto, naiga estes padrdes se mostraram
ineficientes para o gerenciamento de grandes redegje proporcionou a criagao de
padrdes de geréncia baseados em tecnologias

Ademais, o desenvolvimento de um sistema de ger@esie ser guiado pelo fluxo
de servicos de cada organizacao, levando sempimesideracao suas peculiaridades. Se
as facilidades de gerenciamento nédo resolvem dietadiretamente os problemas de uma
rede, o sistema de geréncia torna-se inutil.

S&o atividades comuns do gerenciamento de redstrae@ ocorréncia de eventos
especificos, detectar e solucionar falhas na radempanhar o desempenho da rede,
contabilizar e garantir a seguranca fisica e l6d@srecursos.

S&0 varios 0s aspectos motivacionais para o usmamnismo de geréncia de
redes. Alguns dos principais aspectos sdo disaitidsecao 2.2.

Basicamente, a tarefa de geréncia consiste emetapss, a de coleta de dados
(oriundos dos recursos gerenciados), diagnOstiatathento e andlise a partir dos dados
coletados) e acéo (a ser realizada sobre os reguRara isso foram desenvolvidos os
modelos centralizado e distribuido de arquitetueagédrenciamento, vistos com mais
detalhes na secéo 2.3.

Com o objetivo de modelar os requisitos de gerérc@rea de Gerenciamento de
Redes foi dividida em 5 (cinco) areas funcionassg@ais serdo abordadas na sec¢éo 2.4.

Em seguida, na sec¢éo 2.5, sdo mostrados algummdo®es de gerenciamento mais
utilizados, como o SNMP e o OSI, além de outrososgeadrées que estdo se firmando

nos ultimos anos. Por fim, na secédo 2.6, tecenigsenas consideracdes finais.

2.2 Motivacao

Usualmente, numa grande organizacdo sado estipulagtss com o intuito de
tornd-la cada vez maior. Assim, a medida que esganizacdo cresce, € comum haver
uma dependéncia funcional em seu sistema de coagdaucO crescimento da organizagéo
implica no crescimento do sistema de comunicagdmeatando o nimero de usuarios e
recursos inseridos. Como conseqiéncia disso, sunggortancia do uso de mecanismos

de geréncia eficientes (Carvalho, 1993).
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Assim, as redes de computadores e 0s seus reaassosiados tém tido tanta
Importancia para uma organizagao que elas basi¢arfrgdio podem falhar”, fazendo com
que os niveis de ocorréncia de falhas e de deditadde desempenho considerados
aceitaveis diminuam cada vez mais. Em alguns castss niveis podem tender a quase
zero, dependendo da organizagéo e do tipo de epéisautilizadas (Stallings, 1999).

No entanto, a tarefa de gerenciamento de redes & p6 complexa. Na propor¢ao
em que as redes tornam-se complexas (em tecnglogieEores (em extensdo) e
heterogéneas (em elementos utilizados, thatdware comosoftwarg, mais complicado
torna-se o gerenciamento. Logo, o gerenciamentode&e ser realizado somente por
recursos humanos especializados, € preciso tesinfentas automatizadas, pois estas
permitem simplificar o processo de geréncia. Aléssal possibilitam a concentracéo das
funcdes de monitoramento e controle do funcionamédatrede em um ou mais pontos,
viabilizando que um Unico operador exerca efetivatmle sobre uma infra-estrutura
distribuida, independente das distancias entreamgsos envolvidos.

S&o varios os beneficios provenientes do uso damsoos para gerenciamento de
redes. Como exemplo, a seguir sdo expostos algestesd beneficios. Esta lista de
beneficios é baseada nos estudos feitos por P#85)(ISharda e seus co-autores (1997) e
Gupta e seus co-autores (1999):

¢ Reducdo de custos através do uso de mecanismos de geréncia € possiveiir

0s custos totais de propriedade do sistema de doagdiw. Dentre 0s custos estado

desde recursos humanos especializados para madwitdogsistema até recursos

fisicos e/ou logicos utilizados.

¢ Melhoria no desempenho e aumento de disponibilidad#o sistema -através do
acompanhamento dos niveis de utilizacdo da redesgiel reduzir gargalos no
sistema de forma pré-ativa. Além disso, € possiegdctar e solucionar falhas nas

redes rapidamente por meio do uso de ferramentasodéoracdo, aumentando o

grau de disponibilidade dos servicos providos patema.

¢ Maior controle no acesso a recursos dada a alta demanda de recursos durante a
fase de execucao do sistema, torna-se complicadatabilizacao da utilizacdo dos
mesmos. Logo, através de mecanismos de bilhetaggmossivel cobrar por
utilizacdo de recursos. Além disso, simplifica urosgivel planejamento de
expansdo do sistema através da verificagdo doopate grande utilizacdo ou

gargalos na rede.
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¢ Aumento dos niveis de seguranca dependendo do tipo de aplicacdo, pode ser
requisito de alta prioridade a seguranca dos resuligados ao sistema. Logo,
através do uso de mecanismos de segurancga top@ssivel um maior controle
sobre os recursos gerenciados.

¢ Aumento da flexibilidade dos procedimentos operacimis — através da
simplificacdo da execucao de procedimentos e wiamanutencao usuais como
automacao de tarefas, realizacdo de inventariesrikdiicdo desoftwaresentre
outras.

¢ Maior adaptacdo mediante mudancas de requisitos deistema— € bastante
comum haver mudancas nos requisitos de usuari@téua fase operacional do
sistema. Logo, através do uso de ferramentas @éagamento é possivel adaptar o
sistema, de maneira efetiva, as mudancas decasreatproveitando ao maximo a
estrutura do sistema, bem como seus recursos geiesc
Como consequéncia dos beneficios supracitadosseéesmmelhoria na qualidade de

servicos providos aos usuérios do sistema, bem conaumento na facilidade de

administracéo do sistema como um todo.

2.3 Arquitetura de gerenciamento de redes

Uma arquitetura para um sistema de geréncia censisha colecéo de ferramentas
para monitorar e controlar recursos e servicosiadositna rede. Esta arquitetura é
composta por quatro camadas de funcionalidades & ecamada de dados, além do

protocolo de gerenciamento (Figura 2.1).

Interface administrativa I

3

- Base de

i informagoes
Gerentes do sistema ' gerenciadas

R

Entidades de gerenciamento

Informagdes gerenciadas l

Figura 2.1. Camadas de uma arquitetura de gereantan(Stallings, 1999).
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¢ Base de informacdes gerenciadas — compreende upuntmme variaveis usadas
para representar informacgdes estaticas ou dinaminasladas a um determinado
recurso ou servicos gerenciado. Grande parte dasohalidades da arquitetura
destina-se a troca de dados existente na basdamagdes gerenciadas. E mais
conhecida na literatura como MIBlanagement Information Base

¢ Objetos gerenciados — sdo dispositivos, aplicagdeguaisquer outros recursos e
servicos a serem monitorados/controlados pelatatqua.

¢ Entidades de gerenciamento — aplicacdes contida®stacoes do sistema com o
objetivo de coletar e armazenar dados acerca detoshocais gerenciados, além
de responder as requisi¢cdes feitas pelos gerentsstgma. Geralmente, sdo mais
conhecidas como agentes.

¢ Gerentes do sistema — uma ou mais entidades decgerento designadas para
reunir informagdes provenientes de outras entidddesando uma base de dados
para analise e geracdo de relatorios gerais. Awitneente, podem programar
outras entidades de gerenciamento (agentes) pai@em notificacdes de modo
automatico mediante regras pré-estabelecidas.

¢ Interface administrativa — interface (gréafica) pglaal o administrador controla e
monitora o sistema, configurando, requisitando eelyendo informacdes ou
parametros especificos.

O modelo mais utilizado para desenvolvimento de uarguitetura de
gerenciamento € o centralizado, onde sédo implemiesntam gerente e varios agentes. A
comunicacao do gerente com 0s agentes se d4 pordaeim protocolo de gerenciamento
e todas as informacgdes relacionadas ao sistemars@zenadas em uma base de dados
central (Figura 2.2) (Stallings, 1999). Como coligsgia da centralizacao, neste modelo €
alta a probabilidade de sobrecarga do gerenteegoqderia causar uma parada geral do

sistema.
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Figura 2.3. Modelo de gerenciamento distribuido.

Alternativamente, para grandes redes pode ser m@uiado um modelo
distribuido de gerenciamento, onde se tem variossisiemas de gerenciamento
independentes entre si.

Ha ainda a possibilidade de distribuir o processame&o gerente do sistema
dividindo a arquitetura em uma hierarquia de geerd agentes. Como consequéncia
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disso, sao criadas entidades de gerenciamentaldsbgue ora atuam como gerente e ora
atuam como agente (Figura 2.3) (Leinwand & Fan§319

2.4 Areas funcionais

De acordo com o modelo de gerenciamento @gle(i Systems Interconngch
tarefa de gerenciamento de redes foi definida €oingo) areas funcionais. Embora essa
classificacéo funcional tenha sido desenvolvida pan ambiente especifico, é grande sua
aceitacdo por varios fabricantes de equipamentatesenvolvedores de padrbes de
geréncia. Através dessa divisao € possivel defigjuisitos de usudrios e de sistema. As
areas funcionais consistem em (Stallings, 1999llir®s, 1993; Oliveira, 1998; Pras,
1995; Carvalho, 1993):

Gerenciamento de Falhas
Gerenciamento de Contabilizacao
Gerenciamento de Desempenho

Gerenciamento de Configuracéo

* & & o o

Gerenciamento de Seguranca

Muitas vezes, as areas funcionais possuem funcéegecenciamento que se
sobrepfem, isto é, sdo utilizadas ndo somente ea) nr@As até mesmo em varias areas
funcionais, apesar de terem finalidades difereatesada uma. Ha também casos em que

uma funcéo serve de suporte para uma outra furmamuga area.

2.4.1 Gerenciamento de Falhas

Consiste num conjunto de instrumentos para detedqQéalizacdo, isolamento e
correcdo de falhas, bem como para geracdo de riefatacerca de anormalidades na
operacdo da rede. E de responsabilidade destacdletar continuamente informacdes
sobre o estado dos recursos gerenciados e asseguktmm funcionamento dos
componentes do sistema. Em caso de ocorréncia ddalima no sistema, € necessario que
0 mecanismo de geréncia de falhas opere de modboréapeficaz, tomando decisbes de
acordo com regras pré-estabelecidas.

Alternativamente, pode-se gerar um registro corapldas falhas ocorridas,
diagnosticos e suas respectivas solucdes, resa\aefalha com maior rapidez em caso de
reincidéncia.

Apesar de exigir processamento adicional, € recdadm que o sistema detecte

problemas na rede de modo que as falhas sejam@@das antes que seus efeitos sejam
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percebidos. Para este fim, podem ser usados mewane monitoragdo de taxas de erros
e notificagcbes de eventos indesejados, gerandmedapara o gerente do sistema, que,
entdo, podera definir acbes necessarias paraicarpgoblema e evitar danos criticos.
Dentre as funcbes do Gerenciamento de Falhas; estéo

Procurar e identificar problemas;

Receber e resolver notificagdes de detecgao ds;erro

Desencadear sequiéncias de testes de diagndstico;

Isolar os pontos de falhas;

Corrigir os problemas; e

* & & o oo o

Manter e examinar o historico de erros.
Maiores detalhes acerca do desenvolvimento darasteoltados para tolerancia a
falhas serdo expostos no capitulo 4.

2.4.2 Gerenciamento de Contabilizacéo

Tem como objetivo medir os niveis de utilizacdo daursos do sistema por parte
de um usuario ou de um grupo de usuarios pararpmstarifacdo. Alternativamente,
podem ser registrados no sistema, dados acercndtes de utilizacdo especificos de
cada usuario ou grupo de usuarios, bem como tgréi@onalizadas.

A partir dos registros de utilizacdo do sistema assfvel desenvolver um
planejamento para um crescimento mais adequaddstEms, minimizando custos de
expansao e maximizando o grau de confiabilidadeistema.

Séo funcdes do Gerenciamento de Contabilizacéo:

¢ Estipular tarifas especificas para utilizacdo osings do sistema,
¢ Reqgistrar niveis de utilizagdo por usuarios ou gsuge usuarios;

¢ Gerar relatérios de utilizacdo para planejamentpadsiveis expansdes do sistema.

2.4.3 Gerenciamento de Desempenho

E de responsabilidade desta area do gerenciamemtalds coletar e analisar dados
sobre o funcionamento e a eficacia dos servigoposdies no sistema, verificando o
desempenho corrente da rede através de parametat$stecos, como atraso, vazao,
disponibilidade e nimero de conexdes e retransesss@lizadas.

Com o objetivo de manter o sistema com desempanhu\eel adequado, o sistema
de geréncia determina taxas minimas de desempesita\el. Caso seja percebida uma

situacdo em que o sistema tenha um desempenhaoinfes taxas calculadas, sera
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disparada uma notificacdo para o gerente do sistgo® de posse desta notificagéo,
poderd tomar decisbes cabiveis para solucionaollgma, possivelmente em conjunto
com as ferramentas de Gerenciamento de Falhas.

De modo adicional, podem ser registrados os eveatasvos ao desempenho dos
servicos disponiveis no sistema de modo a detpotaps de grande utilizacdo ou excesso
de carga computacional. Logo, de modo similar ae@@amento de Contabilizacdo, estes
registros podem ser usados para planejar adequatiamerescimento do sistema.

A sequir, as fun¢bes do Gerenciamento de Desempenho
Monitorar os recursos do sistema,;

Determinar niveis de desempenho aceitavel;

Detectar pontos de desempenho abaixo do esperado;

Garantir o desempenho adequado;

* & & o o

Registrar eventos relativos ao desempenho dosseur

2.4.4 Gerenciamento de Configuracao

E formado por um conjunto de ferramentas respoisapela preparacio,
inicializacdo e manutencao dos diversos servigesuwsos contidos no sistema. Para isso,
o sistema deve registrar informacdes concernentestes servicos e recursos, como
localizag&o, estado, tempo de vida, carga, deniteo Para fins de manutencdo do
sistema em tempo de execucao, deve haver meiosaftarar atributos dos servigos e
recursos gerenciados.

Assim, a area de Gerenciamento de Configuracdob@sicamente o dever de
controlar os servigos e recursos dispostos na igelgtjficando, coletando e alterando suas
informagdes. S&o suas as seguintes fungoes:

¢ Gerenciar os parametros relativos a servigos esesweontidos na rede;
¢ Preparar, iniciar e encerrar a execu¢ao de sereigesursos gerenciados; e

¢ Prover meios de modificar configuracfes em tempexaeucao.

2.4.5 Gerenciamento de Seguranca

Consiste em um conjunto de mecanismos para contoolacesso aos recursos
gerenciados de acordo com regras pré-estabelegdesntindo que somente usuarios
autenticados e autorizados faréo uso destes reciiac isso, 0 sistema de geréncia deve
manter controle sobre o cadastramento de usuariGsias respectivas permissdes
(Stallings, 2000).
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Sdo requisitos basicos de um sistema de segurassgguaar a integridade,
confidencialidade e autenticidade das informacGesadas e recebidas. Para isso, 0
sistema de geréncia deve utilizar protocolos segw® comunicacdo usados com a
finalidade de prover comunicacdo segura, bem cotiizan firewalls (Cheswick &
Bellovin, 1994; Carl-Mitchell & Quarterman, 1992).

Assim como em outras areas do gerenciamento, émmesmtAvel que sejam
gravados registros de eventos ocorridos no sispamaaposterior verificacao.

Dentre as funcbes do Gerenciamento de Segurarnge; es

Controlar cadastros de usuarios;

Autenticar usuarios;

Autorizar (ou ndo) o acesso a recursos do sistema,;

Assegurar a integridade, a confidencialidade eenéincidade das informacdes;

Utilizar protocolos de comunicacéo segufaewalls; e

* & & o oo o

Registrar eventos do sistema.

2.5 Padrdes de gerenciamento

O desenvolvimento de arquiteturas distribuidas &rbgéneas bem como sua
integracéo tém tornado cada vez mais complexatatde geréncia de redes. Uma solucao
para a questdo da heterogeneidade € a adocadordegdd gerenciamento.

Nas décadas passadas, varios padrdes foram desdaspdentre eles os principais
foram o CMIP/CMIS - Common Management Information Protocol/Common
Management Information Servic©SI, 1991) e o SNMP Simple Network Management
Protocol (McCloghrie & Rose, 1991; Davin & McCloghie, 1993ase et al., 1993). Além
disso, nos dultimos anos tem-se destacado uma tia&igpara padronizagdo do
gerenciamento com enfoque em tecnologiet) como o WBEM.

Em geral, cada padrao especifica uma estruturafderiacbes gerenciadas e um
protocolo para comunicagao entre as entidades @&@amento. A seguir, sdo descritos
em detalhes cada um desses padrdes de gerenciamento

2.5.1 Padrdo SNMP

O padrdao SNMP foi desenvolvido pela IETIRtérnet Engeneering Task Fojce
com o propdsito de gerenciar dispositivos e sesvigga redes TCP/IP.
Este padrdao é composto por um protocolo de gemecitp, o SNMP, e uma

especificacdo de uma estrutura de informacbes geadas, a SMI Strutcture of
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Management Informatignque compora a MIB do sistema de geréncia. Ateats) trés
versodes foram especificadas, SNMPv1 e SNMPv2 e SBMP

O protocolo SNMP é baseado em poucos tipos mensgdg§&Us —Protocol Data
Units) trocadas entre elementos gerenciadores (gereatg®renciados (agentes). Ao
definir poucas PDUs, os criadores do SNMP procorasmplificar ao maximo o
protocolo SNMP, limitando as restricbes impostas astigas ferramentas de
gerenciamento, pois, na medida em que se aumeoatenplexidade do protocolo e as
possibilidades de suas mensagens, dificulta-segéor das ferramentas de gerenciamento
devido ao uso de operacgoes complicadas (Stallirg$9).

A flexibilidade oferecida por todas estas carastieds possibilitou a criacdo de um
maior numero de funcdes de gerenciamento suport@mastamente nos elementos de
rede, tornando a arquitetura de geréncia SNMP sixtelnpara acomodar funcionalidades
adicionais, de forma independente da plataforma esth sendo executada.

Projetado inicialmente para aplicagcbes de gerédeiaedes simples, o padrdo
SNMP firmou-se no mercado e € atualmente o mdigadd em redes de comunicacéo de

dados devido a sua interoperabilidade e simpligdad

2.5.2 Padrao CMIP/CMIS

Em 1979, a ISOlternationalOrganization for Standardizatigrem atividade com
a atual ITU-T [nternational Telecommunication Uniprdesenvolveu um modelo OSI
(Open Systems Interconneciigmara comunicacao entre sistemas abertos. Esiemas
apresentam intercambio com o ambiente através tlades e saidas, além de ter uma
grande capacidade de adaptacdo e crescimentorggtada, 1991). O padrao OSI fornece
um modelo mais complexo e poderoso (abrangentgedincia que o SNMP. Por ser um
padrdo internacional definido pela 1SO, permite goe fabricantes testem suas
implementacdes atraves de testes de conformidddenteroperabilidade.

O padrdo OSI é composto por um conjunto de aplesaci@ proposito geral para
geréncia de redes, um servico de gerenciamento otocpio (CMIP - Common
Management Information Protogpluma especificacdo de estrutura de dados, e um
conjunto de objetos de dados (OSI, 1991). Pelacsuaplexidade, e pela lentiddo do

processo de padronizacéo, este sistema de geremt@néo € muito popular.
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2.5.3 Gerenciamento baseado em tecnologiasb

Desde os anos 80 até o inicio da década atualdi@@&NMP tem dominado o
mercado de geréncia. No entanto, nos ultimos amgedes tém contado com recursos e
servicos cada vez mais complexos e heterogénamss tornou a simplicidade do SNMP
extremamente limitante no processo de gerénciardedgs redes. Para resolver estas
limitacdes do SNMP surgiram varias pesquisas na deegerenciamento de redes através
de tecnologia®Veb(Ju et al., 2002; Martin-Flatin, 2000).

No entanto, devido a grande aceitacdo do SNMP mpelgado, ha muitos sistemas
de comunicacao que ja utilizam o padrdo SNMP. Lagm o intuito de reaproveitar ao
maximo os dispositivos que implementam o SNMP cestindo desenvolvidas alternativas
onde é prevista uma integracao das tecnoldffielsde geréncia com este ambiente (Choi
et al.,, 2003). Especificamente, esta integracaocsisten no desenvolvimento de um
protocolo e uma base de informag8es com o podéradazir informacgdes de um padréo
para o outro.

Basicamente, as plataformas de gerenciamento l@sseadtecnologiasebfazem
uso do protocolo HTTP (onde o conteido das mensag&ML?) para comunicacdo entre
as entidades do sistema. Além disso, a base denafdes também é construida de acordo
com padrbes de descricdo de dados em XML e éaddizomo interface administrativa
um simples navegaddorowse) Internet.

Ao permitirem a monitoracdo e o controle da redeadir de navegadores, estas
plataformas tém-se mostrado bastante atrativas.tréesuas principais vantagens
destacam-se a grande portabilidade do sistema déndgig pois torna-se possivel
monitorar e controlar os elementos da rede usaodlyger navegador em qualquer né da
rede. Antes, nas plataformas mais comuns, os astnaidores da rede sé podiam usar as
ferramentas de geréncia em maquinas onde estiveggemiamente instaladas e
configuradas (Hyde, 1997).

Além disso, ndo é preciso usar ferramentas difesepaira gerenciar os diversos
elementos da infra-estrutura de TI, inclusive g@vie aplicagcbes em execucao. Alguns
padrbes para geréncia baseadavesh ja estdo se firmando. Dentre eles, destaca-se o
WBEM - Web-Based Enterprise Management(WBEM, 2005), que é um padréao

2 XML (eXtensible Markup Language) é uma liguagemnarcacéo capaz de descrever diversos tipos de
dados. Seu propoésito principal é a facilidade dmpaotihamento de informacfes através da Internet
(Graham & Quim, 2005).
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totalmente orientado a objetos que propde a débnie um modelo de dados padrao que
possa ser utilizado como repositério de dados tengm, e que seja possivel acessar estes
dados gerenciados weeb,com HTTP, XML e um gerenciador de objetos, o CIMQMe

€ responsavel por fornecer e gerenciar o acessia dase de objetos denominada de CIM
e fornecer a comunicagdo com os provedgeesvider9 de instancias das classes (Job &
Simdes, 2002).

Além do WBEM, existe uma alternativa d&n Microsystemsque é o JMX
(Kreger, 2001; Sun Microsystems, 1999)Java Management Extensior3 JMX consiste
em umframeworkde componentes para construir um ambiente de gareento completo
e flexivel. JMX contém componentes especializad@sa pgerenciar aplicacdes,
dispositivos ou recursos especificos, provendosacasnstrumentacdo e ao controle dos
sistemas gerenciados. Para isso, o0 JMX define umuoimio de componentes acessiveis por
meio de multiplos protocolos, como SNMP, HTTP ouAPO Com JMX, uma mesma
aplicacdo pode ser implementada um so vez e agepsadarios protocolos diferentes, o
que diminui bastante o tempo de manutencao dargstie geréncia em caso de mudanca
no protocolo de comunicacdo. Cada um dos protoadgllizados pelo JIMX é chamado de
conector JMXConnector)

Em JMX, cada recurso gerenciado é chamadblBean que é uma interface Java
com métodos para acesso aos dados gerenciadoss Hatafaces devem ser
implementadas por classes de objetos destinadagermciamento da aplicacdo. Estes
objetos sdo agrupados em WBeanServergue é um repositério de objetos gerenciados
acessado por meio dos conectores.

2.6 Consideracoes Finais

A grande demanda por qualidade de servi¢co tem signddo o desenvolvimento
da area de gerenciamento de redes. Esta area deisCta Computagdo consiste em
mecanismos para monitoracdo e controle de recersesvicos distribuidos ao longo dos
sistemas de redes de comunicacdo. Com base noegcaggtimento e heterogeneidade
destes sistemas € que 0s mecanismos de geréneia dervimplementados.

Este capitulo apresentou uma fundamentacdo teGsimlare sistemas de
gerenciamento, arquiteturas e padrbes mais cordsgedem como requisitos de suas areas
funcionais. Com bases nas analises apresentadascap#ulo foi possivel a identificacéo
de estratégias a serem usadas durante o desensolwitio modelo de gerenciamento de
Ambientes Virtuais em Redes, o NUVEM.
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Assim, tanto as estratégias de gerenciamento gediiivos e aplicac6es previstas
nos padrdes de gerenciamento SNMP, OSNeb, quanto os modelo de arquitetura
gerente-agentes podem ser adequados para o gerentwade aplicacbes de Realidade
Virtual distribuidas. Estas estratégias consistam reecanismos para de deteccdo e
recuperacado de falhas, configuracdo automaticéstensa, monitoramento de desempenho

e seguranca de dados.
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Capitulo 3

Ambientes Virtuais em Redes

3.1 Introducéo

De acordo com Capin e seus co-autores (1999), delali Virtual (RV) pode ser
definida como uma tecnologia capaz de transponmarindividuo para um ambiente
diferente do real, sem mové-lo fisicamente, maaipdb as informagdes destinadas aos
orgaos sensoriais humanos de tal maneira que oeatabpercebido seja associado ao
ambiente virtual desejado e ndo ao ambiente real.

Por meio de dispositivos de interacdo, as aplicagiee RV proporcionam ao
usuario sensagbes de imersdo, no ambiente vitoatpativeis com aquelas que ele
experimenta no mundo real. Um ambiente imersivalide aquele onde os 6rgaos
sensoriais do usuario sao estimulados de maneirdnoa pelo sistema computacional
(Slater et al., 1994).

Os sistemas de RV mais especializados demandaheudispositivos de interacao
e visualizacdo de custo ainda muito elevado, camas| capacetes, etc. J& os sistemas
chamados semi-imersiv@Besktop Virtual Realif) utilizam dispositivos comuns, como
teclado, mouse e fones de ouvidos, ligados a cadprgs domeésticos e ndo necessitam
de hardware especial. No entanto, proporcionam ao usuario el me imersdo mais
limitado.

Para prover uma maior interatividade entre usuadispersos fisicamente, as
aplicacdes de RV convencionais foram dotadas danf@ntas de comunicagao por meio
das redes de computadores, resultando na criagdAndbientes Virtuais em Redes (AVR
ou net-VE$) ou Ambientes Virtuais Distribuidos (AVDs).

Ambientes Virtuais em Redes possibilitam a mulsplessuarios localizados em
diferentes partes do planeta interagirem em teraglp buscando, de modo geral, a criacdo
de experiéncias imersivas por meio de imagensngigsionais realisticas e som estéreo

(Singhal & Zyda, 1999). Nos Uultimos anos, a sigaifiva evolucdo do poder de

3 Modalidade de realidade virtual semi-imersiva caeUdso de equipamentos comuns, como monitores de
video, mouse, tecladoj@ysticks(Machado, 1995).
“ Do inglésNetworked Virtual Environments
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processamento grafico dos computadores e o gramdeerdo da capacidade de
transmissdo de dados em redes de computadores itizado estas aplicacoes,
tornando-as cada vez mais atrativas (Leite Jr, 2000

Trabalhos em torno de AVR foram iniciados na décaita 80 com o
desenvolvimento de ambientes virtuais para uso eemnamentos militares do
Departamento de Defesa dos EUA (Matijasevic, 19Bdyante esses trabalhos pioneiros
foi criado o SIMNET, que foi posteriormente estelode rebatizado de protocolo DIS. Em
seguida, veio o NPSNET, outra continuacao dos tiabalo SIMNET, mas dessa vez por
parte daNaval Postgraduate SchogMacedonia et al., 1995). Desde entdo, o uso de
ambientes virtuais tem formado uma nova base par@agéo de aplicagdes interativas em
diversas areas, tais como entretenimento (Leiteoden al., 2002; Cardoso et al., 2003),
medicina (Freitas et al., 2003), arquitetura (Siéwval., 2003), teleconferéncia, comércio,
entre outras.

Particularmente, para propdésitos educacionaiss ssttemas AVR tém tido grande
destaque, propiciando interacdo e colaboracdo eewe usuarios em tempo real. Em
(Vidal et al., 2003; Wazlawick et al., 1999; Leienior et al., 2001; Gomes, 2005) sao
encontrados alguns trabalhos em torno do desemvehtd e uso de AVR voltados para a
area de educacédo. A principal motivagédo para ceos@plicacdes com fins educacionais
advém da possibilidade de apresentar a complexidadatuacées do mundo real de tal
maneira que usuarios possam observar diretameméswsados de suas proprias decisodes,
além de melhorar o desempenho coletivo atravésoda te informag6es (Leite Junior et
al., 2000).

Os AVR sao considerados os sistemas de softwares mamplexos ja
desenvolvidos (Stytz, 1996), pois apresentam caiigtitas de varios outros tipos de
sistemas computacionais. Logo, exigem conhecimentodiversas areas durante seu
desenvolvimento, como protocolos de rede, process@mparalelo e distribuido,
modelagem de ambientes gréficos (tridimensionaahcos de dados, interface homem-
computador, etc.

Segundo Singhal & Zyda (1999), um sistema AVR ¢ musto basicamente de
quatro componentes:

¢ motor gréafico e dispositivos de apresentacdqara geracdo e visualizacdo de
imagens tridimensionais;
¢ dispositivos de interagdo e comunicagagara possibilitar o relacionamento dos

usuarios com outros usudarios e com o proprio antidrtual;
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¢ sistema de processamentgue recebe e trata eventos oriundos dos dispasitieo
interacéo e da rede de comunicacao;
¢ rede de comunicacdousada para troca de informacdes entre 0S usuarims e
sistema, proporcionando a intera¢cdo no sistema.
Na Secédo 3.2, sdo discutidos alguns requisitosidnais e néo-funcionais, bem
como caracteristicas que definem os AVR. Algunsmgples de aplicacbes de ambientes
virtuais com propositos educacionais e com propsgierais sdo expostos nas Secoes 3.4

e 3.5, respectivamente; e, por fim, na Se¢ao ddbfestas algumas consideragodes finais.

3.2 Caracteristicas e Requisitos

Imersédo € o principal requisito de uma simulacdoaembientes virtuais. Quanto
maior o grau de imersdo, maior a sensacao de adalidercebida pelo usuério. Para isso, €
preciso que os usuarios tenham uma representapé rfio ambiente virtual de forma que
sejam percebidos por outros usuarios dentro de space compartilhado. Ademais, 0s
usuarios devem ser livres para se movimentarenralelesse espaco, encontrando-se e
interagindo com outros usuérios, além de manipehéidades e informacdes de interesse
comum.

Assim, sempre que um evento provocar alteracdostarl@ do ambiente virtual
compartilhado, o mesmo deve ser transmitido auicaraente a todos 0S usuarios
inseridos no sistema. Dessa forma, a consisténgiaardbiente virtual é garantida,
mantendo nos participantes a impressao de estavempactiihando um Unico ambiente

virtual (Capin et al., 1999).

3.2.1 Requisitos funcionais

Singhal e Zyda (1999) definiram em seus estudosociequisitos comuns em
sistemas AVR. Tais requisitos equivalem a caratteais percebidas pelos usuarios do

sistema;

Sensacéao de espaco compartilhado

E imprescindivel que seja criada nos participaatéssdo de estarem situados no
mesmo lugar, mesmo que estejam fisicamente dispa¥ssses espacos, as interacdes que
0S usuarios realizam com o mundo virtual e seugtadj bem como as mudancas

resultantes nos seus estados, devem ser percebidaoutros participantes.

29



Logo, um sistema AVR mantém a coeréncia do espappartilhado, apresentando
as mesmas caracteristicas a todos os seus part@spgam tempo real. Por exemplo, todos

0s participantes devem perceber as condi¢cdes amsaassim como a mesma acustica.

Sensacéo de presenca compartilhada

O conceito de presenca compartilhada foi introduzdr Slater e seus co-autores
(1996) e consiste em dois aspectos: 0 senso dengeesle outros individuos no mesmo
ambiente (perceber) e 0 senso de ser parte deupu (ger percebido).

Ao entrar no ambiente virtual, cada participantsuage 0 controle de um
personagem virtual (avatar), e é através dele qumarticipante estabelece relagbes
interativas com o0 proprio ambiente e com outrosti@gpantes, proporcionando
funcionalidades importantes além daquelas encadrambs ambientes mono-usuarios,
como percepcéao, senso de localizacdo e orientalgidificacdo de usuarios, comunicacao

gestual, dentre outras (Capin et al., 1999).

Sensacéo de tempo

Com o objetivo de proporcionar um alto nivel delisezo e interatividade, os
usuarios do ambiente virtual devem perceber assagtieracoes, mdtuas ao mesmo tempo
em que elas ocorrem, ou seja, em tempo real.

Para isso, o sistema deve informar quaisquer evasatativos ao ambiente virtual

de modo sincrono, isto €, no momento em que estesem.

Meio de comunicacéo

Os canais de comunicacdo entre o0s usuarios sacsescprimordiais em um
sistema AVR, pois através desses canais 0s usydrilesn estabelecer dialogos a fim de
interagir com outros usuarios. A maioria dos AVRsgbilita a comunicacédo entre seus
participantes através de gestos, texto ou voz. Wuoicacdo adiciona um sentimento
necessario de realismo a qualquer ambiente simulado

Apesar de nao ser uma forma usual de comunicacasiteatdes reais, o uso de
mensagens de texto € bastante natural para odassdémeésticos, dado que o teclado é
um periférico bastante familiar. Por isso, estaférma de comunicacdo encontrada em
praticamente todos os AVR semi-imersivos (Almen@e03). E possivel também utilizar
personagens com animacdes pré-programadas ou mmsmaorpos articulados para

representar gestos. Ja o canal de comunicacdonatisal no mundo real, o canal de
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comunicacao via voz, apresenta problemas com relagisponibilidade de recursos de
rede, pois 0s canais de audio sdo grandes cons@side largura de banda.

Um modo de compatrtilhar

Segundo Singhal e Zyda (1999), o grande crescingogsistemas AVR advém da
habilidade dos usuarios interagirem realisticamégutéo entre si quanto com o proprio
ambiente virtual. Na simulagdo de uma batalha ourdgogo, por exemplo, os usuarios
podem atirar uns nos outros, ou podem colidir wm os outros. Para isso, 0s usuarios
devem ser capazes de manipular objetos que existeambiente virtual, assim como
repassa-los a outros participantes.

Em suma, ambientes virtuais imersivos proporcionanos Seus usuarios a
habilidade de interagirem uns com os outros, paridlo informacées e manipulando
objetos através de imagens graficas imersivas. ésgmca de multiplos usuarios
independentes diferencia esses sistemas de jogesliiade virtual mono-usuario. Além
disso, a possibilidade de partilhar objetos difel@esses ambientes das tradicionais salas
de bate-papo e a interatividade em tempo real ifecedcial desses ambientes em relacao
aos navegadores ou correio eletronico (Singhal &aZyl999). Assim, os ambientes
virtuais interativos sdo mais apropriados paracapbes que demandam a criacdo de
telepresencaonde é criada a ilusdo de estar fisicamente eraspaco ou tempo tanto real
como imaginario através da transmissdo de imagessne, criando um espaco de
reciprocidade ausente dos meios de comunicaca@sleascomuns (Goldberg, 1998).

Stytz (1996) também compilou um conjunto de retpssgue, a seu ver, deveriam
ser atendidos para a manutencdo de um nivel agedévidelidade entre o mundo virtual
e 0 mundo real. Cada requisito diz respeito a uanacteristica do mundo real que deve
ser respeitada durante a simulacdo no ambientgaki®s requisitos estdo descritos na
Tabela 3.1:

Tabela 3.1. Requisitos de fidelidade com o mundbem ambientes virtuais.

Requisito Descricao

Modelagem Os objetos presentes no ambiente virtual devem saptar
proporcdes corretas entre si, além de serem movathen em

velocidades compativeis com as do mundo real.

®> Segundo Goldberg (1998), telepresenca pode sémidiefcomo a “apresentacdo de uma informacdo
perceptiva que reivindica corresponder a uma radéidisica distante”.
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Sensorial Informacgdes relativas aos sentidos humanos devermpsesentadas

aos usuarios da forma mais realista possivel.

Tempo Deve haver um atraso minimo entre a acdonue determinada
entidade virtual (artefatos, objetos, personagetts) e a notificacao

desta acéo aos participantes.

Informacéao A quantidade e consisténcia das infodeagontidas no ambiente
virtual devem ser suficientes para o desenvolvimeald todas as

situacdes previstas e para o0 suporte a tomadactbeds.

Comportamento O comportamento das personagens controladas poputadores
das personagens deve ser semelhante ao desempenhado pelas pems®cagéoladas

por humanos face as mesmas circunstancias.

Leis fisicas O ambiente virtual deve levar em consideracdo egeffiisicos
existentes no mundo real, como gravidade, eletraoptayno,

propagacéo de sons, etc.

Dispositivos Os dispositivos utilizados para interacdo devenctseadizentes com
de entrada as simulagdes previstas para o ambiente virtual eRemplo, numa
simulacdo de corrida de carros € desejavel queudriospossa

interagir através de um volante, pedais e caixaakeha, etc.

Sistema As atividades e respostas dos diversos participadte ambiente
virtual (humanos ou simuladores) devem, quandoideredas como
um todo, apresentar um comportamento geral proxdopeele do

mundo real.

Em resumo, os requisitos propostos por Stytz (1B@63am que ambiente deve ser
0 mais realista possivel, induzindo usuarios humanaceitarem imagens e informacdes
como se fossem reais.

Dependendo dos objetivos da simulagéo, algunsetpssitos supracitados podem
ser relaxados ou até mesmo desconsiderados. Gatajm&erelaxado um requisito em

beneficio de um outro.

3.2.2 Requisitos néo funcionais

Requisitos nao-funcionais relacionados a aspeaaosottware, hardware e fatores
externos sdo tdo importantes para a construcacstenas de ambientes virtuais quanto

para a construcdo de qualquer software. Os topmcseguir relacionam os principais
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requisitos nao-funcionais ligados ao projeto e wesgimento de um sistema AVR
(Kirner & Davis, 1996; Sommerville, 1997):
¢ Desempenho -rata-se do atendimento as exigéncias de procesganmempo de
resposta, consumo de recursos, eficiéncia e pmEessntidos no escopo do
sistema;
¢ Usabilidade — compreende o atendimento de critérios relaciosmaco
entendimento e facilidade de uso do sistema e ei\gtisfacdo dos usuarios em
suas interagdes com o sistema,;
¢ Seguranca — trata-se da habilidade do sistema em defendemsenesmo de
reabilitar-se de ataques acidentais ou intenciaa@gspossam ocorrer por conta de
acesso ou uso indevido de recursos contidos rensast
¢ Portabilidade — refere-se a capacidade do sistema ser executadeéstide
diferentes plataformas e/ou sistemas operacionais;
¢ Confiabilidade — esta relacionado a habilidade do sistema em coarpset de

acordo com o que foi especificado na definicédo ipré&lo ambiente e com a

utilizacdo dos recursos previstos. E necessariantjaque alguns dados criticos,

como modelos, comportamentos, controles, etc.ospeficebidos pelos usuarios
sem perda ou dano.

Assim como pode ocorrer com 0s requisitos de fideles apresentados no topico
anterior, € possivel que haja um relaxamento endasrequisitos nao-funcionais em prol
do fortalecimento de um outro requisito. Por exem@ possivel que sejam usados
métodos de codificacdo bastante avancados nas gesssocadas entre 0s componentes
do sistema, o que resultard na degradacdo de deskmgo sistema, pois a codificacdo de
mensagens demanda um maior processamento no sidlenemtanto, sera aumentado o

nivel de seguranca do sistema.

3.3 Aplicacbes educacionais

O uso de tecnologias de RV na educacdo consisteomstrucdo de ambientes
tridimensionais que permitem a interacdo e o emvaato de alunos com objetos
disponiveis no ambiente virtual (Kubo et al., 199%)r utilizar-se de alguns recursos nédo
disponiveis em outras midias educacionais, o ussisiemas AVR para treinamento de
usuarios pode atingir objetivos de aprendizagens rfagilmente e de um modo mais

eficiente e estimulante para o aluno. Assim, oniadupodem controlar ativamente o
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ambiente e observar diretamente o comportamentbjéés no interior do mundo virtual,
interagindo e colaborando com outros alunos em demag@l. Além disso, a RV nao limita
o aluno a apenas alguns angulos de visualizacdo acontece na observacao de fotos ou
videos. Dentro do ambiente virtual, o aprendiz pexiglorar os objetos disponiveis sob
diferentes perspectivas, de acordo com sua voliRatello et al., 2002).
Algumas vantagens da utilizacdo de RV para prop®séducacionais foram
observadas por Pantelides (1995) e Kalawsky (18863eus estudos, as quais seguem:
¢ Possibilita a visualizacdo e exploragdo de lugaresistentes ou de dificil acesso
no mundo real;
¢ Promove a motivacao do estudante, pois possihiit@s formas de visualizagao de
informacdes, ilustrando também caracteristicaxgasos, etc.;
¢ Estimula estudantes a serem aprendizes mais apedsfequer e promove maior
interatividade;
¢ Na&o restringe o aprendizado ao periodo regulamutie possibilitando a realizacao
de atividades educacionais através da Internet;
¢ Permite que o estudante tenha seu proprio ritmapdendizado, o que também ira
determinar o seu rendimento;
¢ Oferece muitas possibilidades para aprendizesradwibnais, incluindo os alunos
com problemas fisicos;
¢ Prové multiplas visbes de objetos dentro do améidsbb diferentes angulos),
fornecendo oportunidade de melhor compreensaosimtsde estudo;
¢ Pode ser usada como uma poderosa ferramenta mEntezito e de simulacao.
Atualmente, com o crescente desenvolvimento danetea RV também tem
auxiliado muito no processo de ensino, sendo ajdi@am Educacgédo a Distancia (EaD).
Entre os principais motivos para a utilizacdo derfaces de RV em sistemas de EaD,
destaca-se o alto grau de interacdo que taisactsfproporcionam, ou seja, possibilitam
gue alunos e professores, mesmo que distanteanfisitte, se inter-relacionem dentro de
uma aplicacao educacional (Rodello et al., 2002).

A segquir, sdo apresentados exemplos de sistemaBroaducacionais:

NPSNET

O NPSNET Naval Postgraduate School Network Vehicle Simu)dtmrum projeto
iniciado em meados da década de 1980 e é um desas AVR mais antigos encontrados
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na literatura. Foi desenvolvido pelo Departamen® GComputacdo daJ.S. Naval
Postgraduate Schoopara o treinamento militar em larga escala comulsigiio de
exercicios de guerra (Macedonia et al., 1994; Mawedet al., 1995; Macedonia et al.,
1995b).

Este projeto € uma continuagéo dos trabalhos emo o SIMNET (Calvin et al.,
1993). Um dos focos desse sistema € estenderacplotde comunicacdo do SIMNET de
forma a dar suporte a representacdo dos mais warifgbs de “jogadores” (soldados,
carros, avides e tanques) presentes nas simulagfiases. Além disso, o sistema permite
gue cada participante controle um veiculo militarunn soldado da infantaria, e da suporte
para que milhares dessas entidades interajam duaamnulacéo.

Segundo Macedonia e seus co-autores (Macedonia £995), o desenvolvimento
do NPSNET envolve temas de pesquisa em diversas, dags como:

¢ O suporte a simulacéo distribuida em larga est¢edaés da Internet;

¢ O treinamento médico com personagens humanos;

¢ O desenvolvimento de protocolo de comunicagao ([PESa integracdo entre

diversos simuladores (avides, veiculos, etc.);

¢ O uso de hipermidia (audio e video) distribuida tempo real dentro de

ambientes tridimensionais;

¢ O uso de entidades virtuais (entidades ou usuatitimomos) como elementos

de povoamento de mundos virtuais; e

¢ O uso de som tridimensional de baixo custo.

Figura 3.1. Simulacdo de batalha aérea no NPSNET-V.

Atualmente, este projeto segue em sua quinta VefN&SNET-V), onde foi
desenvolvida uma plataforma extensivel para desamento do sistema AVR (Capps et
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al., 2000). Desse modo, o NPSNET-V implementa a;dadidindmica de novos
comportamentos de entidades contidas no ambiertigalvatravés do carregamento de
novas definicdes recebidas em tempo de execuc@&m Aisso, é provida também uma
infra-estrutura de componentes onde sdo usadasigdefs de acordo com padrées de
codificagcdo XML. Por fim, o sistema possibilita urnescimento escalar por meio de
métodos de particionamento de responsabilidades.

AVAL

O Projeto AVAL — Ambientes Virtuais para o Apreraito de Linguas — (Borges,
2001; Vidal et al., 2001), visou oferecer a guiagutismo capacita¢do na lingua inglesa,
especialmente em situagcbes do cotidiano de sudisgi@i®s, como visitas a centros de
turismo e recepcdo de turistas em aeroportos. Bainento dos guias baseou-se em
tarefas a serem realizadas dentro dos ambientagisir tais como ajudar turistas a
comprar produtos de artesanato ou orienta-los solmealizacéo de servigos.

Para a simulagao, foram utilizados ambientes aistitsemelhantes aos pontos
turisticos reais. O treinamento era feito em grupade os alunos alternavam-se nas
condicdes de guias ou de turistas, tendo que aeai tarefas especificas de seus papéis
dentro do ambiente a cada turno. A Figura 3.2 ra@sparte externa do Centro de Turismo
(a direita) e dois usuarios interagindo na patieriva do Centro de Turismo (a esquerda).
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Figura 3.2. Centro de Turismo Virtual

Laboratdério Virtual de Quimica

O Laboratério Virtual de Quimica (Rodello et al002) é um projeto direcionado
aos alunos do ensino médio onde sao usadas tédei¢¢ para aprimorar conhecimentos
de quimica. Para isso, 0 aluno tem a capacidadexgkrar um laboratorio virtual
tridimensionalmente modelado, interagindo com s#ystos. A Figura 3.3 mostra a tela
de abertura do Laborat6rio.
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Este sistema foi desenvolvido em HTNHiper Text Markup Languages VRML
(Virtual Reality Modeling Languageo que permite seu facil acesso via Internetrpeio
de um navegadowveh Através dos dispositivos de interacdo (tecladuooeise), o aluno
pode mover-se no ambiente e explorar varias fuatiades.

O sistema é dividido em modulos, onde cada modzloespeito a uma atividade
especifica. Um dos médulos deste sistema é o “Mtdét onde o aluno pode visualizar
algumas das moléculas mais comuns com todos os &enws e ligacbes quimicas
(Figura 3.4).
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Figura 3.3. Interface inicial do Laboratério de Riga Figura 3.4. M6dulo de visualizagao de Moléculas.

Projeto Museu Virtual

O sistema AVC-MV (Ambiente Virtual Colaborativo Museu Virtual) foi
desenvolvido como parte do Projeto Museu Virtuar pesquisadores do Centro de
Pesquisas de Sdo Carlos, da Fundacgéo Euripedearfiia M da Universidade Federal de
Santa Catarina (Kawamoto et al., 2001).

Dentre os objetivos do Projeto Museu Virtual (Weaatk et al., 2001; Kirner et al.,
2001), esta incluido o desenvolvimento de uma rieerda de autoria, que possibilite a
criagdo de museus virtuais por estudantes, de faoraborativa e de acordo com 0s
principios do construtivismo. Os museus virtuaiados por essa ferramenta de autoria
podem ser organizados em salas com diferentesie&psende os objetos tridimensionais
em exibicao estdo disponiveis para serem diretaexmiorados.

Essa ferramenta de autoria € colaborativa e péssihi criacdo de museus, nos
quais os usuarios podem caminhar livremente delat@spaco tridimensional e explora-lo
segundo as caracteristicas de navegacao, imergéer&cdo propiciadas pela realidade

virtual. Cada usuério (estudante ou visitante) peseolher o seu avatar, passear pelo
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mundo virtual, observar as atividades e acOeszemds e participar da criagdo ou
modificacdo do museu virtual. Os usuarios podemragfir entre si ou com guias virtuais
através de texto e também podem visualizar infodesgelevantes para o contexto do

museu apresentadas em forma tridimensional.
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Figura 3.5 Interface da ferramenta de autoria.

E possivel também a criacdo de simuldidms guias virtuais, os quais possuem
conhecimento sobre os objetos que sdo exibidosbee sws visitantes do museu. Os
simuldides guiam o0s usuarios nas suas interac@eobgetos e avatares. Esses guias estao
aptos a responder perguntas, apresentar sugesifee®$ visitantes do museu, realizar
acoes tais como caminhar de uma sala para outverrabjetos. Eles também aprendem
com o0s Vvisitantes, isto €, descobrem seus nomes, is¢eresses, suas localizacbes

correntes no mundo virtual, etc.

COVET

COVET foi um projeto desenvolvido nelultimedia Communications Research
Laboratory, Universidade de Ottawa, Canada, e trata-se de aumbiente virtual
colaborativo para o treinamento industrial (Hossiseorganas, 2001).

E uma aplicacdo de tele-treinamento multi-usuanidecos usuarios, representados
no ambiente por seus respectivos avatares, podamartprocedimentos de reparo de um
switch ATM

Este ambiente virtual foi desenvolvido com o irduite diminuir os custos dos
treinamentos nas industrias, principalmente emscande operarios e clientes de algumas

industrias precisam se familiarizar com equipamestaparelhos de dificil manutengéo.

® Entidade virtual controlada por computador.
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Os usuarios podem interagir com o ambiente tridgimeral clicando em varios

objetos, visualizando funcbes relacionadas ao werdw treinamento. As acgbes dos

usuarios sdo comunicadas a outros participantesode® que eles tenham a impresséo de

estarem envolvidos no treinamento.

usuario ensina outros como efetuar a retirada aatpiuma placa defeituosa de switch

O sistema virtual dispde de varios angulos de viklina simples tarefa onde um

ATM é demonstrada na Figura 3.6.

Figura 3.6. Alguns angulos de visao de um treinamen

3.5 Outras Aplicacoes

Por oferecerem um sistema natural de compartilhtoriebaseado em modelos de

interacdo da prépria natureza humana —, os AVRmakr aplicados aos mais diversos

fins. Além de aplicacdes voltadas para fins edoceds, ha outras areas onde sao

encontradas varias aplicacdes, por exemplo (Cajih, €999):

¢

* & & O o oo o

telemedicina (experimentos a distancia);
terapia de fobias (Rothbaum et al., 1995);
jogos multiusuarios;

escoamento de fluidos (Bryson & Levit, 1992);
entretenimento (Pausch et al., 1996);
teleconferéncia;

telecompras;

turismo virtual.

A seguir, sdo apresentados em detalhes alguns s outras aplicacdes de

sistemas AVR:
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AlphaWorld

Ao contrario de outras comunidades virtuais, osares do AlphaWorld (Dodge,
1999; Ryan, 2004) podem, além de comunicar-se camo membros da comunidade,
estabelecer residéncias, decorar jardins e reaizarsas outras atividades relacionadas ao
convivio em comunidade (Figura 3.7). No ambientetual do AlphaWorld, os
participantes sdo motivados a partilharem da urbgéip da cidade virtual. No entanto, a
urbanizacdo nessa cidade difere substancialmemstecidades do mundo real, onde ha
restricbes populacionais, de custos ou mesmo dspiates. Todas as modificacdes feitas
pelos usuarios sdo acumulativas, de modo que @sioswue entram no ambiente virtual
percebem todas as mudancas feitas pelos usudgeadiaguntraram anteriormente.

O AlphaWorlds faz parte de uma das maiores comde&l&irtuais presentes na
weh a comunidade virtual ActiveWorlflsque possui também varios outros ambientes

virtuais disponiveis para edi¢cdo e navegacao.
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Figura 3.7. Visdo do ambiente virtual AlphaWorlds.
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Blaxxun

O Blaxxun Community Platform (Blaxxun, 2005) € unstama modular que
fornece um amplo conjunto de funcdes para deseimvehto de comunidades virtuais para
web(Figura 3.8).

E usado para a cria¢éo on-line de comunidade isrtuale os participantes podem

se conhecer, conversar e trocar experiéncias. Al@srservicos de geréncia de usuarios e

" http://www.activeworlds.com
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mundos virtuais e comunicacao entre os particigantsistema disponibiliza também uma

variedade de modulos que oferecem interfaces faareobde dados externos e para outros

sistemas, como por exemplo, os de comércio elewoni
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Figura 3.8. Interface do ambiente Blaxxun.

Papo3D

O Papo3D (Leite Junior et al., 2002) é um ambieimeal multi-usuério voltado

para 0 entretenimento que pode ser usado atravésetaet. O projeto desse ambiente

visou tornar disponivel, através do uso de micrquaadores comuns e de redes de baixa

velocidade, ambientes virtuais interativos voltagdas o entretenimento e que podem ser

facilmente estendidos para outras areas.
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Nesse sistema, 0 usuario pode interagir com ouwtsagrios em tempo real, bem
como com entidades contidas no mundo virtual. Hibs@mbientes e avatares diferentes

gue podem ser escolhidos pelos usuarios (Figuja 3.9

3.6 Consideragodes finais

Os sistemas distribuidos de RV estéo se tornand@a wez mais utilizados e tém
comprovado o potencial deste tipo de aplicacdo. dumbiente virtual distribuido € um
sistema que possibilita que usuarios interajaneesitatravés do mesmo ambiente virtual,
mesmo que estejam geograficamente dispersos.

As primeiras aplicagbes de AVR foram desenvolvitas Estados Unidos para fins
de treinamento militar. Contudo, atualmente, agcapbes distribuidas de RV podem ser
utilizadas com foco em outras areas, tais comoagda; visualizacdo cientifica, jogos,
turismo virtual, entretenimento, etc.

Apesar da crescente popularidade, os sistemas AR apresentam uma série de
desafios em seu desenvolvimento tais como os oglados aos requisitos nao-funcionais
listados neste capitulo, onde pode-se destacaudsit® de desempenho (vide 3.2.2). Estes
requisitos deverdo ser retomados no préoximo capiliando serdo discutidos alguns
aspectos de desenvolvimento de sistemas AVR. Ruostente, serdo apresentadas

estratégias para atender a estes requisitos.
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Capitulo 4

Aspectos de desenvolvimento de Ambientes VirtuaisreRedes

4.1 Visao geral

Ao mesmo tempo em que os ambientes virtuais posEmaplicados nas mais
variadas areas (educacdo, entretenimento, visgatizaientifica, etc.), também a sua
forma de desenvolvimento pode variar bastante. Lagpendendo dos objetivos da
simulacdo, pode-se exigir uma implementacdo mabk du relaxada de alguns dos
requisitos funcionais ou ndo-funcionais descrittgr@ormente.

Geralmente, os sistemas AVR se distinguem pelas cay@acidades de agregacao
de novos recursos, como usuarios e entidades igirtoade é possivel encontrar desde
ambientes virtuais que suportam apenas um Unicdariosuaté ambientes que,
potencilmente, suportariam um numero infinito deau®s e entidades interagindo entre
Si.

Um dos aspectos fundamentais de um sistema AVRé@eade comunicacgao, pois é
através desta rede que serdo trocadas informagfiesos usuéarios do sistema e o préprio
ambiente virtual. Na medida em que o sistema \esoemndo, em namero de participantes e
de entidades virtuais, mais recursos de redese@ssarios. Portanto, 0 uso dessas redes
traz uma série de implicacdes para o desenvolvinemtrescimento do sistema como um
todo.

Conforme mencionado anteriormente, o desenvolvimdatsistemas AVR € uma
tarefa complexa e exige a consideracdo de umadernequisitos deoftwaree hardware
sendo alguns dos quais essenciais. Neste capdtfidito um levantamento dos principais
aspectos relativos ao desenvolvimento e uso otduiz® sistema AVR a partir da analise
de trabalhos encontrados na literatura. Os vaspe@os pesquisados sd0 concernentes ao
atendimento dos requisitos funcionais e nao-furagdescritos no capitulo anterior. Com
base nos topicos apresentados neste capituloustificado o Modelo NUVEM proposto
no presente trabalho.

Na Secdo 4.2, serdo discutidos alguns aspectosveslaa escalabilidade dos
sistemas AVR; na Secao 4.3 sao apresentadas algomsideracdes sobre a utilizacdo de

redes de comunicacdo, onde foram observados méubelasansmissdo, modelos de
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distribuicdo, protocolos e peculiaridades da pedpgde de comunicacdo. Ainda na Secao
4.3 sao previstos impactos da utilizacado da redeodeunicacdo na qualidade de servico
provida aos usuarios do ambiente virtual. Em seguid Secado 4.4, sdo descritas algumas
técnicas compensatorias criadas com o objetivardnaar os impactos da utilizacdo das
redes de comunicacado; na Secao 2.5, sdo consideaaalnlicacdo de cada uma das areas
funcionais de geréncia de redes (descritas emhastalo Capitulo 2) em ambientes

virtuais. Por fim, na Secéo 4.6, tecem-se alguroasideracdes finais.

4.2 Escalabilidade

A escalabilidade € um dos requisitos mais impogegpiara o desenvolvimento de
um sistema AVR. Isto se deve ao fato de que elsiymmente contara com recursos
limitados, como quantidade de memoria de cada magupoder de processamento
numeérico/grafico e velocidade de transmisséo de.red

Em geral, a escalabilidade de um sistema pode edidm por sua capacidade de
aceitacdo de novas entidades participantes — cosu@rias, simuldides e objetos
interativos — e depende de fatores tais como: acidgde da rede de dados, o desempenho
e o poder de processamento e renderiZatd@®maquinas dos usuarios.

De acordo com Singhal e Zyda (1999), a complexidddesistema aumenta
exponencialmente com o numero das entidades pantiies, em virtude do numero de
possiveis interacdes entre essas entidades, qu2SE[E™ de entdadesyqssiveis interacdes.
Entretanto, na pratica, uma entidade ndo interage todas as outras entidades, o que
reduz significativamente essa complexidade. Oudtorfque deve ser considerado na
complexidade dos AVR é o comportamento das entglafletidades que podem apenas
ser observadas pelo usuario implicam em um nivebdglexidade menor do que aquelas
com 0s quais 0 usuario pode interagir, modificaasloajustando-as, etc. (Rodello et al.,
2001).

A escalabilidade do sistema também pode ser medislabase na quantidade de
ambientes compartilhados distintos ativos simuliamente. A partir dessa segunda forma
de medir escalabilidade, é possivel analisar agiransob dois aspectos: a capacidade de
aceitacdo de entidades em um Unico ambiente cathpdd do sistema e a capacidade

total de aceitacéo de entidades no sistema.

8 Geracéo e processamento de imagens, possiveltriditteensionais, do ambiente virtual.
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LimitacBes na escalabilidade sdo provocadas porvamadade de pontos criticos
(gargalos). Quando o numero de entidades ativdsvéad®, ocorre um grande volume de
trafego na rede, especialmente pela movimentaciackies de atualizacdes (estados das
entidades virtuais) e audio. Assim, o computadoall@le um usuéario deve ser capaz de
processar as informacdes que chegam a ele e resnderimundo virtual compartilhado
com qualidade satisfatoria enquanto mantém umaosespsuficientemente rapida aos
movimentos e a¢cdes dos outros participantes. Airsesdio listadas algumas situacdes que
podem originar limitacbes na escalabilidade de usterma AVR, sejam elas de
processamento ou de utilizacdo da rede (Ferré9)1

¢ A presenca de muitas entidades no ambiente vip@e implicar em uma elevada
utilizacdo de tempo de processamento dedicado @izacdo e a predicdo dos
comportamentos;

¢ O uso de geometrias altamente detalhadas tambéenippiicar em uma elevada
utilizacdo de tempo de processamento grafico négespara renderizar uma
entidade dentro de uma cena;

¢ O uso excessivo de texturas pode comprometer ongesdno quando a memoria
destinada a elas for insuficiente, acarretando sasesndesejados a memoria
secundaria;

¢ A existéncia de entidades com comportamentos nivrdiisticos ou pouco
comportados pode implicar na necessidade de agaks excessivas, gerando
trdfego excessivo na rede;

¢ O compartilhamento da rede com outras maquinangoestejam participando da
simulacao pode degradar o sistema,;

¢ A presenca de roteadoresswitchesna interligacdo entre as redes conectadas as
maquinas pode exigir a utilizacdo de algoritmossnsamplexos para o sincronismo

e implicar em maiores retardos na rede.

Segundo Macedonia (1995), ndo bastam computadsisteenas de comunicacao
mais rapidos para resolver problemas de escabdidedum sistema. E necessario que
sejam previstos varios outros fatores durante @rdedvimento, como algoritmos de
distribuicdo de servicos, geracdo de gréficos nrdisionais e colisdo de entidades
virtuais, serializacdo de tarefas, protocolos dawucacdo, mecanismos de transmissao,

dentre outros.
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Nas proximas sessfes, serdo vistos alguns dedm®sfaque influenciam a
escalabilidade dos sistemas AVR, bem como poss$edigdes para uma utilizagdo mais

otimizada dos recursos computacionais do sistema.
4.3 Comunicacao em redes

4.3.1 Modelos de comunicacao

De acordo com Gossweiler e seus co-autores (1@9d9tem dois modelos de
comunicacdo que podem ser implementados por unensmstde AVR: o modelo
centralizado e o modelo distribuido.

No modelo centralizado, um computador principal ebec todos os dados
provenientes dos usuarios conectados ao mundoalyiréiplica essas informacdes ao
ambiente virtual armazenado no computador centdgvelve, para cada um dos usuarios
conectados o resultado das alteracdes feitas sotm@ndo virtual, atualizando-os (Figura
4.1).

S

Cliente A
4

Cliente E . P Cliente B

(A

E ¥,
Servidor

S S

Cliente D Cliente C

Figura 4.1. Modelo centralizado

Apesar de apresentar facilidades com relacdo semgitacdo dos mecanismos de
comunicacao e controle de usuarios e recursos dagipoais dispostos no sistema, este
modelo traz sérias desvantagens com relacdo aab#icilde, pois na medida em que os
nameros de usuarios e de recursos crescem, maiodfego de mensagens com o
computador central. Aléem disso, ha também um dexdagirocessamento no computador

central, o que podera prejudicar o desempenhostknsh como um todo, fazendo com que
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a velocidade de acesso caia devido ao excessortd@agans as quais o computador central
precisa receber, processar e enviar.

Como forma de resolver essa limitacdo de escmladd do modelo de
comunicacao centralizado, foi desenvolvido o modikiribuido. Nesse modelo, cada
usuario do sistema mantém em segtuma copia propria completa do ambiente virtual,
realizando, além das tarefas de renderizacdo, daggmu e animacdo dos objetos do
ambiente virtual, a distribuicAo de mensagens [pa&raoutros usuarios conectados ao
sistema. Dessa forma, quando um usuario realizarelgnodificacdo sobre o ambiente
virtual, ele se encarrega de comunicar a todos ub® usuarios sobre as alteracdes
realizadas (Figura 4.2).

Cliente A

%‘ v

Clente E . . " CliénteB

Cliente D Cliente C
Figura 4.2. Modelo distribuido.

No entanto, nessa solucdo o numero de conexdeseanasto rapidamente, pois
cada usuario precisa estabelecer um canal de coagdoi com cada um dos demais
usuarios. Além disso, percebe-se que é gerado umnalmaior de mensagens trocadas no
sistema.

Com o intuito de reduzir o nimero de conexdes esagans do modelo distribuido
foram desenvolvidos métodos de transmissdo de memsacomo odbroadcaste o

multicast 0s quais seréo vistos a seguir.

4.3.2 Métodos de transmissao

De acordo com Stytz (1996) e FunkHouse (1996),mdrote da comunicacdo em
redes corresponde a criacdo de canais de comunieag® modo como as mensagens

a7



serdo transmitidas pela rede. A seguir, serdo ittes@lguns dos métodos de transmissao
mais utilizados em sistemas AVR. Como ja é de peras, cada um dos métodos traz

vantagens e desvantagens, as quais também secéitades

Unicast

Neste método, quando um usuario do ambiente vifdzahlguma modificacdo, ele
precisa mandar uma mensagem correspondente a@difecatao para cada um dos outros
usuarios do ambiente virtual. Pelo fato de serssu® que cada usuario estabeleca uma
conexdo com o0s demais usuarios, a sincronia daizaitbes entre 0s usuarios sera alta.
No entanto, um numero elevado de usudarios demandeni niamero muito alto de
conexdes, tornando dificil o gerenciamento das raes#lém disso, € gerado um numero
elevado de mensagens, pois cada atualizacdo nertebirtual resulta no envio de copias
de uma mesma mensagem para cada um dos outromsigkégura 4.3).

Este método de transmissdo é usado na implemerdag@mdelo de comunicagéo
distribuida simples visto no tépico anterior.

Broadcast

Foi desenvolvido com o objetivo de solucionar asbfgmas decorrentes do uso do
Unicast No caso ddroadcast ndo € necessario que haja uma conexao entraicadas
usuarios do ambiente virtual. Basta que todos périgs comuniquem-se por meio de um
canal comum. Com isso, o problema do alto nUmermeesagens geradas é resolvido,
pois a cada atualizacdo no ambiente virtual o iseavia somente uma mensagem para a
rede, que serd recebida por todos os demais us\igigura 4.4).

Nesse método de comunicagdo geralmente é utilizHo® Broadcas, onde as
mensagens sao enviadas para um enderelgmddcastda rede local através do protocolo
UDP (Gossweiler et al., 1994; Singhal & Zyda, 1999)ue torna bastante util o seu uso
principalmente em redes locais (LAN). No entantw, gnviar a mensagem original a todos
0s enderecgos da rede, o UBPoadcastpode gerar uma quantidade alta de mensagens
desnecessarias, 0 que torna inviavel sua utilizagdaedes maiores. Logo, para AVR
sobre grandes redes (WAN) a utilizac&do de tal neet@ seria possivel. Nesse caso, tem-

se como opcao Mlulticad, que € visto a seguir.
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Multicast

Neste método, um conceito de canal de comunicagip®do. Cada usuario do
ambiente virtual recebe mensagens de um ou mascda ambiente virtual, onde cada
canal corresponde a um grupullticastrepresentado por dois ou mais usuarios. Dessa
forma, quando um usuério envia uma mensagem, etwia para um canal especifico do
qual faz parte e somente 0s usuarios que estiveagticipando do mesmo canal (mesmo
grupo) receberédo a mensagem (Figura 4.5).

Conforme Brutzmann e seus co-autores (1995)[Pnblulticag a transmisséao de
datagramas IP pode ser feita para um numero ilimide hostsconectados a Internet
através de roteadores compativeis ddofticas.

Os usuarios de um sistema AVR podem ser distrilsugdmavés da varios canais
com a utilizacdo de um endereco IP classe D caynelgmte aos enderecos de 224.0.0.0
até 239.255.255.255. Dessa forma, host pode escolher entrar ou sair de um grupo
Multicastapenas informando ao roteador (ao qual lesstse conecta a Internet) em quais
grupos Multicast ele tem interesse. A partir dai, esse roteador stameepassaria as

mensagens dos grupos aos quais ha atlmpstcadastrado (Comer, 1995; Singhal & Zyda,

1999).
& &

YYY v

REDE REDE
Y. r . v

88 $d

Figura 4.3. Unicast (trés mensagens enviadas, uma  Figura 4.4. Broadcast (apenas uma mensagem
para cada usuério) enviada, todos recebem)
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Figura 4.5. Multicast (uma mensagem enviada sonmareeo Grupo 3)

Um caminho natural de ambientes virtuais distribsié, portanto, buscar modos de
se livrar de atualizagcbes desnecessarias. A extengfural para sistemas utilizando
Broadcast tentar remediar 0 excesso de mensagens por memntlnicacaMulticad.

A idéia de se utilizar grupos de Multicasttorna-se ainda mais interessante caso
sejam usadas técnicas compensatorias para ser a@ivaainbiente virtual, distribuindo seu

processamento. Estas técnicas serdao vistas nraista Eom detalhes.

4.3.3 Caracteristicas da rede de comunicagéo

E importante perceber que, independente do modetmehunicacio ou método de
transmissao utilizados, é preciso levar em conagder também fatores inerentes a propria
rede de dados. Infelizmente, esses fatores gertdmepresentam limitacdes fisicas das
quais o projetista do sistema AVR deve ter conheotm prévio de modo a evitar
situagOes inesperadas em tempo de execucao.

Largura de banda

A largura de banda de uma rede pode ser definia@ @capacidade maxima de se
transferir uma quantidade determinada de informaciem determinado periodo,
geralmente expressa em bits por segundo — bpsraf&nan, et al., 1999).

Num sistema AVR é a largura de banda da rede ad#éizpara interconectar os
usuarios que determinara o tamanho e a riquezatdéhds do ambiente virtual. A medida
que cresce o numero de entidades virtuais, aunaenécessidade de transferéncia dessas
informacgdes entre os diversos componentes do sist&nargura de banda disponivel para
0 sistema €, portanto, fator determinante no prajet arquitetura de comunicagéo e das
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funcionalidades que estaréo disponiveis no sistBm@anto, o nimero de entidades é que
ird exercer maior influéncia com relagéo a utilé&ada largura de banda.

De acordo com Macedonia e Zyda (1997), em redessl§cANS), que geralmente
dispéem de uma banda de 100 Mbps, o numero deias@arelativamente limitado e a
largura de banda disponivel é geralmente suficiéMideentanto, a partir do momento em
que é estendido o uso do sistema sobre uma redenda distancia (WAN) para
interconectar os usuarios do ambiente virtual, Igemate larguras de banda bem mais
modestas estdo disponiveis. Levando-se em congieue numa WAN o numero de
usuarios interconectados pode ser bem maior, nenpreeessa largura de banda é
suficiente para garantir um desempenho satisfatisi@ambiente virtual. Num modelo de
comunicacao distribuido ndo é dificil perceber camaumento do nimero de usuarios
aumenta consideravelmente o uso da largura de banda

Assim, largura de banda e escalabilidade séo fatntienamente relacionados, pois
quanto maior for a escalabilidade do sistema, mdmrer4d ser a largura de banda
disponivel. Logo, a adocdo de solucdes para miainazcarga de dados a ser transmitida
na rede sem que 0s usuarios percam detalhes imgsrtda simulacdo é um requisito

fundamental para o desenvolvimento de um sistecaéa®!.

Laténcia

Em sistemas de comunicacao, a laténcia é defiretta tempo decorrido entre o
envio de um pacote de dados e o recebimento do onesrandereco de destino.

Se 0 objetivo do ambiente virtual € simular um norehl, este precisa operar em
tempo real, considerando-se a percep¢do humanér@enMacedbnia e Zyda (1997), é o
controle da laténcia que determinara se a interacéainamica do ambiente virtual sédo
satisfatérias para os usuarios do ambiente virdapreciso garantir que a entrega de
pacotes tenha uma laténcia minima para permitimgumagens do ambiente virtual sejam
geradas, para cada um dos usuarios, numa freqigufaaente para garantir a ilusdo de
realidade. Os valores ideais dessa frequénciarwaniana faixa de 30 a 60 quadros por
segundo (30-60 Hz).

De modo semelhante a largura de banda, a latérima apresenta maiores
problemas em redes locais (LANs). No entanto, edegemaiores (WANs), o longo
caminho que um pacote precisa percorrer até clagaeu destino, passando por varios
equipamentos que interconectam redes, contribuifgigtivamente para o aumento da

laténcia.
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Além disso, é importante perceber que ndo sé adat@ode comprometer a ilusao
de realidade de um ambiente virtual. Para garanta frequéncia satisfatoria de quadros
por segundo, possibilitando uma boa ilusdo dedadd, itens como a interface de rede,
memoria e capacidade de processamento graficoddeura dos computadores conectados

ao ambiente virtual também séo relevantes.

Confiabilidade

Em sistemas de comunicacao, a confiabilidade eti&ionada a garantia de que
uma mensagem enviada por um usuario chegara deintedoal no destino desejado.

Assim, o conceito de confiabilidade aplicado a Aditisiste na garantia de que as
alteracdes feitas no ambiente virtual por algumarsusejam transmitidas aos outros
usuarios do sistema de modo que todos mantenhlaiséa do espaco compartilhado.

Segundo Macedonia & Zyda (1997), confiabilidade emmunicacdes de AVR
pode ser alcancada com o uso de protocolos de ¢cagén orientados a conexao, que
utilizam mecanismos de confirmagéo de recebimentr@peracdo quando da ocorréncia
de erros ou néo recebimento de algum pacote. Nmtento uso desse tipo de protocolo
pode resultar em uma maior laténcia. Logo, o uson@w destes protocolos depende
diretamente do nivel de confiabilidade exigido parea simulacdo e dos niveis de laténcia
aceitaveis.

A segquir, serdo descritos alguns aspectos relaiggsojeto e uso de protocolos em

sistemas AVR.

4.4 Técnicas compensatoérias

S&o métodos para diminuir os efeitos negativosyzidds pelas limitacdes da rede
de comunicacéo citadas anteriormente, como latélaigura de banda e confiabilidade,
reduzindo de forma coerente o trafego de informaedére os pontos do sistema.

Os processadores tém evoluido mais rapidamenteagjuedes de comunicacao.
Logo, algumas das técnicas descritas nesta segséistem em poupar largura de banda
em troca de um processamento computacional extnedSt al., 2001; Singhal & Zyda,
1999).

4.4.1 Compactacao de mensagens

Por meio da compactacdo de mensagens € possiveingzar parte da largura de

banda disponivel em um sistema de comunicacdonhmt®, o processo de compactacao
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e descompactacdo demanda um custo computaciorareedino momento de envio e
recebimento de mensagens.

A escolha do algoritmo de compactacéao (ou combmdedalgoritmos) depende da
arquitetura do sistema. Varios fatores devem salisalos no momento de escolha deste
algoritmo, como a freqiiéncia com que os clientesaem e recebem mensagens, os tipos
de mensagens e os métodos de transmissao implelogmqalo sistema. O algoritmo de

compactacao pode ser implementado diretamenteocémcpto usado pelo sistema.

4.4.2 Agregacao de mensagens

Consiste em reduzir a frequiéncia de transmissaonaisagens por meio da juncao
de varias mensagens em uma sé. Assim, em vez (& edvias mensagens pequenas é
enviada apenas uma mensagem maior por vez. Assima adécnica de compressao, esta
técnica demanda um processamento adicional dumanémvio e o recebimento de
mensagens. Segundo Singhal e Zyda (1999), estaadquude reduzir em até 50% o0 uso de
largura de banda em um sistema distribuido.

Infelizmente, por ter que acumular um ndmero minigde® mensagens para
transmitir, esta técnica pode artificialmente autaera laténcia da rede, forcando os
destinatarios a esperarem mais tempo pelas att@digalo ambiente virtual. Para resolver
esse problema, foram desenvolvidas politicas ddizatigdo baseadas éimestampsonde

h& um tempo maximo para descarregar as mensagena pe.

4.4.3 Gerenciamento de interesses

Sao técnicas que utilizam mecanismos de filtragemmensagens baseadas em
Expressdes de Interesses (IEterest Expressiongara enviar aos processos contidos na
simulacdo do ambiente virtual apenas as informa@®egjuais Ilhes séo pertinentes
(baseado em atributos relativos ao ambiente vjrt@d dados referentes a cada processo
constituem o Dominio de Interesses (Dol — Domainlrdérest) de cada processo.
Entidades especiais conhecidas como Gerentesaledaeés (IM - Interest Managers) séo
responsaveis por filtrar os dados gerados e enbanrhiis aos demais processos com base
em suas IE (Morse, 1996).

Dentre os mais conhecidos esquemas de Gerenciandentimteresses esta o
gerenciamento baseado emNRilticasting onde as mensagens sdo enviadas apenas para
um subgrupo de participantes de ambiente virtuavés de estratégias ddulticast

(Zyda, 1995). No caso da divisdo do ambiente Jirtpade-se atribuir um endereco IP
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Multicast para cada uma das areas divididas. Nesse casmtrao em uma determinada
area, um usuario passaria a fazer parte de um gdvlyticast especifico, enviando e
recebendo somente as mensagens referentes aquabe gr

Logo, por meio de técnicas de gerenciamento deesdes pode-se especificar
quais informagfes serdo recebidas por cada panigpdo ambiente virtual. Com isso, é
possivel reduzir o nimero de mensagens na redeusim ce um processamento

computacional usado na filtragem das mensagens.

4.4.4 Predicdo de movimento

O uso de técnicas aiead-reckoningpromove uma grande reducéo no trafego de
mensagens necessarias para a correta atualizagésidmnamento das entidades contidas
nos ambientes virtuais (Gutmann et al.,, 1998). G na previsdo da trajetoria da
entidade virtual com base na sua posicao inianasevetores velocidade e aceleracao.

Na prética, algoritmos de predicdo de moviment@ifuram da seguinte maneira:
guando um usuario se movimenta no ambiente viraginvés de serem enviadas varias
mensagens informando as posi¢cées que o usuariocupando, apenas, por exemplo, a
direcdo, a velocidade e a aceleracdo do mesmon&@onadas. Estando de posse dessa
informacgdo, cada computador conectado ao ambieritelvé capaz de calcular a nova

POSiCa0 que 0 usudrio vai ocupar.

4.4.5 Particdo de ambientes virtuais

A particdo de um AVR consiste na divisdo de todambiente compartilhado em
determinadas éareas, que podem ser processadasnddapemente em paralelo. Os
participantes que se encontrarem nas mesmas pErtesundo virtual podem interagir
entre si, sendo, dessa forma, necessaria a trocanalsagens somente entre um
subconjunto de participantes remotos. Esse tipdisiebuicdo auxilia tanto na diminuicao
da utilizacdo da rede de comunicacdo quanto naaceognputacional necesséaria ao
processamento de todo o AVR, incluindo até mesnpoooesso de geracdo grafica e as
simulac¢des envolvidas (Macedonia et al., 1995;181h& Zyda, 1999).

° O termo dead-reckoning (abreviacdodeeluced reckonig) tem suas origens em uma técnica de navegagao
utilizada até mesmo por Colombo, que consiste encana posi¢do corrente da embarcagdo com base nas
medidas de direcdo e tempo gasto no Ultimo trechbeacido percorrido. Ainda hoje, esta técnica paate
utilizada em navegacao, e existem programas feidna isto, caso haja problemas com equipamentos de
GPS.
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Logo, por meio desta técnica é possivel dividirrocpssamento de um ambiente
virtual em diversos pontos da rede. Conforme dsathms de Capin e seus co-autores
(1999), as particbes devem ser ligadas por meipodris e a transicdo entre as mesmas

deve ser transparente ao usuario do ambiente lvirtua

4.4.6 Niveis de detalhes

Em seu trabalho, Clark (1976) discute a necessidadadequacdo do nivel de
detalhe (LoD -Level of Detail em relacéo a distancia entre o objeto sendo tadere o
observador. Isso decorre do fato de que, por exendglsenhar uma entidade dotada de
10.000 poligonos a uma grande distancia do observa@b acrescenta nenhum ganho
efetivo de qualidade visual. Uma versao simplifecaé entidade, contendo cerca de 500
poligonos, poderia ser desenhada caso o resultaaloocupasse apenas uma pequena
porcao da tela, alcancando o mesmo efeito visual.

Assim, é possivel processar de modo diferenciadcaaas entidades contidas no
ambiente virtual, economizando poder computacianaimplificando o processo de

geracao de graficos tridimensionais.

4.5 Geréncia de falhas em AVR

Apesar do escopo deste trabalho se restringiriéagfb de uma area especifica de
Gerenciamento de Redes em AVR, foi necessaria areemsao acerca de todas as outras
areas para que o modelo especificado no capitulos&e viabilizado. Para isso, sdo
descritas a seguir algumas consideracfes relafivamplantacdo de estratégias para
Gerenciamento de Redes em sistemas AVR em geeah seguida, sao definidos alguns
aspectos relativos ao gerenciamento de falhasstemss distribuidos.

Infelizmente, na literatura ndo sdo encontradostasuexemplos de aplicacdes
diretas de estratégias de geréncia de redes enertedbivirtuais. No entanto, para algumas
areas, como gerenciamento de desempenho ou segupadem ser encontrados trabalhos
correlatos, principalmente no desenvolvimento déesias de realidade virtual voltados

para o entretenimento (jogos multi-usuario).

4 5.1 Geréncia em sistemas AVR

O gerenciamento de entidades dos ambientes virasi#s diretamente ligado ao
gerenciamento de desempenho do sistema como um Agdimteracbes em tempo real

definem um conjunto de processtisr¢add que compde a aplicacdo de realidade virtual.
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Cada processo pode ser representado por uma entomadida no ambiente virtual
(usuérios, objetos, simuldides, etc). Assim, dedtr@scopo da aplicacao interativa, varios
processos concorrem por processamento (Singhald&,Zy999).

Logo, o gerenciamento do desempenho do sistemastom® escalonamento da
execucao de cada um dos processos contidos naas@nugm tempo real. O projetista do
sistema deve aplicar técnicas para gerenciameotepio a execu¢do de cada um dos
processos que demandam tempo de processamentbeErat( al, 2002; Rodrigues et. al,
2004) sdo descritas arquitetura escalaveis de AWR meio do gerenciamento de
interesses e particionamento de ambientes. Alésodiga também trabalhos envolvendo
balanceamento de carga processada no sistema objatiwo de melhorar o desempenho
(Carlsson & Hangsand, 1993; Capps et al., 2000).

Ja o gerenciamento de configuracdo consiste ndidsat®@ de configurar os
ambientes virtuais em tempo de execuc¢ao, adeqused® requisitos de acordo com a
capacidade fisicdhardware dos componentes do sistema. Dentre 0s pringyaa&metros
que devem ser configurados estdo as caracteristiaasentidades que denotam o
crescimento do sistema, como usuarios, objetosmiaod, etc., contidos nos ambientes
virtuais (Singhal & Zyda, 1999). Para cada recuasser gerenciado, deve-se armazenar
suas peculiaridades de acordo com os fatores d&absicade do sistema.

Além destas caracteristicas, € preciso armazef@ammacdes acerca de todos o0s
componentes fisicos do sistema, como capacidadpratessamento e memoria dos
servidores, capacidade de transmissdo de dadosEds atributos serdo necessarios
durante a avaliacdo de recursos fisit@sdware livres no sistema.

Nos ultimos anos, tém sido cada vez mais comunatapues a servidores nas
grandes redes, o que tem feito com que o0 gerenctantie seguranca tenha um papel
fundamental durante o desenvolvimento do sistemR AWecin et. al, 2003). Assim, sdo
topicos importantes para o gerenciamento de segmré®med et al., 2001): proteger
informacgBes sensiveis (como numeros de cartbesedia) e assegurar 0s requisitos de
consisténcia do mundo virtual, evitando trapacaguacoes inesperadas pelos usuarios.
Em (Cecin et. al, 2003), é prevista um modelo edimrdo para suporte de AVR massivos

voltados para o entretenimento e imunes as tragfsassuarios.
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4.5.2 Tolerancia a falhas em sistemas distribuidos

Tolerancia a falhas € a habilidade de um sistemfarmgonar corretamente ainda
que ocorra uma falha em algum de seus componelakdg, 1994). O uso de técnicas de
tolerancia a falhas visa principalmente o aumentgrdu de dependabilidadelo sistema.

Em geral, o processo de tratar falhas em sistemaihputacdo envolve quatro
fases (Stallings, 1999): deteccao, isolamentoauestdo. Para detectar falhas, pode-se
instaurar mecanismos de replicacdo de componectiesagens periodicas, diagnosticos
ou mecanismos de excecdo. ApOs a deteccao, deestgmilar a abrangéncia das
consequéncias da falha, isolando a falha.

Na fase de restauracdo o sistema precisa retorman astado valido. H& duas
abordagens para viabilizar a restauracdo: recuiieralp estado valido anteribre
recuperacdo de estado valido postéfiorA abordagem mais utilizada em sistemas de
tempo real € a de estado valido anterior e consstgavacao periddica de estados validos
do sistema para posterior restauracéo. Evidentemesta abordagem envolve o uso de um
servico de persisténcia para manutencao dos estalidss, bem como exige a capacidade
de restauracdo com base em um destes estados.gamalote, a abordagem de
recuperacdo de estado valido posterior consisteestauracdo do sistema com base em
estimativas de processamento onde € estimado umestado valido.

Por fim, ha casos onde ha falha permanente em cwnpes do sistema de modo
que a restauracdo nao é possivel. Assim, devemtiieados componentes redundantes
para substituicdo de componentes falhos em tempaeaticéo.

Sistemas distribuidos sdo constituidos de varieggssadores independentes e
diferenciam-se de computadores paralelos pelo acwmpito fraco entre seus
processadores, ou seja, 0s elementos de um sislistnuido ndo tém acesso a uma
memoria comum (Tanenbaum, 2002). Desse modo, tadsacdo é feita por troca de
mensagens através de uma rede de comunicacacssBpestes sistemas apresentam um
problema bastante peculiar, que é garantir a iidede e a consisténcia dos dados

distribuidos pelos varios processadores. Esse gamabforca a aplicacdo de técnicas de

1 bependabilidade significa que um sistema é coafi@a execucédo de uma tarefa a qual foi designado.
Dependabilidade pode ser decomposta em aspectesifesps: confiabilidade (habilidade de o sisternsa d
executar corretamente a tarefa), disponibilida@déi(idade de o sistema estar disponivel quandossade)

e seguranca (habilidade de o sistema prevenir@acéssautorizado ao sistema).

1 Do inglésbackward error recovery

2 Do inglés, foward error recovery
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tolerancia a falhas, mesmo quando nao existe gelatmutra exigéncia mais forte quanto a
confiabilidade imposta pela aplicagéo.

Em geral, sistemas distribuidos devem operar sabgod, a qualquer momento,
um dos componentes do sistema pode falhar (Blankad, €2001). Assim, o projetista do
sistema deve prever, em tempo de desenvolvimeotengais falhas do sistema, bem
como desenvolver solucdes para eliminar (ou peloosi@menizar) suas consequéncias.

Assim como em arquiteturas paralelas, sistemagikdiglos apresentam uma
redundancia natural, extremamente proveitosa pam@pmego de técnicas de tolerancia a
falhas. Defeito em um né da rede nado precisa peovoecessariamente a queda de todo o
sistema, e o sistema pode ser facilmente recoafiguusando apenas os nds disponiveis
(Mullender, 1993).

Geralmente, a maioria das falhas é decorrentetderupcao do funcionamento de
algum dos recursos fisicos do sistema, como seesdale midias, servidores de
autenticacao, inativacdo do enlace de comunicaigdre outros. Logo, uma alternativa
para resolver estas falhas seria por meio do usedimdancia de componentes fisicos.

Assim, devido a instabilidade das redes de comgaaca até mesmo dos proprios
dispositivos fisicos é bastante comum a ocorréeiperdas de dados momentaneos ou até
mesmo panes gerais de sistema (Tanenbaum, 200&, J8194).

Caso haja uma falha em um servidor, podem seraalalictécnicas de migracédo de

processos entre os servidores do sistema.

4.6 Consideracoes finais

Neste capitulo, foram apresentados os principgiecass relativos ao projeto e a
implementacéo de sistemas AVR, bem como algunsdsépelativos a geréncia de falhas
em sistemas distribuidos. Os varios aspectos pesips sao referentes ao atendimento
dos requisitos funcionais e nao-funcionais descrtwcapitulo anterior.

Com o objetivo de prover uma melhor qualidade deige aos usuarios dos AVR,
0S aspectos relativos a escalabilidade deveraeesepre previstos. Para isso, é de suma
importancia o gerenciamento de entidades que padetar a escalabilidade do sistema,
como conexfes com usuarios, processamento de dggideirtuais, capacidade de
processamento dos servidores, largura de bandaadéle total, dentre outros.

Durante a fase projeto do sistema, € preciso girelger os impactos decorrentes da

utilizacdo do sistema de comunicagdo, como ut#imaga largura de banda, laténcia e
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confiabilidade. Com o objetivo de amenizar essegactos podem ser implementadas
algumas técnicas compensatorias.

Como resultado dos fatores analisados neste aapitildesenvolvido o NUVEM,
um modelo de gerenciamento do sistema AVR contaiglomas estratégias para otimizar
0 uso dos recursos contidos no sistema. Em especaiabdelo descrito a seguir adiciona a
arquitetura de AVR mecanismos para deteccdo eug@wlde falhas em componentes

criticos do sistema.
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Capitulo 5

NuVEM — Um modelo para gerenciamento de AVR

5.1 Visao geral

Neste capitulo, é apresentado o NuVEM - Modelo pgeesenciamento de
ambientes virtuais em rede -, definido para proweecanismos de controle e
monitoramento de sistemas AVR. Este modelo consiataplicacdo de tecnologias de
gerenciamento de redes voltadas para a area deeA¥§pecificamente, gerenciamento de
falhas.

O objetivo principal da criacdo do modelo descnigste trabalho consiste na
adocdo de métodos para deteccdo e resolucdo des fath sistemas AVR. Apesar de
focado em uma éarea particular do Gerenciamento atledR (descrito no capitulo 2), o
NuVEM fornece um arcabouco que podera ser usadvadralhos futuros para a geréncia
completa do sistema, abrangendo todas as areastasavo Gerenciamento de Redes.

O restante deste capitulo esta dividido da segumt®ma: na Secdo 5.2, séo
discutidos requisitos para o modelo de geréncia;Segdo 5.3, é apresentado o
funcionamento do NUVEM, onde séo destacados senpareentes, suas interfaces com o
sistema AVR e os cenarios de utilizacdo previskus. fim, nas secdes 5.4 e 5.5, sao
apresentados alguns trabalhos relacionados e adgumansideracbes finais,

respectivamente.

5.2 Requisitos para geréncia remota de AVR

O gerenciamento de um sistema AVR fundamenta-ggerenciamento do ciclo de
vida dos mundos virtuais instanciados neste sisteqna consiste em manipular as
entidades ligadas a estes mundos (conexdes comiassyarocessamento de entidades
virtuais, capacidade de processamento no servigpdueiro, largura de banda utilizada,
etc.). Os principais requisitos para gerenciameesas instancias sdo mecanismos para
criacdo, configuracdo, migracdo e exclusao dos owurfdara este fim, € importante que o
administrador tenha ferramentas de gerenciamen® dgem uma visdo ampla e
transparente da localizacdo das instancias de mswidoais na rede (Almendra et al.,
2003).
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Um dos aspectos da geréncia remota, que também sgodepnsiderado um dos
principais aspectos de sistemas distribuidos, éstariciacdo e localizacdo de servigos
(Almendra, 2003). Assim, uma estratégia de inst&ydm remota tem que ser definida.

Outro detalhe importante consiste na disponibikddds mundos virtuais contidos
nos sistema em um determinado momento. Com o ptopde fornecer uma maior
disponibilidade do sistema aos usuarios € que desemadotadas estratégias para
resolucdes de falhas assim como politicas de segmrgara garantir uma maior
confiabilidade ao sistema.

A seguir, sdo discutidas estratégias para gereeatndos servidores dispostos na
rede, para instanciagcao remota e para resoluc@asonde falhas.

5.2.1 Gerenciamento de servidores e mundos virtuais

Uma arquitetura de AVR geralmente possui variosvideres distribuidos
fisicamente para processamento dos mundos virtuA@es para instanciagao,
configuracdo e desinstanciacdo de mundos virtl&i®tos sdo suportadas através de
mensagens de controle trocadas entre os servidar@sjuitetura.

Para fins de gerenciamento dos servidores de muwidingis, € necessaria a
instalacdo de um agente em cada servidor de moelcestie monitore localmente seus
recursos e envie suas estatisticas para o gerergstéma. O agente deve se autenticar
com o gerente no momento de sua entrada no sisiéonmstante seguinte, o agente ja
estara habilitado a responder qualquer requisigdepiente do gerente. Estas requisicoes
vao desde comandos para instanciacdo de mundasoaiéracdo de caracteristicas do
servidor, como trafego de rede, taxas de uso dedne® processamento, disponibilidade,
etc.

Com o proposito de gerenciar aspectos relativosraoxlos virtuais instanciados,
sao utilizadas peculiaridades do mundo virtual. SBemodo, algumas caracteristicas
especificas dos ambientes virtuais devem ser cdithpalas com o sistema de
gerenciamento. Dentre estas caracteristicas destsea quantidades de conexdes de
entidades virtuais (usuarios, simuldides e objeterativos), estrutura arquitetonica,

cargas de processamento, uso de memoria, etc.
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5.2.2 Instanciagéo remota

A instanciagdo de mundos virtuais em servidore®da significa a inicializacdo de
um processo ha maquina servidora. Este procesaoregponsavel pela manutencédo da
consisténcia e das peculiaridades do mundo virtual.

No entanto, a instanciacdo de processos em estagdedas envolve o uso de
estruturas mais complexas que as tradicionais, ecogtodos construtores e carregamento
dinamico, disponiveis na maioria das linguagensassstruturas tradicionais de criacao
podem instanciar novos processos somente no egpacmemoria nas quais estao
alocadas. No caso especifico de instanciacdo rednoteecessario que seja possivel
implementar um processo em um outro espago de nmeemdraté mesmo em maquinas
diferentes (Emmerich, 2000).

Com o proposito de viabilizar a instanciacdo remd&ve ser implementado nos
agentes um moddulo que possua a capacidade deciastarundos virtuais. Este médulo,
chamado de Féabrica, encapsula os detalhes dedizstao e execucdo de mundos a partir
de requisicdes feitas pelo administrador do sistparaneio do agente. Esta estratégia de
fabricacdo de processos é uma extensdo do padg@ojd "Abstract Factory” (Gamma
et al., 1995), onde se tem uma interface padrda peacdo de familias de objetos
relacionados ou néo.

No momento de instanciacdo de um novo mundo virioasistema, € altamente
recomendavel que o administrador ndo precise dg@ecexatamente qual agente seria
responsavel pela instanciagdo. O gerente deveideaithvés de consultas aos agentes,
gual servidor (equipado de um agente) estaria coamrmquantidade de recursos
computacionais livres para alocacédo de uma novanois de mundo virtual. Logo, a fim
de evitar a instanciacdo de um mundo virtual ensamidor com recursos computacionais
insuficientes para seu processamento, o gerenteddidir através de estatisticas colhidas
pelos agentes qual servidor estaria com maior aptilpesar de néo fazer parte do escopo
deste trabalho, € previsto que seja feita umasnéé carga nos servidores de modo a

viabilizar a instanciacdo remota.

5.2.3 Recuperacao de estado de falha

Em sistemas de computacao, as aplicacdes podenmaersua execucao de forma
abrupta por varios motivos: erro na execucdo de tiamsacado, insuficiéncia de recursos
(memdéria, CPU), falha interna (ou no proprio sisieaperacional), queda da rede de

comunicacao, etc (Mullender, 1993). Nesses casosistemas de geréncia devem ser
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capazes de se recuperar dessas falhas. Isso podealseado, por exemplo, através da
definicdo de estados de execucéo e da criacdogdgara a realizacdo de operacdes de
recuperacao de falhas (Jalote, 1994).

S&o requisitos de um sistema de gerenciamentolldigsfaetectar (ou perceber),
reportar e solucionar falhas (Stallings, 1999).i€bema deve ter habilidades para manter
registros de eventos significantes e erros. Esfgistros serdo necessarios no momento de
restauracdo do estado funcional do componente guegou a falha. No sistema de
gerenciamento da arquitetura de AVR, cada serwi@orecursos deve estar em contato
com um outro servidor, o servidor de persisténomapartilhado, que guardara os estados
intermediarios dos mundos virtuais.

O gerente deve efetuar a migracdo das instanciasudeos presentes no servidor
falho para outro servidor. A0 mesmo tempo, o gerentra em contato com o servidor de
persisténcia compartilhado para saber quais instside mundos foram afetadas pela falha
ocorrida. A partir dai, o gerente podera requisiteg-instanciacdo destes mundos virtuais.

Existe também o caso do gerente do sistema fditea resolver este problema
pode-se criar um outro servidor gerente, chamadeskyva, que, em intervalos de tempo
pré-definidos, verifica a disponibilidade do geeerissim, se o gerente falhar, o reserva
toma posse de sua posicao, evitando que o sistem@renciamento pare.

Para os casos acima, a tolerancia a falhas podeiagtizada por meio de
tratamentos de excecbes (Cristian, 1995). Um doseitos mais utilizados acerca de
tolerancia a falhas por meio de tratamento de @es@ oldealized Fault Tolerance
ComponentqIFTC) (Lee & Anderson, 1991). Este conceito isola os cont@mnentos
normal e anormal de cada componente do sistemade que quando uma falha ocorre o
componente dispara uma excecao.

Em conjunto com as estratégias previstas pelo IFelrGerente do sistema deve
utilizar a abordagem de recuperacao de estadoovatitbrior -backward error recovery
(Capitulo 4) para resolucdo de falhas. Nessa apenda utilizado o ultimo estado vélido
do mundo virtual — gravado de acordo com regrasegt@belecidas entre o servidor de

persisténcia e os agentes — como ponto de resiaurac

5.3 Funcionamento do NuVEM

O NuVEM define um modelo de comunicacdo centrabzaohde deve haver
apenas um unico gerente ativo por vez em contato e&rios agentes subordinados

(Capitulo 2; Capitulo 4). Este modelo simplificamgplementacdo do sistema, facilitando o
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controle por reunir as estratégias de gerénciararadicomponente. Além de centralizado,
o NuVEM utiliza o métoddJnicastde transmissdo de dados, pois este método pdssibil
que os componentes do sistema mantenham umaraitarsa de seus estados (Capitulo
4).

A seguir, sdo descritos detalhes referentes aodiu@mmento do NuVEM: seus
componentes, 0s cenarios de utilizacdo previsgsge interfaces de comunicagcdo com o
sistema AVR.

5.3.1 Componentes

Os componentes decorrentes dos requisitos expost®scao anterior sdo utilizados
para disponibilizar, simultaneamente, um ou maisdosg virtuais. Além disso, estes
componentes representam um arcabouco para a impkrAe de técnicas de
gerenciamento de redes e, especificamente, gemeemia de falhas. Para isso, foram

definidos 3 (trés) componentes (Figura 5.1):

I
: : Base
. Administrador : gerenciada
© Servidor : N’ : © Mundo
- compartilhado : © Agente . Virtual
Figura 5.1. Componentes do NuVEM.
¢ Servidor compartilhado — € o responsavel pela neamgdb dos estados

intermediarios dos mundos virtuais cadastradosistensa AVR. E um ponto de
intersecdo entre o sistema de geréncia e o sisfvifta e sera utilizado para
registrar dados provenientes das interagcdes nogdeswirtuais para uso durante as
rotinas de recuperacgao de falhas. Basicamenteist®esn uma aplicagéo servidora
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de midias — possivelmente um banco de dados — cora mmterface (de

comunicacdo) padrao para consultas por parte dest@g implantados no sistema.

¢ Agente — é a aplicacdo contida nos servidoresalgses com o objetivo de coletar

e armazenar dados do sistema local e dos mundesdiedos, além de responder

as requisicOes feitas pelo Gerente do sistema.pBee da aplicacdo Agente o

modulo para instanciacdo de mundos virtuais (Fapric

¢ Gerente — é a aplicacédo centralizadora respongélal manutencao de registros

gerais de todo o sistema de geréncia, como conesd@®s Agentes, dados de

usuérios e mundos virtuais do sistema AVR, métadoa resolucdo de falhas, etc.

Estes registros devem persistir em uma base dema@des gerenciadas de uso

exclusivo do Gerente.

Além dos componentes supracitados, existe um @gimgponente que € intrinseco
aos propoésitos do NuVEM: o mundo virtual (Figurd)50 mundo virtual é o componente
do sistema AVR mais importante para o sistema dengeamento. Além dos componentes
ja descritos € previsto que o NUVEM seja integrads componentes do pro AVR. Essa
integracdo € constituida com base nas interfacescaieunicacdo presentes nos
componentes Gerente e Agente (ver segcéo 5.3.2).

Esses componentes podem ser executados em um niliméexlo de computadores
de modo a prover um numero também ilimitado de rasndgrtuais. Para isso, € previsto
que sejam ativados apenas um Servidor compartileadois Gerentes (um titular e um
reserva). O numero de Agentes contidos no sisteraafcargo do seu administrador. No
entanto, ndo ha necessidade de iniciar mais degant& por servidor de recursos.

Como usuério do sistema é destacado o Administraglee € o responsavel pela
manipulacdo do sistema. Dependendo da flexibilidads interfaces graficas dos
componentes, o Administrador pode ser desde unciaéipta em informatica até um
usuario leigo ou operador de sistemas.

A sequir, sdo apresentados o0s principais cenaeagilizacdo do NuVEM para ilustrar

seu funcionamento.

5.3.2 Cenarios de Utilizacao

Nessa secdo, sdo apresentados 0s cenarios enosnthachnte a utilizacdo do
NuVEM. Para cada cenario, sera detalhado o conjdetacfes realizadas por cada

componente do sistema envolvido.
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Cenério 1: Iniciacdo do Gerente

Este cenério, por sinal o mais simples, consisgichmente da ativacdo de uma
aplicacdo Gerente em um servidor da rede. Dess®,m&Gerente inicia sua base de
objetos gerenciados e fica em modo passivo (Fi§LRaa-b). A partir dai, espera por
conexdes de Agentes para mudar para o modo atigaré5.2 c). A distingdo entre os
modos passivo e ativo é utilizada para dissociaGesentes titular e reserva, onde o
reserva fica em modo passivo até o0 momento emajueetessaria sua intervencéo diante
de uma falha do Gerente titular. Apés iniciacdoGlrente o administrador do sistema
deve iniciar o Servidor compartilhado.

Conforme dito anteriormente, de inicio devem sstaimciados no sistema apenas 2
(dois) Gerentes. A partir dai, os Agentes devead@erfconexdo com um dos Gerentes, que
passa para o modo ativo e mantém uma referén@aopseu reserva (que deve ser passada
aos Agentes no momento do pedido de conexdo). fagao sistema funcione em
condi¢gbes minimas, é necesséria a ativacdo desapen&erente. No entanto, em caso de

falha do Gerente, é possivel que o sistema inpaire.

¢) aguarda conexdes
1 (modo passivo)

b) inicia " | I

; Base
. gerenciada

a) inicia

s
L

Administrador -

Servidor

Figura 5.2. Iniciacdo do Gerente.
Juntamente com o Gerente do sistema deve serdaidacomponente Servidor
compartilhado (Figura 5.2 d).
O Gerente deve ter uma interface (GUI) padrédo pasaitoracdo e controle do
sistema por parte do Administrador. Esta interfees acessada durante o processo de

instanciagdo remota.
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Cenério 2: Instalacéo e iniciagdo do Agente

Antes de um iniciar qualquer agente no sistema,oands Gerentes, titular e
reserva, devem ser iniciados, assim como o Serwdonpartiihado. Por incluir um
modulo especifico para instanciagdo de mundosaigt(Fabrica), € necessario que a
aplicacao Agente tenha permissoes de sistemaestisi para iniciar aplicativos em tempo
de execucdo. Além disso, a Fabrica precisa sempadai com dados especificos dos
mundos virtuais os quais ela pode instanciar. Edéelos sdo provenientes do préprio
sistema AVR e ndo devem ser alterados pelo sistienggréncia.

A instalacdo de Agentes envolve uma simples cagg@rdgrama executavel ou
ainda, dependendo dos recursos disponiveis, comaeaImico persistente no sistema
operacional (Figura 5.3 a). Sempre que um Agemeiado, é feita sua autenticacdo com
o Gerente (Figura 5.3 b) e, a partir de entdo, cei@e contabiliza o novo Agente,
passando a contar com o0s recursos de seu senadpedeiro para instanciar mundos
virtuais no servidor hospedeiro (Figura 5.3 d). e a fase de autenticacdo do Agente, o
Gerente envia dados relativos ao Gerente reserggquisita dados de sistema do Agente.
Caso o Gerente esteja em modo passivo antes datieatéo, isto €, este € o primeiro
Agente a fazer autenticacdo, 0 mesmo deverd muatar @ modo ativo (Figura 5.3 c).
Nesse novo modo, o Gerente deve monitorar periodinge os Agentes, bem como
responder as requisicbes do administrador do sisimeceber notificacbes de eventos
previamente configurados (como eventos de notéicate falhas).

c) inicia base de objetos
L (modo ativo)

: 2 b
. d)contabiliza . ;

novo Agente

: ! : Base :
. Gerente  : . gerenciada

b) autentica-se

a) inicia

Administrador _____ Agente

Figura 5.3. Iniciacdo do Agente.
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Cenario 3: Utilizando a Instanciagéo remota

Logo apdés a iniciacdo dos componentes de gerénGerefte, Servidor
compartilhado e Agente), ja € possivel instanciandos virtuais nos servidores da rede.
Por meio de uma interface disponibilizada pelo Gtexeo administrador do sistema pode
instanciar mundos virtuais.

Para isso, o administrador faz uma requisi¢ao afitehte ao Gerente ativo no
sistema para que este encaminhe um comando dedasi@o (Figura 5.4 a). Apesar de
nao fazer parte do escopo deste trabalho, € pravisa analise de carga dos Agentes para
que o Gerente escolha qual servidor devera pracassava instancia (Figura 5.4 b). De
posse do servidor escolhido, o Gerente envia unasiedo ao Agente respectivo (Figura
5.4 c), que contata o Servidor compartilhado pagap informacdes do mundo virtual

(Figura 5.4 d) e inicia seu processamento (Figutah

a) requisita b) busca dados de Agentes Eem— :
instanciacao ; - :
Base

.. gerenciada -
¢) envia comando
P ——— ' para a Fabrica

. . d) busca dados do e) cria mundo virtual .
" Mundo Virtual E i
Servidor \/ © Mundo
- compartilhado . Agente . Virtual

Figura 5.4. Instanciagcdo remota.

Cenario 4: Gravacao no Servidor compartilhado

A partir da instanciacdo do mundo virtual, 0 Aggpdssa a monitorar seus estados,
que consistem em dados relativos as interacdepattisipantes do ambiente virtual entre
si e dos participantes com o proprio ambiente &irt® estado de um mundo virtual
consiste no estado de seus componentes estatitn&ngicos. Componentes estaticos sao
componentes que ndo apresentam mudanca em suaestiaas ao longo do tempo. Em
geral, esses componentes sao relativos a estaryurdetonica do mundo virtual.

Ao contrario dos componentes estaticos, os compesatinamicos podem sofrer

mudancas em suas caracteristicas. Essas mudarg@® ger provocadas, ou nao, por
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usuarios através de interagdes no proprio mundoavjristo é, as mudancas nos estados
dos componentes dindmicos ocorrem de modo pré-aiivoreativo. Em geral, sao
componentes dinamicos do mundo virtual os simugjidsuarios, objetos interativos, etc.
Por questbes otimizacdo, dados estaticos do mumtl@mlvndo sdo gravados no
Servidor Compartilhado, apenas a parte dinamicadwel) do mundo virtual deve ser
gravada. Desse modo, é configurada pelo admingstidal sistema a freqiiéncia com que o
Agente colhera (Figura 5.5 a) e gravara no Servidompartilhado (Figura 5.5 b) os
estados dos mundos virtuais que estdo sob suansstplidade. Esses estados serao

utilizados durante os processos de recuperacaldesno sistema.

b) Envia dados a) Agrupa dados do
do Mundo Virtual : : Mundo Virtual

- " © Mundo 1
[ cenvidan . Agente . Virtual
: compartilhado :

A 4

Figura 5.5. Gravacéo no Servidor compartilhado.

Ainda por questdes de otimizacdo, é possivel giansestabelecidas frequéncias
de gravacdao variaveis para que mundos virtuaisroamres modificacbes em seus estados
tenham maiores frequéncias de gravacdo que mumdoais’ com menores modificacbes
em seus estados ao longo do tempo. A operacéoadacggo no Servidor Compartilhado
deve ser atdbmica e, evidentemente, quanto maioaatigade de dados a serem enviados,

maior o tempo necessario para conclusdo da mesma.

Cenério 5: Resolucao de falhas — Caso 1: Falha em dos mundos virtuais

Mesmo apos o processo de autenticacdo do Agentantda a sua conexdao com o
Gerente. Esta conexdo permite que o Gerente rewsliacdes oriundas do Agente, e
vice-versa. Desse modo, € possivel que o Agente emtificacOes tfaps acerca do
funcionamento de seus mundos virtuais instanciddoalmente. Caso haja alguma
situagcao que caracterize falha em alguma instaodhgente dispara uma notificacdo para
o Gerente. As situacbes que caracterizam falhas m&wistas em tempo de
desenvolvimento do sistema e nédo podem ser aleemddempo de execucdo. Em versdes
posteriores do NUVEM é possivel que sejam utiliza@anicas delugins para adicionar
ou remover tipos de falhas a serem monitoradagempd de execugéao.

O processo de resolucéo de falhas em Mundos \srtaaisiste basicamente de trés

etapas: a deteccao da falha por parte do AgergeréEb.6 a), o envio da notificacdo ao
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Gerente (Figura 5.6 b) e a re-instanciagdo do muirtieal (Figura 5.6 c-f), se necessario.
Dependendo do estado do Agente que enviou a raq#cc o Mundo Virtual pode ser re-

instanciado ou instanciado por outro Agente.

b) busca informacgoes L R
r - M # .

do Mundo Virtual : ﬁ .

¢) busca informacgodes de
Agente para re-instanciagao @

: a) envia notificagéo de falha :
em Mundo Virtual &

: : . Base __
Agente 1 ~ Gerente . gerenciada :

d) envia comando
R, ; para a Fabrica

i . e)busca dados do fenia Mundo Vitual ®
- Mundo Virtual : : > _:

. Servidor 5’ Mundo
- compartilhado . Agente2 ~ Virtual

Figura 5.6. Resolucéo de falha em Mundo Virtual.
Cenério 6: Resolucao de falhas — Caso 2: Um Agefatba

Em sistemas de comunicacéo, falhas ocasionalmemtegam a parada totdh(l-
stop da estacdo servidora (Mullender, 1993). Falhasal¢ipo consistem em perda de
comunicacao com quaisquer outras estacdes do aistem

Em periodos de tempo fixos e pré-estabelecidogrere deve fazer comunicacao
com o Agente de modo uma falha de conexao sejdaiaygnte percebida. Caso o Gerente
constate a falha, segue-se um periodo de testesomExdo para que a falha seja
confirmada e entdo sdo tomadas as devidas provedépara recuperacdo. Os periodos de
tempo utilizados para confirmar a falha nos Agemtegem ser definidos em tempo de
implantagéo e integracdo do NUVEM ao sistema daemtds virtuais.

Diante de uma falha na conexéo (Figura 5.7 a)sgadada uma excecao no Gerente
(Figura 5.7 b) indicando os dados do Agente faf@o feitos alguns testes de conexao
com o Agente de modo a confirmar a queda de comagédc (Figura 5.7 c). Caso seja
confirmada a falha o cenario prossegue, senddanrssvolta ao seu estado anterior, sem

falhas.
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b) dispara excecao por
___________________ . queda de conexdo

——
d) busca informagdes N _ :
sobre os Mundos Virtuais ~ :
afetados pela falha '
: : ; i Base :
Agente . . Gerente . gerenciada .
e) envia comando
para a Fabrica
i * 1) busca dados do g) cria Mundo Virtual
o Mundo Virtual : : :
© Servidor ~’ © Mundo
- compartilhado . Agente . Virtual

Desse modo, ao ratificar a falha no Agente o Gerbusca informacdes detalhadas
acerca dos mundos virtuais afetados (Figura 5.ihsfanciando-os novamente em outros
servidores remotos (Figura 5.7 e-g). Logo, a Ultietapa deste cenario consiste na

execucao de varios comandos de instanciacao remota.

Cenério 7: Resolucao de falhas — Caso 3: O Gereatesistema falha

De forma analoga ao cenario anterior, € possivelogorra uma falha no Gerente.
Com o intuito de solucionar esta falha, € utilizadoa mecanismo de redundancia de
componentes onde é utilizado um Gerente resena,figa em estado passivo até o
momento em que € chamado por algum Agente. O moaBs recuperagdo neste cenario
consiste em fazer com que os Agentes conectem-Geranite reserva.

Ainda de forma semelhante ao cenario anterioreneshario € previsto que haja
um periodo de testes onde os agentes deverianrronanfa falha no Gerente. Este passo é
muito importante e evita, principalmente, que exisidois gerentes ativos no sistema ao
mesmo tempo, 0 que contraria o fato de o Gerent@rseomponente centralizador no
NuVEM. Assim, caso a falha no Gerente seja intenmté@, o Gerente reserva nao é
necessariamente ativado.

Diante de uma falha na conex&o (Figura 5.8 a)spagada uma excecdo em cada
Agente autenticado (Figura 5.8 b) indicando queeoe@te esta inacessivel. A partir dai,
cada Agente efetua alguns testes de conexdo coememi® durante um periodo de tempo

pré-estabelecido de modo a confirmar a queda deimicatédo (Figura 5.8 ¢). Caso seja
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confirmada a falha no Gerente o cenario prossespréio 0 Agente volta ao seu estado

anterior, sem falhas de comunicacdo com o Gerente.

c) dispara excegéo por
queda de conexao

"

. Agente

: b) teste de conexio
< ) S

a) falha na conexao

Gerente _
| diular

d) autentica-se

e) inicia base de objetos
XYY _ (modo ativo)

R Y

f) contabiliza @ [F=———:

. Gerente Base :
. reserva . gerenciada -

Figura 5.8. Resolucéo de falha no Gerente.

Ao comprovar a falha cada Agente deve utilizarrdsrmacdes sobre o Gerente
reserva concedidas pelo Gerente falho duranteeadasautenticacdo. Com base nessas
informacdes o Agente se autentica junto ao Genmaserva (Figura 5.8 d), que, por sua
vez, 0 muda seu estado para o modo ativo (Fig@&&)5.contabilizando o Agente recém
autenticado (Figura 5.8 f) e assumindo o papel ele@e Unico do sistema.

Opcionalmente, o administrador do sistema podaranstificado por e-mail ou
alguma outra ferramenta de comunicacédo no momentalloa no Gerente. Desse modo, 0
administrador poderia ser notificado no momentogei®m o Gerente reserva mudasse para

0 estado ativo.

5.3.3 Interfaces com o sistema AVR

Ao gerenciar o ciclo de vida dos mundos virtuaisiticlms no sistema AVR,
algumas caracteristicas particulares aos ambieirtaais devem ser compartilhadas com
o NuVEM. Atributos como quantidade de entidadedusmis conectadas, estados das
entidades, cargas de processamento, uso de metagea,de transmissao, etc, devem ser
acessiveis a ambos os sistemas.

Logo, para que o NUVEM funcione corretamente quasmolccado a um sistema
AVR previamente construido, é preciso que sejanieémentadas algumas interfaces de

comunicacao entre os dois sistemas.
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Primeiramente, € preciso que o componente Gerenlb@tacesso as informagdes de
permissées dos usuarios e mundos virtuais do sasteWR. Estas informacbes serdo
necessarias durante processos de instanciacao aig@r(Cenario 3) e autenticacdo de
usuarios. Em versodes posteriores do NUVEM é pdsgiesejam utilizados mecanismos
de geréncia de seguranca para fornecer ao sist®tRarfaior confiabilidade.

Para que os Agentes tenham acesso aos estadadadmwado virtual € necessario
que haja uma interface de comunicacao entre ostégeno componente do sistema AVR
onde ficam armazenadas informacdes relativas a@sloss das estruturas estaticas e
dindmicas de cada mundo virtual. Essa informac@&e8osutilizadas tanto durante o
processo de gravacdo no Servidor Compartilhado&i@ed) como durante o processo de
Instanciacédo remota (Cenario 3).

Existe ainda a possibilidade de o administradosidtema requisitar informacdes
dos mundos virtuais instanciados. Para isso, ésorgcie o Agente tenha uma interface de
comunicacdo com o componente mundo virtual domstAVR. Essas informagdes vao
desde caracteristicas dos mundos virtuais atétedsticas do proprio servidor de recursos

onde foi alocado o Agente.

5.4 Trabalhos relacionados

Alguns trabalhos na area de desenvolvimento e mmgadacao de arquiteturas de
AVR podem ser encontrados na literatura. A arquigeDIVE (Carlsson & Hangsand,
1993) tenta aumentar sua escalabilidade por meiasdode protocolosulticast para
distribuir mensagens entre seus participantes. algatetura NPSNET-IV (Capps et al.,
2000) especifica mecanismos de componentes dinaraida extensiveis para alcancar
maior escalabilidade. A arquitetura VELVET (Oliai& Georganas, 2002) também usa
técnicas danulticast mas aliadas a técnicas de gerenciamento de sa&reelativos aos
espacos geograficos do ambientes virtual para aaamamrescalabilidade do sistema. Todos
estes sistemas definem estruturas para criar gbdistmundos virtuais pela rede, no
entanto, nenhum deles especifica métodos paraatai@r ou recuperacdo em caso de
falhas.

Alguns outros sistemas como o AlphaWorlds (Dodg@991 Ryan, 2004) ou
COVET (Hosseini & Georganas, 2001) nem ao menasncéspectos de escalabilidade ou

gerenciamento de seus ambientes virtuais.
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5.5 Consideracgdes Finais

As estratégias definidas pelo NUVEM neste capitislmecem meios para a
administragéo e o uso otimizado de um sistema AMIS viabiliza a monitoracdo e o
controle das instancias de mundos virtuais contiasistema. Funcionalidades como
criacdo, configuracdo, migracdo e exclusdo de nwmrsfi suportadas. Ademais, 0
NuVEM fornece um arcabouco para gerenciamento da trquitetura de ambientes
virtuais.

Dentre os detalhes de funcionamento do NuVEM descrianteriormente,
destacam-se 0s cenarios onde sdo previstas falmamponentes criticos do sistema.
Desse modo, estdo previstas falhas nos compondéitesio Virtual, Agente e Gerente.
Como o componente Servidor Compartilhado consisteuena aplicacdo servidora de
midias, sua implementacdo pode ser completameuntiézada de terceiros. Caso durante
a implementacao seja escolhido utilizar um sistdmgerenciamento de banco de dados
(SGBD), poder-se-ia utilizar o préprio mecanismaeknlucdo de falhas desse sistema.

Caso necessario, pode-se usar uma interface desoaees Gerente que seja
independente do componente Gerente. Assim, paenério onde ha falha do Gerente
(Figura 5.8 a-f), o administrador do sistema p@descessar o Gerente de modo
transparente com relacdo a sua localizacdo naaedeesmo com relacdo a qual dos
gerentes ele esteja acessando, se € o titulareseo/a.

A seguir, sera descrito um estudo de caso da agégrdo NUVEM a um sistema
AVR, o CRADCVE (Gomes, 2005). Esta integracdo «iasna implementacdo dos
componentes descritos anteriormente, bem como akefancionalidades de resolucéo de

falhas e interfaces com o proprio sistema AVR.
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Capitulo 6

Gerenciamento Remoto de Falhas em uma arquiteturasdAVR

6.1 Introducéo

Este capitulo descreve a implementacdo das esaémt@gevistas no NuVEM
descrito no capitulo anterior aplicadas a uma tetiwa de ambientes virtuais, a
arquitetura CRAbCVE (Gomes, 2005). As implementagé&tdo relacionadas ao projeto
Sintegra — Sistema integrado de Educacdo a Distaomin suporte a Avaliagdo de
Competéncias — (Sintegra, 2006), que € um projetsegliente de uma parceria entre
SENAC/CE e a Universidade Federal do Ceara (UFC).

Na Secédo 6.2 é apresentada a arquitetura CRAbC¥ESdgdo 6.3, apresentam-se
as implementagbes do Gerente e do Agente do sisteemgeréncia, bem como sua
integracdo aos componentes da arquitetura CRAbGMEsecéo 6.4 sdo descritos alguns
testes de funcionalidade e alguns resultados dates da integracdo, aléem de algumas

consideracgdes finais.

6.2 Arquitetura CRAbCVE

A arquitetura CRAbCVE (Gomes, 2005) foi projetadagpviabilizar CVEs de
baixo custo (utilizando computadores comuns) asrale Internet. A CRAbCVE é uma
evolucdo da arquitetura Ataxia (Leite-Junior, 2060 inclui elementos para permitir o
trabalho colaborativo.

A concepcado de ambientes virtuais de baixo custperea adocdo de uma
estratégia que divida as funcbes de sustentacdcsisterna AVR entre diversos
componentes, que podem entdo ser alocados em raaggeparadas. Essa abordagem,
baseada no processamento distribuido em sistemiaaixde custo, apresenta uma relacéo
custo/beneficio superior ao uso de poderosos escsigiemas para processamento
centralizado (Tanenbaum, 2002). A CRAbCVE defineitde, um conjunto de
componentes que podem ser executados em diverswscomputadores comuns, de
maneira simultanea, sendo cada um responsavelrpeerpservicos especificos para o

sistema.
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Durante o desenvolvimento da arquitetura CRAbCVBrarh definidos
componentes especializados (Figura 6.1) de modooeelp suporte aos processos de
colaboracdo (Borges et al., 1995) e permitir aipabfio de mundos virtuais, garantindo
uma maior acessibilidade e tornando a CRAbCVE unggtetura de uso genérico e

extensivel.

_____________________________________ 1
Mundo Virtual |

|

|

|

|

o

.

S
|

|

J

Figura 6.1. Componentes da arquitetura CRAbCVE.

A publicacdo de mundos virtuais € uma funcionakdacuito importante, pois
permite que mundos virtuais construidos pelos @paintes a partir de bibliotecas de
modelos pré-fabricados fiqguem automaticamente dispts para a exploracdo por outros
usuarios do sistema. Assim, a criagdo de mundasaisrdeixa de ser uma tarefa exclusiva
de especialistas para se tornar uma atividade teisguao alcance de usuarios das mais
diversas éareas. Isso possibilita um aumento no roime mundos virtuais disponiveis,
despertando um maior interesse nos usuarios dargistPara viabilizar a publicagdo de
novos mundos virtuais, € preciso que o sistemaianoiecanismos para persisténcia dos
estados dos ambientes virtuais, bem como insta@@idgs mesmos na rede.

A seguir, sao apresentados os componentes daetmailCRAbCVE e discutido
como esses componentes sao empregados na disgagdml de mundos virtuais
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compartilhados. Esta arquitetura, ilustrada nar@i@ul, € composta de oito componentes
cujas funcionalidades estdo descritas a seguir.

6.21 Gerenciador de Politicas do Sistema

O Gerenciador de Politicas do Sistema (GPS) € goonante responsavel pelo
cadastro de usuarios e mundos virtuais, além dewiggdes de uso e edicdo nestes
ambientes virtuais. Para isso, 0 GPS mantém uneadmdados com conjuntos de direitos
de acesso detalhados por usuarios e mundos virtuais

Assim, para ter acesso ao sistema, todos os pariteis precisam, antes de tudo,
autenticar-se no GPS. Por agrupar funcdes de 2acélo e autenticacdo, este componente
€ 0 ponto de convergéncia do sistema. Assim, deitireuma Unica instancia do GPS

ativa no sistema, ao contrario dos outros compesegue podem ter varias instancias.

6.2.2 Fornecedor de Midias

O Fornecedor de Midias (FM) torna disponivel aoigpantes do CVE o conjunto
de arquivos utilizados em interagdes no interioradtbiente. O FM é bastante simples,
funcionando basicamente como um sistema de armaeem@ de arquivos de midias
especificas. Entre essas midias, estdo presemtes ts elementos tridimensionais do
ambiente virtual, incluindo sua prépria estruturguéetonica, imagens, sons, videos, etc.
O FM armazena ainda arquivos que descrevem a fé@ordas mundos virtuais e artefatos,

e listas de permissdes dos elementos RV em caddawintual.

6.2.3 Gerenciador de Eventos

O Gerenciador de Eventos (GE) € o componente reégeh por iniciar o
funcionamento do ambiente virtual e por tratar 00 eventos oriundos das interacdes de
seus participantes, gerando, sempre que necess@mngagens de atualizacédo do estado do
mundo virtual que sao distribuidas aos particimateavés do Roteador de Mensagens.

Para o tratamento desses eventos, 0o Gerenciadévedos armazena o estado do
mundo virtual e de todas as suas entidades. Issutpejue o0 estado atual seja facilmente
informado aos usuarios recém-conectados ao ambietueal. Para otimizar 0 acesso ao
estado do mundo virtual, adotou-se uma estrutudaadeo de dados que concentra todas

as informacdes do mundo virtual.
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6.2.4 Gerenciador de Politicas do Mundo Virtual

O Gerenciador de Politicas do Mundo Virtual (GPM¥) o componente
especializado no armazenamento das restricbes @ks afp participantes do CVE. O
conjunto de direitos de acesso permitird ou naocuguieisuario interaja com determinados
artefatos do CVE, ou tenha acesso a determinadiearsbientes. As restricdes podem ser
atribuidas diretamente pela equipe de administragéo pelos proprios participantes
durante a autoria do ambiente virtual. Junto ae&tir de Mensagens e ao Gerenciador
de Eventos, o GMPV € um dos trés componentes eagepara o funcionamento de um
CVE.

6.2.5 Roteador de Mensagens

O Roteador de Mensagens (RM) é o componente redpeinpor tornar as
conexdes de um determinado AVR disponiveis aos deessos participantes (humanos
ou simuladores). Esse componente é empregado rasseee informagdes a outros
elementos da arquitetura, a fim de manter o estasopartihado do mundo virtual
(posicionamento e velocidade de deslocamento datadas, por exemplo) e viabilizar a
comunicacao entre participantes (mensagens de texpaisicao de midias, etc.).

Juntos, os componentes RM, GE e GPMV fazem o psacesnto de um mundo
virtual. E possivel ainda o uso destes compongraes processamento de duas ou mais

instancias de mundos virtuais.

6.2.6 Cliente de Interacao e Edicdo em Realidadential

Os recursos do ambiente virtual estdo disponi\aia ps usuarios humanos através
Cliente de Interacao e Edicao em Realidade ViGH#RYV), que se conecta diretamente
ao RM. Essa aplicacao cliente faz uso de diferdete@mentas necessarias a apresentacao
dos diversos tipos de midias disponiveis no ambiemtual e uma interface grafica
tridimensional para apresentacdo desse mundo VIQUAIERYV também torna os recursos
de comunicacao disponiveis aos USUarios.

O CIERV mantém umaachelocal de midias para o armazenamento persistente d
todas as midias utilizadas, inclusive a prépriavigetura tridimensional do ambiente
virtual. Essas midias sao replicadas sob demamdaéatde uma conexao direta com o

componente FM.
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6.2.7 Controlador de Simuldides

Personagens virtuais controlados pelo computaddemodesempenhar diversos
papéis dentro do ambiente virtual, inclusive o deerface de acesso a recursos
originalmente externos ao AVR. O componente Coattm de Simuldide (CS) deve
conectar-se diretamente ao Roteador de Mensagamsesina maneira como um CIERV
se conecta. Um modelo de construgcdo detalhado dmss@onente encontra-se em
(Santos, 2001; Vidal et al., 2000).

6.2.8 Cliente de Administracéo

O Cliente de Administracdo (CA) é a uma ferramariizzada para realizacdo de
diversas tarefas relacionadas a manutencdo sioguldi da arquitetura. Esse cliente atua
conectando-se diretamente a cada componente defiaichrquitetura ou a controladores
de simuldides. Uma vez conectado, o Cliente de Athtnacao tanto pode realizar diversas
alteracdes nas configuragdes do componente, gaaetsar as informacdes armazenadas
por esse, a fim de realizar analise de funcionamn@nisistema.

6.3 Integracdo do NuVEM a arquitetura CRAbCVE

Atualmente, um sistema baseado na arquitetura CREbEsta implementado
(Gomes, 2005). Nesse sistema, os componentes C38 @aG estdo presentes e 0
componente GPMV foi implementado de modo rudimertamo um modulo do
componente GE. No entanto, nesta versdao os comigsngBE e RM nao foram
devidamente e completamente implementados, senlitadibs apenas com parametros
fixos, o que impossibilita a alocacdo dindmica dendos virtuais. Para contornar esse
problema foi implementado um emulador de mundaiairgue sera utilizado durante a
fase de testes (secao 6.5).

A fim de possibilitar a geréncia de falhas dos namsndlirtuais disponibilizados
através da arquitetura CRAbCVE, foram-lhe incordosaos componentes do modelo
NuVEM discutidos no capitulo anterior.

Para implementacdo dos componentes de geréncidilfipada a tecnologia JMX
descrita no capitulo 2. Esta escolha é justifigaela fato de que JMX é uma tecnologia
aberta e expansivel. Apesar de também ser uma atieraativa, o WBEM foi descartado
por conta da dificuldade na utilizacdo dos proveslode acesso a dados do sistema

operacional (Job & Simdes, 2002).
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A seguir, sdo apresentados 0s passos seguidogfEy@cao dos componentes de

geréncia aos componentes do sistema AVR escollaidogestudo de caso.

6.3.1 Integracédo do Gerente do sistema

Para ter acesso aos ambientes virtuais do sistEAdCVE, todos os participantes
precisam se autenticar antes junto ao componenge(@#3crito na se¢ao 6.3.1), que pode
ser considerado um componente centralizador. Legaleve existir uma Unica instancia
do GPS no sistema, ao contrario dos outros compesieque podem ter varias instancias
(Gomes, 2005). Além disso, o GPS é responsavel petdrole e administracdo de
permissdes dos usuarios e mundos virtuais, sengonto de convergéncia de todo o
sistema. Por outro lado, o Gerente do sistema ésponsavel pela catalogacdo dos
ambientes virtuais instanciados.

Foi entdo criada uma interface de comunicacdo en@@S e o Gerente (ver secéo
5.3.3), possibilitando a troca de comandos relatigos mundos virtuais instanciados.
Dentre esses comandos destacam-se também regsigsiedénstanciacdo de mundos
virtuais, monitoramento e controle. Portanto, o GRfpassara as requisicbes de

instanciacdo para o Gerente, que aplicard o meovardg instanciacdo remota introduzido

Instanciagido de mundos virtuais

Informagbes sobre instancias Comandos de gerenciamento

Y

(HTTP) (JMXMP)

. Agente

Figura 6.2. Integracdo do Gerente ao componente GPS
Durante a implementacdo do Gerente foram utilizaa®protocolos HTTP com
suporte a autenticagao e JMXMP (Sun MicrosysterB99)1 Para comunicacéo entre o
Gerente e 0 GPS foi usado o HTTP, que também feraew interface amigavel através
de navegadoreseh Ja o JIMXMP foi usado para comunicacédo do Gemteos Agentes
do sistema (Figura 6.2).
A aplicagdo Gerente demanda a implantacdo de unsa ble dados para

armazenamento de informacdes relativas ao sistenggr@ncia como um todo. Logo, foi
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utiizado o banco de dados MySQL (Widenius & Axmark002) devido a sua
simplicidade, gratuidade e velocidade (Figura 6.RJaiores detalhes sobre a

implementacéo do Gerente seréo vistos na se¢ca 6.4.

6.3.2 Integracédo do Agente do sistema

Conforme dito anteriormente, o gerenciamento dtersia de ambientes virtuais
consiste no gerenciamento do ciclo de vida dos waindtuais instanciados. Com base
nisso, os componentes RM, GE e GPMV (descritos awics 6.3) devem ter seus

processamentos controlados pelo sistema de geréncia

Busca midia
Grava midia

© Comando de instanciagio g
. Comando de instanciagdo  : __Gravagdo de XML do mundo - : = i z =¥
b d 5 - . . o o : 3
i ] : . N bl S32

| | _ CRM D GE D ePW
. Gerente . Agente 5 Mundo Virtual

Figura 6.3. Integracdo do Agente aos componentssstioma CRAbCVE.

Em (Almendra et. al, 2003) € descrito um mecanistedfabricas para mundos
virtuais usando a tecnologia CORBA (OMG, 1995) o-amtanto, o uso desta tecnologia
dificulta bastante a integracdo a outras tecnodogia servicos, como portavseh por
exemplo. Desse modo, para o desenvolvimento do tAgkm utilizado o conceito de
Fabrica de Mundos descrito em (Almendra et. al 3208 Fabrica foi implementada como
um modulo do Agente, que expde ao Gerente umdangepara instanciacdo de mundos
virtuais. Além disso, cada Agente deve manter ugist® local de seus recursos
computacionais utilizados. Estes dados serdo r@tessdurante o0 processo de
instanciacdo remota (descrito na secdo 5.2.2), sade escolhido o servidor com maior
aptidao para processar uma nova instancia de muridal. Apesar de nao fazer parte do
escopo deste trabalho, foi idealizada uma métiicgles para esta escolha utilizando
apenas dados como memaria e processamento utsipadio sistema hospedeiro.

De acordo com especificagdo da arquitetura CRAbCWEcomponente FM
(descrito em 6.3.2) € responsavel pela manutengdtodbs as midias utilizadas nos

ambientes virtuais do CRADbCVE, inclusive midiased#ado dos mundos virtuais, que
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consistem em arquivos XMtontendo informagdes relativas a estrutura e asipgbes de
usuarios especificas para cada mundo virtual. O X&Imundo virtual é processado pelo
componente GE (descrito na secao 6.3.3), que renagos decorrentes das interacdes no
mundo virtual, armazenando o estado do mundo Vietuke todas as suas entidades neste
XML.

Para que as Fabricas tenha acesso as informac@eflids dos mundos virtuais é
preciso que haja uma interface de comunicacao erfiid e os Agentes (ver se¢ao 5.3.3).
Cada Agente mantém uma referéncia para o FM paraampre que o Gerente enviar um
comando de instanciacdo remota (Figura 6.3). Assenposse do XML do mundo virtual,

a Fabrica podera criar localmente a nova instancia.

Ademais, por ser um componente para persisténciaidias, o FM foi escolhido
para incorporar as funcdes do Servidor compartih@escrito na secdo 5.3). Logo,
periodicamente os Agentes poderdo usar o componElte como servidor para
compartilhar os estados intermediarios de suaériosts de mundos virtuais. Para que o
Agente tenha acesso aos estados intermediariomdodos virtuais, faz-se necessaria a

gravacao periodica do arquivo XML pelo componenie G

6.3.4 Detalhes de implementacéo

A implementacdo mais recente da arquitetura CRAb@%4&a tecnologia C#.NET
web service$ para o codificacdo do GPS e do FM, enquanto CIERM, e GE estdo
codificados em C/C++. Para comunicacdo entre o @P8 Gerente foi usado o
JMXConnectorHTTP com suporte a autenticagdo Basic. Para caagdo entre o
Gerente e o Agente ambos utilizaram o JMXConnedddKMP, que é um protocolo
simples efirewall-friendly. Por fim, para comunicacdo entre o Agente e o Bk
usados os pacotes Java para SHAHgura 6.4).

Conforme citado anteriormente, foi utilizada tambéma base de dados MySQL
para persisténcia de dados do sistema de geremt@n® Figura 6.4 ilustra a nova
disposicéo dos componentes do sistema CRAbCVE slelaointegracédo dos componentes

de geréncia, bem como os protocolos de comuniaagéados.

'3 A tecnologia de b servicesonsiste em uma colegéo de protocolos e padré@osipara a troca de
informacdes entre aplicagdes ou sistemas. Aplicadésenvolvidas em vérias linguagens de prograngcao
rodando em diferentes plataformas podem trocargdlattevés de uma rede de computadores como adntern
de maneira similar a comunicagéo entre processasd®mputador comum.

14 SOAP Gimple Object Access Protop@ um padrdo para troca de mensagens baseadasendéXum
sistema distribuido em uma rede de computadorespatmente utilizando o protocolo HTTP (Irani &
Basha, 2001; Box et. al, 2000).
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Figura 6.4. Integracdo dos componentes do NuVEBistema CRAbCVE.

Visando uma maior portabilidade e maior facilidademomento de integracdo com
outros sistemas, a aplicacdo Gerente deve possulirém uma interface multi-plataforma
e de facil acesso. E preciso que esta interfaceemgie varios niveis de abstracdo de
detalhes técnicos, ndo exigindo conhecimentos #&mesc de informéatica. Com isso,
detalhes como a localizagcédo fisica dos espacosaisrtportas de comunicacdo, dados
estatisticos, etc., usualmente devem ser ocultados.

Para implementagcéo desta interface multi-platafofonautilizado o componente
JMX HtmlAdaptorServerque € um conector para protocolo HTTP (Figurd. ®raves
deste conector € possivel criar manipuladopasserg HTML para exibicdo de paginas
web (Figura 6.5). Além da interface web, os adminisirad do sistema de geréncia
dispdem também da interface da prépria aplicacéa (Fgura 6.5).

83



3 NuVEM Manager 0.0.4 - Mozilla Firefox
File Edit Wew Go Bookmarks Tools Help

& - < @ f:_’j\[ |11 http:flocalhost:a0a0] v ©® e I_Cj,

M ANAGEMENT SYSTEM

CRABCVE

This Manager is registered on the domain DefaultDomain.

This page contains 5 MBean(s). &> MUVEM Manager 0.0.3 o
MCTE Mostrar infor... Conectores disponfveis:
List of registered MBeans by domain: || Parar | Sobre WIHTTP [ JMXMP [ ]RMI
o Adaptor 12;09;24; Servidor iniciado em mnd-o ativo... i

* type=HtmladaptorServer 12:09:24: Adicionandao galliasvdlufebr 4 lista de agentes!

12:09:44: Adicionando POLL 3 lista de agentes!

12:09:44: Adicionando hono.ericsson-csp ufc br & lista de agentes!
12:09:44: Adicionando COMP2 4 lista de agentes!

# type=ManagerInformation 12:09:46: Adicionando jaguaribara vdlufc br & lista de agentes!
12:10:21: =Managerinformation=
< IMImplementation sid=fids =

*+ type=MBeanServerDelegate : :
=ip=200.17.41.194<fip=

=hackuplp=200.17 41 188=/hackuplp=
=name=hono=names=
=vergion=0.03=hersion=
B =upTirme=21/07/2006 11:56:06=upTimes
=platform=\Windows =iplatform=
=contact=Fulano de tal fulano@crab.ufc. br=fcontact=
=/Manadgerinformation= -

Figura 6.5. Interfacesebe Java do Gerente.

Para implementar cada um dos aspectos gerencialimssistema foi utilizado o
proprio paradigma do JMX, ®&1Bean (descrito na secdo 2.5.3). Dentre os objetos
gerenciados, destacam-se os mundos virtuais, @sdale as informacfes de sistema de
cada Agente.

Para representar os mundos virtuais em cada Agériteplementada a interface
WorldinstanceMBegn que define um conjunto de métodos para iniciapagar o
processamento do mundo virtual, bem como modifgegadmetros de conexdes (Figura
6.6a). Cada instancia de mundo virtual tem um am®edto correspondente, onde sdo
definidas as datas inicial e final nas quais a&mst estara disponivel.

Além do WorldinstanceMBegno Agente implementa também ukBean para
monitoramento de informacgdes do sistema hospedei8ysteminformationMBearkste
MBean expfe varios parametros relativos a maquina smjccomo memaria em uso,
endereco IP, uso médio de CPU, dentre outros &igub). Estas informacdes de sistema

sdo coletadas pelo Agente por meio de"J(¢bdigo da interface JNI no Apéndice A).

150 JNI é uma interface de comunicacdo (API) dedeitapela Sun que permitem aos cédigos executados
pela VM (Java Virtual Machine) interoperarem denfar bidirecional com aplicacdes e bibliotecas
desenvolvidas de outras linguagens, como C/C+enady ou Delphi (Gordon, 1998).
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public interface Wrldl nstanceMBean { public interface System nfornati onMBean {

public int getNumUsers(); public String getVersion();

public String getUpTi me(); public String getContact();

public String getSchedul el d(); public String getNane();

public String getWrldld(); public String getPlatforn();

public String get GEAddress(); public float get MeanCPUUse();

public String get GEPort(); public float getPhysical Total Menory();
public String get RMAddress(); public float getNotUsi ngPhysical Menory();
public String getRWPort(); public float getUsingPhysical Menory();

public float getUsingPhysical MenoryRatio();
public void stop();

public void start(); public String getlp();
publ i c bool ean i sRunning(); public String getUpTi me();
} }
a) WorldInstanceMBean interface. b) SysteminformationMBean interface.

Figura 6.6. MBeans implementados pelo Agente.
Para administrar os mundos virtuais contidos gaitatura, o Gerente implementa
o AgentConnectionsMBeafFigura 6.7), onde sdo catalogadas todas as inftiies
relativas aos Agentes e mundos virtuais instansiaum sistema. Est®Bean agrupa
funcbes relativas as Fabricas contidas em cada tAgenPortanto, o
AgentConnectionsMBeadefine métodos para criacdo, destruicdo e agendanue

instancias.

public interface Agent Connecti onsMBean {
public String[] getAgentlPList();
public String getWrldlnstancesLi st ByAgent (String i pAddr);
public String getSystemn nformati onByAgent (String i pAddr);
public String addwrl dl nstance(String idwrld);

public String addSchedul edWrl dl nstance(String i dWrld, String dtEnd);

public String addSchedul edWrl dl nstance(String idWrld, String dtStart, String dtEnd);
public String updSchedul edWrl dl nstance(String idSched, String dtStart, String dtEnd);
public String del Schedul edWrl dl nstance(String i dSched);

public String del Wrldlnstance(String idWrld, String idSched);

Figura 6.7. Interface AgentConnectionsMBean.

O processo de instanciacdo remota utiliza as nmdgdes contidas nos objetos
SystemInformationMBearde cada Agente. Cada vez que o for requisitada uma
instanciacdo, o Gerente busca o Agente com maiss@ livres para processar a nova
instancia de mundo. Foi especificada uma métricglsis para calcular qual dos agentes
deve processar a nova instancia. Assim, esta estmih em consideragcdo somente 0 uso
médio de CPU e memadria RAM utilizados no servidosgedeiro (Figura 6.8). Apesar de
rudimentar, essa métrica é suficiente para tedian@onalidade de instanciagdo remota de

modo a garantir o balanceamento de cargas nosieesi

Agente= min(CPU + MEM)

CPU = Percentual médio de uso de CPU.
MEM = Percentual médio de uso de memoria RAM.
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Figura 6.8. Métrica simples para Instanciagao ramot

O frameworkJMX néo define em sua APl mecanismos para impléagéo de
gerentes remotos. Isto é, ndo existem classes ifispgcpara criagcdo de aplicacdes
gerentes. Foi necesséria a implementacdo de canekérte e servidor tanto no Gerente
como no Agente.

Inicialmente, o Gerente é carregado e inicia socket servidor para esperar
conexdes. A partir dai, o Agente abre siocketcliente e requisita sua entrada no sistema
de geréncia. A autenticacdo é feita com base emiaket estabelecido previamente pelo
administrador do sistema. Esta conexdo permanecammedepois do término da
autenticacdo (esta conexdo constitui uma ligac&essaria para que seja detectada pelo
Agente uma possivel falha no Gerente). Caso a tzdeéio seja bem sucedida, o Gerente
estabelece uma conexdo com o Agente, catalogamdacatacteristicas de sistema na base
MySQL. E por meio desta segunda conex&o que o @erecebe notificacbes do Agente.
Desse modo, existe um par de conexdes para cadaeAde sistema. Desse modo, é
notavel que para cada Agente no sistema € estalelen par de conexdes JMX.

A funcionalidade de tolerancia a falhas é garangidlo uso da base de dados para
guardar informacdes a respeito das instancias mtegyativos em um dado momento. E
usado o componente FM como servidor compartilhadece eos Agentes para guardar os
estados intermediarios das instancias. Caso hja &am algum Agente ou mesmo em
alguma instancia, uma notificacdo de conex@IXConnectionNotification é enviada
automaticamente para o Gerente. A partir dai, r@i@e devera re-instanciar cada um dos
mundos afetados pela falha.

Alternativamente, caso o Gerente falhe, é dispafath forma de exce¢do) em
todos os Agentes uma notificacdo de conedxdXConnectionNotification Desse modo,
cada Agente devera autenticar-se novamente comemt@eaeserva previamente carregado
no sistema. As informacdes necessarias para comexd® Gerente reserva foram obtidas
durante a fase de autenticacdo com o Gerentertififada, estes dados de conexao podem
ser modificados a qualquer momento. Logo, € precjge o Gerente envie estas

modificacbes de modo automatico a todos os Agerstegiais Ihe sdo subordinados.

6.4 Testes de funcionalidade

Nesta secdo sdo demonstrados alguns dos resubtatitbss através de testes com o
sistema resultante da integracdo (Figura 6.4). paadsitos de testes, foram usadas seis

estacdes servidoras, onde duas continham Gerdittdar (e reserva) e cinco continham
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Agentes. Além disso, os webservices GPS e FM peroemam em outra rede executando
normalmente.

No entanto, na versao mais recente da arquitetdbCVE os componentes RM e
GE néo estdo completamente e devidamente impledwntaNesta versdo, o0s
componentes RM e GE nao recebem parametros raaivmvas instancias em tempo de
execucdo, 0 que impossibilita a instanciacdo rendetanundos virtuais. Porém, esta
caréncia foi suprida por meio de uma aplicacéo adwrh (Figura 6.9) que faz a funcéo de
carregar o arquivo descritor do mundo virtual (arguXML) e, em periodos de tempo
fixo, descarregar modificagdes estruturais ocosrida mundo virtual de volta para o
arquivo descritor. Ainda, também em periodos fidestempo, o arquivo é gravado de
volta no servidor compartilhado (FM) pelo Agente.irAplementacdo desta aplicacao
serviu para validar os conceitos referentes asagiles GE e RM: instanciacdo remota e
gravacao peridodica do arquivo descritor do mundotuai. As funcionalidades
implementadas nesta aplicagdo emuladora consistpenasa em funcionalidades

necessarias a qualquer arquitetura de ambienteaigique deseje utilizar o NUVEM.

I‘-P Emulador. de Mundo Virtual v0).1.0

Mundo Yirtual 1 1.zl

Estrutura do Mundo Yirtual

Iwg<tam]l wersion="1.0" encoding="UTF-8"7= A
“world id="1" nawe="cozinha.zip" wversion="1" data="Z0/8/200& Z0:17:24"*
“media id="1" name="cozinha. 3ds"/>
“UsersE
“uzer id="ZZ4" name="Anas Paula Splenger Wianna" nick="Ana Paula Splenger Viamna':
<subordinates=
“user id="ZZ3" name="Ana Paula Busato" nick="&na Busato" />
“<fsubordinatess
“<fuser>
“user id="ZEZE8" name="Cintia Cristina do Carmo" nick="Cintia Cristina do Carmo"=
“subordinatess
“user id="ZZ7" name="Carla Adriane Pires Bagasson" nick="Carla"/=
user id="444" name="Carlos Eduardo Ariede" nick="duda"/=
< fsubordinates>
</ user>
< usersx>
“tasksr
<task id="10" title="tarefa Z" userId="ZZ4" description="blablakla" status="0"=
<dependences />
“<ftask= v

Arquivo de mundo virtual lido com sucesso...

Figura 6.9 Aplicacdo emuladora de mundo virtual.

Foram utilizadas estratégias de injecao falhaspentos do sistema de modo a
validar os cenarios expostos na secdo 5.3.1. Qaiegde sequéncia correspondente aos
testes que se sucedem esta, na integra, no Ap&hdice

Inicialmente, foram instanciados os 2 Gerentes&jterl). Sempre que € iniciado,

o Gerente fica em modo passivo, i.e., a esperawexdées (Figura 6.10). A partir dai, sdo

iniciados os 4 Agentes (cenario 2) em estacdemidistde uma rede. Ao ser iniciado, cada
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Agente tratou de se conectar ao Gerente titulasiggmeente configurado (Figura 6.11). Ao

longo de alguns minutos, mundos virtuais forameimsiados (cenario 3).

£ NuVYEM Manager 1.0

Maostrar infor... Conectores disponiveis:

Parar Sohre HTTP JMXMP [ RMI

[14:59:47] Preparandao o Gerenta...

[14:59:47] Criando MBean Server...

[14:59:48] Iniciando JMAMP Connector Server...
[14:59:48] Iniciando HTML Adaptor Server...
[14:59:48] Gerante inicializado cam sucessal
[14:59:48] Servidar iniciada em modo de espera..

Figura 6.10. Gerente iniciado em modo passivo (@3pe

S

£ NuVEM Agent 1.0

Mostrar infor...

Conectar ao Gerente em: EMGHAW

[T O O S TS TG TR S oo G T T T =i S s =T
[15:02:36] Agente iniciado com sucesso..

[15:02:236] Ermiando sinal de conexao para o Gerente EMGHAW. .
[15:02:58] Adicionando Listener para gerente

[15:02:48] Agente conectado ao Gerente EMGHAW corm sucessol -
[15:04:36]
[15:04:36] MOTIFICAGAD DE FALHA MO GERENTE!
[14:58:36]
[14:58:36] Enviando sinal de conexao para o Gerente BOMO. .
[14:58:39] Adicionando Listener para gerente

[14:58:39] Agente conectado ao Gerente BOMO com sucessal
[14:59:21]
[15:02:08] Iniciando processamento do Mundo Virdual 4.
[15:02:08] Pegando infarmacdes da midia do mundo no FM..
[15:02:058] Vai buscar XML a partir da 102 11

[15:02:26] Media gravada com sucesso (Mundo 531

[ »

-

Figura 6.11. Agente conectando ao Gerente BONOislejgoreceber notificacdo de falha no Gerente
ENGHAW. Em seguida, o Agente recebe uma instareisldndo Virtual 5.

Foi injetada uma falha no Gerente titular de mode gle parasse imediatamente.
Durante um periodo arbitrario de 30 segundos ositkgeaentaram re-estabelecer conexao
com o Gerente titular. Passados os 30 segundoggestes confirmaram a falha na
conexdo e conectaram imediatamente ao Gerentevaiegmnario 7). Apesar de tantos
pedidos simultaneos de conexdo, o Gerente resenseguiu autenticar todos os Agentes
e todos os seus dados foram coletados corretar(fégtea 6.12). Foi percebido que, no
momento em que 0 Gerente recebia muitas conexdestaneamente a aplicacao travava
por alguns instantes e, possivelmente para um mioemaior de conexdes, o Gerente
poderia travar indefinidamente. Foi testado entdaoso de uma diretiva do Java, a

synchronizeqGosling et al., 1996), para os métodos nas damseolvidas no processo de
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autenticacdo do Agente. Esta diretiva evita que doimais métodos sejam executados de
maneira concorrente, enfileirando requisicoes, Mdaecom que as chamadas sejam

executadas de modo completamente sequencial.

£ NuVEM Manager 1.0

Maostrar infor... Conectores disponfveis:

Parar Sobre HTTP JMXMP [ RMI

[15:01:03] Preparando o Gerente...

[15:01:03] Criando MBean Server..

[145:01:03] Iniciando JMXMP Connectar Server.
[15:01:04] Iniciando HTML Adaptar Server...
[15:01:04] Gerente inicializado corm sucessal
[15:01:04] Servidor iniciado em modo de espera...
[149:07:349] Servidor iniciado em moado ativa...
[15:07:39] Adicionando REDHOT 4 lista de agentes!
[15:07:29] Adicionando HEDWIG & lista de agentes!
[1A:07:39] Adicionando COMP2 & lista de agentes!
[159:07:40] Adicionando ZARAC & lista de agentes!
[15:07:40] Adicionando U2 4 lista de agentes!

Figura 6.12. Agentes conectando ao Gerente reserva.

Foi injetada uma falha na aplicacdo emuladora,pguava diante de um comando
pré-estabelecido. Esta falha serviu para testavlerdhcia a falhas das instancias de
mundos virtuais (Figura 2.1). Desse modo, cadaqeez um mundo falhava, o Agente
enviava uma notificacdo ao Gerente, que re-ing&aco mundo virtual, descartando a

instancia com problemas (cenario 5).

£ NuVEM Manager 1.0

Mostrar infor... Conectores disponfveis:

Parar Sobre HTTP JMXMP [ |RMI

[T O T O T BT BT T T TS SO T S o e o
[145:01:04] Servidor iniciado em modo de espera...
[15:07:38] Servidor iniciado erm moda ativa...
[168:07:38] Adicionando REDHOT 3 lista de agentas!
[168:07:38] Adicionando HEDWIG a lista de agentes! -
[18:07:38] Adicionando COMPZ 3 lista de agentes!
[18:07:40] Adicionando ZARAC 3 lista de agentes!
[15:07:40] Adicionando U2 a lista de agentes!
[15:18:46]
[15:18:96] NOTIFICAQ&O DE FALHA EM MUMD O WIRTUAL
[15:18:86]) Remove Mundo Virtual da lista de instancias...
[15:18:96] Desinstanciando o Mundo 5.,

[15:18:56] Erwiando instancia para outro serddor...

[15:18:96] Envianda Munda 5 para instanciagdo imediatal
[15:18:49] Iniciado processamenta da Munda viruall
[15:18:59]

| »

-

Figura 6.13. Gerente recebendo notificacdo de fathanundo virtual e repassando para nova instéwiac
Foi configurado para que os agentes gravassem nod&e compartilhado os
estados dos mundos virtuais (arquivo XML) em per$ofixos arbitrarios de 20 segundos
(cenario 4). Com isso, as modificacOes resultadéssinteracdes nos mundos virtuais so
seriam perdidas se ocorridas, no maximo, nos U#i2® segundos. Para que o Agente

dispusesse sempre da versdo mais recente do argesevitor, a aplicacdo emuladora
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também foi configurada para persistir o arquivo Xsmpre em periodos fixos arbitrarios

de 20 segundos. Vale ressaltar que o valor de gOndes foi estipulado apenas para
efeitos de testes e pode ser alterado a qualquerento nas configuracdes de sistema da
aplicacao Agente.

Foi injetada uma falha na estacao servidora ddgemte de modo que a mesma se
parou (cenario 6). Com isso, o Gerente recebiaiatedente uma notificacdo de falha de
comunicacdo. Durante um periodo arbitrario de 3Qums#os o Gerente tentou re-
estabelecer conexdao com o Agente. Apos os 30 segundserente confirmou a falha e
buscou em sua base local a lista de instanciaagds@elo Agente. De posse dessa lista, o
Gerente re-instanciou cada mundo virtual de acooion o procedimento de Instanciagcéo

remota (Figura 6.14).

£ NuYEM Manager 1.0

Maostrar infor... Conhectores disponfveis:

Parar Sobre HTTP JMXMP [ |RMI

[T T —F O CrE ST TS e T o O T ooy
[14:18:56] Enviando instancia para outra servidar...
[15:18:56] Enviando Mundo & para instanciagdo imediatal
[145:18:45)] Iniciado processamento do Mundo Yiruall
[15:32:20]
[15:32:20] NOTIFICAQﬁO DE FALHA MO AGENTE
[15:32:20] Removendo U2 da lista de agentes!

[15:32:20] Recuperando Mundaos Yiruais do Agente falho. ..
[15:32:20] Iniciar Munda: & —
[146:32:20] Enviando Mundo B para instanciagdo imediatal
[15:32:23] Iniciado processamento do Mundo Viduall
[15:32:22] Iniciar Mundo: 7

[15:32:23] Enviando Mundo 7 para instanciagdo imediatal
[15:32:22] Iniciado processamento do Mundo Virduall
[15:32:22] Iniciar Mundo: 9

[15:32:22] Enviando Mundo 9 para instanciagdo imediatal | |
I_[15:32:23] Iniciado processamento do Munda Viruall -

| »

Figura 6.14. Gerente recuperando mundos virtudis &glha em Agente.

Por fim, é preciso salientar que quanto maior glféacia em que o arquivo XML
do mundo virtual € atualizado, menor serdo as peeta termos de modificacdes
realizadas no mesmo devido a falhas. Por outro, ladon uma alta frequéncia de
atualizacdes pode gerar situacfes de sobrecargeneagem na rede (ainda mais para o
caso de os pacotes conterem arquivos grandes)mAgsira testes com quantidades
maiores de Agentes e mundos virtuais instanciadaltaénente recomendavel que sejam

utilizados periodos maiores que os utilizados astes$ supracitados.
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Capitulo 7

Conclusoes e Trabalhos Futuros

7

Gerenciamento de Redes é uma area ja bem estudbdstamte desenvolvida.
Porém, nos ultimos anos, a aplicacdo de técnicagyaitenciamento de aplicacdes
distribuidas e, em especial, tolerancia a falhassetemas distribuidos ainda tém se
restringido a sistemas de ultra confiabilidade, c@omputadores de bordo e controle de
plantas nucleares, e a sistemas de alta dispal@td, como centrais telefonicas e
servidoresweb (webfarm$. No entanto, o crescimento das redes de compemdo
fornecendo os mais variados servicos, aumentopendéncia tecnolégica de uma grande
parcela da populacdo nos servicos oferecidos. $alesses servicos podem ser
catastroficas para a seguranca da populacdo oa pai@gem e reputacdo de empresas.

Aplicagbes distribuidas em redes de computadoresnideser mais confiaveis na
medida em que se tornam mais populares e que ress®gs utilizam seus recursos em
tarefas do dia-a-dia. Logo, € necessaria a utdizage mecanismos para lidar com
problemas que possam afetar o funcionamento deistemas.

Sistemas AVR fornecem condi¢Bes adequadas parasjusudrios experimentem
sentimentos de imersdo e presenca dentro de amdiemtuais e possam interagir com
outros usuarios e com elementos do proprio ambiente

Aplicar mecanismos de gerenciamento de falhastansas de ambientes virtuais
em redes mostra-se como uma tarefa bastante cammles que pode tornar possivel o
aumento da disponibilidade dos recursos do sist€ndesenvolvimento de um modelo
que viabilize o controle sobre estas falhas cansta objetivo principal dessa dissertacao.

Para atingir esse objetivo, foram executadas asalie algumas aplicacbes de
Ambientes Virtuais em Redes, levando em considerag@&talhes sobre suas
implementacfes e requisitos. Também foi realizado levantamento sobre estratégias
para gerenciamento em redes e tolerancia a falhas.

A partir de todas as informacfes obtidas, foi pspp@ modelo NuUVEM — modelo
para gerenciamento de uma arquitetura de ambieintesis. Para comprovar a viabilidade
do modelo foi desenvolvido um estudo de caso onddudEM foi integrado a uma
arquitetura de AVR, a CRAbCVE.
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O estudo de caso do NUVEm integrado a arquitettiRAKCVE possibilitou que
varios mecanismos de geréncia de sistemas AVR rfogestados. ApGs uma série de
testes, ficou evidenciado que ainda que ocorrahm$abm ambientes virtuais € possivel
recuperar de modo efetivo os dados referentestamgdes ja realizadas. Além disso,
durante os testes foi constatado que os mecanideossolucdo de falha implementados
poderiam recuperar mundos virtuais em cerca dee@0Orslos, dependendo da velocidade

de processamento do servidor que aloca o Agente.

7.1 Principais contribuicbes

A principal contribuicdo desse trabalho é a defioigle um modelo genérico, o
NuVEM, projetado para viabilizar o gerenciamentdaleas em uma arquitetura de AVR.
Baseado em conceitos de Gerenciamento de Redag/BNNfornece um arcabouco para
geréncia remota de uma arquitetura de AVR.

Para a concepcdo do NUVEM foram consideradas os waiadas funcdes de
geréncia de redes, como configuracdo, desempeeporasica, falhas e contabilizacdo de
acessos (Capitulo 2). No entanto, para delimitdhone escopo do trabalho foi definido
gue o modelo contemplaria, inicialmente, apenasamsmos para geréncia remota de
falhas em tempo real. Assim, foram definidas effjiat para deteccdo e resolucédo de
falhas em determinados pontos do sistema, bem ealministracdo remota de recursos.
Utilizando-se deste modelo de gerenciamento, inasnarquiteturas de AVR podem ser
gerenciadas de modo a adquirirem maior dispondukde confiabilidade.

Por fornecer estratégias que levem em consideragpectos que interferem na
escalabilidade, disponibilidade e confiabilidade gistema, o NUVEM representa uma
Otima solucdo para otimizar o uso de recursos ctaojmnais contidos em um sistema
AVR, além de prover meios de controle e monitorai@mesmos.

Por dltimo, o protétipo desenvolvido como estudocdseo do NUVEM pdde ser
utilizado com o objetivo de aumentar a qualidadesel®ico de um sistema de ambientes

virtuais com fins educativos, o CRAbCVE.

7.2 Trabalhos futuros

O gerenciamento de entidades dos ambientes virasi#s diretamente ligado ao
gerenciamento de desempenho do sistema como um Agdimteracbes em tempo real
definem um conjunto de processtisréadd que compde a aplicacdo de realidade virtual.
Cada processo pode ser representado por uma entwedida no ambiente virtual —
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usuarios, objetos, simuldides, etc. (Singhal & Zyii899). Logo, o gerenciamento do
desempenho do sistema consiste no escalonamentexetaucdo de cada um dos
componentes envolvidos na interacdo. O projetistaistema deve aplicar técnicas para
balanceamento de cargas no sistema de modo a pueitéms de consumo excessivo de
recursos computacionais, distribuindo processantemgistema.

Alguns sistemas AVR, como o VELVET (Oliveira & Geganas, 2002), utilizam
mecanismos de particionamento dinamico dos amlsientaiais de modo a distribuir o
processamento na rede. Aliado as técnicas compeiasatvistas no Capitulo 4, o
particionamento dindmico dos ambientes virtuaisoiEmm poderia diminuir a quantidade de
mensagens na rede, aumentando a escalabilidag&getaa como um todo.

Para que o sistema possa contabilizar e configacarsos em tempo de execucao,
€ preciso que seja refinada a base de informacéengadas. Dentre 0s principais
parametros que devem ser configurados estao adarésticas das entidades que denotam
o crescimento do sistema, como usuarios, objetgamdcos, etc., contidos nos ambientes
virtuais. Para cada recurso a ser gerenciado, sle\varmazenar suas peculiaridades de
acordo com os fatores de escalabilidade do sistéxdamais, € preciso armazenar
informacBes acerca de todos os componentes fisicosistema, como capacidade de
processamento e memoéria dos servidores, capacitattansmissdo de dados, etc. Estes
atributos serdo necessarios durante a avaliac&ecdesos fisicosh@rdwareg livres no
sistema e até mesmo durante o planejamento de s&@disica do sistema (adicdo de
novos componentes dardware.

Nos ultimos anos, tém sido cada vez mais comunatacpues a servidores nas
grandes redes, 0 que tem feito com que o gerenctante seguranca tenha um papel
fundamental durante o projeto do sistema AVR. Emtiqudar, € preciso levar em
consideracao os seguintes topicos de segurancal (8na., 2001): proteger informacdes
sensiveis (como numeros de cartdes de créditofegomagdes de sistema) e assegurar 0S
requisitos de consisténcia do mundo virtual, edtatrapacas e situacdes inesperadas
pelos usuérios. E preciso adicionar ao modelo dénge& mecanismos que viabilizem a
comunicacao segura entre os componentes do sigp@sibilitando a confidencialidade,
integridade e autenticidade de informagfes serssigasim, podem ser usadas técnicas de
codificacdo das mensagens aliadas a uma estratégatenticacao distribuida, onde séo
compartilhadas credenciaara autenticacdo de requisicbes de servicos mevelo
sistema AVR.
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Por ultimo, é previsto como trabalho futuro umaeagfio do estudo de caso
realizado no capitulo anterior. A extensdo consistecriacdo de uma interface web
personalizada para integracdo do sistema AVR {j@ptetamente integrado ao NUVEM) a
um Ambiente Virtual de Aprendizado meeb(AVA).
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#i ncl ude <jni.h>
/* Header for class br_crabcve utils_SystentCall */

#i fndef _Included_br_crabcve_utils_SystentCall
#define _lncluded_br_crabcve_utils_Systentall
#i fdef __cpl usplus
extern "C' {

#endi f
/*
* d ass: br_crabcve_utils_SystentCall
* Met hod: get Physi cal Tot al Menory
* Signature: ()F
*/

JNI EXPORT jfloat JNI CALL Java_br_crabcve_utils_SystentCal | _get Physi cal Tot al Menory
(JNIEnv *, jclass);

/*
* d ass: br _crabcve_utils_SystentCall
* Met hod: get Not Usi ngPhysi cal Menory
* Signature: ()F
*/

JNI EXPORT jfloat JNI CALL Java_br_crabcve_utils_SystenCal | _get Not Usi ngPhysi cal Menory
(JNIEnv *, jclass);

/*
* d ass: br _crabcve_utils_SystentCall
* Met hod: get Usi ngPhysi cal Menory
* Signature: ()F
*/

JNI EXPORT jfloat JNI CALL Java_br_crabcve_utils_SystentCal | _get Usi ngPhysi cal Menory
(JNIEnv *, jclass);

/*
* d ass: br _crabcve_utils_SystentCall
* Met hod: get Usi ngPhysi cal MenoryRati o
* Signature: ()F
*/

JNI EXPORT jfloat JNI CALL Java_br_crabcve_utils_SystenCal | _get Usi ngPhysi cal MenoryRati o
(JNIEnv *, jclass);

/*
* d ass: br _crabcve_utils_SystentCall
* Met hod: get MeanCPUUsi ng
* Signature: ()F
*/

JNI EXPORT jfloat JNI CALL Java_br_crabcve_utils_SystenCal | _get MeanCPUUsi ng
(JNIEnv *, jclass);

#i fdef __cpl usplus

}
#endi f

#endi f
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