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RESUMO

A popularizacao dos dispositivos moveis e das redes sem fio permitem a criacao
de um paradigma de interacao, onde os dispositivos se retinem e cooperam para a
realizacao de tarefas de curta duracao sem nenhuma pressuposicao sobre os recursos
disponiveis. Fatores como a heterogeneidade de hardware e software, mobilidade
dos dispositivos e dinamicidade do ambiente, entretanto, podem dificultar ou invi-
abilizar a geréncia e manutencao de aplicacoes moveis distribuidas. Dessa forma,
essa dissertacao propoe o AESPmob, um modelo autonomo e evolutivo, permitindo
que servicos essenciais como Troca de Mensagens, Suporte & Mobilidade, Descri¢ao,
Descoberta e Coordenacao de Servigos, além de Seguranga, estejam sempre dispo-
niveis e eficientes. O AESPmob permite a evolugao dos servigos mediante a difusdo
das implementagoes (estratégias) mais eficientes. Para validar essa proposta, um
modelo matemético descreve como varia a complexidade de tempo para difundir
uma estratégia, a medida que o ntmero dos dispositivos aumenta, e como a eficién-
cia e o custo na rede variam quando as estratégias sao difundidas. Finalmente, o
mecanismo da difusdo é implementado em um simulador para validar os resultados

analiticos.



ABSTRACT

The popularization of mobile devices has allowed the development of a new inte-
raction paradigm, where devices get together and cooperate to perform short-lasting
tasks. However, the complexity to deal with hardware and software heterogeneity,
lack and dynamicy of resources, along with device mobility, has nearly prohibited the
decentralized execution of these tasks. To minimize these problems, this dissertation
proposes AESPmob, a model to guarantee that essential services like service invo-
cation, description, discovery and coordination are available and efficient. Acting
autonomously, an implementation of AESPmob on each device monitors resource
usage, adapts and evolves essential services. Service evolution occurs by difusing
the most efficient implementation of each service (strategy). Consequently, by dif-
fusing that strategy, the overall efficiency of the network is improved. To validate
AESPmob, a mathematical model describes how the time complexity to diffuse one
strategy varies as the number of devices increases, and how the efficiency and cost
on the network is affected by the strategy diffusion process. Finally, AESPmob is

implemented on a simulator to confirm the analytical results.
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Capitulo 1

INTRODUCAO

Esta dissertacao apresenta o AESPmob, um modelo auténomo e evolutivo para
provisao de servigos essenciais em redes moveis. Este capitulo introduz, na Secao
1.1} aplicacoes moveis e a problematica relacionada ao tema. Em seguida, na Secao
[1.2] expbe a motivagdo para o desenvolvimento deste trabalho. Na Secao 0s
principais objetivos desta dissertacao sao apresentados. Por fim, na Secao traz

a estrutura organizacional desta dissertacao.

1.1 Contextualizagao e caracterizacao do problema

A popularizacao dos dispositivos moéveis e da comunicacao sem fio influenciaram
uma mudanca no design arquitetural das redes de computadores e das aplicagoes.
As redes evoluiram de modelos centralizados, estaticos e baseados em cabos, para
moveis e sem fio estruturados como as redes celulares e 802.11 a/b/g, mais recen-
temente, para modelos parcialmente desestruturados como redes de malha, e total-
mente desestruturados como as redes ad hoc [Kiess e Mauve 2007|. Por outro lado,
as aplicacoes tém evoluido do tradicional modelo cliente-servidor para modelos mais
descentralizados, como o par-a-par (P2P) [Issarny et al. 2007].

Seguindo essa tendéncia, os dispositivos méveis utilizam simultaneamente vé-

rias interfaces de comunicacao. Por exemplo, uma aplicacao acessa uma pagina na
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internet usando a conexao de dados da rede celular e, ao mesmo tempo, compar-
tilha arquivos com dispositivos proximos de forma P2P via Bluetooth. Com isso,
o desenvolvimento das aplicagoes moveis distribuidas ficou bem mais flexivel. Essa
flexibilidade, entretanto, também ensejou um aumento na complexidade de desen-
volvimento e gerenciamento dessas aplicagoes.

Para minimizar a complexidade inerente dos sistemas madveis, normalmente sao
utilizados sistemas de middleware |Dario Bruneo e Scarpa 2006]. Um sistema de
middleware ¢ uma camada inserida entre as aplicacoes e os sistemas operacionais, e
oferece abstracoes que permitem aos desenvolvedores concentrar-se unicamente nos
requisitos das aplicagoes. Dentre outras funcionalidades, os sistemas de middleware
implementam protocolos na camada de aplicacao responsaveis pelos requisitos de

sistemas distribuidos como troca de mensagens ou invocacao remota de métodos.

( Ferramentas e aplicagdes ) Aplicagdes do usuério

Monitoramento,
diagndstico, Servigos coletivos
escalonamento

Acesso seguro
aos servigos Protocolos de

© reCUrSee Conectividade e Recurso

Recursos diversos,
tais como sensores, r
annazenamento, Infra-Estrutura
computadores, redes etc

Figura 1.1: Sistema de middleware fazendo a interface entre as aplicacoes e os
recursos (Adaptado de [Foster e Kesselman 2003]).

A Figura mostra como um sistema de middleware é divido em camadas. A
parte larga superior representa as aplicacoes acessando os servicos oferecidos pela
parte mais estreita, que podem ser coletivos como monitoramento, diagnoéstico, es-
calonamento e geréncia; ou podem ser de conectividade e de acesso a recursos. Por
fim, na camada larga inferior estao contidos os recursos do ambiente, tais como
armazenamento, processamento ou informacdes de contexto.

Uma das vantagens em adotar esse modelo de camadas ¢é o desacoplamento. Cada
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camada é implementada de maneira independente e apenas as interfaces dos servi-
¢os sao publicadas e dinamicamente descobertas. Dessa forma, recursos e servigos
podem ser incluidos, atualizados e excluidos espontaneamente sem prejuizo para as

camadas superiores.

Cada um desses servicos oferecidos pelo sistema de middleware tem caracteristi-
cas especificas, e sua aplicabilidade é definida pelo ambiente onde serao utilizados.
Por exemplo, se a conexao é feita utilizando a rede celular, é factivel o uso de um
modelo sincrono de troca de mensagens. Por outro lado, formas de comunicacao
menos acopladas sao tteis quando a conexao é feita por interfaces de menor alcance
e, consequentemente, mais intermitente [Eugster et al. 2003]. Com isso, protocolos
na camada de aplicagao propostos para uma arquitetura de rede, muito raramente

podem ser utilizados em uma outra arquitetura.

A eficiéncia (ou mesmo a aplicabilidade) de protocolos na camada de aplicacao
é muito dependente de informacoes na camada de rede. Uma forma de lidar com
esse problema é utilizar Cross-layering, onde informagoes coletadas em uma camada
ficam disponiveis as outras camadas [Conti et al. 2005|. Essa abordagem ¢é util para

adaptar e otimizar o comportamento de todas as camadas as variacoes do ambiente.

Por outro lado, o uso de Cross-layering pode resultar em aumento na complexi-
dade para manter e evoluir uma camada, ja que uma modificacao impacta em todas
as outras, dificulta a padronizacao das camadas e ainda gera uma perda de eficiéncia

se as entre camadas nao forem cuidadosamente projetadas [Kawadia e Kumar 2005].

Consequentemente, o que deveria acontecer era a escolha de determinado pro-
tocolo de acordo com as caracteristicas da rede. Porém, na pratica, as aplicagoes
estao muito acopladas ao sistema de middleware que implementa um determinando
protocolo. Essa abordagem dificulta a manutencao e evolucao do protocolo utilizado
e restringe a interoperabilidade, ja que os dispositivos precisam interagir utilizando

o0 mesmo sistema de middleware.
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1.2 Motivacao

Em aplicacoes moveis distribuidas, é necessario que exista baixo acoplamento
entre as diversas partes de um software. Isso acontece em razao de restricoes no
alcance da antena e no tempo de vida da bateria dos dispositivos, o que ocasiona
uma incerteza sobre a disponibilidade dos pares interagindo.

Além disso, nao é trivial garantir a interoperabilidade entre aplicacoes moveis
distribuidas. Isso acontece por varios fatores, dentre os quais se pode destacar
a diversidade de hardware, no que diz respeito a capacidade de processamento e
armazenamento, além do uso simultaneo das diferentes interfaces de comunicacao
sem fio disponiveis. Outro fator que dificulta a interoperabilidade é a diversidade
de software, em que as aplicacoes sao desenvolvidas em linguagens diversas e sobre
sistemas operacionais variados.

Uma alternativa viadvel para lidar com a necessidade de baixo acoplamento entre
as aplicacoes e com a heterogeneidade de software é a utilizacao de arquiteturas
orientadas a servico (SOA) [Erl 2005]. SOA ¢ um caminho natural para o desen-
volvimento de aplicagoes moveis interoperaveis e com baixo acoplamento. No lugar
de instalar todas as funcionalidades em tempo de desenvolvimento, ela permite que
as aplicacoes encontrem no proprio ambiente as funcionalidades necesséarias. Adicio-
nalmente, padronizacoes amplamente aceitas permitem que aplicagoes desenvolvidas
utilizando linguagens de programacao diversas e sobre sistemas operacionais varia-
dos possam interagir.

Projetar aplicacoes de acordo com SOA permite que elas sejam decompostas
em unidades l6gicas menores e distintas. Essa decomposicao possibilita a cada uma
dessas unidades funcionar e evoluir de forma auténoma, mas nao isolada. Isso
acontece porque elas devem seguir uma série de padronizacbes que mantém um
nivel minimo de similaridade. Em SOA, essas unidades logicas sao conhecidas como
servigos [Erl 2005].

Quatro acoes bem definidas para a utilizacao de um servico podem ser destaca-
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das: descricao, descoberta, invocacao e coordenacao. Para cada uma delas existem
protocolos que determinam como executéa-las. O que acontece é que cada protocolo
proposto esta muito acoplado & arquitetura da rede para a qual ele foi projetado e
ainda as condicoes momentaneas dessa rede.

Por exemplo, quando a conexao é feita por meio de uma rede celular, um proto-
colo de descoberta de servicos centralizado é adequado. Ja quando a laténcia nessa
rede estiver alta, ou quando o dispositivo estiver conectado apenas a uma rede ad
hoc de pequeno porte e baixa mobilidade, um protocolo parcialmente distribuido é
mais aconselhavel. Quando a mobilidade ou o niimero dos dispositivos aumentar,
um protocolo totalmente distribuido passa a ser a alternativa [Engelstad et al. 2006].

Essa diversidade e dinamicidade de cenarios dificulta o desenvolvimento de um
protocolo tnico que seja eficiente em todas as situacoes. Como cada protocolo é
projetado para um contexto bem especifico, é necessario um modelo auténomo que
ofereca as aplicagoes um mecanismo de descoberta e instalacao dos protocolos mais

adequados a cada cenario.

1.3 Objetivos e contribuicgoes

Este trabalho tem por objetivo apresentar um modelo auténomo e evolutivo para
provisao de servicos essenciais em redes moveis. Esse modelo é chamado AESPmob.
Nesta dissertacao, servicos essenciais sao aqueles utilizados para construcao de apli-
cagoes moveis distribuidas baseados em SOA. Neste trabalho, sdo detalhados seis
desses servicos: Troca de Mensagens, Suporte & Mobilidade, Descricao, Descoberta,
e Coordenacao de Servigos, além de Seguranca.

O AESPmob constantemente monitora o ambiente para definir qual implementa-
cao existente, denominada estratégia, de um dado servico essencial é mais adequada,
ou eficiente, no contexto percebido. A medida de eficiéncia é descrita pela aplicagao

ao AESPmob e quantificada pelo historico local de uso dessa estratégia, combinado
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com informacoes recebidas dos dispositivos vizinhos.

Quando uma nova estratégia para um servi¢o essencial é encontrada em um
dispositivo vizinho, o nivel de eficiéncia dessa estratégia ¢ comparado com o nivel
de eficiéncia da estratégia local equivalente. Caso o nivel de eficiéncia remoto seja

maior, essa estratégia é incorporada localmente e utilizada a partir desse momento.

A medida que os dispositivos interagem, as estratégias mais eficientes sao di-
fundidas, o que possibilita um aumento da eficiéncia do servigo essencial como um
todo. Assim, nesta dissertacdo, a eficiéncia total é o valor que representa a soma
da eficiéncia de todas as estratégias sendo utilizadas em um dado momento. Por
isso que, ao difundir as estratégias mais eficientes e eliminar aquelas com menor

eficiéncia, o valor da eficiéncia total tende a aumentar.

Este trabalho também apresenta um modelo analitico que descreve como a com-
plexidade de tempo para difusao das estratégias mais eficientes varia com o aumento
no nimero dos dispositivos, e como essa difusao impacta na eficiéncia total do servico

essencial e o custo na rede.

Para avaliar o AESPmob, quatro protocolos de descoberta de servicos sao im-
plementados em um simulador e atribuidos aleatoriamente aos nés. O objetivo é
mostrar que a eficiéncia total da descoberta de servico melhora & medida que as es-
tratégias sao difundidas. Na simulacao, as estratégias sao avaliadas de acordo com
trés métricas de eficiéncia: nimero de servigos encontrados, razao entre o niimero
de servigos encontrados e o total de mensagens enviadas e a laténcia média para

descoberta do servico.

Outro fator analisado é como determinar, em tempo de execucao, qual o proto-
colo mais eficiente. Nesse caso, trés abordagens sao utilizadas. A primeira das quais
considera apenas o historico do uso de uma estratégia, enquanto a segunda com-
bina esse historico com informacoes dos nés vizinhos e a terceira utiliza uma visao
global compartilhada por todos os dispositivos. Essas trés abordagens foram entao

comparadas entre si e com a abordagem onde nao existe a difusao das estratégias.
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No texto desta dissertagao, trés conceitos sao bastante utilizados: sistemas mo-
veis, redes moveis e aplicagoes moveis. Os sistemas moéveis representam o conjunto
formado pelas redes e aplicacoes moveis. Ja as redes moveis sao as redes de compu-
tadores que se comunicam utilizando tecnologia de transmissao sem fio e suportam
a mobilidade de dispositivos. Por outro lado, as aplicacoes moveis sao aplicacoes

distribuidas que se comunicam utilizando as redes moéveis.

1.4 Estrutura da dissertacao

Esta dissertacao esta organizada em seis capitulos. Este capitulo fez uma ligeira
introducao ao tema, contextualizando o assunto aqui abordado. Além disso, o capi-
tulo [1f apresentou a motivagao, o objetivo e a principal contribuicao deste trabalho

de dissertacao.

O capitulo 2 exibe alguns conceitos utilizados nesta dissertacao. Inicialmente, ele
trata dos sistemas autéonomos e suas caracteristicas como auto configuracao, auto
otimizacdo, auto cura e auto protecdo. A seguir, detalha os sistemas evolutivos,
enfatizando como acontece um ciclo evolutivo. Para concluir, o capitulo descreve

trabalhos relacionados ao tema tratado.

J& o capitulo 3 detalha servicos essenciais como Troca de mensagens, Suporte a
Mobilidade, Descricao, Descoberta, e Coordenagao de servigos, além de Seguranca,
exemplificando algumas abordagens utilizadas para implementar cada um deles e
quais as vantagens e desvantagens dessas implementacoes. Para finalizar o capitulo,
as arquiteturas de redes méveis sao discutidas e como cada um dos servicos essenciais
se adapta a essas arquiteturas.

O AESPmob é descrito no capitulo 4, sua arquitetura é apresentada, e o meca-
nismo de difusao das estratégias é discutido. Para finalizar o capitulo, um modelo
analitico baseado em cadeias de Markov descreve como varia a complexidade de

tempo para difusao de uma estratégia a medida que o nimero de dispositivos au-
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menta, e como a eficiéncia e o custo na rede sao influenciados por essa difusao.

Adicionalmente, o capitulo 5 mostra como a eficiéncia e o custo variam a propor-
cao que as estratégias sao difundidas. Para isso, quatro protocolos de descoberta de
servigos sao implementados em um simulador e atribuidos aleatoriamente aos noés
da simulacao. Em cada cenario, uma métrica de eficiéncia foi aplicada e a difusao é
feita baseada nessa métrica. As métricas utilizadas foram ntmero de servigos desco-
bertos, razao entre niimero descoberto e niimero de mensagens enviadas e laténcia
média de descoberta.

Ja o capitulo 6 apresenta as conclusoes e algumas questoes que precisam ser

analisadas antes de implementar o AESPmob em dispositivos reais.
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Capitulo 2

SISTEMAS AUTONOMOS E
EVOLUTIVOS

Este capitulo descreve os sistemas autonomos e evolutivos, lista algumas carac-
teristicas que definem um comportamento autonomo evolutivo e as vantagens em
utiliza-los. A Secao define e caracteriza os sistemas auténomos, enquanto os
algoritmos evolutivos sao detalhados na Segao [2.2] Para finalizar o capitulo, a Se-
cao lista e descreve alguns sistemas que apresentam caracteristicas autonomas

evolutivas.

2.1 Sistemas autonomos

O constante crescimento no niimero dos dispositivos e da complexidade dos siste-
mas moveis distribuidos traz grande dificuldade na geréncia e configuragao das redes
e aplicacoes que formam esse sistema. Essa dificuldade fez com que os pesquisadores
buscassem solucoes alternativas inspiradas em sistemas biol6gicos para lidar com o
dinamismo, heterogeneidade e incerteza inerentes dos sistemas moveis [Sterritt et
al. 2005].

A expressao Computagao autonoma (Autonomic C’omputmg)E] foi criado em 2001

! Computacio auténoma foi criada como uma solu¢io para minimizar o custo e a complexidade
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por Paul Horn, vice-presidente sénior de pequisa da IBM [IBM 2005], e é uma
alternativa cada vez mais utilizada para lidar com o dinamismo inerente dos sistemas
moveis distribuidos. Sistemas autdénomos sao capazes de se gerenciar, normalmente
formados por, varias entidades autonomas que interagem e tomam decisoes locais
com o objetivo de atingir um comportamento satisfatorio [Baduel e Matsuoka 2007].
Em ambientes altamente distribuidos, essas decisoes devem ser tomadas com suporte
na visao local de cada entidade e dirigidas por politicas de alto nivel fornecidas pelos
administradores.

Por exemplo, um algoritmo de roteamento em tempo real requer uma laténcia
limite para a entrega dos pacotes. O valor maximo aceitavel e algumas heuristicas
para atingir esse valor sao fornecidos pelo administrador ou pelas aplicacoes. Ja a
heuristica utilizada para definir a rota que cada pacote percorreré é definida de forma
autonoma por parte de cada elemento que participa do roteamento, utilizando in-
formagoes recebidas de dispositivos proximos e sua propria visao do sistema. Outra
acao autonoma pode ser o monitoramento da carga na rede e a alocagao de determi-
nados servi¢os em locais estratégicos para melhorar o balanceamento de carga [Benda

et al. 2006].

2.1.1 Atributos de uma entidade auténoma

Cada entidade autonoma é responsavel por seu comportamento individual, geren-
ciando os recursos que estao sob o seu controle. Operagoes internas como autocon-
figuragao, auto-otimizagao, autocura e autoprotecao |Tesauro et al. 2004| definem

como o comportamento global desejado sera alcangado.

Autoconfiguracao

Autoconfiguracao é a capacidade de um sistema automaticamente configurar o

seu comportamento baseado em politicas de alto nivel que descrevem o que deve

de manutencao e evolucao dos grandes sistemas de TI. Segundo Paul Horn, sem a criacao de
sistermas auto gerenciaveis, as empresas nao entrariam na "nova era da computacdo" [Ganek 2006].
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ser realizado, mas nao como fazé-lo. Em redes moéveis, um dispositivo que se move
para uma regiao onde existem novos servicos sendo oferecidos deve ser capaz de
instala-los dinamicamente. Por exemplo, um servico de compartilhamento de ar-
quivos estd presente em uma regiao onde o usuario acaba de entrar. O sistema
espontaneamente detecta a existéncia desse servico, baixa os executaveis necessarios
e informa o usuério ou uma aplicacao que um novo servigo foi instalado. Note-se
que a politica definida pelo administrador (usuario) informa apenas a descri¢do do
servico de compartilhamento e transferéncia de arquivos, possivelmente detalhando

parametros de qualidade de servigo (QoS) como laténcia minima da rede.

Auto-otimizacao

Auto-otimizacao permite que o sistema continuamente procure formas de otimi-
zar e evoluir o comportamento para se tornar mais eficiente em termos de desempe-
nho e custo. O sistema autéonomo deve constantemente monitorar o ambiente, apli-
cando métricas para avaliar se existem implementacoes de servigos mais eficientes
disponiveis. Por exemplo, um novo servico de descoberta de recursos esta presente
no ambiente e fornece mais resultados para uma busca (maior eficiéncia), trocando
um numero menor de mensagens (menor custo). Entretanto, se mais mensagens sdo
trocadas, mas os recursos encontrados sao mais eficientes ou semanticamente mais
proximos, o sistema deve avaliar se 0 aumento no custo em utilizar o servigo sera

compensado pela maior eficiéncia na execugao do servico.

No cenario descrito, a politica de alto nivel que guia o comportamento auténomo
é definida pela métrica de eficiéncia necessaria a aplicacao, seja em termos do nu-
mero de servigcos descobertos ou da proximidade semantica desses servicos com o
servico procurado. Ja o comportamento auténomo é o monitoramento das diferen-
tes implementacgoes existentes para um servico de descoberta e a instalacao de um

servico mais eficiente.
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Autocura

Autocura é a capacidade de detectar, diagnosticar e reparar problemas resultan-
tes de falhas de software e hardware, ou decorrentes da escassez de recursos como
baixo nivel de bateria ou alta laténcia da rede. Assim, o préprio sistema, fica respon-
savel por garantir as propriedades ACID (atomicidade, consisténcia, isolamento e
durabilidade). Por exemplo, se uma aplicagio esta executando uma operacao critica
que requer interacao com outros dispositivos, o sistema deve garantir que essa ope-
racao seja executada corretamente, ou, em caso de falhas, permitir que a aplicagao

se recupere e volte a um estado consistente.

Autoprotecao

Autoprotecao consiste em defender o sistema contra ataques maliciosos ou falhas
em cascata e ainda prever possiveis problemas utilizando informacoes fornecidas por
sensores presentes no dispositivo e no ambiente. Se, durante a transmissao de um
arquivo, o sistema percebe que a taxa de transmissao esta diminuindo consideravel-
mente, ele pode jé iniciar uma busca por novas rotas e redirecionar essa transferéncia

para o caminho que possuir a menor laténcia.

2.1.2 Geréncia autonoma

O mecanismo de geréncia autonoma é responsavel pela coordenacao, manutencao
e evolucao de um sistema. Nele, existe um laco fechado de controle que determina
as acoes que devem realizadas para se atingir um nivel maximo de autonomia em
cada um dos quatro atributos de uma entidade autonoma [IBM 2005].

A Figura mostra esse lago de controle. Ele consiste em quatro acoes bem de-
finidas que se relacionam e interferem no comportamento das outras, e sao divididas
em Monitorar, Analisar, Planejar e Executar (MAPE), além da funcdo Conheci-

mento que determina o comportamento do lago MAPE.
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Figura 2.1: Laco de controle MAPE. Adaptada de [IBM 2005]

Monitorar

A agdo de monitoramento oferece mecanismos para coletar, filtrar, agregar e
descrever informacoes sobre os recursos disponiveis ao sistema. Essas informacoes
podem ser estaticas, como topologia e taxa de transmissao nominal da rede, ou
dinamicas, como servicos disponiveis, localizacao ou nivel de bateria.

Apos essas informacoes serem capturadas, elas sdo correlacionadas e agregadas
com outras informacoes, e descritas, sob a forma de sintomas, para a funcao seguinte

chamada Analisar.

Analisar

Apos receber informacoes descrevendo o ambiente, a funcao analisa se os niveis
de QoS requeridos pelo sistema estao sendo respeitados. Depois, essa funcao uti-
liza modelos de predicao baseados no conhecimento do sistema e do ambiente para
entender como o sistema vai evoluir, e propoe uma requisicao de mudanca para a

funcao Planejar, definindo as metas e objetivos a serem alcancados, mas nao como
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o fazer.

Planejar

Com a requisicao de mudanca definida e os objetivos e metas a serem alcancados
detalhados, o sistema precisa planejar as acoes a serem realizadas, que podem variar
de simples comandos até um complexo workflow. Esse plano é, entao, passado para
a funcao Executar, e contém o conjunto de acoes a serem executadas nos recursos e

servicos, de forma a atender aos requisitos de QoS requeridos pelas aplicagoes.

Executar

Com as agoes a serem realizadas definidas, a funcao Executar é responsavel por
colocar em pratica as modificacoes no sistema, com o objetivo de oferecer os niveis
de QoS requeridos. A medida que as acdes que foram definidas sdo realizadas, o
sistema monitora o ambiente para verificar se essas modificacoes tiveram o efeito
desejado, e modifica o conhecimento do sistema, caso o efeito gerado seja negativo,

ou ratifica esse conhecimento, se o efeito for positivo.

Conhecimento

A funcao conhecimento consiste em uma base de dados ou dicionario que auxilia
as quatro funcoes anteriores, provendo informacoes sobre sintomas, politicas, requi-
sicoes e planos de mudanca. Essas informacoes sao representadas sob a forma de
uma linguagem de representacao de conhecimento, e podem ser obtidas de trés ma-
neiras diferentes: passados diretamente para o sistema, inferidos de fontes externas
ou gerados pelo proprio sistema.

O sistema pode obter diretamente do ambiente uma politica de adaptagao, con-
tendo uma descri¢ao das restricoes e preferéncias que influenciam as decisoes auto-
nomas. Por outro lado, o sistema pode acessar um log de atividades e inferir quais as

melhores politicas de adaptacdo. A terceira forma de produzir conhecimento é ba-
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seada nas proprias acoes do sistema, onde acoes que trouxeram resultados positivos

sao valorizadas e as que resultaram em perdas sao evitadas.

2.2 Computacao evolutiva

Computagao evolutiva (EC) ¢ um ramo da computagao dedicado ao estudo de
uma classe de algoritmos chamados Algoritmos Evolutivos (EA), que se baseiam no
principio darwiniano da selegdo natural e genética molecular [Eiben e Smith 2003b].

Tais algoritmos apresentam uma caracteristica bem particular chamada tentativa
e erro, caracterizada pela geracao aleatoria de individuos diferentes, e a sobrevivén-
cia e reproducao de cada um esti diretamente relacionada a sua capacidade de se
adaptar as mudangas no ambiente. Quando os individuos mais eficientes (adap-
tados) reproduzem, mutagoes ocasionais geram novos individuos a serem testados.
Com isso, a medida que o tempo passa, apenas as mutacoes que resultarem em
vantagens para um individuo em relacao ao resto da populacao é que sao passadas
adiante, através da reproducao.

Considerando que existe uma fungao de qualidade que mede a eficiéncia de de-
terminada solucao em um dado ambiente, as solugoes que apresentarem os melhores
valores para essa funcao de qualidade sao escolhidas para servir de semente para as

préximas geragoes.

2.2.1 Caracteristicas e ciclo de vida de um algoritmo evolu-
tivo

Existem trés caracteristicas que definem os algoritmos evolutivos [Eiben e Smith
2003a]. Eles sdo orientados 4 populacao, onde as solugoes candidatas sdo proces-
sadas e avaliadas simultaneamente, e sao adaptaveis, ja que mudam seu compor-
tamento utilizando trés técnicas distintas: 1) mutac¢do, em que ocorre uma pequena

varia¢ao no comportamento do algoritmo; 2) recombinacao, juntando informagoes
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de duas ou mais solucoes candidatas; e 3) substituigao, onde solugoes mais eficien-
tes substituem as menos adaptadas. Além disso, FA sao estocasticos, pois sao
atribuidas probabilidades as solugoes, e aquelas mais eficientes possuem maior pro-
babilidade de serem difundidas. Por outro lado, solu¢oes menos eficientes nao sao
completamente excluidas.

Essas trés caracteristicas estao distribuidas por todo o ciclo de vida de um algo-
ritmo evolutivo. A figura mostra os estados que um FA pode assumir e as acoes

que fazem esse algoritmo mudar de estado.

Selecio dos Pai Populagao
elegdo dos Pais
> dos
Pais
Inicializagdo
Recombinagdo
Populagdo e
Mutagdo
A
L Y
Terminagao

Selegdo dos Sobreviventes Nova Geracdo

Figura 2.2: Estados de um algoritmo evolutivo. Adaptado de [Eiben e Smith 2003a]

Inicializacao

A fase de inicializacao define os individuos que formarao a primeira geracao da
populacdo. A escolha do estado inicial pode influenciar no comportamento do FA,
alterando o tempo de convergéncia para uma solugao 6tima, ou mesmo impossibili-
tando que o F A atinja essa solucao.

Heuristicas especificas ao problema a que o E'A esté relacionado podem ser utili-
zadas para definir a populagao inicial, entretanto, depende do problema em questao,
se o esforco computacional extra vai ser compensado pela diminui¢ao no tempo de

convergéncia.
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Populacao

A populagao é o multiconjunto de todas as solugdes possiveis (individuos), onde
cada solucao pode aparecer mais de uma vez. Ela pode simplesmente ser definida
como o numero de vezes que cada individuo aparece, ou em algoritmos evolutivos
mais complexos, podendo também conter a estrutura que define como os individuos
se relacionam entre si e com o ambiente.

Assim, a evolucao acontece no nivel da populacdo, onde um individuo reconhe-
cidamente mais eficiente pode servir como semente para as proximas geragoes, ou
um individuo pouco eficiente pode ser substituido por um mais eficiente.

Uma medida para caracterizar uma populacao é a diversidade, que diz o nimero
de solujoes diferentes existentes. A medida da diversidade pode considerar tanto o
numero de fenétipos ou de genotipos. Fendtipos sao a representacao abstrata de uma
solucao no contexto do problema a ser resolvido. J& os genotipos sao a representacao
concreta do fenotipo dentro de um FA.

A busca evolutiva acontece no espaco de gendétipos, onde as melhores solucoes
sao identificadas utilizando uma fungao de avaliacao. Essa funcao representa os
requisitos que guiam a evolucao da populagao, atribui medidas de qualidade a cada

genoOtipo presente e permite a identificagao dos individuos mais eficientes.

Selecao dos pais

A funcao de avaliacdo é utilizada para comparar a eficiéncia das diferentes so-
lugdes (genotipos), e definir quais serao utilizadas como semente para formar as
proximas geragoes. Solugoes com alta eficiéncia possuem maior probabilidade de
serem escolhidas. Solugoes com um baixo fator de qualidade, entretanto, nao sao
descartadas e recebem baixa probabilidade de serem utilizadas. Esse mecanismo
permite uma evolucao da populacao e evita que ela fique presa em um valor 6timo
local.

Os individuos identificados como os mais eficientes somente sao considerados pais
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se servirem como base de variagao. Dessa forma, aplica-se um operador de variacao

nesses individuos, e uma nova gera¢ao com um comportamento diferente é formada.

Operadores de variacao

Existem dois tipos de operadores de variacao: mutacao e recombinacao. A muta-
¢ao é um operador unario e modifica o comportamento da solucao pai. Esse operador
deve ser sempre estocastico, e o valor final de uma solucao filho ¢ resultado de uma
série de pequenas variagoes randomicas realizadas na solucao pai.

O segundo tipo de operador de variacao ¢ a recombinagao. Ela combina infor-
macoes retiradas de dois ou mais pais para formar varias solucoes filho. Assim como
a mutacao, a recombinacao também é estocastica, pois a escolha das informagoes e
dos pais de onde essas informacoes sao retiradas é feita de forma randémica.

Dessa forma, quando uma nova geracao ¢ formada, mecanismos de selecao de
sobreviventes sao aplicados para definir quais individuos dessa nova geragao serao

incorporados na populacao.

Selecao dos sobreviventes

O objetivo do mecanismo de selecao dos sobreviventes ¢ identificar, utilizando
a funcao de avaliagao, os individuos de uma nova geracao que apresentam niveis
de eficiéncia mais elevados do que os atuais membros da populacao. Dessa forma,
com alta probabilidade, os individuos menos adaptados sao substituidos por esses
mais eficientes. O mecanismo de substituicao tende a elevar o nivel de eficiéncia da
populacao, eliminando individuos menos eficientes.

Assim, uma vez que os sobreviventes sao escolhidos, os menos eficientes identifi-
cados e substituidos, o ciclo evolutivo esté concluido. A questao é definir se um novo
ciclo sera executado. Ele s6 sera executado novamente se o nivel de eficiéncia geral
da populacao ainda nao tenha atingido um patamar aceitavel, definido no problema
inicial.
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Terminagao

A decisao de parar a execucao do ciclo evolutivo pode ser feita de duas maneiras.
A primeira é utilizar um valor 6timo esperado para a eficiéncia da populagao. En-
tretanto, como algoritmos evolutivos sao estocasticos, nao existem garantias de que
esse patamar de eficiéncia sera alcancado. Nesse caso, o algoritmo nunca terminaré.
Outro problema ¢é a dificuldade em definir um valor minimo para a eficiéncia da
populacao que determina o critério de parada do algoritmo.

Dessa forma, a segunda op;ao para a terminacao do FA é o uso de informacoes
como tempo de execucao do algoritmo, nimero de ciclos evolucionérios executa-
dos, taxa de aumento da eficiéncia da populacao, ou tamanho da diversidade da

populacao.

2.2.2 Comportamento de um algoritmo evolutivo

Considerando que a populagao inicial de um algoritmo evolutivo é escolhida
randomicamente, de inicio a eficiéncia de cada genétipo (individuo) fica igualmente
distribuida no espaco de busca (todos os genotipos possiveis). A medida que o EA é
executado, os individuos da populagao se deslocam das regioes de baixa eficiéncia em
direcao as regioes mais eficientes. No final da execug¢ao, a maioria dos individuos esta
concentrada no 6timo global, enquanto alguns podem ter ficado presos em algum

Otimo local.

VAN AN

(a) Inicio (b) Durante (c) Final

Figura 2.3: Eficiéncia dos individuos de uma populacao em um EA. Adaptado
de [Eiben e Smith 2003a)

A figura mostra essa migracao dos individuos em uma populacao das regioes
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de menor eficiéncia em direcio as regides de alta eficiéncia. E possivel que alguns
individuos sigam na direcdo de uma regiao de boa eficiéncia, mas que representa
um o6timo local, e nao o 6timo global do espago de busca. Essa migracao pode ser
dividida em dois momentos distintos: exploracao, em que os individuos se movem
para regioes ainda nao testadas, e aproveitamento, onde os individuos se concentram
nas redondezas de regides sabidamente eficientes.

A migracao dos individuos geralmente segue uma relacao de custo/beneficio en-
tre a exploracao e o aproveitamento. Muito tempo na exploracao gera uma busca
ineficiente, mas com maior probabilidade de encontrar o 6timo global. Por outro
lado, se 0 FA passar muito tempo na fase de aproveitamento, ele pode ficar preso

em uma regiao otima local [Eiben e Schippers 1998].

2.3 Exemplos de sistemas autonomos e evolutivos

O uso da computacao autonoma é discutido na literatura para lidar com as incer-
tezas inerentes dos sistemas moveis, o que possibilita uma reducao na complexidade
de desenvolvimento e manutencao das aplicacoes. J& os sistemas evolutivos ainda
estdao em fase inicial de utilizacao, entretanto, é possivel encontrar iniciativas para
a utilizacao de algoritmos evolutivos em sistemas moveis. Dessa forma, o restante
desse capitulo vai detalhar sistemas autonomos e evolutivos, que apresentam carac-

teristicas semelhantes ao AESPmob, encontrados na literatura.

MeshMDL - Coordination middleware for self-organizing applications in

ad hoc networks

MeshMDL [Herrmann et al. 2007] é um sistema de middleware que procura
oferecer sensibilidade ao contexto e baixo acoplamento as aplicacdes, permitindo
que elas se adaptem as condicoes das redes ad hoc.

A comunicacao entre os dispositivos acontece segundo duas abordagens comple-
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mentares: 1) prozies moveis que representam os servigos e podem ser transferidos
para o cliente, com o objetivo de lidar com falhas de comunicacao; e 2) comunicacdo

baseada em tuplas, para aumentar o desacoplamento entre as partes.

Baseado nessas duas abordagens, um deamon funciona em cada dispositivo, com
a responsabilidade de gerenciar quatro subsistemas a seguir: 1) Espaco de eventos
é o nicleo da comunicacao baseada em troca de mensagens e no espaco de tuplas.
Adicionalmente, ele gerencia os espacgos virtuais, que sao os mecanismos usados
para concatenar informacoes presentes em varios Espacos Virtuais; 2) agent runtime
é responsavel por executar e manter os agentes de cada dispositivo, os quais sao
entidades autonomas responsaveis por tarefas de geréncia do middleware; 3) geréncia
de interagao é responséavel por qualquer comunicacao entre os vizinhos; e 4) camada
de conexao genérica é responsavel pela descoberta de recursos e manutengao das
conexoes. Para isso, a camada de conexao genérica pode utilizar varias tecnologias

de transmissdo diferentes.

O espaco de eventos é a entidade mais importante do MeshMDL. Ele permite,
além da troca de mensagens entre dispositivos, uma constante atualizagao da lista
dos vizinhos, ja que para cada novo vizinho encontrado é criada uma entrada nesse
espaco com informacoes sobre esse novo dispositivo. Essas informacoes sao utilizadas

no processo de busca e adaptacao da camada de conexao genérica.

O MeshMDL oferece um mecanismo auténomo que monitora os recursos e ser-
vicos presentes em dispositivos proximos. Dessa forma, mudancas na topologia e

disponibilidade dos recursos podem ser notificadas as aplicacoes.

Toda a coordencao entre os agentes, entretanto, deve ser implementada pelos
desenvolvedores das aplicacoes, ja que o MeshMDL apenas oferece os mecanismos
de troca de mensagens e notificacao de contexto. Quais acoes devem ser realizadas
em determinado contexto, ou como reagir as mudancgas na topologia devem ser

tratadas pela propria aplicagao.
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Context-aware migratory services in ad hoc networks

Esse sistema de middleware [Riva et al. 2007] possibilita a construgao de aplica-
coes em tempo real para redes ad hoc. Ele é baseado na ideia de que redes ad hoc nao
devem ser usadas apenas como provedores de informagoes, mas também oferecendo
uma nova classe de servicos especificos para ambientes ubiquos. Esses servicos cap-
turam, processam e distribuem informacao em tempo real de dispositivos presentes

em determinadas regioes geograficas.

Dessa forma, o sistema de middleware é constituido com base nos seguintes
requisitos: 1) sensibilidade ao contexto, onde o ambiente é monitorado e descrito;
2) adaptagao voltada para os interesses e as necessidades do usuério, de acordo com
o contexto capturado; 3) os servigos devem estar sempre disponiveis, mesmo ante

situagdes imprevistas; e 4) distribui¢do de codigo sob demanda.

Baseado nesses requisitos, o sistema de middleware foi construido utilizando o
Smart Messages [Ravi et al. 2004], e oferece ao desenvolvedor a possibilidade de
monitorar e descrever o contexto. Dessa forma, aplicacao e middleware adaptam-
se de acordo com as condi¢oes do ambiente, baseando-se em regras de contexto
fornecida pelos desenvolvedores. Essas regras sao utilizadas para automaticamente

avaliar se os servicos podem migrar de um dispositivo para outro.

Adicionalmente, o sistema de middleware apresenta caracteristicas autonomas
por meio de dois mecanismos: 1) sdo as mensagens que fazem o seu roteamento, re-
movendo a necessidade de os dispositivos interagindo estarem disponiveis ao mesmo
tempo, além de serem capazes de lidar com desconexdes eventuais; e 2) utilizando
o conceito de réplica inativa, onde o proprio sistema de middleware cria e monitora
varias réplicas de um servico e ativa ou desativa essas réplicas de acordo com a
disponibilidade dos dispositivos, sobrecarga em um servico, ou regras de contexto

fornecidas pela aplicacao.
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QoS-aware service location in mobile ad Hoc networks

Utilizando o sistema de middleware AdHocWS [Liu e Issarny 2004], esse trabalho
possibilita a alocacao de servigos em uma rede ad hoc de acordo com politicas de QoS
fornecidas pelo administrador. Os servigos sao alocados e utilizados de acordo com
funcoes de beneficio que medem a utilidade do servico consoante as caracteristicas

percebidas do ambiente.

Essas fungoes sao calculadas por meio de valores de QoS obtidos do ambiente.
Assim, 0 AdHocWS procura oferecer um arcabouco para classificacao de parametros
de QoS que seja: 1) expressivo o suficiente para capturar os detalhes de QoS; e 2) o

mais simples possivel, para minimizar o custo de processamento com a geréncia de

QoS.

Dessa forma, os parametros de QoS sao divididos em dois grupos:

1) O grupo de QoS dos servicos procura descrever desempenho, lidando com
restrigoes de laténcia, jitter e taxa de vazao; confiabilidade, que mede a proba-
bilidade de um servigo estar disponivel, tempo médio entre falhas ou o nimero de
falhas em um determinado tempo; segurancga, que mede o grau de confidencialidade
das informacoes; e corretude transacional, que lida com as propriedades ACID -

atomicidade, consisténcia, isolamento e durabilidade; e

2) o grupo de QoS dos Recursos lida com restrigbes de recursos do ambiente,

como processamento, memoria, bateria ou largura de banda.

Os parametros e valores de QoS sao entao agregados em uma tnica funcao de
beneficio que permite caracterizar e comparar os servigos e recursos, de acordo com
niveis de QoS fornecidos pelos desenvolvedores. Assim, esses servigos e recursos sao
utilizados de acordo com o valor da funcao de beneficio, além de dinamicamente
alocados visando a maximizar esse valor e atender os niveis de QoS requeridos pelas

aplicagoes.
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Coordination middleware supporting rapid deployment of ad hoc mobile

systems

Esse trabalho apresenta o sistema de middleware Lime [Handorean et al. 2003],
que fornece mecanismos para lidar com a mobilidade de dispositivo e de codigo, uti-
lizando trés conceitos basicos: arquitetura orientada a servicos, notificacao baseada

em eventos e compartilhamento seguro do espacgo de tuplas.

A primeira funcionalidade do Lime é a geréncia transparente do contexto. Para
isso, ele divide o espaco de tuplas entre os varios dispositivos presentes em um
ambiente e cria regras para acessar e compartilhar esse espaco de acordo com o

contexto.

Por outro lado, o Lime fornece mecanismos para especificar agoes que devem
ser realizadas quando determinada condigao logica é satisfeita. Uma tupla R(s,p) é
inserida em um determinado espaco de tuplas. Quando as condi¢oes descritas por p
sao atendidas, o codigo s é executado. Entretanto, o comportamento dessas acoes

deve ser norteado pelos recursos existentes no dispositivo e pelas restricoes de QoS.

O mecanismo de busca do Lime é baseado em mensagens de antincio dos servicos
difundidas pela rede. Essas mensagens contém informacoes sobre a funcionalidade
dos servicos e as restricoes de recursos dos dispositivos. Adicionalmente, o Lime ofe-
rece também aos dispositivos a possibilidade de registrar interesse em determinados

eventos, para serem notificados quando estes ocorrerem.

A seguranca é inserida no modelo para garantir que apenas dispositivos au-
torizados acessem determinado espaco de tuplas. Isso é feito por mecanismos de
autenticacao utilizando senha. Sempre que um dispositivo insere uma tupla com
restricoes de seguranca, ele também informa uma senha que devera ser utilizada

para acessar os dados presentes nessa tupla.
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A flexible middleware for service provision over heterogeneous pervasive

networks

|Loureiro et al. 2006 apresentam o middleware Wings, que permite a atualizacao
sob demanda do sistema de middleware e a descoberta e execucao de servigos base-
ados em protocolos e linguagens diversas. Mais ainda, o Wings oferece informacoes
sobre o contexto para os servicos e as aplicagoes.

O objetivo do Wings é oferecer um sistema de middleware para computacao per-
vasiva baseado em SOA, que seja flexivel e extensivel. Dessa forma, a sua arquitetura
¢ baseada em quatro modulos principais. O primeiro é o médulo de componentes
COMPOR, que permite atualizacdo dos componentes da aplicacao em tempo de
execucao. O segundo modulo ¢ o pervasive networking, que possibilita a descoberta
dinadmica de dispositivos e servigos. J4 o modulo de sensibilidade ao contexto ofe-
rece mecanismos para coletar informacoes de contexto do ambiente e descrevé-las
as aplicagoes. O ultimo moédulo lida com informacoes internas do Wings e esta
dividido em duas partes: o middleware facade oferece interfaces para as aplicagoes
acessarem funcionalidades especificas do Wings, e o context reasoner é um espaco
onde todos os executéveis das aplicacoes que facam uso de informacoes de contexto

sao armazenados e executados.

SLACER: A self-organizing protocol for coordination in peer-to-peer networks

Implementado visando redes P2P, o SLACER [Hales e Arteconi 2006] auto-
organiza os nés em uma rede social artificial de alta cooperacao e caracteristi-
cas small world, onde os dispositivos estao separados por no maximo cinco vizi-
nhos [Meyer et al. 2002]. Os pares periodicamente trocam listas de seus vizinhos
e verificam quem nessa lista possui o maior indice de cooperacao. Se esse valor
for maior do que o indice local, ele incorpora o comportamento desse né recebido.
Dessa forma, uma estratégia eficiente vai sendo difundida pela rede, evoluindo o

comportamento de cada n6 na rede P2P.
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2.4 Conclusoes

Neste capitulo, foi apresentada uma visao geral da computagao autéonoma e evo-
lutiva, discutindo seus principios e desafios, além de destacadas algumas solucoes
que utilizam conceitos de autonomia e evolucao em aplicacoes moveis.

Dessa forma, a computacao auténoma aparece como uma solucao util e bastante
empregada para lidar com a incerteza e dinamicidade dos ambientes moveis. Nor-
malmente formada por pequenos moédulos auténomos e distribuidos, a dificuldade
estad no mapeamento dos requisitos de alto nivel das aplicagoes para atividades locais
em cada moédulo.

Esses modulos cooperam e coordenam suas atividades para oferecer um compor-
tamento global desejado. Com isso, buscando melhorar o desempenho de um sistema
movel, algoritmos evolutivos podem ser utilizados. O uso doa algoritmos evolutivos
(EA) permite que o sistema evolua mediante a interacdo dos diversos modulos que
o forma.

O proximo capitulo lista e detalha os principais requisitos necessarios a constru-

cao de aplicacoes moveis distribuidas orientadas a servigo.
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Capitulo 3

SERVICOS ESSENCIAIS EM
APLICACOES MOVEIS

Este capitulo discute os servicos essenciais em aplicacoes moveis, e como esses
servicos se adaptam as diferentes arquiteturas de redes moveis. Na secao 3.1 é
feita uma breve introdugao sobre a tematica. J& na secao 3.2 os servigos essenciais
sao detalhados, e na secao 3.3 é discutido o papel de requisitos transversais como
sensibilidade ao contexto e adaptacao, autonomia e provisao de QoS na correta
execucao dos servicos essenciais. J4 a sercao 3.4 mostra como cada servico essencial
influencia e é influenciado pelos outros servicos essenciais. Ainda neste capitulo, na
secao 3.5, é detalha como os servicos essencias se adaptam as diferentes tecnologias
de redes sem fio. Para finalizar, a secao 3.6 apresenta algumas conclusoes.

Mais ainda, a secao 3.4 analisa como os servigos essenciais se adéquam as dife-
rentes arquiteturas de redes moveis, e qual o papel dos requisitos transversais nesse

contexto.

3.1 Introducao

Aplicagoes moveis distribuidas, caracterizadas pela dinamicidade e incerteza dos

recursos, requerem primitivas de programacao adaptaveis e auténomas, que ofere-
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cam ao desenvolvedor a possibilidade de se concentrar unicamente nos requisitos
funcionais de suas aplicacoes. Normalmente, essas primitivas sao oferecidas sob a

forma de sistemas de middleware.

Os sistemas de middleware sao implementados sob a forma de uma camada que
fica entre as aplicacoes e os sistemas operacionais, e sao responsaveis por implemen-
tar requisitos nao funcionais como interagao assincrona, portabilidade, reconfigura-
¢ao dinamica e adaptagao, provisao de QoS e seguranca |Grigoras 2006].

Apesar de abstrair a complexidade dos ambientes moveis, tais sistemas ainda
estao longe de tratar todos os aspectos requeridos por aplicagoes moveis. Um dos
principais argumentos utilizados para justificar o uso de sistemas de middleware
é que eles promovem a interoperabilidade. Geralmente, isso s6 ¢ verdade quando
todos os dispositivos utilizam o mesmo middleware. Em ambientes dinamicos e
heterogéneos, nao é uma boa prética impor a todos os dispositivos a necessidade do

uso de um unico sistema de middleware.

Com o objetivo de promover interoperabilidade de troca de mensagens, dentre
outros beneficios, arquiteturas orientadas a servigo sao utilizadas [Erl 2005|. Muito
embora SOA seja um passo a frente para melhorar interoperabilidade, outros as-
pectos precisam ser considerados. Por exemplo, as instancias distribuidas de uma
aplicagao precisam concordar na linguagem de descri¢ao de servigo, no protocolo de
descoberta de servico, em como a coordenacao de servicos devera se comportar, em
como compor servicos complexos utilizando servigos mais simples, qual protocolo de
troca de mensagens deve ser utilizado, e quais politicas de incentivo & cooperagao
sao apropriadas. Mais ainda, aplicagoes sensiveis a contexto precisam concordar na
linguagem de descricao de contexto ou quais acoes devem ser tomadas quando uma

notificacao de mudanca de contexto é recebida.

Para entender como esse nivel de interoperabilidade pode ser alcancado em apli-
cagoes moveis distribuidas orientadas a servigo, este capitulo vai destacar alguns

servigos essenciais (essential services - ES) presentes nessas aplicacoes e os desafios
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em implementa-los.

Os ES sao servicos utilizados por aplicagoes moveis distribuidas e foram identi-
ficados como Troca de Mensagens, Suporte a Mobilidade, Descricao, Descoberta e
Coordenagao de Servicos e Seguranga. Adicionalmente, para lidar com a incerteza e
dinamicidade inerentes aos ambientes maéveis, esses servicos sao implementados utili-
zando trés requisitos transversais: sensibilidade ao contexto e adaptacao, autonomia

e provisao de QoS.

3.2 Servicos essenciais

Orientacao a servigo permite que um problema maior seja decomposto em partes
atomicas menores [Erl 2005]. Essa abordagem facilita a implantagdo, geréncia, ma-
nutencao e evolucao dos sistemas moéveis. Adicionalmente, como muitos dispositivos
que formam esses sistemas apresentam restricoes de recursos, e em muitos casos um
servidor central dedicado nao esta disponivel, essas partes atomicas sao distribuidas
por toda a rede. Consequentemente, o sistema de middleware precisa oferecer as
aplicacoes mecanismos para encontrar, acessar e compor essas partes menores de

forma segura, sensivel ao contexto e tolerante a falhas.

Para decompor os servicos essenciais, esta dissertacao utilizou um arcabouco de
requisitos nao funcionais (NFR) [Subramanian e Chung 2001|. Ele trata um re-
quisito como um objetivo a ser alcancado na fase de desenvolvimento. A figura 3.1
mostra a notacao do arcabouco NF'R utilizada. Cada servico essencial foi decom-
posto em um Softgoal Interdependency Graph (SIG). Um softgoal representa o
requisito nao funcional a ser modelado. Operacionalizagao é outro tipo de softgoal
que representa uma técnica de desenvolvimento para um N F R especifico, e pode ser
decomposto em outros softgoals mais especificos. Para isso, operadores E e OU espe-
cificam se varios softgoals sao necessarios para formar um softgoal mais abrangente

(E), ou apenas um desses softgoals devera ser utilizado (OU).
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Figura 3.1: Notacao do SIG

3.2.1 Troca de mensagens

Troca de mensagens é o mecanismo que permite processos distribuidos se comuni-
carem. A figura 3.2 mostra a Troca de Mensagens sendo dividida em trés dimensoes
(Softgoals): garantia de entrega, ordenacdo e forma de troca [Coulouris e Dollimore
2005].

)
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eventos tnplas den acio Causal Relaxada Total Relaxada

Figura 3.2: SIG da Troca de Mensagens

A primeira dimensao, chamada garantia de entrega, pode ser dividida posteri-
ormente em quatro abordagens. 1) Best effort ndo garante que a mensagem sera
entregue, nao notifica a origem da mensagem sobre falhas na comunicagao, nem
retransmite uma mensagem para aumentar a chance dela ser entregue. Essa abor-
dagem apresenta a menor confiabilidade dentre as cinco possiveis. Por outro lado,
exibe também a menor laténcia de entrega. Ela é til em aplicacoes que aceitam

um certo nivel de falha, mas requerem baixa laténcia, como transmissao em tempo
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real de contetido multimidia.

2) At-least-once garante que a mensagem chega ao destino pelo menos uma
vez, possivelmente retransmitindo a mesma mensagem varias vezes. Ela é 1til em
aplicacoes idempotentes, onde, executando uma operacao varias vezes, tem o mesmo

efeito que executé-la exatamente uma vez.

3) At-most-once, da mesma forma que a abordagem Best Effort, garante que
a mensagem nao é recebida mais de uma vez. A diferenca aqui é que a fonte da
mensagem ¢é notificada em caso de falha na transmissao. Essa abordagem tem um
custo menor na rede do que a abordagem At-least-once e permite que técnicas de

tolerancia a falhas sejam aplicadas.

4) Ezactly-once & uma forma de entregar uma mensagem ao destinatario exa-
tamente uma vez. Ela é util em operagoes nao idempotentes, onde executar uma

operacao mais de uma vez pode resultar em inconsisténcias.

A segunda dimensao que define a Troca de Mensagens é a ordenacao. As mensa-
gens que saem da origem podem chegar em uma ordem diferente no destino daquela
na qual foram enviadas, o que pode acarretar inconsisténcias no estado da apli-
cacao. Entretanto, em determinadas situacoes, restricoes de ordenacao podem ser

relaxadas [Correa e Barbosa 2009).
A ordenacao é dividida da seguinte maneira:

1) Total order restringe que as mensagens cheguem ao destino exatamente na
mesma em que foram enviadas; 2) relazed total order nao é tao restrita como a total
order, jA que permite que mensagens cheguem fora de ordem por um pequeno in-
tervalo de tempo ou um dado nimero méximo de mensgens; 3) causal order impéoe
ordenacao total apenas as mensagens que possuem algum tipo de relacao de causa
e efeito. Mensagens que nao apresentam essa relagdo nao possuem restricoes; na
4) relazed causal order, mensagens que representam uma causa podem chegar de-
pois da mensagem que representa o efeito correspondente por um pequeno intervalo

de tempo ou um pequeno nimero de mensagens; e a maneira 5) no order relaxa
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totalmente a ordem na qual as mensagens sao entregues.

A terceira dimensao é a forma de troca. As mensagens podem ser trocadas de
forma assincrona ou sincrona. Na troca de mensagens sincrona, origem e destino blo-
queiam até que a mensagem seja entregue. Ela é implementada utilizando chamada
remota de procedimento (remote procedure call - RPC'), ou métodos similares |[Cou-
louris e Dollimore 2005]. RPC' acopla as partes interagindo e é indicado apenas em

ambientes moéveis estaveis.

Por outro lado, a troca de mensagens assincrona desacopla as partes que inte-
ragem e deve ser priorizada em ambientes moveis. Esse desacoplamento pode ser
dividido em trés niveis [Eugster et al. 2003]: 1) desacoplamento de tempo permite
que as mensagens sejam trocadas entre processos que nao estejam disponiveis si-
multaneamente; 2) desacoplamento de espaco elimina a necessidade de conhecer o
enderego do destinatario; e 3) desacoplamento de sincronia oferece primitivas de en-
vio e recebimento de mensagens que nao bloqueiam o fluxo de execucao do algoritmo

até que o destino receba a mensagem.

A interacao assincrona pode ser implementada utilizado as quatro abordagens

diferentes citadas a seguir [Rezende et al. 2008,Cabri et al. 2006, Khelil et al. 2007|:

1) Baseado em eventos. Nesse tipo de intera¢do, uma aplica¢do notifica o
interesse em receber mensagens (eventos) de um determinado tipo em um servico de
subscricao. Quando outras aplicacdes produzem um novo evento, elas o entregam
ao servico de subscri¢ao, que fica responsavel por encaminhar esse novo evento a
todas as aplicagoes que subscreveram interesse nesse tipo de evento.

Se alguma aplicacao interessada em um evento nao estiver disponivel, trés estra-
tégias podem ser utilizadas: armazenar o evento e tentar entrega-lo posteriormente
até um niimero maximo de vezes; utilizar um terceiro dispositivo que fica responsével
por encaminhar esse evento; ou simplesmente descartar o evento.

2) Baseado em tuplas. Uma mensagem a ser enviada (tupla) é inserida em

um espaco compartilhado por todas as aplicacoes, chamado espaco de tuplas. As
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aplicagoes proativamente acessam o espaco de tuplas e procuram tuplas com certas

caracteristicas.

As duas abordagens oferecem desacoplamento de sincronia e desacoplamento
parcial de tempo e localizacao. O desacoplamento de tempo é parcial, ji que as
tuplas e eventos s6 ficam disponiveis por um intervalo méximo de tempo. Por outro
lado, o desacoplamento de localizacao é parcial porque, ou as aplicacoes escolhem o
espaco de tuplas e o servigo de subscricao correto, ou existe uma infraestrutura de
compartilhamento de tuplas e eventos entre diferentes espacos de tuplas e servigos

de subscricao.

A diferenca principal é que enquanto o mecanismo baseado em eventos oferece
uma infraestrutura que proativamente notifica as aplicacoes, o baseado em tuplas é
mais espontaneo, e as proprias aplicacoes procuram por determinadas tuplas quando
necessario. Consequentemente, o modelo baseado em eventos é mais indicado para
sistemas com baixa dinamicidade, enquanto solugoes baseadas em tuplas sao mais
indicadas a ambientes com alta incerteza. Ambas as abordagens sao mais adequadas
em ambientes infraestruturados. Entretanto, em ambientes desestruturados outras

abordagens como flooding e gossiping sao mais adequadas.

3) Flooding (inundacgdo) consiste nos proprios dispositivos encaminhando as
mensagens, até um nimero maximo de encaminhamentos (Time-to-Live - TTL),
para todos os vizinhos conhecidos. Flooding é a abordagem mais facil de ser imple-
mentada e tem uma elevada taxa de entrega. Por outro lado, introduz um custo
muito alto na rede. Para minimizar o nimero de mensagens, o valor do TT'L é
mantido baixo. Entretanto, isso diminui a taxa e aumenta a laténcia de entrega de

uma mensagemn.

Quando o algoritmo de inundagao é utilizado, dois extremos devem ser cuidado-
samente analisados. Em uma rede com alta densidade, esse algoritmo pode gerar
uma tempestade de mensagens. Por outro lado, em uma rede esparsa, pode aconte-

cer uma particao na rede e alguns dispositivos ficarem inacessiveis.
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Ja 0 4) gossiping é uma alternativa para minimizar o custo na rede, mantendo
a taxa de entrega alta. Quando um dispositivo encontra um novo vizinho, ele en-
via parte das suas mensagens para esse vizinho, e também recebe uma parte das
mensagens dele. Essa abordagem melhora o problema das redes densas, ji que as
mensagens sao enviadas apenas para um subconjunto de dispositivos. O problema
das redes esparsas também é parcialmente solucionado, pois ao encontrar um novo
vizinho, ele pode reencaminhar uma mensagem j& enviada.

As dimensoes que formam um servico essencial nao sao implementadas isolada-
mente, e a escolha por determinada estratégia em uma dimensao impacta no fun-
cionamento das outras dimensoes. Por isso, ao final de cada subsecao dos servigos
essenciais, esta dissertacao analisa como as diferentes estratégias de implementa-
¢ao de cada dimensao impactam nas outras dimensoes. A seguir sao analisadas as

dependéncias internas ao servico essencial Troca de Mensagens.

Dependéncias internas da Troca de Mensagens

A garantia de entrega impacta diretamente na ordenacao. Aplicacoes com restri-
¢oes de ordenacao nao devem ser implementadas utilizando a abordagem best effort,
e at most once deve ser utilizado apenas quando a propria aplicacao lidar com perda
de mensagens. Dessa forma, at least once e exactly once sao mais indicados.

Interacoes sincronas sao normalmente implementadas utilizando total ordering
[Andrews 1991]; e, entretanto, relaxamento de ordenagdo pode ser utilizado se a
camada de middleware lidar com a reordenagao antes de entregar as mensagens as
aplicacoes. Adicionalmente, operacoes de envio que bloqueiam devem ser implemen-

tadas utilizando at least once e exactly once.

3.2.2 Suporte & mobilidade

N

Suporte & mobilidade é um requisito importante em aplicagoes moveis e pode

ser dividido em mobilidade de usuario, dispositivo e codigo [Popescu-Zeletin et al.
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2006].

Usuario Dlsposltlvo Codlgo
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Clone Envio Referéncias Refazer Dados Migracdo d°5
Referéncias Dados

Figura 3.3: SIG do suporte a mobilidade

A figura 3.3 mostra o SIG do suporte a mobilidade. Mobilidade do usuério é a
capacidade do usuario acessar servicos da aplicacao a partir de varios dispositivos,
mantendo seu identificador, interacoes passadas e sessoes abertas. Para isso, deve ser
disponibilizado as aplicacbes um mecanismo para salvar, compartilhar e transferir
informagoes sobre um usuério a qualquer dispositivo.

Quando um dispositivo se distancia da rede a que esté conectado, e novas redes
sao detectadas, uma decisao e execugao de handoff é disparada [Andrade e Logrippo
2006]. Handoff é a capacidade de o dispositivo trocar a rede de acesso sem perder
conectividade. Esse tipo de mobilidade ¢ chamado de mobilidade de dispositivo.

A terceira dimensao é caracterizada por mobilidade de codigo [Fugetta et al.
1998|, e pode ser definida por dois aspectos complementares:

1) Migragao de binério e estado de execugao é a habilidade de migrar um servico,
ou uma pequena parte dele, para um dispositivo remoto. Se essa migragao é acom-
panhada do estado de execugao, ela é chamada de migragao forte. Caso seja apenas
o codigo do servico e alguns dados de inicializacao, mas nao o estado propriamente
dito, ela ¢ chamada migracao fraca.

Adicionalmente, a mobilidade forte pode ser executada de duas formas. Na

primeira, chamada migracao, a execucao local é suspensa, o executavel e o estado
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de execucgao sao transferidos para uma maquina remota, e a execucao ¢ resumida
nesse dispositivo remoto. A segunda forma é chamada de clone, onde o executével
e o estado sao copiados para a maquina remota, mas uma cépia local do servico
continua operacional.

Ja a migracao fraca pode ser iniciada proativamente pelo dispositivo que hospeda
0 servigo, ou requisitada por um dispositivo remoto.

2) Outro aspecto que caracteriza a mobilidade de codigo é a geréncia do espago
de dados. Um servico pode estar ligado a recursos locais, que podem ser recursos de
hardware ou software. Dessa forma, antes de executar a migracao, deve ser verificado
se esses recursos locais poderao ser acessados a partir do dispositivo remoto. Caso
0S recursos nao sejam acessiveis, eles podem também ser migrados.

Independentemente da forma como a mobilidade de codigo é executada, o suporte
a mobilidade deve verificar se o dispositivo remoto conseguira oferecer os niveis de

QoS requeridos pelas aplicagoes e permitir 0 acesso aos recursos necessarios.

Dependéncias internas do suporte 4 mobilidade

Quando um usuério troca de dispositivo (mobilidade de usuario), o novo dis-
positivo pode nao ter disponivel todas as interfaces de comunicacao, e qualquer
comunicagao corrente deve ser redirecionada para outras interfaces (Mobilidade de
Dispositivo). Adicionalmente, a Mobilidade de Codigo pode também ser disparada,
j& que servicos e recursos acessados por uma interface podem nao estar disponiveis

na outra.

3.2.3 Descricao de Servicos

Descricao de servigos ¢ uma técnica semiformal ou formal utilizada para descrever
um servico. A ideia é permitir uma comparacao entre os requisitos da aplicacao e
funcionalidades e capacidades de um determinado servigo.

A figura 3.4 mostra o SIG da descrigao dos servigos. Ele é decomposto em duas
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Figura 3.4: SIG da descricao de servigos

dimensoes. A descricao sintatica especifica as funcionalidades e capacidades de um
servico utilizando duas abordagens. A primeira abordagem é baseada em palavra-
chave. Nela, as informacoes sobre um servi¢o sao descritas associando palavras-
chave a esse servigo. Ja na segunda abordagem, baseada na assinatura dos métodos,
¢ possivel descrever um servico informando o tipo de parametros de entrada, tipo
de retorno e nome do método. O uso de descricao baseada em assinatura de método
¢ mais expressivo do que palavra-chave. As duas abordagens, entretanto, tornam a

aplicacao muito inflexivel e dificultam a sua manutencao e evolucao.

Dessa forma, a descricao seméantica melhora a expressividade na descricao de
um servico e permite que inferéncias possam ser feitas no estado dos servicos para
derivar informagoes de mais alto nivel. A descricao semantica pode ser dividida em

trés abordagens diferentes.

A abordagem baseada em estado especifica entrada, saida, précondicoes e efeitos
(input, output, preconditions and effects - IOE'Ps ) de um servico utilizando logica
descritiva, como a web ontology language (OW L) [W3C 2008] e linguagem de mar-
cagao de regras rule markup language - RuleM L |Boley et al. 2001]. Parametros
de entrada e saida nao estao relacionados apenas a tipos de dados, mas também
a conceitos descritos em uma ontologia. Ja as précondicoes e efeitos capturam a
mudanca de estado dos parametros durante a execucao de um servigo. As précon-

digoes sao restricoes que precisam ser atendidas antes da invocagao de um servico,
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enquanto os efeitos descrevem as condi¢oes que precisam atendidas apos a execucao
desse servigo [Schade et al. 2004].

A segunda abordagem é a algébrica [Schade et al. 2004|, que descreve um servico
utilizando um subconjunto de primitivas presentes em linguagens funcionais. As
principais caracteristicas dessa abordagem sao a utilizacao de uma linguagem de
programacao para descrever e inferir sobre as ontologias, e o uso de sistemas de
tipos para especificar o comportamento do sistema.

J& a abordagem baseada em logica descreve um servigo utilizando l6gica formal,
e permite a utilizacao de regras e axiomas para inferir na descricao de um servico,

além de conseguir provar caracteristicas de um servigo [Chang et al. 2007].

3.2.4 Descoberta de servicos

A descoberta de servicos possibilita que os servicos possam ser descobertos e
acessados quando se tornarem disponiveis, e permitem a criacao de aplicagoes moveis
robustas e flexiveis. A eficiéncia do mecanismo de busca, entretanto, esta fortemente
acoplada a informacoes na camada de rede, sejam estaticas, como arquitetura, ou
dindmicas, como laténcia e topologia. A figura 3.5 mostra as diferentes estratégias

para implementar mecanismos de descoberta de servicos.

Descoberta de

N

S >

Camada de Rede Camada de Aplicagao

/N TN
< o 0 o o

Servigos na Camada de Servigos na Camada de Centralizada Distribuida Hibrida

Rede Aplicagao

Figura 3.5: SIG da descoberta de servigos

A abordagem baseada na camada de rede usa pacotes de descoberta de rotas
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para levar mensagens de descoberta de servicos. Dessa forma, quando um servico
é encontrado, a mensagem de resposta sobre como invocar um servigo é enviada
no mesmo pacote que a resposta de descoberta de rota. Essa abordagem minimiza
o custo na rede e o consumo de energia; entretanto, a expressividade na desco-
berta é restringida, j4 que é utilizada uma abordagem de descricao baseada em
palavras-chave. Outro problema é garantir interoperabilidade, pois os algoritmos de

roteamento precisam implementar o mecanismo de descoberta.

Mecanismos baseados na camada de rede sao divididos em descoberta de servicos
de rede e descoberta de servicos de aplicacao. Exemplos de servicos na camada de
rede sao decisao e execucao de handoff. Por outro lado, servicos de aplicacao podem

ser qualquer servico que implemente um requisito funcional da aplicacao.

Utilizar mecanismos na camada de rede para descobrir servicos na camada de
aplicagao quebra a separacao tradicional de camadas. Essa abordagem é chamada
de Cross-layering, e informacoes coletadas em uma camada ficam disponiveis as
outras camadas, possibilitando a adaptacao e otimizacao do comportamento de uma
camada as condicoes momentaneas das outras camadas. Por outro lado, o uso de
cross-layering pode aumentar a complexidade para manter e evoluir uma camada, ja
que ele pode acoplar e enrijecer a interacao das camadas, dificultar a padronizacao
de cada camada, além de resultar em perda de desempenho se todas as interacoes

entre as camadas ndo forem cuidadosamente analisadas [Kawadia e Kumar 2005].

J& a descoberta de servigos na camada de aplicacao respeita a separacao de
camadas, e é mais facil de implementar e manter. Ela pode ser dividida em duas
dimensoes [Seyed Amin Hosseini e Seno 2007]: 1) quando publicar informagao sobre

0 servico; e 2) como armazenar informagao sobre o servigo.

O momento de publicar um servico é dividido em pull-based e push-based. O
primeiro publica as informacoes sobre um servico no momento em que elas ficam
disponiveis, e sao indicadas para sistemas com baixa dinamicidade. Ja os modelos

push-based descobrem as informacoes apenas quando requisitadas. Eles devem ser
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utilizados em situacoes de maior dinamicidade.

A segunda abordagem diz como armazenar as informagcoes sobre um servico, e
pode ser implementada de trés formas diferentes. A primeira é totalmente centra-
lizada, e usa um servidor dedicado para armazenar todos os registros (informagoes
sobre servigos). Em geral, a abordagem centralizada apresenta uma baixa laténcia e
é facil de implementar. Por outro lado, esse servidor representa um ponto tnico de
falha. A abordagem centralizada deve ser utilizada em ambientes pouco dinamicos
ou infraestruturados, onde exista um dispositivo com abundancia de recursos.

Abordagens totalmente distribuidas sao mais robustas e menos susceptiveis a
falhas. Por outro lado, elas tém uma laténcia de descoberta e um custo na rede
maior e sao indicadas para redes desestruturadas e muito dinamicas, ou em situacoes
em que o servidor central esteja indisponivel ou sobrecarregado.

A terceira solucao é chamada de hibrida. Ela procura utilizar os pontos positivos
das abordagens centralizada e distribuida, como a alta disponibilidade e baixa latén-
cia dos mecanismos centralizados, além da robustez dos mecanismos distribuidos.
Em ambientes muito dinamicos, entretanto, a abordagem hibrida pode apresentar
custo e laténcia maiores do que a totalmente distribuida, e, em topologias estéticas,

a abordagem centralizada é mais eficiente.

3.2.5 Coordenacao de servicos

A coordenacao de servicos reflete a habilidade de coordenar a execucao distri-
buida de determinada tarefa, criando aplicagoes escalaveis e flexiveis baseadas em
agentes autéonomos e componentes que se organizam e coordenam suas agoes de
forma adaptativa [Mamei e Zambonelli 2005].

A figura 3.6 mostra o SIG da coordenacao de servigos. A primeira dimensao
descreve a forma de coordenacao, e pode ser implementada de duas maneiras [Ma-
mei e Zambonelli 2005]. Na coordenagido baseada em infraestrutura, existe uma

infraestrutura que conhece os agentes e componentes disponiveis, e sabe como en-

26



o

Coordenagdo de Servi

Forma Entre Servigos Ambiente

Al * X A [aN
<SS DO < >

Incentivo a Cooperagao Recursos

Agentes estrutura Orquestragio  Coreografia /Y + 7\ 74 K
S D <o O D

Créditos Teoria dos Jogos Reputagao Software Hardware

Baseada em Baseada em Infra-

Figura 3.6: SIG da coordenacao de servicos

contrar, invocar e compor os servicos. A segunda forma de coordenar as atividades
¢ baseada em agentes, que sao unidades autdénomas do sistema capazes de sentir
o ambiente, inferir quais agoes devem ser tomadas com base em politicas locais e

atuar nos recursos com o objetivo de atingir um comportamento global desejavel.

A diferenca principal entre essas duas abordagens é que, enquanto na primeira
o conhecimento estd na infra-estrutura, responsavel por coordenar a execucao das
tarefas distribuidas, na baseada em agentes, cada entidade possui sua propria logica

e conhecimento sobre como executar uma dada tarefa.

A segunda dimensao trata da interacao dos servicos, e esta dividida em orques-
tracao e coreografia [Erl 2005]. A orquestracao descreve e gerencia todas as agoes
necessarias para a execucao de servigos complexos, baseados na composicao de servi-
cos mais simples. J& a coreografia ¢ um acordo feito entre as partes do sistema para
permitir a interoperabilidade. Ela descreve como invocar um servico, especificando
quais mensagens precisam ser trocadas, quais as précondicoes e os efeitos gerados

por essa invocacao.

J& a terceira dimensao que caracteriza a coordenacao de servigos especifica quais
sao as politicas de incentivo a cooperacao e como acessar e descrever oS recursos
disponiveis. Em aplicacoes moveis distribuidas, as tarefas geralmente sao realizadas
por varios dispositivos, em muitos casos com fortes restricoes de recursos. Dessa

forma, sao tteis as politicas de incentivo a cooperacao para aumentar o nivel geral
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de cooperacao do ambiente. Elas podem ser divididas em trés abordagens distintas

[Conti et al. 2004, Jong et al. 2008, Yu 2007|.

Na solucao baseada em reputacao, um dispositivo monitora o comportamento
dos seus vizinhos e aumenta ou diminui o valor dessa reputacao de acordo com o
quanto cada vizinho cooperou. Ela é posteriormente difundida pela rede e agregada
com informagoes disponiveis em outros dispositivos. Dessa forma, noés com maior
valor para a reputacao sao considerados mais confiaveis e sao priorizados quando
necessitam de recursos remotos.

A solucao baseada em reputacao é feita de forma descentralizada, e é 1til em
ambientes mais dinamicos, onde a mobilidade dos dispositivos é alta e nao existe um
dispositivo centralizador. Por outro lado, ela é custosa, j& que muitas mensagens de

difusao das reputacoes sao trocadas.

Outra abordagem para melhorar o nivel de cooperacao é baseada em créditos.
Cada requisicao de servigo possui os créditos necessarios para a realizacao dessa
requisicao. Dispositivos que cooperam mais possuem maior nimero de créditos.
Esses créditos podem ser usados posteriormente quando esse dispositivo necessitar

executar um servico remoto.

Essa abordagem é facil de implementar se existe um dispositivo centralizador
responsavel por gerenciar o uso dos créditos; entretanto, se esse dispositivo ficar

inacessivel, toda o mecanismo fica comprometida.

A terceira abordagem, baseada na teoria dos jogos, é utilizada para modelar
e analisar as interagoOes estratégicas entre agentes. Dessa forma, para cada acao
possivel de um agente, uma funcao de utilidade descreve o lucro e o custo associado
a essa acao. O objetivo da Teoria dos Jogos é maximizar a eficiéncia geral da rede,
mediante de uma recompensa aos nds que cooperam e uma punicao aqueles que nao
cooperam.

Outro aspecto importante da coordenagao de servigos é como descrever e acessar

os recursos disponiveis no ambiente. Esses recursos podem ser tanto de hardware
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como software. Em sistemas moéveis, a disponibilidade e eficiéncia de cada recurso
pode oscilar bastante. Com isso, deve ser oferecido as aplicagoes um mecanismo
de geréncia autonoma desses recursos. Por exemplo, o mecanismo de invocacao
de um servico pode ser dinamicamente adaptado ou falhas em um dispositivo de

armazenamento devem ser detectadas e resolvidas.

Dependéncias internas da Coordenacao de Servicos

A natureza descentralizada e autonoma da coordenacao baseada em agentes re-
quer uma coordenagao com baixo acoplamento. Mais ainda, como esses agentes
normalmente estao executando em dispositivos com restricao de recursos, os proto-
colos de orquestragao e coordenacgao devem ser leves, descentralizados e gerenciados
localmente por parte de cada agente. Por isso, as solucoes devem ser autoinstalaveis
e configuraveis para permitir que sejam encontradas no préprio ambiente e utilizadas
automaticamente.

Adicionalmente, como a composicao de servigos é mais intermitente em sistemas
baseados em agentes, as politicas de incentivo & cooperacao que devem ser utilizadas
sao baseadas em reputagao ou teoria dos jogos. Politicas baseadas em reputacao
trocam mais mensagens e estao sujeitas a manipulagdo das informagoes, mas sao
mais faceis de implementar e sao descentralizadas. O problema com a teoria dos
jogos é a dificuldade em modelar todas as interacoes possiveis e definir uma funcao
de utilidade que produza um estado global desejavel.

Por outro lado, abordagens que utilizam infraestrutura sao mais faceis de imple-
mentar, manter e evoluir, além de mais confidveis. O uso de servidores dedicados
pode facilitar o desenvolvimento de politicas de incentivo a cooperagao baseadas em
créditos, tornar mais efetivo o monitoramento e adaptacao do ambiente e acesso aos
recursos, e aumentar a disponibilidade dos servicos. Em muitas situagoes, entre-
tanto, nao é possivel prover as aplicacoes uma infraestrutura, e mecanismos mais

dinamicos e flexiveis, como abordagens baseadas em agentes, sao necessarios.
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3.2.6 Seguranca

O uso e o compartilhamento de servigos e recursos distribuidos somente serao
viaveis se mecanismos de seguranca forem oferecidos aos usuérios. A figura 3.7
mostra o SIG da seguranca. Ele divide a seguranga em trés dimensoes: codigo de

terceiros, estratégia de reputacao e garantia a privacidade.

Seguranca
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Figura 3.7: SIG da seguranga

A primeira dimensao, chamada cédigo de terceiros, lida com aspectos relativos
a execucao de codigos e servicos de origem desconhecida. Ela trata primeiro da
protecao contra cédigo malicioso, por exemplo, virus de computadores. Ja service
level agreement (SLA) é uma obrigagao contratual acertada entre os dispositivos, e
define as possibilidades e expectativas na execuc¢ao de um servico [Yan et al. 2007|.
SLAs especificam os requisitos funcionais e nao funcionais oferecidos por esse servico,
garantindo a sua execucao de acordo com o que esta na descri¢ao, e descrevem niveis
de QoS que podem ser oferecidos pelos servicos. SLAs podem ser utilizados para
garantir execucao de codigos e servigos remotos, de forma correta e eficiente, e
permitir a integridade dos recursos locais quando hospedando cédigo remoto.

A segunda dimensao define os mecanismos de reputacao. Dispositivos com niveis
de reputacao mais elevados sao supostamente mais confidveis e devem ser prioriza-
dos. Esses niveis de reputacao sao calculados baseados em interacoes passadas, e
mecanismos de spot checking [Martins et al. 2006] podem ser utilizados para mini-

mizar manipulacao de execugao remota.
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Geralmente, os mecanismos de reputagao sao implementados utilizando a ma-
nutencao dos identificadores; entretanto, dispositivos e usuérios reconhecidamente
pouco confidveis podem utilizar um novo identificador, sempre que quiserem burlar o
mecanismo de reputagao. Para solucionar esse problema, métricas temporais podem

ser utilizadas para valorizar dispositivos com identificadores mais antigos.

A terceira dimensao ¢é a garantia a Privacidade, a qual busca restringir o acesso as
informacoes apenas a dispositivos confidveis, e pode ser derivada em trés requisitos:
autorizagao, autenticacao e nao-repidio. Dessa forma, a autorizacao e a autentica-
¢cao permitem que apenas dispositivos com acesso as informacgoes podem utilizar o
sistema. A autenticacdo pode ainda ser utilizada para implementar o nao-repudio,
onde toda acao dentro do sistema é assinada inequivocamente pelo dispositivo que

a realizou.

Esses mecanismos sao implementados utilizando um par de chaves ptblico/privado
disponibilizados ou por uma entidade certificadora, ou por um algoritmo distribuido
executado pelos proprios dispositivos [Merwe et al. 2007]. Aplicacoes que utilizam
uma entidade certificadora ja possuem um entendimento preestabelecido, e nor-
malmente estao vinculadas a um tnico dominio administrativo. Por outro lado, a
distribuicao desse par de chaves de forma descentralizada pelos proprios dispositivos
é mais flexivel, entretanto, mais complexo de implementar e insere um maior na

rede.

Dependéncias internas da seguranca

SLAs sao contratos entre duas entidades que mutuamente se respeitam. Dessa
forma, o uso de reputagao é uma técnica valiosa para garantir que esses contratos sao
respeitados, onde interacoes passadas e métricas temporais ajudam a decidir se uma
entidade é confidvel ou nao. Adicionalmente, SLLAs trocam informacoes privadas

sobre os dispositivos e mecanismos de privacidade devem ser utilizados.
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3.3 Requisitos transversais

A correta implementacao dos servicos essenciais para atender as necessidades das
aplicagoes moveis é fortemente influenciada por trés requisitos transversais: sensi-
bilidade ao contexto e adaptacao, autonomia e provisao de QQoS. Esses requisitos
sao considerados transversais por estarem presentes em todos os servicos essenciais

e influenciarem de forma decisiva na correta execucao desses servicos.

3.3.1 Sensibilidade ao contexto e adaptacao

Sensibilidade ao contexto é a habilidade de prover informagao relevante sobre o
ambiente para as aplicagoes e servigos [Coutaz et al. 2005|. Para isso, aplicagoes
moveis precisam capturar, inferir e descrever informacoes de contexto em um for-
mato que dispositivos computacionais sejam capazes de processar. Nesse momento,
informacoes capturadas do contexto disparam um mecanismo de adaptagao que lida
com mudancas no ambiente e otimiza o comportamento da aplicacao.

Adaptacado é um importante requisito que melhora o retiso, a portabilidade e a
confiabilidade de sistemas de software, e suporta redefinicao de requisitos, manu-
tengao, evolucdo e mudangas no ambiente de execucao [Oreizy et al. 1998, Oreizy
et al. 1999]. Esses dois mecanismos sdo considerados requisitos transversais porque
impactam diretamente no comportamento de cada servigo essencial.

Por exemplo, a correta escolha dos mecanismos de troca de mensagens para im-
plementar garantia de entrega, ordenacao e tipo de entrega deve ser feita baseada
nos requisitos da aplicagao e condi¢oes do ambiente. Dessa forma, sensibilidade ao
contexto e adaptacao podem ser utilizados para adaptar a garantia de entrega de
at least once para at most once, se a confiabilidade na rede é alta, relaxar restri-
coes de ordenacao, se a laténcia estiver alta, ou utilizar um método sincrono, se a
disponibilidade for alta.

Assim que o mecanismo de suporte & mobilidade percebe que o nivel de seguranca
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em uma nova rede é maior do que a rede atual, ele dispara a mobilidade de dispositivo
e passa a se comunicar utilizando essa nova rede. A seguir, adapta o mecanismo
de privacidade, desabilitando a criptografia em nivel de aplicacao para economizar
bateria.

A coordenacao de servicos pode utilizar a adaptacao para implementar composi-
¢ao de servicos dinamica e atender redefinicao de requisitos em tempo de execucao,

mudanca de preferéncias ou manutencao e evolucao do sistema.

3.3.2 Autonomia

Sistemas autdénomos utilizam a sensibilidade ao contexto para perceber e descre-
ver o ambiente, e mecanismos de adaptacao para configurar o comportamento do
sistema e atender objetivos globais. As técnicas de autonomia possuem o conheci-
mento de como as mudancas percebidas no ambiente impactam no comportamento
do sistema, e quais acoes devem ser tomadas para minimizar o impacto dessas mu-
dancas.

Esse conhecimento esta constantemente sendo atualizado pelo resultado positivo
ou negativo das mudancas realizadas. Essa atualizacao é guiada pelos requisitos
de QoS descritos pelas aplicacoes. FEles sao as politicas globais que os sistemas

autoénomos buscam atingir.

3.3.3 Provisao de QoS

Um mecanismo de descricao de QoS é ttil para as aplicagoes descreverem seus
requisitos de QQoS e para os mecanismos de autonomia descreverem para as aplicacoes
os niveis de QoS que podem ser oferecidos em um determinado contexto.

Existem medidas de adaptacao que podem ser realizadas pelo mecanismo de
autonomia de forma transparente as aplicacoes, como hé situacoes nas quais sao as
politicas de adaptacao especificas de cada aplicacdo e nao cabe ao mecanismo de

autonomia decidir quais sao as politicas de adaptacao. Sendo assim, o mecanismo
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de autonomia descreve as aplicacoes os niveis de QoS em um determinado contexto,

e deixa a cargo das aplicagoes realizarem as medidas de adaptacao necessarias.

3.4 Dependéncias externas

Determinado servigo essencial nao é influenciado apenas pelos requisitos de QoS
das aplicagoes, mas também pelas diferentes implementacoes dos outros servigos
essenciais em um determinado momento. A figura 3.8 mostra como cada requisito

é influenciado por outros requisitos primarios e transversais.
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Figura 3.8: Arquitetura dos requisitos priméarios e dependéncias externas

3.4.1 Troca de mensagens e descoberta de servigos

A eficiéncia do mecanismo de descoberta de servigos é diretamente influenciada

pelas diferentes implementagoes da troca de mensagens utilizada. Mecanismos de
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descoberta centralizados podem utilizar troca de mensagens sincrona baseada em
RPC, ou assincrona baseada em eventos ou tuplas. Adicionalmente, descoberta
de servicos descentralizadas devem utilizar troca de mensagens assincrona. Se for
totalmente descentralizada, deve utilizar flooding ou gossiping. Por tltimo, caso seja

hibrida, mecanismos baseados em eventos e tuplas sao mais adequados.

3.4.2 Troca de mensagens e coordenagao de servigos

Mecanismos de troca de mensagens baseados em espaco de tuplas distribuidos
sao de particular importancia para a coordenacdo dos agentes distribuidos [Mamei
e Zambonelli 2005], e tteis para implementar provisao de servicos e adaptagao ba-
seados na localizacao do dispositivo.

Por outro lado, a coordenacao baseada em infraestrutura permite a troca de
mensagens baseada em eventos de forma independente da localizacao do disposi-
tivo, onde a propria infraestrutura de comunicacao fica responsével por gerenciar a
mobilidade e as desconexoes temporarias.

Orquestracao e coreografia, normalmente, seguem uma regra bem rigida de troca
de mensagens e requerem um nivel consideravel de garantia de entrega. Com isso,
best effort nao deve ser utilizado para implementar composicao de servigo. Seguindo
a mesma linha, fotal order ou causal order sao adequadas para serem utilizadas na
composicao de servigos. Relaxamento de ordenagao, entretanto, pode ser tratado

pela propria infraestrutura de coordenagcao.

3.4.3 Troca de mensagens e seguranga

A troca de mensagens possui restricoes importantes de seguranca ja que esta
suscetivel ao acesso as informacoes por pessoas nao autorizadas, ou ainda & mani-
pulacao do contetdo das mensagens. Por isso, é necessario um mecanismo robusto
de autorizacao e validagao do contetido implementado em conjunto com a troca de

mensagens.
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A centralizacdo das informacoes melhora a garantia a privacidade, e qualquer
forma de descentralizacao dificulta o controle de acesso as informacoes por individuos
nao autorizados. Mecanismos de troca de mensagens totalmente distribuidos, como

Flooding e Gossiping, tornam essa tarefa ainda mais complicada.

3.4.4 Suporte & mobilidade e coordenacao de servicos

O suporte a mobilidade, no que diz respeito aos mecanismos de migracao de
codigo, estao relacionados com a coordenacao de servigos, pois precisam verificar
se o ambiente de destino é capaz de prover os mesmos recursos que o ambiente de
origem, como acessibilidade aos servicos, infra-estrutura de coordenacao e politicas
de incentivo & cooperacao. Adicionalmente, a mobilidade de dispositivo precisa
garantir que o protocolo de troca de mensagens utilizado ¢ adequado a arquitetura

da rede de destino, possivelmente adaptando ou modificando o protocolo utilizado.

3.4.5 Suporte & mobilidade e segurancga

A mobilidade de cédigo também possui restricoes de seguranca, ja deve ser im-
plementada utilizando a negociagao e verificagao autéonoma de SLAs. Além disso, as
aplicagoes requerem garantias referentes a corretude na execucao remota de codigo

e Servicos.

A mobilidade de dispositivo pode fazer com que informacoes privadas passem a
ser transmitidas utilizando uma rede com niveis de seguranca abaixo do necessario
as aplicagoes. Com isso, mecanismos auténomos e adaptaveis precisam identificar
variacoes no nivel de seguranca, possivelmente inserindo uma camada de seguranca

em nivel de aplicacao .
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3.4.6 Descricao e descoberta de servicos

A descricao semantica de servicos é mais adequada em protocolos de descoberta
de servicos centralizados e hibridos. A falta de padronizacao de ontologias introduz
uma dificuldade extra em utilizar descricao semantica em protocolos de descoberta

totalmente descentralizados.

3.4.7 Descricao e coordenacao de servicos

A descricao semantica de servicos permite a criacao de aplicacoes moveis auto-
nomas, onde informacoes de contexto de alto nivel podem ser inferidas a partir de
dados recebidos de sensores. Por exemplo, os sensores em um ambiente podem infor-
mar que as luzes em uma sala de aula repleta de alunos estao apagadas e o projetor
esté ligado. Nesse caso, o contexto de alto nivel inferido é que esté acontecendo uma

apresentacao.

Informagoes de contexto de alto nivel podem ser utilizadas para coordenar a
execucao de uma tarefa, além de permitir adaptacao para atender objetivos globais.
Além disso, esse tipo de informacao semantica pode ser utilizada também para

descrever recursos disponiveis, restricoes de QoS e niveis de reputacao.

3.4.8 Coordenagao de servigos e seguranca

A execugdo correta dos SLAs ¢é influenciada por informagoes de cooperagao for-
necidas as aplicacoes. Assim, dispositivos maliciosos com um alto nivel de reputagao

podem comprometer toda a execucao e coordenacao distribuida de uma tarefa.
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3.5 Aplicabilidade dos servicos essenciais as diferen-
tes tecnologias de redes moveis

As aplicacoes devem descrever os niveis de QoS necessarios, e cabe a0 mecanismo
de autonomia perceber o estado do ambiente e utilizar as implementagoes mais
adequadas ao contexto percebido e aos requisitos de QoS das aplicacgoes.

Cada implementacao diferente dos servicos essenciais é altamente influenciada
pela arquitetura das camadas de rede e inferiores, que possuem caracteristicas estati-
cas como area de cobertura ou velocidade de conexao nominal, além de informagoes
dinamicas como nimero de dispositivos e padrao de mobilidade. Outra informacao
relevante é a topologia da rede, que pode ser estatica em redes estruturadas como

as celulares e 802.11, ou dindmica em redes desestruturadas como as redes ad hoc.

3.5.1 Redes celulares

As redes celulares tém a maior area de cobertura entre as redes sem fio moveis,
apresentam uma velocidade de conexao nominal de alguns megabits por segundo, e
possuem uma infraestrutura estatica que da suporte a mobilidade de dispositivo [An-
drade e Logrippo 2006|. Variagoes de carga nas redes celulares tém pouco impacto
nos niveis de QoS oferecidos. O problema em utilizar as redes celulares é o custo
cobrado para transmissao de dados.

Dessa forma, os protocolos de troca de mensagens utilizados nas redes celulares
devem minimizar o nimero de mensagens sendo trocadas. Modelos sincronos, ou
assincronos baseados em tuplas e eventos, podem ser utilizados. Modelos baseados
em flooding ou gossiping devem ser evitados, pois trocam muitas mensagens.

A descricao de servicos pode ser tanto sintatica quanto semantica. Descricao
sintatica ¢ mais leve e deve ser utilizada quando os dispositivos interagindo possuirem
restrigoes de processamento ou estiverem sobrecarregados. J& a descrigao semantica

pode ser utilizada quando existir uma ontologia comum e os dispositivos possuirem
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uma capacidade razoavel de processamento ou existir um servidor dedicado para
realizar as inferéncias sobre as ontologias |Liu et al. 2006].

A descoberta de servicos deve ser implementada utilizando uma abordagem cen-
tralizada ou hibrida, visto que um servidor dedicado pode ser acessado mais facil-
mente. Ja a descoberta totalmente distribuida deve ser evitada. Quando o servidor
centralizado estiver indisponivel, a abordagem hibrida pode ser utilizada.

A coordenacgao de servicos pode ser baseada em infraestrutura, e as politicas de
incentivo a cooperacao baseadas em créditos, ja que um servidor dedicado pode ficar
responsavel por gerenciar a composicao de servicos e a troca de créditos. Abordagens
baseadas em reputagao trocam muitas mensagens e devem ser evitadas.

Servicos de autenticacao e autorizacao podem ser utilizados nas redes celulares,
onde um servidor confiavel é responsavel por distribuir as chaves aos dispositivos,
assim como os SLAs podem ser negociados e gerenciados também de forma centra-

lizada.

3.5.2 Redes locais sem fio

Redes locais sem fio baseadas em interfaces 802.11b/g apresentam um raio de
cobertura em ambientes fechados de até cinquenta metros, a melhor taxa de conexao
dentre as redes sem fio méveis. Por outro lado, essas redes nao permitem o mesmo
nivel de mobilidade que as redes celulares.

Como as redes locais sem fio sao menos resilientes & mobilidade do que as re-
des celulares, mecanismos de troca de mensagens devem ser baseados em eventos
ou tuplas, pois apresentam menor acoplamento que RPC e geralmente sao mais
confiaveis do que gossiping e flooding. Além de diminuir o acoplamento, essas duas
abordagens possibilitam a adaptacao e provisao de servicos baseadas na localizacao.

Por outro lado, a largura de banda nas redes locais sem fio é maior do que nas

outras redes sem fio, o que diminui as restricoes de sobrecarga na rede. Por isso,

servicos essenciais utilizando as redes locais podem priorizar a eficiéncia na execucao
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do servico, no lugar do custo inserido na rede.

3.5.3 Redes ad hoc mobveis

As redes ad hoc moéveis sao redes formadas dinamicamente, sem nenhuma infra-
estrutura fixa, onde os proprios dispositivos encaminham pacotes enderecados a
outros dispositivos de forma multisalto [Imrich Chlamtac e Liu 2003].

Essa falta de uma infraestrutura fixa causa uma relacao de dependéncia en-
tre o desempenho dos protocolos de aplicacao e as caracteristicas momentaneas da
rede. Algumas dessas caracteristicas sao o nimero e a densidade dos dispositivos,
recursos de hardware disponiveis, como processamento, armazenamento e bateria,
congestionamento da rede, além do padrao de mobilidade.

Essa dependéncia acontece por dois motivos principais: imprevisibilidade no
canal de comunicacao e sobrecarga nos dispositivos. A primeira ocorre em virtude
da mobilidade dos dispositivos, que muda constantemente a topologia da rede, e os
protocolos devem constantemente se adaptar a uma nova topologia. Adicionalmente,
como esses dispositivos ja estdo sobrecarregados com func¢oes de roteamento, os
protocolos precisam ser leves e descentralizados.

Protocolos de troca de mensagens a serem utilizados devem ser descentralizados,
e flooding e gossiping sao uma alternativa natural; mecanismos baseados em eventos
e tuplas s6 quando o nivel de mobilidade for baixo.

A descrigao de servigos deve ser leve e a descri¢ao sintatica é preferivel. O uso
de uma descri¢ao semantica ¢ ainda mais dificil nas redes ad hoc, ja que nao existe
uma ontologia comum aos dispositivos.

O uso de mecanismos de descoberta totalmente distribuidos é encorajado. Essa
abordagem é bem adaptada a natureza dinamica das redes ad hoc méveis. Se o nivel
de mobilidade diminuir, protocolos hibridos projetados especificamente para essas
redes podem ser utilizados.

A coordenacao deve ser baseada em agentes, ja que nao existe uma infra-estrutura

70



para coordenar as atividades. Adicionalmente, politicas de incentivo & cooperacao
devem ser baseadas em reputacao, ja que sao mecanismos descentralizados e geren-
ciados pelos proprios dispositivos.

Em redes ad hoc méveis é muito dificil garantir privacidade das informagoes, ja
que os proprios dispositivos sao responsaveis por encaminhar e rotear os pacotes.
Para isso, ou os dispositivos pertencem a um mesmo dominio administrativo e as
chaves sao implantadas em tempo de desenvolvimento, ou os proprios dispositivos
sao responsaveis por atribuir essas chaves de forma distribuida. A primeira abor-
dagem restringe o acesso aos dispositivos, e a segunda minimiza as garantias de
seguranca.

SLAs sao baseados em informagoes de reputacao informadas pelos vizinhos, e

muito suscetiveis & manipulagao dessas informacoes.

3.6 Conclusoes

Este capitulo detalhou os servicos essenciais para construcao de aplicagoes mo-
veis. Esses servicos sao definidos como funcionalidades essenciais as aplicacoes e
classificados como Troca de Mensagens, Suporte a Mobilidade, Descricao, Desco-
berta e Coordenagao de Servicos, e Seguranca. Cada um deles foi decomposto em
requisitos implementacionais, o que permitiu identificar as dependéncias internas e
externas entre os diferentes servigos essenciais.

Esse capitulo detalhou ainda os requisitos transversais, que sao sensibilidade
ao contexto e adaptacao, autonomia e restricoes de QoS. Cada um dos requisitos
transversais influencia de maneira decisiva no funcionamento eficiente dos servicos
essenciais.

Os requisitos transversais influenciam no comportamento dos servigos essenciais
de acordo com restrigoes de QoS e politicas de adaptacao das aplicacoes, além das

caracteristicas momentaneas da rede sem fio. Dessa forma, o capitulo identificou
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como as diferentes arquiteturas de redes moéveis influenciam na eficiéncia dos servigos
essenciais.

O levantamento e detalhamento desses servicos, o relacionamento entre eles, e
como a implementacao desses requisitos pode ser mapeada para as diferentes arqui-
teturas de redes sem fio sao as primeiras contribuicoes desta dissertacao.

O capitulo seguinte vai detalhar o AESPmob, um modelo auténomo e evolutivo
para melhorar a eficiéncia e adaptabilidade dos servicos essenciais as restricoes de

QoS das aplicacoes e as diferentes arquiteturas de redes sem fio.
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Capitulo 4

AESPmob

Este capitulo apresenta o AESPmob, um modelo autéonomo e evolutivo para
provisao de servigos essenciais em redes moéveis. A secao 4.1 faz uma introducao
a0 AESPmob e a secao 4.2 mostra a arquitetura do AESPmob, detalha os dife-
rentes modulos que o formam. J4 na secao 4.3 estao as atividades realizadas pelo
AFESPmob, que estao divididas em invocagao dos servigos essenciais e difusdo das
estratégias. Por fim, a secao 4.4 mostra um modelo que descreve como o tempo
de difusao das estratégias varia com o nimero de dispositivos, e como o custo e a

eficiéncia dos servicos essenciais variam com a difusao das estratégias.

4.1 Introducao

Esta dissertacao apresenta o AESPmob, um modelo autonomo e evolutivo para
aumentar a eficiéncia e disponibilidade dos servicos essenciais em redes moveis. O
AESPmob, quando implantado nos dispositivos méveis, constantemente analisa a
eficiéncia desses servicos, enquanto simultaneamente procura por diferentes imple-
mentagoes (estratégias) mais eficientes.

As diferentes formas de implementar cada servico essencial detalhado no capitulo
3 representam as estratégias monitoradas em tempo de execucao pelo AESPmob.

Com isso, sempre que uma nova estratégia de um servigo essencial é encontrada
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em um vizinho, o nivel de eficiéncia dessa estratégia remota é comparado com o
nivel de eficiéncia das estratégias locais equivalentes. Quando a estratégia remota
for mais eficiente, ela é instalada localmente. Na proxima vez que uma aplicacao
requisitar um servico essencial, o AESPmob garante que sera utilizada a estratégia
mais eficiente.

E importante ressaltar que a definicio de eficiéncia (métrica e nivel de QoS) de
um determinado servigo esta intrinsecamente relacionada a aplicacao utilizando esse
servico. Para isso, essa aplicagao precisa notificar ao AESPmob a métrica de QoS
que deve ser empregada para quantificar a eficiéncia de um servico, além de definir
niveis minimos de QoS que o AESPmob deve buscar atender. Esse par formado
pela métrica de QoS usada e o nivel dessa métrica é definido como o descritor
de QQoS. Por exemplo, um mecanismo de descoberta de servico pode ser avaliado
segundo o nimero de respostas positivas a uma requisi¢ao. Dessa forma, a métrica
de QoS é o numero de respostas positivas, e o nivel de QoS é valor para essa métrica
requerido por uma determinada aplicacao. Outras formas de avaliar um mecanismo
de descoberta de servico podem ser o custo inserido na rede por esse mecanismo ou
a qualidade dos servigos descobertos.

No AESPmob, o monitoramento e a substituicao das estratégias é feito de forma
totalmente transparente as aplicagoes. Quando determinada aplicagao precisa in-
vocar um servico essencial, ela acessa uma interface fornecida pelo AESPmob para
esse servico especifico. A implementacgao que sera utilizada desse servico, entretanto,
é definida pelo AES Pmob, baseada nos parametros de QoS descritos pela aplicacao,

além da medida de eficiéncia das estratégias encontradas no ambiente.

4.2 Arquitetura do AESPmob

O AESPmob é implementado como um sistema de middleware e utilizado pelas

aplicacoes para invocar cada um dos servigos essenciais descritos no capitulo 3. A
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figura mostra a arquitetura do AESPmob proposta nesta dissertacao.
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Figura 4.1: Arquitetura do AESPmob

Ainda na figura [4.1] trés estruturas podem ser destacadas: 1) as interfaces de
invocagao dos servigos essenciais, detalhadas na se¢ao 4.2.1; 2) o modulo responsével
pela geréncia de contexto e QoS, que esté na se¢ao 4.2.2; e 3) o modulo de geréncia

do middleware, especificado na secao 4.2.3.

4.2.1 Interfaces de invocacao

Na camada superior, as aplicacoes invocam os servicos essenciais utilizando uma
interface especifica para cada servico. A escolha da estratégia que sera utilizada
quando uma interface é invocada é feita pelo AESPmob utilizando os requisitos de
QoS informados pela aplicacao e informacoes de contexto coletadas pelo AES Pmob.

Isso permite que os desenvolvedores se concentem nos requisitos funcionais das
aplicacoes, ji que a implementacao dos servigos essenciais, além da adaptacao e
evolucao desses servigos, fica sob responsabilidade do AES Pmob.

Essa separacao entre interface de invocao de um servico essencial e execucao

da estratégia escolhida s6 é possivel se as diferentes estratégias que implementam
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determinado servico essencial forem acessadas de forma semelhante. Por exemplo,
dentre as estratégias de descoberta de servicos pesquisadas [Engelstad et al. 2006,
independentemente de serem totalmente centralizadas, distribuidas ou hibridas, elas
se assemelham pela mensagem que é trocada. A Tabela mostra alguns campos

presentes nessa mensagem e uma breve descrigao de cada um deles.

Tabela 4.1: Campos em uma mensagem de descoberta de servico

Informacao Descrigao
ID Dispositivo Dispositivo que esté iniciando a busca ou publicando um
Servico.

Informacoes do Dis- | Caracteristicas e recursos disponiveis do dispositivo.
positivo
Descrigao do Servico | Informagdes sobre o servigo oferecido (modelo Pull) ou
parametros da consulta (modelo Push).

TTL (Time to Live) | Numero de vezes que uma mensagem pode ser encami-

nhada
Validade Tempo que a mensagem pode ser armazenada em cache

Dentre todos esses campos, a descri¢ao do servico é o mais dificil de ser padroni-
zado. Isso acontece porque a forma como um servico é descrito estd muito acoplado
ao tipo de aplicacao e aos dispositivos que o acessam. Dessa forma, no lugar de
padronizar essa descricao para garantir a interoperabilidade, é preferivel que esse

campo seja abstrato para aumentar a flexibilidade.

Por outro lado, os campos restantes podem ser padronizados. Assim, se as dife-
rentes estratégias de descoberta enviarem para a rede um mesmo tipo de mensagem
de busca, cada uma pode utilizar uma abordagem local para difusao das mensagens e
armazenamento das informacoes, e ainda assim participar do processo de descoberta

em conjunto com outras estratégias.

Dessa forma, o papel do AESPmob é definir, em tempo de execugao e de forma

autonoma, qual estratégia deve ser utilizada quando um servico essencial é invocado.
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4.2.2 Gerente de contexto e QoS

O Gerente de contexto e QoS é responsavel por gerenciar os requisitos de QoS
informados pelas aplicagoes, além de constantemente monitorar o contexto ao qual
as aplicacoes estao sujeitas e também as diferentes estratégias para os servicos es-
senciais.

Dessa forma, quando um servigo essencial é invocado por uma aplicacao, ela
informa também seu descritor de QoS. Esse descritor serd armazenado pelo gerente
de contexto e QoS e utilizado sempre que essa aplicagao invocar um servico essencial,
para definir qual estratégia deve ser utilizada, além de servir para comparar o nivel
de eficiéncia das diferentes estratégias que implementam um servigo essencial.

O gerente de contexto e QoS armazena informagoes sobre a eficiéncia das estra-
tégias em diferentes contextos. Sempre que uma mudanca de contexto é detectada,
ele descreve para a geréncia do sistema de middleware o novo contexto percebido.

Para o AESPmob, os contextos relevantes sao as informagdes sobre as diferentes
tecnologias de redes moveis descritas na secao 3.5, além dos recursos de hardware e

software disponiveis.

4.2.3 Geréncia do sistema de middleware

O médulo de geréncia de middleware é responsavel por duas atividades principais:
1) garantir o uso das estratégias mais eficientes; e 2) lidar com a invocagao dos
Servicos essenciais.

A primeira atividade, responsével por garantir que as estratégias mais eficientes
sao utilizadas, consiste no monitoramento das estratégias que estao sendo utilizadas,
deteccao de novas estratégias e difusao das estratégias eficientes.

J& a segunda atividade, que lida com o uso dos servigos essenciais, recebe a
invocacao desses servicos feita pelas aplicacoes, utiliza informacoes recebidas pelo
modulo de contexto e QoS para definir qual a estratégia mais adequada e executa

essa estratégia.
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Os conceitos de autonomia e evolugao, citados no capitulo 2, também sao im-
plementados no moédulo de geréncia. Esse modulo monitora, atualiza e difunde as
estratégias de forma autonoma, sem que aconteca intervencao do usuério, e trans-
parente as aplicacoes, que apenas invocam uma interface para os servicos essenciais,
sem conhecer qual estratégia é de fato utilizada.

A evolucao dos servicos essenciais acontece através da difusao das estratégias
mais eficientes. Isso permite que estratégias mais adaptadas sejam sempre utilizadas,

além de minizar a presenca daquelas menos eficientes.

4.3 Funcionamento do AES Pmob

O funcionamento do AESPmob esta dividido em duas atividades principais: 1)
invocacao dos servicos essenciais e difusao das estratégias. A atividade relacionada
a invocacao dos servicos essencias estd detalhada na secao 4.3.1 e a difusao das

estratégias é analisada na secao 4.3.2.

4.3.1 Invocacao dos servigos essenciais

Para invocar um servico essencial, a aplicacao informa o seu identificador ao
AFESPmob, a descricao do servigo a ser executado, os parametros que esse Servico
requer, além do descritor de QoS requerido pela aplicacao.

Ao receber uma invocagao para determinado servigo essencial, o AES Pmob exe-

cuta uma série de agoes descritas pelo algoritmo

Algoritmo 1 Invocando servico essencial

1: procedure Invocando Servico(id_aplicacao, descricao _servico, parametros _servico, descritor _qos)
2 resultado < subscreve_invocacao(id_aplicacao, descritor _qos);
3: estrategia «— define_estrategia(descricao _servico, descritor _qos, contexto);
4 resultado «— executa_estrategia(parametros_servico, descritor_qos);
return resultado;

i

end procedure

Essa invocacao nao bloqueia a execucao da aplicacdao. O resultado é acessado

posteriormente, utilizando um objeto retornado pelo AESPmob para a aplicacao
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(algoritmo [1} linha 2).

Por outro lado, uma invocagao a uma interface dispara um evento ao modulo
de geréncia, que define a estratégia mais adequada naquele momento, utilizando o
descritor de QoS fornecido pelas aplicagoes e o contexto percebido (algoritmo
linha 3). Nesse momento, o médulo de geréncia acessa o repositorio de estratégias
e executa a estratégia escolhida (algoritmo (1} linha 4).

O emprego do descritor de QoS é 1til quando a execugao de uma determinada
estratégia acontece de forma distribuida, as mensagens que sao trocadas levam o
descritor de QoS fornecido pelas aplicacoes. Isso permite que cada instancia dis-
tribuida do AESPmob utilize a estratégia local mais eficiente de acordo com esse
descritor, e coopere para entregar o nivel de QoS requerido pelas aplicacoes.

Com isso, quando uma instancia distribuida do AESPmob recebe uma mensa-
gem remota, ela dispara um evento para o modulo de geréncia. Esse moédulo define
o servigo essencial que essa mensagem implementa e o descritor de QoS permite
escolher a estratégia mais eficiente para lidar com essa mensagem.

A seguir, a mensagem recebida é encaminhada para essa estratégia, que define
a acao correta a ser realizada. Algumas acoOes possiveis podem ser responder ao
dispositivo que enviou a mensagem, difundir essa mensagem para outros dispositivos
vizinhos, ou notificar uma determinada aplicacao de que existe uma resposta a
uma invocacao anterior. Essa aplicacao é notificada por meio do objeto resultado

recebido pela execucao do algoritmo (1} na linha 4.

4.3.2 Difusao das Estratégias

Simultaneamente ao mecanismo de invocagao dos servicos, o modulo de geréncia
do AESPmob, periodicamente, contacta um subconjunto dos dispositivos vizinhos
para definir qual a estratégia mais eficiente para cada servigo essencial, dados o
contexto percebido e os requisitos de QoS das aplicacgoes.

O modulo de geréncia informa a alguns de seus vizinhos qual a estratégia local
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mais eficiente para cada servico essencial e Descritor de QoS existente, e recebe
desses vizinhos a mesma informagao. Quando uma nova estratégia mais eficiente
é encontrada, o AESPmob faz um teste de compatibilidade para verificar se essa
estratégia pode ser utilizada localmente.

O teste de compatibilidade deve considerar se a linguagem de programacao uti-
lizada para implementar a estratégia remota é compativel com o dispositivo local, e
se existem recursos locais disponiveis para executar essa estratégia.

O ntmero de vizinhos escolhidos para comparar as estratégias é chamado fator
de difusao. Esse fator tem impacto significativo no tempo de difusao das estraté-
gias. Um fator de difusao menor significa que as estratégias serao difundidas mais
lentamente, porém introduzindo um custo menor na rede. Por outro lado, um fator
de difusao maior introduz um custo maior, mas diminui o tempo de difusao das
estratégias.

Dessa forma, é preciso entender como a variacao do fator de difusdo impacta
na difusao das estratégias e no custo introduzido na rede. Isso vai ajudar a definir
valores adequados para o fator de difusao, dadas as caracteristicas momentaneas das

redes sem fio.

4.4 Modelo analitico para difusao das estratégias

Esta dissertacao apresenta um modelo analitico que descreve como o tempo de
difusao das estratégias varia a medida que o numero de dispositivos aumenta, € como
o fator de difusao impacta nesse tempo de difusao e no custo inserido na rede.

Uma rapida difusao das estratégias é importante devido a alta dinamicidade e a
incerteza das redes moveis, ja que elas requerem uma rapida adaptagao dos servigos
essenciais as condicoes dessas redes.

O modelo analitico apresentado nesta dissertagao foi baseado em um artigo pu-

blicado por [Groenevelt et al. 2005|, que analisa o tempo médio necessario para
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enviar uma mensagem a um determinado dispositivo. Nesta dissertacao o objetivo
do modelo é encontrar o tempo que leva para difundir uma estratégia a todos os
dispositivos. Outra diferenca ¢ que o modelo de Groenevelt considera um cendrio
onde os dispositivos nao deixam a rede até que a mensagem seja entregue, enquanto
nesta dissertacao também é analisado um cenario onde dispositivos entram e saem
da rede segundo o modelo de nascimento e morte [Bhat e Miller 2002].

O modelo proposto nesta dissertacao analisa ainda o custo e o beneficio em
utilizar cada estratégia, e fornece um mecanismo para auxiliar o AES Pmob a definir

qual estratégia deve ser difundida, seja a com menor custo ou a mais eficiente.

4.4.1 Suposicoes

Assim como no artigo publicado por Gronevelt, esta dissertacao faz algumas
suposicoes que sao utilizadas para desenvolver o modelo analitico.

Considerando que existem n dispositivos em uma rede totalmente desestruturada
se movendo de forma independente de acordo com o modelo de mobilidade random
way point |Tracy Camp 2002] e com um raio de transmissao limitado, cada dispo-
sitivo utiliza em um dado momento uma estratégia s;,© € F, onde F representa o
conjunto de todas as estratégias para um dado servico essencial.

Inicialmente, apenas um dispositivo possui a estratégia reconhecidamente mais
eficiente, chamada s,.

Sempre que dois dispositivos se encontram, i.e., cada um esta dentro do raio de
cobertura do outro, e apenas um deles possui a estratégia s., ela é difundida para o
outro dispositivo. Essa abordagem de contato e infec¢ao é conhecida como difusao
epidémica [Bailey 1975].

Sejam 0 < ¢;;(1) < t;,;(2) < ... os tempos de encontros sucessivos entre os
dispositivos ¢ e j. Mais ainda, se 7; j(k) := t; j(k + 1) — t; ;(k) representa o tempo
entre os encontros k + 1 e k. As seguintes suposigoes sao consideradas validas:

1) as transmissoes acontecem apenas durante os tempos de encontro ¢;;(k) e

81



sao instantaneas. Isso acontece quando o tempo de transmissao de uma estratégia é
descartavel se comparado com o tempo entre encontros 7; (k). A simulacdo realizada
no capitulo 5 mostra que essa suposicao é valida.

2) os processos {t;;j(k),k > 1},1 < 1,57 < n,i # j sao processos de Poisson
mutuamente independentes que seguem uma distribuicao exponencial com meédia
1/Aconst- Groenevelt mostra, utilizando fungoes de autocorrelagao [Bailey 1975], que
essa suposicao também é valida. taxa Aeonst ¢ funcao do raio de transmissao
e da velocidade média dos dispositivos, além da area de mobilidade dos dispostivos

[Groenevelt et al. 2005].

4.4.2 Tempo de difusao das estratégias

Considerando que existem n dispositivos na rede, e apenas um com a estratégia
mais eficiente s., esse modelo vai analisar o tempo de difusao dessa estratégia a
todos os dispositivos.

A difusao das estratégias é modelada utilizando uma cadeia de Markov com n
estados, onde cada estado 7,1 <7 < n representa o momento no qual i dispositivos
estao utilizando a estratégia s, que esta sendo difundida. Assim, o modelo inicia no
estado 1, pois inicialmente s6 existe um dispositivo com a estratégia s.. O modelo
passa por todos os estados até atingir o estado permanente n.

A figura mostra a cadeia de Markov representando todos os estados possiveis
que o sistema pode assumir. Ainda na figura [4.2] quando o sistema atinge o estado
i (i dispositivos utilizando a estratégia s.), ele nunca retorna ao estado i — 1, pois
nao existe uma estratégia mais eficiente que s., e os dispositivos nao saem da rede.
Posteriormente serd analisado o tempo de difusao quando os dispositivos entram e

saem da rede.

(N-1)A_AN-2A_3N-3)A (N-3B4 _ (N-224 (N -D)4

— @

Figura 4.2: Difusao das estratégias sem a saida dos dispositivos
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Na cadeia de Markov da figura 4.2| o sistema sai do estado ¢ para o estado 7 + 1
de acordo com a taxa da equagao (I). Nela, existem i dispositivos com a estratégia
Se, (n—1) maneiras do sistema evoluir para o estado i+ 1, e dois dispositivos entram
em contato a uma taxa \. Ainda na equagao (I), o fator de difusdo v diminui o

ntmero de vizinhos escolhidos para comparar as estratégias.
A7) = i(n — D) vAeonst (1)

Adicionalmente, o tempo total que o sistema passa no estado i até deixar o estado
permanentemente é representado por S;. Com isso, Ts é o somatorio de todos os
tempos que o sistema passa em cada estado, ou seja, é o tempo para difundir uma

estratégia.

Se T4(0) é a transformada Laplace-Stieljs (LTS) do tempo de difusdo das estra-
n—1
tégias, entao T¢(0) = Ele "5], onde Ty = ) _ S,

i=1

T3(0) = Ble "2 5] = n_ﬁl Ele™"] (1)

Como consequéncia da distribuicao exponencial e da funcao geradora de mo-

mento que mostram |Feller 1968]
Elz] = [° e Aedx = 2 (1)

Colocando as equacoes (I), (II) e (III) juntas, tem-se

7500) = Tl 5515 V)

Da derivada da LST [Feller 1968]
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E[Ts] = = 5T5(0) lo=o (V)

Substituindo (IV) em (V), tem-se

B = $(11 57y ) O

. d
Considerando que E(

c ) _ c
c+x x242cx+c??

e fazendo P, = /\();()20 (VII)

tem-se que

d _ A(d)
%(Pi) TOA2(4)+2A(2)0+62 (VIH)

Portanto,

n—1 d n—1

d n—1
BlTs] = =5 T500) = ~{GIL 2} = ~{ 5P [T P+ P [T R} =
i=1 i=2 i=2
n—1 d n—1 d n—1
—{LP [ P+ P1(@P2 117+ PQ@ I[IP)}=
1=2 =3 1=3

et d n—1 d n—1 d n—1
@GP LB+ PP [T Pt PPa(p P T Pt Py TT P} (IX)
i=2 i=3 =4 =4

Continuando a derivar o produtoério, fazendo 6 = 0 de acordo com (V) e substi-

tuindo esse valor de 6 em (VII) e (VIII), tem-se que
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Dessa forma, substituindo (X) e (XI) em (IX) temos

n—1 1
E[Ts] = —— (XII)
=1 A(Z)
n—1 1
E\Tg| = _
[ S] i=1 ’L(TL - j)U)\const
. n—1 1
E[TS] T Dhconst ; z(n _ Z)
. n—1 1 1
BITs) = gzt 205+ ) (X1
i=1

n
Considerando que H, = Z — sdo os nimeros harmonicos, e H,, 1 =In(n —1) +
i=1

7+ o(-15), onde v ~ 0,57721 ¢ a constante de Euller.

Dessa forma, o tempo de difusao das estratégias dado por E[Ts] é

E[Ts] = —2—[In(n — 1) + v + o(:15)] (XIV)

VN Aconst

Modelo de nascimento e morte

O modelo anterior assume a idéia de que os dispositivos nao entram ou saem
da rede enquanto as estratégias estao sendo difundidas. Um cendrio mais realistico,
todavia, deve permitir a mobilidade dos dispositivos. Para isso, esta dissertacao
utilizou um modelo de nascimento e morte que descreve o impacto da entrada e
saida dos dispositivos no tempo de difusao das estratégias [Feller 1968|.

O modelo apresentado aqui considera que um dispositivo utilizando a estratégia
s, deixa a rede a uma taxa p, e um outro dispositivo entra segundo a mesma taxa.
Essa abordagem permite que o ntmero de dispositivos permaneca constante, mas o
ntimero das estratégias s. seja variavel.

A figura mostra a cadeia de Markov, considerando a entrada e saida de dis-
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(N=-DA _ AN-2A _ 3(N-3)A (N—3)3/’t (N-224 N-1D4
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Figura 4.3: Difusao das estratégias com a saida dos dispositivos

positivos. Com isso, a cadeia pode sair do estado 7 para o estado i + 1 a uma taxa
i(n — i)Av quando uma estratégia eficiente é difundida, ou sair do estado i para
¢ — 1 a uma taxa iu quando um dispositivo com uma estratégia eficiente deixa a
rede. E importante ressaltar que esse modelo de nascimento e morte assume a nocao
de que a taxa na qual as estratégias sao difundidas é maior que a taxa na qual os
dispositivos deixam a rede, caso contrario as estratégias nao seriam difundidas. Por

isso,
U/\const > 1% (XV)

Considerando a entrada e a saida dos dispositivos, a taxa que o sistema sai do

estado 7 é
A7) = i[(n — 1) vAeonst — ] (XVI)
Seguindo o mesmo raciocinio do modelo anterior, onde a saida dos dispositivos

nao era considerada, é facil mostrar que a esperanca de T para difusao das estra-

tégias é dada pela equagao (XII), a seguir:

E[Ts] = "__l A(lz)
By =y 1

i=1 Z[(” - Z')v)\const - :u}
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n—1 1

ETs| = . ;
[ S] i=1 ZUAconSt [n —t—= U)\cl:mst]
. n—1 1
E\Ts| =
[ S] VAconst ; Z(n — 2 - ’U)\C'L:nst>
E[Ts] = ;5. ni[l + e
S| = -
vAconSt 171 Z n - /Z/ - 'U)\c!:nst n o UAC“:’;”S?
n—1
1 1
E[Ts] = 1_ I [~ . ]
’U)\const(n Ukoonst) i=1 [/ n—1— ’U)\cﬁnst
, n—1 1 1
E[TS]:mZ[g—'—n—z— )
i=1 VAconst

De acordo com a equagao (XV), onde vAcons > 1, 0 termo £ pode ser descar-
tado. Com isso, a esperanca para o tempo de difusao das estratégias com saida dos

dispositivos é dada por

E[Tg] = ——2—[ln(n— 1)+ v+ o(ﬁ)] (XVII)

NVAconst—[

Perceba que & medida que yp — AN, Ts — o0.

Gréaficos

O objetivo principal desse modelo matemético é entender como o fator de difusao
influencia o tempo de difusao das estratégias. Para entender como outros parame-
tros, como padrao de mobilidade, velocidade média dos dispositivos ou alcance da
antena impactam na taxa de encontro dos nos, o leitor pode consultar [Groenevelt
et al. 2005, Sharma et al. 2007].

A figura mostra o tempo de difusao das estratégias para o cenario onde nao
existe a saida dos dispositivos, para diferentes taxas de difusao v, variando o niimero

de dispositivos. Nesta figura, quando nao existem mais do que 20 dispositivos, um
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Figura 4.4: Tempo de difusdo sem a saida dos dispositivos, para diferentes taxas de
difusao v, variando o ntimero de dispositivos

fator de difusao v = 0.5 apresenta um tempo de difusao semelhante ao caso onde
todos os vizinhos sao escolhidos (fator igual a um). Por outro lado, quando o numero
de dispositivos aumenta, um fator v = 0.3 é suficiente para que o tempo de difusao
seja proximo ao caso onde todos os vizinhos sao escolhidos.

Dessa forma, o AESPmob utiliza uma abordagem adaptativa para o fator de
difusao de acordo com o nimero de vizinhos detectados. Quando o ntmero de
vizinhos aumenta, o fator de difusao pode ser diminuido, minimizando o custo na
rede, sem impactar significativamente no tempo de difusao. Por outro lado, se a
rede ficar mais esparsa, o fator de difusao pode ser aumentado, para melhorar o
tempo de difusao.

J& a figura mostra o tempo de difusao das estratégias, onde a saida dos
dispositivos é considerada, para um fator de difusao v = 0.3. Essa figura compara
os cenarios onde a taxa de saida pu é 90%, 50% e 30% da taxa de encontro dos
dispositivos A, com o caso onde nao existe saida dos dispositivos.

A escolha da taxa de difusao v = 0.3 foi feita baseada em dois motivos. Primeiro,
de acordo com a equagao (XVII), um fator de difusdo baixo permite analisar como

a taxa de saida dos dispositivos p impacta na difusao das estratégias. Segundo, esse
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Figura 4.5: Tempo de difusao com a saida dos dispositivos, para diferentes taxas de
saida e um fator de difusao v = 0.3, variando o nimero de dispositivos

¢ um fator que apresenta uma boa relacao entre custo na rede e tempo de difusao
para redes com densidades médias e altas.

Com o fator de difusao v = 0.3, quando o nimero de dispositivos é pequeno
(menor que 10 dispositivos), o tempo de difusdao é afetado de forma significativa
pela saida dos dispositivos. Quando, porém, o nimero de dispositivos aumenta, a
taxa com a qual os dispositivos saem da rede perde importancia.

A dificuldade em adaptar o fator de difusao esta na necessidade de conhecer o
numero total de dispositivos existentes. Por outro lado, em redes moéveis, as decisoes
normalmente devem ser baseadas em parametros locais, e decisoes baseadas em
informacoes globais devem ser evitadas [Mamei e Zambonelli 2005]. Por isso, a
adaptagao do fator de difusao é feita baseada em uma estimativa do nimero total
de dispositivos, e considerando apenas o ntimero de vizinhos percebidos.

Assim, admitindo que o raio r de transmissao é pequeno em relacao a area onde os
dispositivos estao dispersos, o ntimero médio de vizinhos é dado por dg,g ~ 7r?(n—1)
[Bar-Yossef et al. 2008|. O valor para o alcance da antena do dispositivo, que ga-
rante com alta probabilidade a conectividade da rede, é r = \/%, onde C' é uma

constante, e C' > % [Gupta e Kumar 1998]. Dessa forma, fazendo C' = 1, o nimero
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médio de vizinhos é

dpmeqa = ™inn (XVIII)

De acordo com a figura [4.5] é possivel perceber que a taxa de saida dos dis-
positivos comeca a perder importancia para uma rede com nimero superior a 20
dispositivos. Para adaptar o fator de difusao de acordo com o nimero de disposi-
tivos, é possivel utilizar a equagao (XVIII), que relaciona o nimero de vizinhos de

acordo com o ntmero total de dispostivos.

Utilizando o ntimero de 20 dispositivos como base para adaptar o fator de di-
fusdo v, e de acordo com a equacao (XVIII), onde o nimero médio de vizinhos é
aproximadamente 9 para uma rede com 20 dispositivos, o fator de difusao pode ser

adaptado da seguinte maneira:

50%, se dpeq < 9, 0u

30%, caso contrario

E importante ressaltar que a deducdo da equacao (XVIII) faz algumas suposicoes
sobre os dispositivos e a densidade da rede. Dessa forma, os valores previstos pela

equacao podem nao ser refletidos na pratica.

Como o objetivo dessa modelagem, porém, é dar uma indicacao de como o fator
de difusao deve ser adaptado utilizando apenas parametros locais, e nao uma pre-
visao precisa do nimero de dispositivos, os erros introduzidos por essas suposicoes
sao aceitaveis. Mais ainda, o nimero minimo e maximo de vizinhos é da mesma
ordem de grandeza do nimero médio [Bar-Yossef et al. 2008|, apontando que a es-
timativa do nimero total de dispositivos utilizando o ntimero de vizinhos pode dar

uma, indicativa razoavel sobre o ntimero total de dispositivos.
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4.4.3 Relagao entre custo de difusao e ganho em eficiéncia

A cada momento i, a estratégia s;,j € E, onde E é o conjunto das estratégias
existentes, insere um custo sobre a rede. Por exemplo, um mecanismo de descoberta
de servicos introduz um custo referente ao nimero de mensagens de descoberta
enviadas. Dessa forma, c; representa o custo por instante de tempo referente a
estratégia s;.

Com isso, quando o sistema estd no estado ¢, existem ¢ dispositivos utilizando
a estratégia mais eficiente s.. Essa estratégia tem um custo c. associado a ela.
Adicionalmente, existem (n — i) dispositivos utilizando todas as outras estratégias.
Para cada uma dessas estratégias nao-eficientes, sera atribuido um mesmo custo c;.
Esse ¢ o custo associado a estratégia com menor custo (¢s < ¢.). Essa abordagem
permite comparar o ganho de eficiéncia em difundir a estratégia mais eficiente com
o custo introduzido por essa estratégia.

Nessa comparacao entre o ganho de eficiéncia e o custo introduzido serd conside-
rado o modelo sem a saida dos dispositivos, de acordo com a figura O sistema
sai do estado ¢ para 0 i + 1 a uma taxa i(n — 7)VAenst, € fica no estado ¢ por um

tempo ﬁ [Feller 1968].

_i)v)\cons

Calculo do custo

Se C; representa a soma do custo de todas as ¢ estratégias utilizando s, mais o

custo de todas as outras estratégias, entao

Ci = [ce i+ cs(n —1i)] + (XIX)

__1
i(N—i)
Assim, o custo total na rede é
n—1
Cr=>C;
i=1
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n—1

Cr = e xi+cs(n —1)|-

— iln—i)\v (XX)

Desenvolvendo a equagio (XX), e seguindo os mesmos passos utilizados para
calcular o tempo de difusao, é facil mostrar que o custo total, dado por Cr, até a

estratégia ser difundida é

Cr = tellog(n — 1) 4+ v + o(755)] (XXI)
Seja K = 3=[log(n — 1) + v + o(-37)], tem-se

Cr = (ce+cs)K

Definindo o custo adicional como a diferenga entre o custo em usar a estratégia

com o menor custo e utilizar a estratégia mais eficiente, entao

Coad = (Cs — Co)K

Como Cs = 2¢,K e C, = (c. + ¢5) K, entdo

Cad = (ce — ) K (XXII)

Calculo do beneficio

Considerando que b, e by sao o beneficio por instante de tempo em utilizar a
estratégia mais eficiente e a com o menor custo, respectivamente. Entao, seguindo
0s mesmos argumentos matematicos utilizados para o célculo do custo, o beneficio

total dado por Br é
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By = st [log(n — 1) + 7 + o -1)] (XXIII)

Por analogia, o beneficio adicional é a diferenca entre utilizar a estratégia mais

eficiente e aquela com menor custo. Com isso,

B = (b + b,)K e B, = 2b,K

Bug = (b — b,)K (XXIV)

Admitindo que B,; e Cyq sao da mesma magnitude, a escolha em tempo de
execucao entre a estratégia mais eficiente ou a menos custosa pode ser feita utilizando
a razao g—zj. Quando a aplicacao nao definir os niveis de QoS necesséarios, essa fracao
vai definir a escolha entre o beneficio ou o custo. Se a razao for maior que 1, entao

a escolha é pela estratégia mais eficiente. Caso contrario, o custo é utilizado.

4.5 Conclusoes

Este capitulo descreveu as principais contribuicoes desta dissertacao. Primeiro,
o AESPmob foi apresentado, mostrando, de uma maneira geral, como as aplicagoes
utilizam os servicos essenciais. Depois foi detalhada a arquitetura do AE.SPmob,
mostrando os moédulos de contexto e QoS, além da geréncia do sistema de mid-
dleware. Adicionalmente, o funcionamento do AESPmob foi descrito. Esse funcio-
namento esta dividido em invocagao dos servicos essenciais e difusao das estratégias.

Em seguida, foi apresentado um modelo estocéstico, baseado em cadeias de Mar-
kov, para descrever o tempo de difusao das estratégias mais eficientes. Esse modelo
considerou dois cenarios principais: sem e com a saida de dispositivos. Nos dois ce-
narios, o tempo de difusao diminui a medida que o nimero de dispositivos aumenta.

Esse modelo mostrou ainda como a fator de difusao do AESPmob por ser adaptado
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de acordo com o ntimero de vizinhos percebidos em dado momento.

Ainda no modelo matematico, foi analisado como a eficiéncia e o custo variam
com a difusao das estratégias. Adicionalmente, foi proposto um mecanismo para
auxiliar na escolha em tempo de execucao entre eficiéncia e custo na definicao da
estratégia a ser difundida.

O préximo capitulo apresenta as simulacoes feitas para validar o AESPmob e
mostrar como a eficiéncia total na rede varia com a difusdo das estratégias mais

eficientes.
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Capitulo 5

AVALIACAO DO AESPmob

Este capitulo traz a implementacao do AESPmob em simulador, enfatizando
como a eficiéncia dos requisitos primarios varia com a difusao das estratégias. Na
secao 5.1 é feita breve introducao sobre o servico essencial descoberta de servicos
e o ambiente de simulagao utilizado. J& na secao 5.2 sao detalhadas as estratégias
implementadas para avaliar AES Pmob, além de descritas as métricas utilizadas para
comparar as estratégias. Para finalizar, a secao 5.3 apresenta e discute os resultados

da simulacgao.

5.1 Introducao

O objetivo principal do AESPmob é buscar uma rapida adaptacao dos servicos
essenciais as mudancas do ambiente, além de facilitar a evolucao das estratégias que
implementam esses servicos mediante a difusao das estratégias mais eficientes.

Dessa forma, buscando entender como a difusao dessas estratégias impacta na
eficiéncia geral de um servico essencial, foram implementadas em simulador quatro
estratégias para a descoberta de servicos. A descoberta de servigos foi escolhida
por ser amplamente discutida na literatura e bastante susceptivel as variacoes da
arquitetura e as condi¢oes momentaneas na camada de rede [Engelstad et al. 2006].

O simulador escolhido para implementar a difusao das estratégias proposta pelo
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AESPmob foi o Jist/Swans [Cornell 2008]. Dentre os simuladores pesquisados,
ele se destacou pela maior facilidade de implementacao de protocolos na camada de
aplicagao, por ser mais eficiente em termos de processamento e consumo de memoria,
além de ser codigo aberto [Barr et al. 2005, Schoch et al. 2008|.

Utilizando o Jist/Swans, o AESPmob foi simulado em uma rede ad hoc total-
mente desestruturada, e os dispositivos dispersos inicialmente de forma aleatéria
seguindo distribuicao uniforme, de acordo com os parametros mostrados na tabela
5.1 e tabela A primeira tabela mostra os parametros referentes 4 mobilidade
dos dispositivos. Como o objetivo da simulacao ¢ entender o impacto da difusao
das estratégias na eficiéncia de um dado servico essencial, esses parametros possuem
pouca relevancia e nao foram analisados. Em particular, o tempo de simulagao foi
escolhido para que em todos os cendrios simulados as estratégias sejam totalmente
difundidas.

J& a segunda tabela apresenta os parametros escolhidos para simular o AE'S Pmob.
Foram realizadas simulagoes preliminares para definir os parametros fixos da simu-
lacao. A densidade e taxa de requisicdo de servicos foram escolhidos de forma a
dificultar a descoberta de um servico e a eficiéncia dos diferentes protocolos pudesse
ser analisada. Os parametros variaveis sdo a taxa de difusao v do AESPmob e o

nimero de dispositivos.

Tabela 5.1: Parametros da simulacao

Parametro Valor
Area 1000m x 1000m
Tempo total de simulacao 400s
Tempo de aquecimento 40s
Tempo de resfriamento 40s
Raio transmissao 100m
Padrao de mobilidade Random way point
Velocidade minima 3 km/h
Velocidade maxima 5 km/h
Tempo de pausa Os

A cada dispositivo da simulacao foi atribuida uma das quatro estratégias para
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Tabela 5.2: Parametros do AES Pmob

Parametro Valor
Nimero de dispositivos 20 - 100
Fator de difusao 0.2-0.8
Periodo entre verificacoes das estratégias 10s
Densidade dos servigos 10%
Taxa requisi¢ao dos servicos 10 servicos a cada 15s
Numero de Simulacoes 500

o servico essencial descoberta de servicos descritas na secao 5.2. Essa atribuicao
inicial das estratégias é feita de forma aleatoéria, seguindo a distribuicao de probabi-
lidade uniforme. Assim, durante a simulacdo, as estratégias sao avaliadas segundo

diferentes métricas de QoS e difundidas de acordo com essas métricas.

5.2 Descricao das estratégias

Utilizando o Jist/Swans, foram implementados quatro protocolos de descoberta
de servigos (estratégias) escolhidos de forma representativa, um para cada classe
de protocolos: 1) inundagao, 2) gossiping probabilistico, 3) RAPID (protocolo com
alta confiabilidade) e 4) estratégia hibrida proativa. Cada um desses protocolos
possui caracteristicas bem especificas e sua eficiéncia é altamente influenciada por

caracteristicas momentéaneas da rede.

Inundagao

O protocolo de descoberta de servicos baseado em inundacao é caracterizado por
um alto custo na rede, elevada taxa de entrega, baixa laténcia, e baixa complexidade
de implementagao. Para minimizar o custo na rede, o parametro 77T L é utilizado
para limitar o niimero maximo de retransmissoes.

Aumentar o TTL induz um ganho na taxa de descoberta dos servicos, mas
também introduz um alto custo na rede. Se a métrica utilizada para avaliar a

eficiéncia da estratégia for taxa de entrega, essa estratégia é uma boa candidata
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para ser difundida. Por outro lado, se a métrica considerar o custo, é provavel que
ela nao seja difundida. Para a avaliacao do AESPmob, o T'TL foi fixado em 5, que
é um valor suficientemente alto para que uma mensagem atinja toda a rede [Meyer

et al. 2002].

Gossiping probabilistico

O gossiping |Khelil et al. 2007] procura manter a taxa de entrega semelhante
ao inundacao, mas minimizando o custo na rede, além de apresentar uma laténcia
média. A complexidade de implementagao também é baixa. No gossiping, os dis-
positivos retransmitem, com uma dada probabilidade, mensagens anteriores quando
encontram novos vizinhos. Essa probabilidade de retransmissao influencia direta-
mente na taxa de descoberta dos servicos e no custo sobre a rede.

Na simulacao do AES Pmob, a probabilidade de retransmissao foi fixada em 0.5.
Essa probabilidade permite que a taxa de entregue seja ainda alta, mas mantém o

custo em um valor aceitavel.

RAPID: realiable probabilistic dissemination in wireless networks

No RAPID [Drabkin et al. 2007|, as mensagens sdo retransmitidas com baixa
probabilidade e medidas de correcao deterministicas sao aplicadas para aumentar a
confiabilidade da entrega. Adicionalmente, o cabecalho contendo informacdes sobre
uma dada mensagem ¢é periodicamente retransmitido.

O RAPID possui elevada taxa de entrega das mensagens, um custo menor que o

gossiping, uma laténcia média, e uma maior complexidade de implementacao.

Estratégia hibrida proativa

Na estratégia hibrida proativa [Engelstad et al. 2006], os dispositivos que pos-
suem o0s servicos proativamente enviam mensagens anunciando os servigos disponi-

veis. Antes de enviar para a rede a busca por um servico, um dispositivo verifica se
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j& recebeu anteriormente um antincio de servico semelhante. Caso nao tenha rece-
bido, esse dispositivo inicia uma busca por inundacao. Ao receber uma requisicao,
um dispositivo verifica se tem esse servico, ou se ja recebeu num anincio de servico
com essas caracteristicas.

Essa abordagem tem uma complexidade alta de implementacao, pois antincios
de servico podem se tornar invalidos. Ela possui ainda baixa laténcia, j4 que os
anincios podem ser acessados localmente, mas possui o maior custo na rede. A

estratégia proativa apresenta ainda boa taxa de descoberta.

5.3 Resultados

A difusao das estratégias foi analisada de acordo com trés meétricas de QoS
diferentes. A cada 10 segundos, mais um periodo entre 2 e 5s definido aleatoriamente
com distribuicao uniforme, um dispositivo escolhe um subconjunto de vizinhos para

comparar as estratégias, de acordo com a taxa de difusao.

Essa comparagao é feita de trés maneiras: 1) ntimero de servigos descobertos,
onde as estratégias que apresentarem um ntmero maior de servicos encontrados sao
difundidas; 2) razao entre o niimero de servigos descobertos e o nimero de mensagens
enviadas, e as estratégias com uma razao maior sao difundidas; e 3) laténcia média
de descoberta, onde quanto menor a laténcia, mais eficiente é um servigo.

Uma caracteristica importante que precisa ser verificada, é como o AESPmob
analisa, em tempo de execucdo, qual estratégia é mais eficiente de acordo com a
métrica de QoS utilizada. Para isso, foram implementadas trés abordagens para
analisar a eficiéncia de uma estratégia e comparadas com a abordagem onde as
estratégias nao sao difundidas.

A primeira maneira utilizada nesta dissertacao para quantificar a eficiéncia de
uma estratégia ¢é utilizar apenas a visao local de cada dispositivo. Essa é a abordagem

local e utiliza um historico local do uso da estratégia. Esse histérico é comparado
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com o nivel de eficiéncia fornecido por um determinado vizinho e a estratégia que
apresentar maior eficiéncia é difundida.

Outra maneira utiliza informacoes compartilhadas pelos vizinhos. Essa aborda-
gem é chamada de cooperacao e quantifica a eficiéncia de uma estratégia utilizando
uma meédia dos niveis de eficiéncia recebidos de varios dispositivos durante determi-
nado periodo. Essa abordagem troca mais mensagens que a anterior, mas permite
melhor julgamento sobre as estratégias mais eficientes.

A terceira forma utiliza informagoes compartilhadas por todos os dispositivos da
rede, e é chamada de abordagem global. Como a avaliacao é feita em simulador,
uma variavel compartilhada (estatica) guarda o nivel de eficiéncia das estratégias, e é
acessada no momento de definir quais estratégias serao difundidas. Essa abordagem
global ¢ a melhor maneira de avaliar uma estratégia, no entando, em dispositivos
reais, o custo na rede é muito alto, pois muitas mensagens sao trocadas para manter
o valor da eficiéncia das estratégias consistente.

A abordagem global possi uma maior chance de tomar decisdes corretas, ja que
a decisao sobre qual a estratégia mais eficiente é feita baseada em informacoes com-
partilhadas por todos os nés. Esse comportamento é comprovado observando que e
a abordagem global apresenta maior eficiéncia em todos os cenarios simulados.

O problema em utilizar uma abordagem global é que, em ambientes reais, nao
é simples coletar e manter atualizadas informagoes compartilhadas por todos os
dispositivos. Mais ainda, essa abordagem normalmente insere um custo proibitivo
na rede. Por outro lado, a abordagem cooperativa nao ¢ tao eficiente quanto a global,
mas tem um custo menor. Ja decisoes baseadas em informacoes locais podem nao

ser confidveis, mas também apresentam o menor custo dentre as trés abordagens.

5.3.1 Eficiéncia total da descoberta de servigos

Para medir a eficiéncia total da descoberta de servicos, as estratégias sao alea-

toriamente atribuidas aos nos e a simulagao iniciada. A partir de entao, o nivel de
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eficiéncia de cada estratégia é monitorado. O objetivo é identificar quais estratégias
sao mais eficientes em cada cenario e difundir essa estratégia, verificando como a
eficiéncia total do servico essencial descoberta de servicos se comporta.

As figuras 5.1 e 5.2 mostram como a eficiéncia total varia a medida que a simula-
cao acontece. Nessas figuras, a difusao das estratégias ¢ feita utilizando a métrica de
QoS numero de servicos descobertos. O eixo Y mostra como o nimero de servigos
descobertos varia durante a execucao com a difusao das estratégias. Sao analisadas
diferentes abordagens de avaliacao: global, cooperacao, local e sem difusao. J& o

eixo X representa o tempo da simulagao.
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Figura 5.1: Ndamero de Servicos Descobertos para 20 noés e fator de difusao de 0.4
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Figura 5.2: Nimero de Servicos Descobertos para 60 nos e fator de difusao de 0.2
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A figura 5.1, onde foi simulado um cenario com 20 noés e as estratégias difundidas
com fator 0.4, e a figura 5.2, para 60 dispositivos e fator de difusao 0.2, mostram
como a eficiéncia varia com a difusao das estratégias segundo a métrica de QoS
namero de servigos descobertos. Nelas, a eficiéncia da abordagem global (estatica)
varia até o tempo de simulagao 160 segundos, quando a estratégia mais eficiente é
totalmente difundida e todos os nos estao utilizando a mesma estratégia. Apos esse
momento, a eficiéncia geral dessa abordagem permanece constante.

As abordagens utilizando cooperacao e local também apresentam um ganho de
eficiéncia, mas a uma taxa menor. Isso acontece porque decisdes baseadas em in-
formagoes locais, ou utilizando um subconjunto pequeno de ndés, nao se mostram
confidveis como a abordagem global, e algumas estratégias ineficientes sao difundi-
das. Mesmo que estratégias ineficientes sejam, porém, eventualmente difundidas, as
mais eficientes prevalecem no final da execucao. Assim, as duas abordagens apre-

sentaram uma eficiéncia maior do que na abordagem sem difusao.

0.35 T

Local ---o@---
Estatico —=—
Cooperatacao
SEM AESPmob .-

0.05 L I I I I
1 2 3 4 5 6 7 8 9 10

Figura 5.3: Razao entre servicos descobertos e mensagens enviadas para 80 nos e
fator de difusao de 0.6

Nas figuras 5.3 e 5.4 sao analisados o modo como a eficiéncia da razao entre
o nimero de servicos descobertos e mensagens enviadas varia com a difusao das
estratégias. Todas as abordagens com difusao apresentaram um ganho de eficiéncia.

E possivel perceber por essas figuras que a diferenca entre as abordagens globais
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Figura 5.4: Razao entre servicos descobertos e mensagens enviadas para 60 nos e
fator de difusao de 0.8

e cooperacao ¢ menor do que na métrica do nimero de servigos descobertos. Isso
acontece porque as estratégias baseadas em inundacao e gossiping enviam muito
mais mensagens que as outras estratégias, o que diminui o valor da razao, e sao

facilmente identificadas como ineficientes.
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Figura 5.5: Laténcia média de descoberta para 40 noés e fator de difusao de 0.2

J& nas figuras 5.5 e 5.6, a métrica de QoS considerada é a laténcia média de
descoberta. Particularmente utilizando essa métrica, a abordagem sem difusao apre-
sentou inicialmente desempenho melhor, mas, a medida que a simulacao acontecia
e as estratégias sao difundidas, as abordagens com difusao atingiram um nivel de

eficiéncia melhor. Isso aconteceu porque a laténcia de descoberta é mais suscetivel
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Figura 5.6: Laténcia média de descoberta para 60 nos e fator de difusao de 0.6

as variacoes das camadas inferiores, como mobilidade dos dispositivos. Dessa forma,

mesmo na abordagem global, estratégias ineficientes sao difundidas.

5.3.2 Difusao das estratégias eficientes

No inicio da simulagao, as quatro estratégias sao atribuidas aleatoriamente aos
no6s segundo uma distribuicao de probabilidade uniforme. Dessa forma, quando a
simulacao foi iniciada e a eficiéncia das estratégias monitorada, o nimero de cada
estratégia sendo utilizada pode aumentar ou diminuir de acordo com seu nivel de
eficiéncia. O objetivo é maximizar o nimero de estratégias eficientes e minimizar o

numero de ineficientes.
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Figura 5.7: Numero de cada estratégia para 100 nés e um fator de difusao de 0.4
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A figura 5.7 mostra o nimero de cada uma das quatro estratégias sendo utilizadas
a medida que a simulagdo acontece. Nessa figura, a métrica utilizada na difusao é
o namero de servicos descobertos. A figura [5.7a] mostra como o namero de cada
estratégia varia usando a abordagem global, e a figura exibe o modo como esse
ntmero varia utilizando a abordagem local.

Segundo a métrica nimero de servigos descobertos, a estratégia mais eficiente é
a hibrida. A abordagem global (figura difunde as estratégias de maneira muito
mais rapida do que a local (figura . Aproximadamente no tempo de simulacgao
de 160 segundos, a abordagem global tem difundido totalmente a estratégia hibrida,
e todas as outras estratégias eliminadas. Ja na abordagem local, a estratégia hibrida
nao é totalmente difundida, e outras estratégias menos eficientes ainda permanecem

sendo utilizadas ao final da simulacao.

5.4 Conclusoes

Esse capitulo apresentou a implementacao do modelo de avaliacao, difusao e evo-
lugao dos servicos essenciais proposto pelo AESPmob. Para isso, foram utilizadas
quatro estratégias diferentes para o servico essencial descoberta de servicos.

As estratégias implementadas foram inundacao, o gossiping probabilistico, o RA-
PID e a hibrida proativa. Durante a simulacao, a eficiéncia dessas estratégias foi
avaliada segundo trés métricas distintas: nimero de servigos descobertos, dazao
entre numero descoberto e mensagens enviadas e laténcia média de descoberta.

Para avaliar a eficiéncia das estratégias de acordo com cada métrica, trés abor-
dagens distintas foram utilizadas: uma baseada na visao global, a segunda em uma
visao cooperativa e a tltima utilizando apenas informacoes locais. Dentre essas trés,
a visao global apresentou a melhor eficiéncia e tempo de difusao menor em todos
os casos. Além disso, todas as trés abordagens foram mais eficientes do que aquela

abordagem onde as estratégias nao sao difundidas.
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O proximo capitulo discute as conclusoes e as contribuigoes dessa dissertacao,

além de levantar os trabalhos futuros.
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Capitulo 6

CONCLUSAO E TRABALHOS
FUTUROS

Esta dissertacao propos o AESPmob, um modelo auténomo e evolutivo para
provisao de servicos essenciais em redes moveis. Os principais objetivos desse mo-
delo sao o constante monitoramento dos servicos essenciais, o compartilhamento
das estratégias mais eficientes para permitir uma rapida adaptacao dos protocolos
na camada de aplicacao as variacoes na camada de rede, além de possibilitar uma
evolucao dos servicos essenciais.

Dessa forma, mediante o compartilhamento das estratégias mais eficientes, o nivel
de eficiéncia total dos servicos essenciais melhora, além de facilitar a manutencao e
evolucao das diferentes estratégias que implementam esses servicos.

O restante deste capitulo lista as principais contribui¢oes desta dissertacao na

secao 6.1 e os trabalhos futuros na secao 6.2.

6.1 Contribuicoes

A alta dinamicidade e a incerteza inerentes aos sistemas moveis requerem solu-
coOes que sejam capazes de rapidamente perceber mudangas no ambiente e identificar

quais agoes precisam ser tomadas para minimizar o impacto no funcionamento das
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aplicagoes. Em sistemas computacionais, essa alta responsividade a estimulos do

ambiente é alcancada através do uso de solugoes autonomas.

Nesse contexto, a principal contribuicao desta dissertacao é o AESPmob, um
modelo que identifica as mudancgas que acontecem no ambiente, adapta e evolui o

comportamento dos servigos essenciais para melhor lidar com essas mudancas.

Dessa forma, as aplicacoes moéveis sao construidas utilizando servigos chamados
essenciais, que sao funcionalidades comuns as aplicagoes moveis distribuidas. Dife-
rentes estratégias para esses servicos sao adequadas aos mais diversos contextos. O

papel do AESPmob é medir a adequagao dessas estratégias as variacoes do contexto.

Para entender como as estratégias se adaptam aos diferentes contextos no qual
elas serao utilizadas, além de perceber como requisitos inerentes as aplicacoes afetam
o comportamento das diferentes estratégias, a segunda contribuicao desta dissertacao
¢ um survey detalhado dos servicos essenciais. Nele, as diferentes maneiras de
implementar um servico foram analisadas, o que permitiu identificar dependéncias
internas a um servigo essencial, além de perceber como cada servigco influencia e é

influenciado pelos outros servigos essenciais.

Depois de detalhar os servigos essenciais, esta dissertacao descreveu como as
diferentes caracteristicas de cada arquitetura de rede mdével influenciam na escolha

das diferentes implementacoes.

A partir desse estudo detalhado dos servicos essenciais nas diferentes tecnologias
de redes moveis, a adaptacao e a evolucao de cada servico essencial acontecem de
forma transparente as aplicagoes. Ela é feita pelo AESPmob de forma colaborativa
utilizando informacoes locais e obtidas em dispositivos proximos. A ideia é que, a
medida que uma nova implementacao ¢ identificada como mais eficiente, ela seja

difundida para ser utilizada por todos os dispositivos.

Desde o momento em que as estratégias mais eficientes sao difundidas, a eficiéncia
total do servigo essencial cresce. Essa premissa foi validada de duas maneiras. Na

primeira, um modelo analitico descreve como o tempo de difusao, o beneficio inserido
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e o custo associado variam a medida que o niimero de dispositivos e a taxa de difusao

das estratégias varia.

Esse modelo é mais uma contribuicao desta dissertacao. Ele pode ser utilizado
para descrever o tempo de difusao de informacoes em cendrios totalmente distribui-
dos, onde a entrada e saida de dispositivos é considerada.

O modelo analitico serviu ainda para guiar a adaptacao do fator de difusao,
utilizando como parametro apenas o numero de vizinhos percebidos em um dado
momento. Em redes densas, essa adaptacao permite minimizar o custo associado a
difusao das estratégias, sem alterar significativamente o tempo de difusdo. J4& nas
redes esparsas, a adaptacao do fator de difusao procura minimizar o impacto da
saida dos dispositivos.

A segunda forma de validar o ganho em desempenho é utilizando um simulador.
Na simulagao é verificado que a eficiéncia total do servigo essencial realmente au-
menta. Percebeu-se, contudo, que a forma como uma estratégia é avaliada possui
relevancia significativa no ganho inserido e no tempo de difusao, pois quanto maior
a participacao dos nés no processo de coleta e agregacao dos dados referentes a

eficiéncia das estratégias, maior a chance de escolher uma estratégia mais eficiente.

6.2 Trabalhos futuros

O préximo passo é analisar como a coleta das informacoes sobre a eficiéncia pode
ser melhorada para aumentar a probabilidade de uma escolha correta das estratégias
mais eficientes. Abordagens locais sao menos confidveis, porém, mais leves. Por
outro lado, o uso de informacoes globais insere um custo muitas vezes proibitivo,
mas com a vantagem de fornecer um guia mais correto.

A seguir, é necessario ainda entender mais detalhadamente como os mecanismos
de descricao de QoS existentes podem ser utilizados pelo AES Pmob. Levantamentos

preliminares mostram que serd necessaria a criacao de um modelo que descreva as

109



caracteristicas de cada servico essencial.
Existe ainda a necessidade do desenvolvimento do AESPmob em dispositivos
reais para verificar como as premissas utilizadas no modelo analitico e na descricao

do AESPmob se comportam quando praticados.
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