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Formigas para a Otimizaç̃ao do Tempo de Vida de Redes

de Sensores Sem Fio
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Resumo

A miniaturizaç̃ao e imers̃ao dos aparatos computacionais no ambienteé uma tend̂encia

dos tempos atuais. Um exemplo de tais aparelhos são os sensores, destinados a coletar

dados de um ambiente e enviá-los a um centro de processamento. As chamadas Redes

de Sensores Sem Fio têm sido utilizadas em diversosâmbitos, de monitoração de tŕafego

a prevenç̃ao de inĉendios. Estes aparelhos, entretanto, têm algumas limitaç̃oes ineren-

tes, como baixo poder de processamento, pouca mobilidade e limitada bateria. A baixa

capacidade energética torna-se mais crı́tica em algumas aplicações, como em ambien-

tes hostisà sobreviv̂encia humana. Nestas situações, os sensores devem otimizar seu

gasto ao ḿaximo, a fim de necessitarem o mı́nimo posśıvel de trocas ou novos sensores.

Al ém disso, devem atuar por si mesmos, sem a necessidade de intervenç̃ao humana direta.

Tendo-se estas restrições em vista, este trabalho propõe o BiO4SeL (Biologically-inspired

Optimization for Sensor network Lifetime, ou otimizaç̃ao de tempo de vida de Redes de

Sensores biologicamente inspirada), um protocolo de roteamento aut̂onomo utilizando

Colônias de Formigas cujo objetivóe maximizar o tempo de vida de Redes de Sensores.

As Colônias de Formigas são utilizadas como uma forma de alcançar esta autonomia.

Para demonstrar sua eficiência, o protocolóe comparado com outros daárea.

Palavras-chave: Redes de Sensores Sem Fio; Protocolo de Roteamento; Otimizac¸ão

de tempo de vida; Sistemas Biologicamente Inspirados; Côlonias de Formigas; Autono-

mia.
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Abstract

The miniaturization and imersion of computacional devicesin the environment is one

trend of the current times. An example of such devices is the sensors, destined to col-

lect data from an environment and send it to a processing center. The so called Sensor

Networks have been used for a set of different tasks, from traffic monitoring to fire pre-

vent. These devices, however, have some inerent limitations, as low power of processing,

little mobility and limited battery. The low energy capacity becomes more critical in some

applications, as in hostile environments to the survival human being. In these situations,

the sensors must optimize it’s expense to the maximum, in order to need the possible

minimum of exchanges or new sensors. Moreover, they must operate by themselves,

without direct humam intervention. Having these restrictions in sight, this work proposes

the BiO4SeL (Biologically-inspired Optimization for Sensor network Lifetime), an auto-

nomous Ant Colony routing protocol for optimization of Sensor Network lifetime. The

Ant Colony are used as a method to reach this autonomy. To demonstrate it’s efficiency,

the protocol is compared with others of the area.

Palavras-chave: Wireless Sensor Networks; Routing Protocol; Lifetime Optimiza-

tion ; Biologically Inspired Systems ; Ant Colony; Autonomy
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2.3.2 Funç̃oes dos sensores. . . . . . . . . . . . . . . . . . . . . . . . 31

2.3.3 Roteamento. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

2.4 Redes de Sensores e Desafios. . . . . . . . . . . . . . . . . . . . . . . . 45
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6.4 Distribuiç̃ao enerǵetica na rede, no tempo de vida, restante. . . . . . . . 117
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6.9 Histograma de morte dos nós, 160 ńos . . . . . . . . . . . . . . . . . . . 125

A.1 Média de bateria e coeficiente de variação enerǵetica, ap̂endice . . . . . . 132
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Caṕıtulo 1

Introduç ão

Este trabalho apresenta o BiO4SeL,Biologically-inspired Optimization for Sensor

network Lifetime, ou Otimizaç̃ao de Tempo de Vida em Redes de Sensores Biologica-

mente Inspirada. A Seção1.1apresenta uma introdução a redes de sensores e a contextualização

do problema a ser abordado. A Seção 1.2 traz a motivaç̃ao para o desenvolvimento do

trabalho. Na Seç̃ao 1.3, ser̃ao apresentados os motivos para o desenvolvimento desta

soluç̃ao. A Seç̃ao1.4traz a estrutura do restante da dissertação.

1.1 Contextualizaç̃ao

Com o avanço da tecnologia, as pessoas vivem, cada vez mais, imersas em computação.

De reĺogios digitais a computadores de mesa, passando por geladeiras e at́e mesmo nas

paredes, tudo tende a funcionar por meio de chips.

Assim,à medida que o aprimoramento tecnológico permite, os aparatos computacio-

nais começam a tomar espaço no nosso dia-a-dia. Ninguém mais estranha hoje caminhar

tranq̈uilamente escutando seu MP3Player, ter um reĺogio digital ou escrever em seu PDA.

Alguns destes avanços tenológicas est̃ao t̃ao imersos em nosso cotidiano a ponto de quase

esquecermo-nos deles.

A esta imers̃ao computacional deu-se o nome de computação pervasiva. Nela, tenta-

se alcançar o sonho de conectar aparelhos computacionais diversos, entre si, na ordem

de milh̃oes de aparatos. Devem, obviamente, conectar-se através de uma rede, como a

Internet.

A maioria destes dispositivos, se devem estar tão imersos em nosso cotidiano, devem

passar a funcionar sem intervenção humana. Um relógio, por exemplo, ñao deve necessi-

tar de constantes ajustes. Também ñao deve ser necessário preocupar-se com desligar um

ar-condicionado caso a temperatura do ambiente já tenha atingido o desejado, pois ele tem
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um termostato para isso. Indo mais além, pode-se imaginar uma rede de computadores

de uma grande empresa, com 10.000 máquinas. Se, a cada pequeno problema de rede, o

gerente fosse chamado, ele não daria conta do trabalho. Inclusive, um ambiente inteiro,

como todas as suas particularidades, pode ser gerido por aparatos interligados [Qiao et al.

2006].

Mais especificamente, há um problema relacionadoà integraç̃ao de softwares [Kephart

and Chess 2003]. Em outubro de 2001, a IBM lançou um manifesto alertando para a com-

plexidade em configurar softwares para integrar tais aparelhos. Os softwares, em geral,

não s̃ao planejados para integrar-se entre si. Assim, com o aumento de sua quantidade

precisando trabalhar em conjunto, torna-se um problema para profissionais especializados

em integraç̃ao transformar um conjunto softwares dispersos em um sistema empresarial.

No futuro, com o aumento irrefreável da complexidade de tal tarefa, nem mesmo o melhor

e mais experiente profissional conseguirá integrar t̃ao complexo sistema.

Assim,é posśıvel notar a tend̂encia inerente, assim como em todo o nosso cotidiano,

da computaç̃ao, a automaç̃ao. Máquinas substituem pessoas desde a Revolução Industrial.

Tal processo ñao se refreou nem tende a fazê-lo em um futuro pŕoximo, já passado quase

um śeculo do ińıcio desta tend̂encia. Com as redes, em especial dentro da computação,

deve ocorrer o mesmo.

Tal processo, para a computação pervasiva, deve compor-se de unir os aparelhos com-

putacionais sob umáunica, grande e robusta rede, a Internet. O gerenciamento, clara-

mente, ñao podeŕa ser realizado por pessoas, pois a complexidadeé demasiadamente

grande. Cada camada de aparelhos deverá gerenciar-se, facilitando o gerenciamento das

camadas superiores sobre as inferiores. A este gerenciamento automatizado d́a-se o nome

de computaç̃ao auton̂omica.

A computaç̃ao auton̂omica, embora surgida da problemática da automatização da

configuraç̃ao de softwares e de sua integração, ñao se restringe somente a aplicações

empresariais. Como supra-citado, ela deve abranger qualquer tipo de aparelho, e em uma

escala mundial. Para interconectar todos eles, uma redeé necesśaria, uma mundial com

suporte para os trilh̃oes de aparelhos por vir. Assim, a Internet parece uma opção mais

intuitiva.

Todos estes aparatos, ligados entre si, trabalhando entre si, devem poder comunicar-se.

Afinal, a alma da computação auton̂omicaé o gerenciamento dos aparelhos. Para alcançar

tal gerenciamento de forma autonômica, ele foi divido em quatro partes. Tais partes

formam a comunicaç̃ao auton̂omica da rede [Dobson et al. 2006]. Elas são concisamente

resumidas a auto-configuração, auto-otimizaç̃ao, auto-reparação e auto-proteç̃ao. Elas s̃ao

chamadas, coletivamente, em inglês, deself-* properties.
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Como frisado anteriormente, com a imersão computacional em meiòa vida das pes-

soas, pode-se esperar pela comunicação entre os dispositivos. Se elas têm a possibilidade,

por exemplo, de trocar ḿusicas entre seus celulares, o farão. Precisar̃ao, no entanto, de

uma rede para suportar tais trocas. Esta rede,é claro, ñao pode ser cabeada, nem pode

ser fixa, pois as pessoas estarão sempre em movimento. Tal rede deve ser flexı́vel o sufi-

ciente para adaptar-se ao meio, eàs disponibilidades de seus usuários. Tais redes foram

chamadas de redes ad-hoc.

A express̃ao latinaad hocsignifica, literalmente, ”para isto”. Assim, uma situação

ad hocé aquela sem nenhuma preparação pŕevia, e somente ocorre quando a situação

é proṕıcia. Assim, uma rede ad-hocé formada, geralmente, por um conjunto de apara-

tos computacionais ḿoveis, conectados sem utilizar meios cabeados. Tal rede somente

ocorre se eles necessitarem comunicar-se, tendo inı́cio e fim dependentes desta troca de

informaç̃oes. Tais dispositivos podem ser computadores de mesa,notebooks, PDAs, ce-

lulares, ou qualquer outro capaz de processamento computacional e comunicaç̃ao com

outros dispositivos.

Um tipo especial de rede ad-hocé a rede de sensores, utilizada para medir algum

par̂ametro (temperatura, movimento, tráfego) em um ambiente. Redes de sensores são

compostas por muitos nós, geralmente interconectados sem utilizar fios. Sua principal

função é captar informaç̃ao do ambiente, repassando-a a uma estação base, ousink, que

fará algum processamento com estes dados.

Os sensores foram desenvolvidos com propósitos militares, mas hoje sua utilização

dá-se em uma grande variedade de meios. Há muitos exemplos de aplicações comuns

de rede de sensores [Akyildiz et al. 2002a]. Medição de temperatura, tráfego, umidade,

press̃ao, ńıveis de rúıdo e sinais vitais de pacientes, além de regulaç̃ao hidrogŕafica e

sensoriamento de presença ou ausência de objetos. Estas são algumas aplicações mais

comuns, revelando o propósito maior de utilizaç̃ao das redes de sensores. Como o próptio

nome sugere, elas devem sensoriar ambientes, objetos ou indivı́duos em busca de alguma

informaç̃ao.

1.2 Motivação

Um dos principais problemas em redes de sensoresé mant̂e-los funcionando. Por sua

baixa capacidade energética, em meio ao fluxo informacional, podem ficar sem energia.

Assim, aárea coberta por aquele sensor não teŕa mais cobertura, ou seja, não mais geraŕa

dados, criando uma falha na rede. Manter uma rede de sensorescom a maiorárea de

cobertura durante um tempo de vidaútil máximoé o principal objetivo dessas redes.
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Diversas soluç̃oes para este problema, ou para parte dele, podem ser encontrados na

literatura. Mais especificamente, a maior parte das soluções envolve somente aumentar o

tempo de vida da rede. Este chamado tempo de vidaé comumente tratado, na literatura

daárea, como o tempo até o primeiro ńo morrer, ou seja, ter sua energia reduzida a zero.

Estas soluç̃oes s̃ao diversas. H́a tr̂es grupos principais de estudos para aumentar este

tempo de vida. O primeiro trata de melhoria da bateria [Royer and Toh 1999, Zhang and

Huang 2006a,Ma and Yang 2006]. Assim, o focoé desenvolver e utilizar novas tecnolo-

gias para desenvolver baterias cada vez mais duráveis e com menor preço para construção.

O segundo grupo trata de otimizar as funções de sensoriamento dos nós [Slama et al.

2006, Shen et al. 2005a, Haapola et al. 2005]. Eles objetivamgastar menos energia du-

rante a busca e captação de informaç̃oes do ambiente, além de regular o gasto energético

nas camadas mais baixas da rede, enlace e redes. Assim, tratade diminuiç̃ao de rúıdo,

otimizaç̃ao de espaçamento dos nós, dentre outras técnicas. O terceiro grupo trata a

otimizaç̃ao dentro do roteamento dos dados até a estaç̃ao base. Como enviar os dados até a

Estaç̃ao Basée a principal atividade de um sensor, o roteamentoé alvo certo da otimização

do tempo de vida, pois acaba gastando muita energia [Islam and Hussain 2006].

Os ńos precisam transmitir seus dados até a EB. Envía-los diretamente a ela implicaria

em um gasto muito elevado para os nós, aĺem de diminuir drasticamente a escalabilidade

da rede, pois todos os nós teriam de ter a EB em suaárea de cobertura [Dobson et al.

2006]. Assim, tem-se como solução inicial protocolos de roteamento com multi-salto, ou

seja, os ńos ṽao repassando a informação recebida de seus vizinhos até atingir seu destino,

a EB.

Dentre estes protocolos, há muitas soluç̃oes diferentes. A agregação [Akyildiz et al.

2002b], ouclustering, consiste em agrupar diversos nós em torno de um ńo cabeça, para

este receber os dados de todos, retirar as redundâncias e repassarà EB. NaSpanning

tree[Zhang and Huang 2006a], forma-se umaárvore para enviar as informações, de filhos

a pais, at́e a raiz, a EB. Algumas soluções utilizam estratégias de grafos, como conjuntos

dominantes [Misra et al. 2007] ou Programação Linear [Ergen and Varaiya 2007].

Outros protocolos, além de tratarem o aumento do tempo de vida, melhoram o tempo

de conectividade da rede. Isto significa extender ao máximo o tempo de cobertura do

ambiente pela rede, sem pontos fora de cobertura pela morte de algum sensor. Alguns

baseiam-se no mapa energético da rede [Al-Karaki and Al-Mashaqbeh 2007, Huang and

Jan 2004] para rotear dados por onde há mais energia, balanceando [Yang and Ho 2006,Qi

and Zhao 2007, Liu and Hong 2006] a carga da rede. Pode-se utilizar t́ecnicas de multi-

agentes [Biswas et al. 2006, Biswas 2005], trechos de código realizando operações nos

nós ou sendo trocados entre eles como mensagens. Algumas técnicas de Inteliĝencia
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Artificial, como Algoritmo Geńetico [Islam and Hussain 2006] ou Inteligência de En-

xame [Selvakennedy et al. 2007] podem ser utilizados. As Colônias de Formigas [Hus-

sein and Saadawi 2003, Hussein et al. 2005, Shuang et al. 2007] são uma especialização

da Inteliĝencia de Enxame, muito utilizadas no contexto de redes ad-hoc e de sensores.

As técnicas de Inteliĝencia Artificial, aplicadas̀a descoberta de rotas, geram resul-

tados melhores se comparados aos obtidos por outras técnicas. H́a várias raz̃oes para

isto, como otimizaç̃ao do caminho ḿınimo e da distribuiç̃ao de rotas, menor sobrecarga,

auŝencia de infra-estrutura, dentre outras. As técnicas de agentes têm algumas destas van-

tagens em comum, mas normalmenteé necesśario umframeworkpara seu funcionamento.

Assim,é necesśario ńos com agentes embarcados, códigos para faẑe-los funcionar, tipos

de dados especı́ficos a serem trocados, implicando em uma maior sobrecarga na rede.

Assim, estas abordagens são um dos expoentes do desenvolvimento do roteamento para

redes de sensores.

As técnicas de Inteliĝencia de Enxames tendem a agregar as melhores caracterı́sticas

dessas duas abordagens. Por ser uma estratégia derivada da IA, agrega as caracterı́sticas

de otimizaç̃ao e pouca sobrecarga da rede. Em [Iyengar et al. 2007], por exemplo, o autor

compara otimizaç̃ao com formigas a com algoritmo genético, reforçando a superioridade

daquele sobre este. Além disso, por ser um tipo de agente, privilegia o processamento

à troca de informaç̃oes entre os sensores, gerando uma menor sobrecarga. Além disso,

dispensa a necessidade de umframework. Os sensores, por terem baixa capacidade de

processamento e memória, ñao poderiam suportar umframeworkcomplexo.

As técnicas de Inteliĝencia de Enxames tendem a agregar as melhores caracterı́sticas

dessas duas abordagens. Tais técnicas fazem parte de um grupo maior, denominado Sis-

temas Biologicamente Inpirados (SBI) [Dobson et al. 2006]. Eles trazem soluç̃oes para

os mais diversos campos, da robótica à algoritmos de roteamento em redes, baseadas na

Natureza. Assim, a Inteliĝencia de Enxames baseia-se no conceito de todos os grupos

de pequenos insetos da Natureza, como abelhas e formigas. Tais criaturas t̂em, indivi-

dualmente, uma inteliĝencia rudimentar. Apesar disso, em conjunto, apresentam uma

inteligência bem superior̀a individual. Baseado nesta idéia, diversos algoritmos para

resoluç̃ao dos mais variados problemas de IA foram desenvolvidos.

Os Sistemas Biologicamente Inspirados, neles incluı́a da Inteliĝencia de Enxames,

est̃ao intimamente relacionadosà Computaç̃ao Auton̂oma [Balasubramaniam et al. 2006].

Tais sistemas devem, além de auto-gerenciamento, efetuar aprendizado e raciocı́nio sobre

as informaç̃oes adquiridas. Assim, eles devem evoluir, a fim de tornarem-se mais robus-

tos. Claramente, qualquer sistema biológico natural, como nosso sistema imunológico ou

uma col̂onia de formigas, por exemplo, utiliza esta estratégia.
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O principal representante do grupo de Inteligência de Enxame para o roteamento em

redes de sensoresé a Col̂onia de Formigas [Dobson et al. 2006].

Uma col̂onia de formigas, na Natureza, funciona como descrito para aInteligência

de Enxame. Cada formiga tem uma inteligência bem rudimentar, voltadaà captaç̃ao de

comida, defesa do formigueiro ou reprodução. Apesar disto, uma formiga só não conse-

guiria captar comida, por exemplo, eficientemente. Assim, elas deixam ferm̂onios pelos

caminhos percorridos, sinalizando para as outras formigasuma rota para encontrar ali-

mento para toda a colônia. Assim, ñao h́a comunicaç̃ao direta entre cada ser, mas elas

conseguem inter-comunicar-se pelos feromônios. Com eles, elas conseguem escolher e

percorrer os melhores caminhos para sua tarefa.

Transportando o modelo para a computação, pode-se aplića-lo ao roteamento em re-

des de sensores. Utiliza-se não somente uma heurı́stica, como o caminho mais curto,

mas tamb́em um fator (ferom̂onico) de aprimoramento para o cálculo das rotas. Além

disto, por suas próprias caracterı́sticas, o algoritmo cria diversas rotas, com quantidades

feromônicas diferenciadas, aumentando a confiabilidade e distribuição de carga pela rede.

Estas caracterı́sticas destacam os algoritmos deste grupo além dos de IA e de agentes.

Nestaárea, entretanto, há muitos trabalhos desenvolvidos. Assim, para conseguir me-

lhorar o ceńario atual, deve-se conhecer o estado da arte. Pode-se utilizar as formigas

para calcular os caminhosótimos da rede [Liu et al. 2007], colocar sensores para dor-

mir [Rui et al. 2006] ou calcular caminhosótimos, estaticamente [Huang et al. 2006]

ou dinamicamente [GhasemAghaei et al. 2007,Hussein and Saadawi 2003,Hussein et al.

2005,Shuang et al. 2007], dentre outros.

Para facilitar o entendimento, suponha-se o seguinte cenário. Uma regĩao é atingida

por algum desastre, natural ou não. Tal regĩao torna-se ińospita para qualquer grupo

humano, seja de busca por sobreviventes ou para estudo das causas e conseqüências do

ocorrido. Assim, algum ḿetodo independente de controle direto deve ser utilizado naárea

a fim de conseguir tais informações.

Uma id́eia facilmente proponı́vel seria enviar um rob̂o. Tal estrat́egia poderia solu-

cionar o problema, mas o ambiente poderia ter-se tornado intraspońıvel ou inospito at́e

mesmo para ele. Assim, alguma outra solução poderia ser levantada.

Uma soluç̃ao posśıvel é, com a utilizaç̃ao de um avĩao, “aspergir” sensores pelaárea

afetada. Boa parte deles pode ser destruı́da, tanto pelo ambiente quanto por dano na

queda. Isto ñao é um problema, pois eles são de baixo custo, e a quantidade não é fator

de preocupaç̃ao. Depois de estabelecidos no solo, os sensores deveriam estabelecer, por

si próprios, a rede e os ḿetodos de comunicação, sem interfer̂encia alguma dos seres

humanos. A rede deve, por si própria, lidar com sensores defeituosos ou destruı́dos por
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condiç̃oes ińospitas, assim como otimizar o seu consumo de energia, pois tal regĩao ñao

permite constantes adições de sensoresà rede ou recarga das baterias.

Em uma outra situação, temos um ambiente de trabalho. Sua ocupação [Qiao et al.

2006] e condiç̃oes cliḿaticas [Ota et al. 2006, Walla et al. 2007, Yong et al. 2007], além

de outros fatores, devem ser monitorados. Em um método cĺassico, isto seria feito manu-

almente, por pessoas. Uma idéia para solucionar o problema seria com redes de sensores

para fazerem um monitoramento autonômico. Tais redes decidiriam, autonomicamente,

sobre economia energética do ambiente, controle das condições e soluç̃oes para possı́veis

problemas.

Se a rede ñao for capaz de trabalhar sem interferência humana, tais situações, assim

como outras, teriam resoluções limitadas ou de alto custo. Assim,é not́avel ser a autono-

micidade um claro passo a frente para as redes de sensores.

1.3 Objetivos

Face a esse cenário, este documento propõe uma pesquisa acerca da utilização de SBI,

mais especificamente Colônia de Formigas, para a otimização do tempo de vida em redes

de sensores. Esta propostaé o algoritmo de roteamento para redes de sensores BiO4SeL,

Bioligically-inspired Optimization for Sensor network Lifetime, Otimizaç̃ao de Tempo de

Vida em Redes de Sensores utilizando Colônias de Formigas. Como dito, há muitos traba-

lhos naárea. Apesar disto, eles apresentam alguns pontos a serem melhorados, objetivos

deste trabalho.

Primeiramente, h́a a vis̃ao aut̂onoma do roteamento. O exemplo citado traz a neces-

sidade da auto-organização, uma das caracterı́sticas da autonomia. Os nós devem ser

capazes de criar sua própria rede, conectar-se e criar as rotas para enviar seus dados at́e

a(s) estaç̃ao(̃oes) base. Enquanto estiver funcionando, a rede deve sempreotimizar suas

rotas (auto-otimizaç̃ao). Assim, evita-se gasto energético desnecessário, e uma possı́vel

e dif́ıcil reposiç̃ao ou recarga do sensor. Além disso, eles devem poder decidir, para qual

estaç̃ao base enviar seus dados, utilizando-se de alguma métrica. Como estarão longe

de qualquer interação humana direta, eles devem ser capazes de contornar problemas,

como ńos destrúıdos ou sem energia, redirecionando suas rotas por outros nós (auto-

restauraç̃ao). Todas estas caracterı́sticas ser̃ao abordadas neste trabalho. Elas não foram

abordadas completamente em nenhum dos trabalhos anteriores

O algoritmo pretende otimizar o tempo de vida da rede. Para alcançar tal objetivo, ele

irá utilizar-se das caracterı́sticas inerentes ao paradigma utilizado, o de Colônia de Formi-

gas. Utilizando-se a deposição feromonial, cria-se diversos caminhos “ótimos” na rede.

21



Ao enviar os dados, será posśıvel faẑe-lo por estes caminhos, alternadamente. Assim,

espera-se gastar a energia dos nós do modo mais igualitário posśıvel, evitando a morte

prematura de ńos na rede.

As rotas dever̃ao, ent̃ao, ser dinamicamente modificadas, para atender aos objetivos

esperados. Esta modificação levaŕa a um balanceamento da carga pela rede, fazendo os

dados serem trafegados de modo mais distribuı́do. Assim, espera-se extender o tempo de

vida da rede, além de conseguir uma maior robustez para a rede como um todo.

1.4 Estrutura da dissertaç̃ao

O restante deste documento está dividido como segue. No Capı́tulo 2, s̃ao apresenta-

das, em maior detalhe, as redes de sensores, assim como suas utilizações e problemas. No

Caṕıtulo 3, a comunicaç̃ao auton̂omicaé descrita, com seu histórico, funcionalidades e

utilizações. O Caṕıtulo 4 cont́em explicaç̃oes sobre sistemas biologicamente inspirados.

Mais especificamente das formigas, suas caracterı́sticas e utilizaç̃oes. No Caṕıtulo 5 est́a

a apresentação da proposta deste trabalho, uma solução para a economia energética em

redes de sensores. O Capı́tulo 6 traz os resultados obtidos com o protocolo, em formas

de gŕaficos e explicaç̃oes textuais. O Capı́tulo 7 traz a conclus̃ao do trabalho e os traba-

lhos futuros. O Ap̂endiceA traz alguns dos resultados omitidos no Capı́tulo 6, por serem

muito numerosos. Poŕultimo, o Ap̂endiceB traz uma complementação das comparações

efetuadas no Capı́tulo 5, por serem demasiado numerosas.
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Caṕıtulo 2

Redes de Sensores

Uma rede de sensoresé um tipo especial de redead hoc. Elas, no entanto, não s̃ao

iguais. As Redes de Sensores têm diversas particularidades. Elas têm uma menor capa-

cidade de armazenagem de dados e energética, aĺem de limitado poder computacional, se

comparadas̀asad hoc. Além disto, s̃ao utilizadas para sensoriar parâmetros do ambiente

e enviar a uma Estação Base para processamento. As redesad hoctêm outras utilizaç̃oes,

como troca de dados, por exemplo. A infra estrutura das Redes de Sensores costuma ser

menos mut́avel, se comparada a das redesad hoc.

Como citado em [Zhang and Huang 2006a], redes de sensores em larga escala detêm

as seguintes propriedades:

• Cada ńo é, aĺem de um sensor, também um roteador.

• A redeé muito din̂amica, podendo sofrer modificações durante sua operação.

• A abranĝencia do sinal de cada sensoré muito pequena, resultando em um ambiente

densamente povoado.

• Os enlaces, normalmente, são de sentidóunico.

• Cada sensor tem limitado poder computacional e pouca memória, impossibilitando

operaç̃oes muito complexas.

• Cada ńo tem quantidade energética bem limitada.

O funcionamento b́asico de uma rede de sensoresé o seguinte. Cada sensor capta,

constantemente ou em espaços regulares, informações do ambiente. Tais informações

devem ser repassadas a uma Estação Base, um ńo com maior poder computacional, com

o intuito de receberem processamento. Até chegarem̀a Estaç̃ao Base, as informações
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devem ser repassadas pela rede de sensores, de sensor a sensor, pois o alcance de rede

de cada ńo é baixo, nem todos alcançando a Estação Base. Ou seja, cada sensor capta

informaç̃ao e a envia para a Estação Base, além de reencaminhar informação de outros

sensores, durante toda a execução da rede. Estée o roteamento de informação de uma

rede de sensores.

As principais diferenças entre as redes de sensores e as redesad hoccomuns encontram-

se nas capacidades dos nós da rede. Na rede de sensores, eles têm menor poder de pro-

cessamento e capacidade energética, com maior povoamento, além de uma menor neces-

sidade de locomoção. Pode-se classificar, claramente, as duas primeiras particularidades

como sendo os principais gargalos destes sistemas.

Há diversos tipos de sensores [Akyildiz et al. 2002a]. Cada sensor tem um ḿetodo

de captar o ambiente, seja por radar, visual, infravermelho, aćustico, t́ermico, śısmico,

dentre outros. Cada tipo de sensoré apropriado para uma tarefa especı́fica. O t́ermico, por

exemplo,é mais apropriado para medir temperatura de uma caldeira. Já o infravermelho

é mais adequado ao uso em campo de batalha, no qual sua leiturado calor corporal pode

serútil para localizaç̃ao de inimigos.

O restante do capı́tulo seŕa dividido da seguinte forma. A Seção2.1traz uma explanação

sobre as utilizaç̃oes de Redes de Sensores. A Seção2.2 mostra como o roteamento dos

dadosé feito nestas redes. Na Seção 2.3, há a discuss̃ao principal do caṕıtulo, sobre as

formas de economizar energia no funcionamento destas redes. A Seç̃ao 2.4 finaliza o

caṕıtulo mostrando o possı́vel futuro daárea.

2.1 Utilizações de Redes de Sensores

Com uma baixa capacidade computacional, uma rede de sensoresnão pode exercer

funções muito complexas. Como exemplos de algumas aplicações comuns [Akyildiz

et al. 2002a], temos, dentre outras, medições de temperatura, tráfego, umidade, pressão e

ńıveis de rúıdo, aĺem de regulaç̃ao hidrogŕafica e da presença ou ausência de objetos. Tais

aplicaç̃oes podem ser completas por si mesmas, como a medição da temperatura de um

reator nuclear, ou a da umidade de uma cidade, ou podem desempenhar funç̃oes para ou-

tras aplicaç̃oes, como a medição do tŕafego de uma rua gerando dados para um programa

de mediç̃ao e remanejamento, ou a presença de inimigos em um campo de batalha, para

acionar o sistema de defesa automático.

Podemos classificar alguns grandes ramos de utilização de redes de sensores [Akyildiz

et al. 2002a, Estrin et al. 1999, Dobson et al. 2006]. Militar, sáude, ambiental, caseiro,

exploraç̃ao espacial, recuperação de desastres, processamento quı́mico, dentre outros.
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Quanto ao uso militar [Sun et al. 2006], as redes de sensores encaixam-se bem por

sua confiabilidade e capacidade de recuperação. Em um campo de batalha, se algum dos

nós da rede for destruı́do, ela, como um todo, continuará funcionando. V́arias aplicaç̃oes

podem ser utilizadas em campos de batalhas. Os sensores podem ser utilizados para

contabilizaç̃ao de muniç̃ao e recursos aliados, para avisar sobre a aproximação de inimi-

gos, para a descoberta e avaliação de armas biológicas, substituindo uma equipe humana,

dentre outras aplicações. Infelizmente para a raça humana, esta parece ser uma proveitosa

e crescente aplicação para as redes de sensores.

Em um contraste extremo, outraárea de aplicaç̃ao é a sáude. Dentro de um hos-

pital, cada paciente pode carregar, em sua roupa ou corpo, sensores de peso irrisório a

fim de manter um histórico de informaç̃oes importantes, como batimento cardı́aco, fun-

cionamento renal, respiração, dentre outros. Além disso, poder-se-ia minimizar o erro

na aplicaç̃ao de medicamentos, pois estes sensores poderiam guardar asinformaç̃oes

alérgicas do paciente. O enfermeiro, ao aproximar-se do paciente trazendo o reḿedio,

tamb́em com um sensor, eles se comunicariam e veriam uma possı́vel incompatibilidade.

Al ém disso, como um intento da computação pervasiva, terı́amos a casa ḿedica inteli-

gente. Por meio de sensores para captar certas métricas, como um sensor de exame de

urina no sanit́ario, ou mediç̃ao de batimentos cardı́acos na cama ou roupa de dormir, o

médico poderia monitorar a saúde do pacientèa dist̂ancia, assim como o sistema poderia

prever e apontar certas doenças por si mesmo.

As redes de sensores também s̃ao utilizadas para medir certos parâmetros ambien-

tais. Podem ser usadas em florestas, a fim de medir as condições cliḿaticas e de bio-

diversidade do ambiente com o objetivo de evitar incêndios, desmatamentos, erosão e

morte dos animais, além de auxiliar no estudo dasáreas e das espécies viventes. Outra

aplicaç̃ao é evitar desastres ambientais como inundações, terremotos, maremotos e ou-

tros. Além disso, os sensores podem ser usados na agricultura, a fim decontrolar o ńıvel

de agrot́oxicos, as pragas ou o crescimento da plantação.

O aspecto caseiro das redes de sensoresé bem pŕoximo da computaç̃ao pervasiva.

Objetiva-se interligar todos os aparelhos domésticos a fim de eles trabalharem em con-

junto, trocando informaç̃oes. Tamb́em é posśıvel colocar sensores em cada comparti-

mento da casa, repassando informações dos acontecimentos dos compartimentos para um

processador central. Se colocarmos tais informações em conjunto com informações dos

aparelhos, e todas estas comandadas por algum tipo de inteligência, central ou distribuı́da,

teremos o conceito de casa inteligente da computação ub́ıqua em aç̃ao.

Em recuperaç̃ao de desastres, o exemplo mais claro e recente seria o da queda do

World Trade Center. Isto tamb́em se estende a qualquer ataque terrorista, assim como
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a desastres naturais, como terremotos. Este tipo de recuperaç̃ao consiste em conseguir

localizar o sinal emitido por sensores carregados pelas pessoas presas ou perdidas durante

o desastre. Tais sinais podem ser de umasmart badge[Zussman 2003], um sensor cons-

tantemente emitindo informações sobre a localização e o estado de saúde da pessoa.́E

importante que estes sensores trabalhem como uma rede, poiseles t̂em pouco alcance, e

os equipamentos de recebimento dos sinais, normalmente, ficam na borda de onde o aci-

dente ocorreu. Assim, se os sensores não formarem uma rede, provavelmente alguns não

ter̃ao seus sinais recebidos. Na falta de um sensor especializado, algum aparelho capaz de

emitir sinais, como umpager, bip ou celular pode ser utilizado, ajudando na localização

da pessoa. Uma outra utilização poderia ser a seguinte. Tendo disposto sensores naárea

na qual um acidente venha a ocorrer, eles podem avisar ao socorro no mesmo instante do

ocorrido, como por sensores de fumaça avisando aos bombeiros. Pode, ainda, ajudar a

encontrar uma saı́da livre do pŕedio, sentindo quais caminhos ainda não foram afetados

pelo incidente, ou uma entrada para o grupo de socorro.

Redes de sensores também podem ser usadas no meio comercial. Elas podem ser usa-

das para rastreamento de carros e objetos, assim como contraroubos. Caso o carro saia do

alcance da rede na qual o dono o deixou, este será avisado pela Internet, ou então poderia

haver uma trava de segurança que desligasse o carro caso deixasse áarea. Sensores po-

dem ser utilizados, também, para gerenciar itens em um depósito, muitoútil em grandes

áreas, tornando bem simples a localização dos itens. Da mesma forma, pode ser usado em

museus, para dar explicaçõesàs crianças sobre um objeto ao chegarem próximas a ele.

Em empresas, uma utilização possvel seria a redução do gasto com ar-condicionado. A

maioria das empresas utiliza uma central, e o aré distribúıdo pelas salas. Cada sala, con-

tendo somente um termostato, pode ficar com uma parte quente eoutra fria, acarretando

maior consumo de ar para igualar a temperatura da sala. Se houvessem v́arios sensores

em cada sala, a economia, segundo, seria, nos EUA, da ordem de55 bilhões por ano, em

2000.

Há algumas outras aplicações menos diretas e estudadas. Um exemploé o controle

de dist̂ancia entre satélites, combinando redes de sensores e multi-agentes. Elastamb́em

podem ser utilizadas em alguns ambientes mais incomuns, como em śıtios arqueoĺogicos,

ou em alguns mais hostis, como o glacial.

Todas estas utilizações t̂em algo em comum. Elas necessitam, para sua utilização, cap-

tar dados do ambiente e repassá-los at́e a Estaç̃ao Base. Esse encaminhamentoé chamado

de roteamento.
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2.2 Roteamento

No que concerne roteamento, a gama de soluçõesé bastante vasta. Elas podem ir

desde soluç̃oes para as tabelas de roteamento [Royer and Toh 1999] até métodos e al-

goritmos bastante intrincados, por exemplo, utilizando aprendizado [Zhang and Huang

2006a]. Alguma dessas técnicas ser̃ao descritas a seguir. Tais técnicas s̃ao descritas em

diversos artigos. Maior parte delas pode ser encontrada em [Zhang and Huang 2006a],

com suas respectivas citações.

Há tr̂es elementos b́asicos em todo protocolo de roteamento [Zhang and Huang 2006a]

: especificaç̃ao de destino, objetivos de roteamento e estratégia de roteamento. A especificação

do destino trata de como os nós da rede s̃ao especificados um para o outro, seja com uma

tabela de vizinhança, umaárvore, etc. Objetivos de roteamento são os par̂ametros de es-

colha da rota. A estratégia de roteamentóe como a informaç̃ao chegaŕa de seu remetente

at́e seu destino.

Uma abordagem para a classificação dos protocolos pode ser dividi-los em dois gran-

des grupos, os estruturados e os desestruturados. Os estruturados usam uma estrutura em

sua base para decidir qual o próximo passo. Os desestruturados fazem essa decisão a

cada ńo. A seguir, cada divis̃ao seŕa tratada separadamente, começando pelos protocolos

estruturados.

A despeito da especificação do destino, h́a uma ampla gama de soluções e suas utilizações.

A mais b́asica e mais utilizadáe a tabela de vizinhanças, como o DSDV (Destination-

Sequenced Distance-Vector Routing) e o WRP (Wireless Routing Protocol) [Royer and

Toh 1999]. Cada ńo guarda, em sua tabela, seus vizinhos mais próximos, ou seja, aqueles

nós alcançados por suaárea de cobertura. Cada nó tem um identificador, guardado nas

tabelas de seus vizinhos. Outra estratégia s̃ao asspanning trees. Transformada a rede em

um grafo, mais especificamente umaárvore, cujos ńos s̃ao os sensores e as arestas ligam

os vizinhos, áarvore formada designa os caminhos pelos quais as informações devem

trafegar de um ńo a outro. Algumas estratégias endereçam não somente um, mas vários

caminhos possı́veis [Ganesan et al. 2001,Tsirigos and Haas 2001,De et al. 2003,Nasipuri

and Das 1999], a fim de aumentar a robustez do roteamento. Alguns destes até imple-

mentam redund̂ancia [Hong et al. 2002, Dulman et al. 2003], ou seja, eles enviam as

informaç̃oes por v́arios caminhos ao mesmo tempo. Uma solução utilizando inteliĝencia

de enxamée o JARA (Jumping Ant Routing Algorithm) [Chen et al. 2007b]. Ela permite

um modo h́ıbrido entre o reativo e o proativo de manutenção da estrutura de especificação

de destino. O ḿetodo reativo somente modifica a estrutura ao ocorrer algumamodificaç̃ao

externa notificada, enquanto o proativo atualiza, periodicamente, a estrutura.
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Objetivos de roteamento geralmente vêm agregados̀a estrat́egia de roteamento. Entre

os diversos ḿetodos figuram caminho ḿınimo [Perkins and Royer 1999,Park and Corson

1997], grau de estabilidade de associação [Toh 1996], ou seja, o quão est́aveis s̃ao as

ligações entre o ńo e seus vizinhos, dentre outros. Algumas outras estratégias tamb́em

são utilizadas, como roteamento por meio de umgrid, ou seja, uma grade dos nós, algo

semelhante ao agrupamento, além de por meio de conectividade ou de umbackbone.

Tamb́em podem haver dois ou mais objetivos em conjunto, como estabilidade e força do

sinal emitido pelo sensor, além de caminho ḿınimo.

Estrat́egias desestruturadas, em redes em constante mudança, precisam de constantes

reparos por saı́da ou entrada de novos nós, modificaç̃oes em suas caracterı́sticas, dentre

outros. Este sobrepeso pode ser grande demais em uma rede, tornando a utilizaç̃ao de

estrat́egias desestruturadas mais adaptada a tais ambientes.

A respeito das estratégias desestruturadas, tratemos, primeiramente, da especificação

do destino. Figura, nesta classe, localização baseada em coordenadas geográficas, ou seja,

em posiç̃ao geogŕafica real dos sensores.

Quanto aos objetivos de roteamento, temos muitas soluções. Algumas s̃ao baseadas

em modelos gulosos, sempre escolhendo o melhor em cada passo. Estrat́egias baseadas

em localizaç̃ao geogŕafica [Zhang and Huang 2006a] ou em informação adquirida nos

nós s̃ao um bom exemplo de modelos gulosos. Outras exemplos de estrat́egias s̃ao as

baseadas em busca, nı́vel enerǵetico do sensor, roteamento Q, formigas [Subramanian

et al. 1997a], NADV [Royer and Toh 1999], dentre outras. Algumas, ainda, s̃ao baseadas

em inundaç̃ao, ou seja, enviar as informações a todos os vizinhos, não śo a um caminho.

Como pode-se ver, há muitas formas de rotear os dados pela rede. Toda a utilização

da rede utiliza energia, e esteé um fator importante. Por sua troca ou recarga ser inviável, a

bateria dos ńos deve durar o ḿaximo de tempo possı́vel. ASsim, começaram a desenvolver-

se diversas soluções, inclusive no roteamento, para economizar a energia dosnós.

2.3 Soluç̃oes para capacidade enerǵetica

Vários assuntos sobre redes de sensores são estudados e pesquisados. A segurança

é sempre um assunto importante em qualquer rede sem fio, dada sua vulnerabilidade a

ataques inerentes. Um assunto, no entanto, domina a quantitade de soluç̃oes para rede

de sensores. Tal problemaé a capacidade energética. Por serem sensores simples, suas

baterias ñao t̂em muita carga, e a troca destas bateriasé, na maioria das vezes, inviável.

Alguns ambientes são muito hostis para a troca. Em outros os sensores localizam-se

fora do alcance, como dentro de construções. Assim, a bateria deve ser economizada ao
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máximo a fim de permitir a menor taxa de mudança na rede, além de minimizar o tempo

de auŝencia de cobertura em qualquer parte da rede.

A capacidade energética da rede de sensoresé um assunto abordado pelos pesquisa-

dores. A energia de um sensoré gasta em diversos momentos. O fato de ele estar ligado

gasta energia, assim como captar, receber, processar e enviar informaç̃ao. Cada um des-

tes pontos j́a foram estudados separadamente, ou em conjunto [Slama et al. 2006], por

diversas soluç̃oes existentes na literatura. O mais abordado, certamente,é o do envio de

informaç̃oes.

Na tentativa de solucionar o problema de energia da rede de sensores, os pesquisado-

res começaram a desenvolver estratégias para aumentar o tempo de vida de um sensor,

objetivando manter a rede no ar por mais tempo. Assim, diversas soluç̃oes começaram

a ser desenvolvidas, podendo ser divididas em três grandeśareas. A primeira, e mais

basal,é aumentar a economia da bateria. Desenvolver novas e melhores baterias, assim

como aprimorar seu modelo computacional deve ser umaárea em constante desenvol-

vimento a fim de proporcionar maior capacidade energética aos sensores. Em seguida,

temos as funç̃oes de sensoriamento, ou seja, captura, recebimento e processamento das

informaç̃oes, assim como a parte fı́sica do sensor relacionada a estas funções. A terceira

área, sempre mais abordada [Ergen and Varaiya 2007],é constitúıda por t́ecnicas de rote-

amento das informações, como e para quem são enviadas dos sensores até a Estaç̃ao Base

ou vice-versa.

2.3.1 Economia da bateria

Por volta do ano de 2000, alguns trabalhos, como [Royer and Toh1999], mostraram

a defasagem do crescimento tecnológico das baterias dos sensores em relaçãoà continu-

amente crescente demanda das aplicações [Zhang and Huang 2006a]. Tais trabalhos me-

lhoraram o entendimento sobre as baterias, revelando defasados os modelos até aépoca.

As baterias, foi mostrado, não gastam toda a energia provida ao sensor. Por suas próprias

caracteŕısticas, at́e 30% da carga da bateria seria restituı́da pela pŕopria bateria, se compa-

rado aos modelos anteriores [Ma and Yang 2006]. Não śo este, mas v́arios modelos foram

desenvolvidos levando-se em consideração estas descobertas.

É not́avel a necessidade deste tipo de avanço. Tal aprimoramento, no entanto, somente

aumenta o tempo de vida dos sensores individualmente. Se a energia continuar sendo sub-

utilizada, a rede continuará com seu tempo de vida, ou seja, o tempo até o primeiro ńo

ficar sem bateria, muito baixo. Tal constatação seŕa melhor compreendida posteriormente,

quando vier a seção de roteamento.
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Depois de muita pesquisa naárea enerǵetica da rede de sensores, os cientistas começaram

a notar a falha de suas soluções. Aumentar o tempo de vida de cada sensor individual da

rede aumentava o tempo de vida da rede, ou seja, o tempo até o primeiro ńo acabar sua

bateria, mas ñao o maximizava [Slama et al. 2006]. Fazia-se necessário soluç̃oes a fim de

otimizar o tempo de vida de todos os nós da rede, de forma a aumentar o tempo de vida

da rede como um todo.

As soluç̃oes para este problema podem residir em vários aspectos da rede. Em geral,

acumulam-se no roteamento dos pacotes pela rede, mas elas podem estar nas camadas

mais baixas da rede, seja transmissão, recepç̃ao ou processamento dos pacotes.

Assim, a partir deste ponto, as soluções descritas poderão ser classificadas por dois

métodos, otimizaç̃ao de rotas ou maximização do tempo de vida da rede. A otimização

de rotas ñao leva em consideração o tempo de vida da rede. No máximo, ela tenta gastar

o ḿınimo de energia possı́vel, dentro de sua estratégia de roteamento. Quando o termo

”tempo de vida da rede”for citado, estaremos tratando de suaotimizaç̃ao. Este termo

significa o tempo até o primeiro ńo da rede ficar sem energia, ou seja, o tempo até a rede

tornar-se incompleta.

O modelo de bateria clássico utilizado nos algoritmosé calculado antes do seu inı́cio,

pois é complexo demais para ser calculado em tempo de execução. Como uma recente

alternativa a este modelo, foi proposto um utilizando um modelo de restituiç̃ao de ba-

teria [Ma and Yang 2006]. Tal modelo utiliza a restituição enerǵetica, como explicado

acima, e, segundo o autor,é um modelo simples e realı́stico. Simples, pois pode ser cal-

culado em tempo de execução, melhorando sua utilização em ceńarios mut́aveis, pois,

nos cĺassicos, os parâmetros da bateria devem ser pré-calculados e ñao mais poderiam

ser modificados. Realista, pois os anteriores utilizavam tempo cont́ınuo, quando a rede

pode utilizar um tŕafego em rajadas. Assim, segundo os autores, tal modelo torna-se mais

adequado a redes de sensores, aumentando seu tempo de vida.

Uma outra t́ecnica de economia de bateriaé a hibernaç̃ao de sensores. Ela consiste

em, sob certas condições determinadas pelo algoritmo, desligar ou ligar sensores, sem

atrapalhar a conectividade ou o roteamento da rede. Tal técnicaé utilizada para econo-

mizar a bateria dos sensores desligando-os. Em [Tynan et al.2007], acrescenta-se a

autonomicidadèa soluç̃ao. Em escalas elevadas, a autonomia de roteamento da redeé

indispenśavel. Por complexidade, tempo ou ambiente perigoso,é aconselh́avel a rede

rotear-se, excluindo o trabalho e preocupação humanos. Nesta solução, os ńos recalcu-

lam constantemente suas interpolações. Os ńos dormentes, após passado seu tempo de

hibernaç̃ao, acordam por si mesmos e recalculam a interpolação, voltando a dormir ou

permanecendo acordados conforme a resposta.
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2.3.2 Funç̃oes dos sensores

As principais funç̃oes de um sensor são a captaç̃ao, processamento, recebimento e

envio de informaç̃oes. Elas gastam a maior parte de sua bateria. Podem ser divididas

em dois grupos. As funções de sensoriamento são relacionadas̀a captaç̃ao de algum

par̂ametro do meio e seu processamento em dados. As de roteamento, à recepç̃ao, envio

e repasse de dados provenientes do mesmo sensor ou de seus vizinhos, no caminho até a

Estaç̃ao Base.

Para capturar as informações do meio, os sensores devem estar funcionando e cap-

tando informaç̃oes. Esta funç̃ao é a principal e mais recorrente de uma rede de senso-

res. Cada sensor tem uma pequenaárea de abrangência, por suas próprias limitaç̃oes,

forçando a rede a ser bem povoada. Estasáreas de abrangência, assim como as de

telecomunicaç̃oes, tendem a ter uma representação pŕoxima à circular, frequentemente

cruzando-se. Assim, podemos intuir a necessidade de otimizar a localizaç̃ao dos sen-

sores, a fim de gastar o mı́nimo posśıvel com a manutenção daárea de cobertura, além

de deix́a-los o mais pŕoximo posśıvel com o intuito de gastar menos nas transmissões

de informaç̃ao [Shen et al. 2005a]. Devemos ter o cuidado, no entanto, para, com esta

disposiç̃ao ḿınima, ñao inviabilizar um melhor algoritmo de roteamento, ou isolar um

nó da rede se seúunico vizinho acabar sua bateria. Assim, deve ser possı́vel modificar a

abranĝencia dos sensores em tempo real, tornando a rede mais dinâmica.

Outras soluç̃oes objetivam modificar o modelo de consumo energético nas camadas

mais baixas da rede, fı́sica, enlace e de redes. Em [Haapola et al. 2005] está um des-

tes ḿetodos. Neste artigo,́e criado um modelo energético diferenciado, objetivando a

conservaç̃ao enerǵetica da rede. Outróe [Madan et al. 2006]. Ele objetiva otimizar a

rede em todas as suas camadas. No sensoriamento, utiliza umaestrat́egia de regulaç̃ao

dos rúıdos de transmissão nos ńos, minimizando o seu efeito. Assim, se for possı́vel,

dois ńos podem transmitir ao mesmo tempo sem interferir um com o outro. Quanto ao

roteamento, utiliza estratégia de multi-saltos.

Algumas soluç̃oes, entretanto, tratam de inundação. Em [Flammini et al. 2006], tenta-

se minimizar a quantitade de energia gasta com o rádio. Para isso, ele almeja minimizar

a área de propagação da informaç̃ao em cada sensor durante uma inundação. Fazendo-se

isto, consegue-se uma economia energética na rede como um todo.

2.3.3 Roteamento

As mais abundantes soluções para a escassez energética em uma rede de sensores

localizam-se no roteamento. Depois da coleta de informações do ambiente, elas devem
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ser enviadas̀a Estaç̃ao Base. Assim, o roteamentoé uma funç̃ao de suma importância

e extensamente utilizada, sendo um alvoóbvio para a economia energética [Islam and

Hussain 2006].

Apesar de alguns autores assim pensarem, não somente o envio de informações causa

gasto de bateria [Slama et al. 2006]. O recebimento da informaç̃ao tamb́em deve ser

levado em consideração no gasto energético, assim como a captação de informaç̃ao do

ambiente e seu subsequente processamento. O processamentotamb́em ocorre em v́arios

métodos de roteamento, no quais as informações enviadas contém mensagens para o nó.

As premissas b́asicas do roteamento já foram explicitadas em uma sub seção anterior.

De ińıcio, os primeiros algoritmos de roteamento somente preocupavam-se em rotear

os pacotes. Ao emergir a preocupação com a capacidade energética dos sensores, eles

passaram a tentar otimizar esta capacidade. A partir deste ponto do texto, somente serão

expostas t́ecnicas com esta otimização como objetivo principal.

Algumas estrat́egias, no entanto, utilizam parte estruturada e parte desestruturada. Na

Difusão Direcionada [Intanagonwiwat et al. 2003], cada nó tem certos atributos, ou seja,

as informaç̃oes por ele produzidas. Baseada nesses atributos, a Estação Base envia por

broadcasto interesse aos nós, ou seja, qual informação ela deseja. Eles o salvam e o uti-

lizam os gradientes do interesse para decidir o caminho a sertomado. J́a na faḿılia SPIN

(Sensor Protocols for Information via Negotiation) [Akyildiz et al. 2002b], quando um

sensor tem dados para enviar, ele envia antes uma mensagem aos seus vizinhos avisando

qual tipo de dados ele possui. Então, ele envia os dados somente aos interessados.

Agregaç̃ao e Derivados

As estrat́egias supra-descritas, no entanto, utilizam muitas mensagens, aumentando,

desnecessariamente, a quantidade energética utilizada no roteamento. Com isto em mente,

o agrupamento [Akyildiz et al. 2002b], ouclusterizaç̃ao, foi desenvolvido. Nesta es-

trat́egia, a redée dividida em grupos, cada um com um cabeça de grupo, oucluster head.

Ao transmitir alguma informaç̃ao, os ńos a enviam ao cabeça. Este, por meio de agregação

de dados, reduz a quantidade de dados a ser enviada, economizando energia e largura de

banda.

Esta estrat́egia, no entanto, provou ter respondido apenas parcialmente ao problema

enerǵetico. Nota-se, claramente, a diminuição acentuada da capacidade energética do ńo

cabeça do grupo, pois todas as mensagens passarão por ele. Assim, mesmo com uma

diminuição do gasto energético por diminuiç̃ao da troca de mensagens, o cabeça da rede

rapidamente fica sem energia, inviabilizando um grupo inteiro.
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Assim, como j́a explicitado antes, tais soluções ñao maximizam o tempo de vida da

rede, somente o dos nós. A fim de aumentar o tempo de vida da rede utilizando esta es-

trat́egia, v́arios algoritmos foram propostos. O Leach (Low-Energy Adaptive Clustering

Hierarchy) [Akyildiz et al. 2002b] tornou os cabeças de grupo, antes est́aticos, rotacio-

nais. Por meio de um ḿetodo local ao ńo, embora utilizando informação global, os grupos

e seus cabeças são rotacionados pelos nós da rede, objetivando consumir a energia dos nós

de forma mais igualit́aria. Assim, estée um ḿetodo de meio termo entre a centralização e

a descentralização. O Leach-C [Akyildiz et al. 2002b] também foi proposto, de estratégia

semelhante ao seu predecessor, embora centralizado na Estação Base. Com informação

dos ńos, ela distribui os grupos pela rede. O HEED (Hybrid, Energy-Efficient, Distri-

buted Clustering Approach) [Misra et al. 2007] utiliza um h́ıbrido de energia residual e

grau do ńo para escolher seus cabeças. Outra estratégia, Pegasis (Power Efficient Gathe-

ring in Sensor Information Systems) [Akyildiz et al. 2002b] cria correntes de nós. Os

nós somente trocam informação com seus vizinhos de corrente, e um nó escolhido alea-

toriamente envia a informação agregada, ńo este diferente a cada envio. Em [Jayashree

et al. 2007], a estratégia otimiza a distribuiç̃ao dos cabeças, de forma a minimizar o gasto

enerǵetico e a possibilidade de retransmissões por colis̃ao.

As quatro estratégias acima t̂em um problema em comum. Assume-se o envio da

informção como dos cabeças dos nós diretamentèa Estaç̃ao Base. Isto limita a rede, pois

os ńos cabeça devem estar próximosà Estaç̃ao Base ou ter suasáreas de cobertura gran-

des demais, gastando energia desnecessária. Pensando neste problema, o DEHCP (Dis-

tributed Energy-efficient Clustering Hierarchy Protocol) [Akyildiz et al. 2002b], aĺem da

rotaç̃ao dos cabeças de grupo, forma um grupo também entre os cabeças de grupo, permi-

tindo a troca de informaç̃oes entre eles até um cabeça de grupo deste grupo. Este cabeça

de grupo de “segundo nı́vel” fará a agregaç̃ao dos dados recebidos dos cabeças de grupo

de “primeiro ńıvel” e os enviaŕa à Estaç̃ao Base.

Outra soluç̃ao para a comunicação entre os ńos cabeçáe o EEDP (Even Energy Dis-

sipation Protocol) [Mandala et al. 2006]. Suponha a rede orientada horizontalmente, da

Estaç̃ao Base para os nós, ou seja, ela se localiza “à esquerda” ou “̀a direita” dos sensores.

O algoritmo cria faixas verticais na rede, colunas de cabeças com dist̂anciasà Estaç̃ao

Base semelhantes. As correntes pelas quais a informação passaŕa ser̃ao formadas por um

nó em cada uma destas faixas. Assim, se determinado nó da faixa est́a com baixa energia,

outro ńo de aproximada distânciaà Estaç̃ao Base será escolhido, aumentando o tempo de

vida dos cabeças. A figura abaixo, retirada do artigo, melhora a visualizaç̃ao do ḿetodo.

A estrat́egia original de agregação de dados leva em consideração a igualdade de todos

os sensores. Assim,é de crucial import̂ancia rotacionar os cabeças, como já visto. Uma

33



estrat́egia alternativáe a adotada em [Mann et al. 2005]. Os nós cabeça da rede seriam

nós de tipo diferenciado, com maior capacidade de processamento e de bateria. Tal redeé

chamada de rede heterogênea. Assim, ñao seria necessária nem desejável a rotaç̃ao, pois

estes cabeças, além disto, ainda poderiam concentrar certas operações, como o ḿetodo

de hibernaç̃ao dos sensores. Isto significa colocar os sensores em modo deespera, sem

funções de sensoriamento ou rede, para economizar sua bateria.

Tamb́em utilizando uma rede heterogênea, o EDTC (Energy-Aware Distributed To-

pology Control) [Kim et al. 2006] utiliza um ḿetodo de agrupamento com o fim de

aumentar o tempo de vida da rede. Tal método utiliza diagramas de Voronoi e diversos

cálculos mateḿaticos a fim de dividir a rede em grupos. Outra utilização de Voronoi está

em [Bash and Desnoyers 2007], que a utiliza, exclusivamente,para a divis̃ao da rede. O

autor afirma seŕutil em vários casos, pois, sendo um método mateḿatico, a localizaç̃ao

dos ńos est́a impĺıcita no ḿetodo. Se utilizada para medição de temperatura, por exemplo,

a localizaç̃ao do sensor cujáarea excedeu o ḿaximo de temperatura já seria, automatica-

mente, de conhecimento da Estação Base.

Os estudos náarea de agregação de dados são bem extensos. Tais estudos produziram

muitas boas soluç̃oes, mas a tecnologia deve sempre seguir em frente. O DSC (Distri-

buted Source Coding) [Wang et al. 2006]́e uma soluç̃ao para a redundância dos dados.

Nele, cada sensor, utilizando as informações recebidas de outros sensores, faz sua própria

eliminaç̃ao de redund̂ancia. Nenhuma informação é trocada mutuamente, diminuindo a

passagem de dados pela rede, como acontece na agregação de dados. Assim, tal estratégia

consegue diminuir a quantidade de dados trafegando pela rede, pois ñao h́a redund̂ancia

nos dados saindo de nenhum nó na rede.

Várias estrat́egias utilizam o DSC. Entre elas, temos o ROR (Rate-Oriented Rou-

ting) [Wang et al. 2006]. Ela parte do pressuposto de os sensores da rede serem capazes

de modular seu ḿaximo de fluxo. Esta estratégia, aĺem do DSC, utiliza um controle de

múltiplas taxas de tŕafego, objetivando dividir, igual e estaticamente, o fluxo pela rede.

Assim, segundo o autor, melhora-se, em relação a um algoritmo de taxas fixas, o tempo

de vida da rede.

Outra estrat́egia semelhantèa agregaç̃aoé a dos conjuntos d-dominantes. Tais conjun-

tos det̂em a caracterı́stica de ter todos os seus nós a at́e d saltos de distância de qualquer

outro ńo. Alguns ḿetodos o utilizam, como o d-CDS (d-hop Connected D-dominating

Sets) [Ko and Huang 2005] e o Dd-CDS (Densitybased d-hop Connected D-dominating

Sets[Ko and Huang 2005]. Aquele baseia sua estratégia em criar os conjuntos dominantes

de modóotimo, ou seja, com a razão da dist̂ancia pela quantidade de conjuntosótima. Em

cada um destes conjuntos, usa-se a hibernação dos ńos, e, ao acabar a bateria de um nó,
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um dos dormentes o substitui. No Dd-CDS, a energia potencial entra como um par̂ametro

de escolha deste nó acordado no conjunto.

Spanning Tree

A spanning treecom aprendizado [Zhang and Huang 2006a] utiliza uma estratégia de

especificaç̃ao de destino estruturada, umaspanning tree, mas o pai de cada nó pode mudar

a cada informaç̃ao enviada, pois o cáculoé refeito a cada envio. Assim, informação de

controle torna-se desnecessária, aumentando a autonomia do método.

Soluç̃oes Baseadas em Grafos

Algumas soluç̃oes v̂em por meio da teoria dos conjuntos. O problema dos conjuntos

dominantes, transposto para redes, consiste particionar um grafo em v́arios conjuntos cu-

jos ńos devem estar ativos e o resto desativado, ou eles devem estar usando energia total e,

o resto, em modo econômico. Em [Misra et al. 2007], utiliza-se agrupamento e odomatic

partitioning problem, problema de encontrar o número ḿaximo de conjuntos dominantes

disjuntos em uma rede. Cada conjunto dominante será composto pelos cabeças dos gru-

pos. Assim, ao determinar um conjunto dominante, determinamos os cabeças dos grupos,

e basta construir os grupos ao seu redor. A fim de aumentar o tempo de vida da rede

como um todo, deve-se rotacionar os cabeças. Assim, maximizar o tempo de vida da rede

significa encontrar a maior quantitade de conjuntos dominantes disjuntos possı́vel. Com

este ḿetodo, o autor almeja minimizar o custo de rotação dos cabeças.

Outras s̃ao efetuadas por meio de problemas de Programação Linear, ou seja, uma

soluç̃ao de otimizaç̃ao de algum parâmetro, nesse caso, o gasto energético. Em [Ergen

and Varaiya 2007], o aumento do tempo de vidaé formulado como um problema de

Programaç̃ao Linear, transformado em uma série deárvores a fim de rotear os pacotes.

Esta soluç̃ao objetiva otimizar o tempo de vida e, ao mesmo tempo, garantir um atraso

máximo de espera. O atrasoé contabilizado em quantidade de saltos nasárvores. Neste

mesmo artigo, v́arios outros s̃ao apontados, anteriores a ele, e com soluções mais simples

e b́asicas, baseadas em grafos, além de v́arias funç̃oes de custo diferenciadas. O autor

afirma, no entanto, aprimorá-las.

Teoria dos Jogos

Algumas soluç̃oes utilizam a teoria dos jogos como carro principal. Em [Nurmi 2006],

o objetivoé desenvolver um roteamento a fim de aumentar o tempo de vida darede. Seu

método baseia-se na teoria dos jogos e em um método de aprendizado, pelo qual os nós
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aprendem as melhores rotas com o tempo. Não utiliza ifraestrutura. Parte do princı́pio

egóısta de roteamento, no qual nem todos os nós podem querer rotear um pacote, visando

aumentar seu próprio tempo de vida. A teoria de jogos usadaé inovadora, segundo o

autor, poisé utilizada em um ambiente de rede dinâmica, sendo as tradicionais somente

usadas em redes estáticas. Por fim, o autor utiliza os resultados obtidos a fim de provar o

equiĺıbrio da distribuiç̃ao enerǵetica na rede, provando um aumento do tempo de vida.

Mapa enerǵetico

Tendo-se em vista a importância da energia em uma rede de sensores, alguns métodos

de mediç̃ao enerǵetica [Al-Karaki and Al-Mashaqbeh 2007] foram criados. A medição

enerǵetica b́asica consiste em conseguir, constantemente, informações dos sensores a fim

de montar um mapa da rede. Alguns métodos baseiam-se nestas medições para fazer en-

gendrar seu roteamento [Al-Karaki and Al-Mashaqbeh 2007].Esta t́ecnica utiliza agru-

pamento a fim de recuperar as informações dos ńos. Concentradas na Estação Base, esta

faz um mapa déareas da rede e da situação enerǵetica destaśareas. Ent̃ao, as informaç̃oes

são roteadas, preferencialmente, poráreas com alta capacidade energética.

O nivelamento consiste em minimizar a distância de todos os nós à Estaç̃ao Base. O

MCP-PS (Maximum Capacity Path, Path Switching) [Huang and Jan 2004], utiliza esta

estrat́egia, unida a uma tática de mudança de caminhos baseada no mapa energético da

rede, para melhorar o tempo de vida da rede. Sendo uma estratégia multi-caminhos, pode

escolher e mudar entre eles a fim de economizar a energia de nós com baixa energia,

gastando a dos outros nós.

Balanceamento de Carga

Balanceamento de cargaé uma soluç̃ao de redes de comunicações. Balancear a carga

significa dividir as informaç̃oes passadas pela rede de modo igualitário, nela inteira. As-

sim, nenhum caminho na rede fica sobrecarregado enquanto outros ficam sub-utilizados.

Um exemplo de utilizaç̃ao de balanceamento de carga na rede de sensores. O ELFR

(Energy-aware Load-balanced Fault-tolerant Routing) [Yang and Ho 2006] utiliza a es-

trutura da rede como uma importante métrica nas decis̃oes. A redée hierarquizada por

quantidade de saltos a partir da Estação Base, divida em caminhos e em nós de junta, os

nós pelos quais passam mais de um caminho. Estes nós guardam informação de congesti-

onamento e energética dos caminhos, fazendo as escolhas de roteamento dependendo de

suas informaç̃oes.

Em [Qi and Zhao 2007], a inteligência de enxamée utilizada para alcançar o balance-
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amento de carga. São utilizadas v́arias Col̂onias de Formigas. Quando a formiga de uma

colôniaé enviada, ela fortalece a trilha feromônica da sua colônia, ao mesmo tempo enfra-

quecendo a das outras colônias. Assim, as colônias tendem a dividir os caminhos da rede,

pois tendem a ter uma força feromônica equiparada em cada caminho. Assim, ao enviar

informaç̃oes, um ńo tende a enviá-las por caminhos diferentes. Segundo o autor, melhora

a utilizaç̃ao da banda, mas não prova um aumento do tempo de vida. Já em [Guoying

et al. 2000], apesar de ser um estratégia com informaç̃ao global, leva-se em conta não

somente o balanceamento de carga, mas também a capacidade energética.

No TAEE (Trafic-Aware Energy Efficient) [Liu and Hong 2006],é utilizada uma

métrica mista. Ela baseia-se em três fatores, a capacidade da rede, ou seja, o seu con-

sumo de poder total, a energia remanescente nos nós, a fim de aumentar o tempo de

vida da rede, e a reserva de tráfego, baseada no padrão de carga da rede. Assim, o ba-

lanceamento de carga tem um papel importante neste método, cujo roteamentóe feito

baseado em reseva de tráfego, ou seja, reservando uma largura de banda para passar as

informaç̃oes. A reserváe feita por meio de umaspanning tree, formada utilizando os três

fatores supra-citados.

Em [Xu et al. 2005], uma solução baseada em vários caminhośe usada. Segundo o au-

tor, os ńos mais pŕoximos da Estaç̃ao Base s̃ao de import̂ancia crucial para o tempo de vida

da rede, pois as informações dos caminhos passarão por eles para chegarà Estaç̃ao Base.

Assim, seu consumo tende a ser maior, se comparado ao dos outros ńos. Este ḿetodo,

ent̃ao, utiliza o DER (Decisive Energy Ratio), uma proporç̃ao da energia sobrando nos

nós da rede com relação ao total possı́vel, ou seja, uma ḿedia geral da energia sobrando

nos ńos. Se a energia em um nó for inferior ao DER, a informaç̃ao ñao seŕa passada por

este ńo. Assim, tenta-se igualar o consumo energético na rede como um todo. Um método

baseado no supra-citado, baseado no DEROA (DER with Overload Avoidance) [Zongkai

et al. 2005] melhora, segundo o autor, o método no qual se baseia. Ele tenta evitar a

sobrecarga de um caminho sendo escolhido por vários ńos.

Em [Akkaya and Younis 2005], uma solução utilizando QoS (Quality of Service) é

proposta. O roteamento baseado em QoS parte do pressuposto de atribuir, a certos tipos

de tŕafego, uma precedência especial. Tais tráfegos seriam os de tempo real, enquanto

os outros estariam em segunda precedência. Um exemplo de utilização seria no campo

de batalha. Ao avistar algum veı́culo, a rede deveria proceder com seu encaminhamento

de dados em tempo real, alertando sobre o inimigo e possibilitando o monitoramento.

Assim, segundo os testes realizados pelo autor, o método desenvolvido seria mais rápido

se comparado ao mesmo método sem utilizar QoS.

O LBR (Load Balanced Routing) [Iqbal et al. 2006] utiliza ñao somente o estado da
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rede em um dado momento, mas sim um histórico dos estados da carga na rede. As-

sim, ele pode fazer uma estimativa mais acurada do consumo enerǵetico na rede. Depois

de agrupar a rede, faz a rotação dos cabeças de acordo com o histórico de carga, po-

dendo atribuir uma melhor, mais duradoura e mais econômica distribuiç̃ao de grupos pela

rede. Em [Liu 2006b], tamb́emé utilizado o agrupamento. Os nós utilizados, entretanto,

são bem simples, impossibilitando a compactação no grupo. Para o roteamento, utiliza

distribuiç̃ao de carga, baseada na densidade dos grupos.

Intelig ência Artificial

Pode-se utilizar um Algoritmo Genético para calcular a programação de roteamento [Is-

lam and Hussain 2006]. Esta programação diz, a cada turno do algoritmo, os caminhos

a serem seguidos pelas informações. Tais caminhos usamspanning treesnomeadas por

árvoes de agregação,aggregation trees[Islam and Hussain 2006], pois utilizam agregação

de dados intra-rede.

Esta, entretanto, não é a única soluç̃ao para o problema. O T-ANT [Selvakennedy

et al. 2007] utiliza agrupamento, mas de um modo diferenciado. Ele utiliza inteliĝencia

de enxame, formigas para a fomação dos grupos, eVoronoi tesselationpara descobrir o

númeroótimo de grupos. Consegue aumentar o tempo de vida criando gruposótimos.

Em [Iyengar et al. 2007], o atuor faz uma comparação entre algoritmos de roteamento

baseados em inteligência de enxame. Ele compara os baseados em ACO,Ant Colony

Optimization, com aqueles baseados em Algoritmo Genético. Aqueles, segundo o autor,

por ñao serem centralizados, diminuem o atraso ponto-a-ponto.

Sistemas Multi-Agentes

Sistemas Multi-Agente são derivados da Inteliĝencia Artificial e da computação dis-

tribúıda orientada a objetos [Biswas et al. 2006,Biswas 2005]. Um agenteé um software

inteligente com capacidades autônomas. Um sistema baseado em agentes têm v́arios deles

dentro do sistema, comunicando-se e atingindo objetivos, conjugadamente, cuja capaci-

dade computacional de um só agente nunca permitiria. A inteligência de enxamée um

tipo de sistema multi-agente, sendo cada formiga um agente.

O padr̃ao organizacional de um sistema multi-agentesé sua parte mais importante. Ele

define os tipos de agentes existentes, suas funções e como eles interagem entre si. Assim,

como o autor afirma em [Horling et al. 2004], o padrão organizacional tem influência

na eficîencia da rede de sensores, sendo necessário escolĥe-lo com cuidado. Aĺem disso,

ele afirma serem os agentes uma boa solução para aumentar a eficiência de uma rede de
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sensores, motivo pelo qual há muitos artigos no tema.

Diversas soluç̃oes constituem uma arquitetura para utilizar sistemas multi-agentes em

uma rede de sensores, como em [Biswas 2005, Biswas et al. 2006, Hussain and Ma-

tin 2006]. Nestes artigos descreve-se as categorias de agentes utilizados, sendo alguns

nas EBs, para comunicação com o mundo externo, e alguns nos próprios sensores. Eles

designam a infra-estrutura como sendo o agrupamento, e designam os pacotes trocados

entre agentes. Estes pacotes são demasiado grandes se comparados a outros, como for-

migas. Aĺem disso, elas ñao descrevem o roteamento ou o fazem de forma rápida e

pouco profunda. Outra arquiteturaé a MULE (Mobile Ubiquitous LAN Extensions) [Jain

et al. 2006]. Ela utiliza sensores esparsos com abrangência de ŕadio baixa. Para a sua

comunicaç̃ao com a Estaç̃ao Base, utiliza-se elementos móveis no ambiente. Estes ele-

mentos, sejam carros, pessoas, animais, dentre outros, ao passarem pŕoximo aos sensores,

recebem informaç̃oes deles. Para tal, precisam estar equipados com aparatos sem fio.

Ao passarem perto da Estação Base, entregam as informações. Assim, cada sensor gasta

bem menos energia, pois não tem que reencaminhar mensagens nem ter muito alcance de

rádio.

Uma divis̃ao posśıvel é quantòa localizaç̃ao dos agentes. Em [Shakshuki et al. 2006],

os agentes são softwares localizados dentro da Estação Base. Este artigo trata de pro-

blemas nos quais usuários externos̀a rede sejam capazes de requisitar algum tipo de

informaç̃ao, ou mesmo a própira Estaç̃ao Base o faça. Ao ser requisitada, a informação

passa por um processamento interno aos agentes. Eles estão dispostos em uma hierar-

quia, e disp̃oe de informaç̃oes sobre a rede a fim de realizar um roteamento economizando

energia. Apesar da economia, estaé uma soluç̃ao centralizada, com um claro problema

de escalabilidade.

Outra opç̃ao pode ser o sensor conter os agentes. Em [Cicirelli et al. 2007], utiliza-se

dois protocolos. O primeiro utiliza um ḿetodo de conseguir informações da vizinhança

do sensor para saber se ele deve ou não entrar em modo de espera. O segundo utiliza

um esquema baseado emMinority Gamepara conservação enerǵetica. Assim tamb́emé

em [Obayashi et al. 2005]. Ele utiliza uma linguagem de comunicaç̃ao entre agentes base-

ada na UML e, embora não aumente o tempo de vida da rede, implementa umframework

para segurança na rede de sensores com consumo energético baixo.

Eles podem, ainda, locomover-se de um nó para outro. Como já citado, as formigas

podem ser tratadas como agentes. Assim, em alguns trabalhos, as formigas s̃ao mostradas

como uma construção diferente, enquanto em outros, elas são agentes com ferom̂onios.

Em [Tamaki et al. 2007], o objetivóe conseguir a topologia de uma rede de sensores utili-

zando formigas. Utiliza tr̂es fases. A primeiráe a de geraç̃ao ferom̂onica, na qual tamb́em
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ocorre o ćalculo da dist̂ancia. A segundáe a de movimentação das formigas e descarga

dos ferom̂onios nos caminhos. A terceiraé a de evaporação ferom̂onica. Segundo o au-

tor, o ḿetodo ferom̂onico alcança maior similaridade topológica se comparado a um sem

utilização de ferom̂onios. Pode-se, também, adicionar meḿoria e mudança aos agentes.

Em [Lerman and Galstyan 2003], o objetivoé alcançar adptação para redes multi-agentes.

Impulsionados por mudanças ambientais ou por mensagens deoutros agentes, os agentes

utilizam sua meḿoria para mudarem seu próprio comportamento. Assim, pode tornar-

se um ḿetodo semelhante ou complementarà “meḿoria impĺıcita” dos ferom̂onios das

formigas.

Em alguns casos, estas duas estratégias mesclam-se, formando um sistema multi-

agentes com agentes nos sensores e trafegando pela rede. Umasituaç̃ao posśıvel é trans-

mitir imagens em tempo real dos sensoresà Estaç̃ao Base. Em [Sun et al. 2006], propõe-

se uma soluç̃ao para o problema da fusão de dados. Ela consiste em utilizar as “fotos”

de estado dos sensores da rede a fim de conseguir uma “foto” da rede como um todo. A

soluç̃ao consiste em utiliza mais de um tipo de agente. Os agentes estão tanto nos senso-

res como transitando pela rede. Ao receber um agente andarilho, o agente do sensor pode

captar, dele, e liberar, para ele, informações sobre o estado dos sensores. Assim, de modo

cooperativo, alcança-se uma estimativa do estado global da rede. O autor, entretanto, não

utiliza esta alternativa a fim de melhorar o tempo de vida da rede.

Assim como no anterior, em [Saoseng and Tham 2006] temos uma estrat́egia h́ıbrida

de agentes dentro e fora dos sensores. Nele, a estratégia é otimizar a taxa de envio de

mensagens pelos sensores. Ele utiliza uma arquitetura com agentes e aprendizagem por

reforço, reinforcement learning. A comunicaç̃ao entre sensores será utilizada para oti-

mizar a taxa de envio, fazendo com que a banda da rede seja melhor utilizada. Com a

aprendizagem, os agentes aprendem sobre seus vizinhos, prevendo seu comportamento.

Otimizando a taxa de envio, minimiza-se o gasto energético extra por reenvio. Além

disso, otimiza-se o uso da largura de banda, recurso escassoem redes de sensores. Apesar

disso, o tempo de vida da rede não é levado em consideração. Em [Hussain and Matin

2006], estrat́egia ainda aborda, além dos agentes ḿoveis e dentro dos sensores, agentes

fora da rede, de interface para consultas na rede. O objetivo, aqui,é detectar os tipos de

agentes importantes para o desenvolvimento de redes de sensores, segundo o autor. Agen-

tes de consulta, de interface, regionais e de grupos são utilizados. Aĺem disto, utilizando a

comunicaç̃ao entre eles e as capacidades derivadas das informações trocadas, consegue-se

diminuir a quantidade de mensagens trocadas, aumentando o tempo de vida dos sensores.

Em contrapartida, a solução ñao aumenta o tempo de vida da rede, um aspecto desejável,

além de utilizar grupos, ultrapassado.
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No aspecto anterior, ou seja, agentes móveis, h́a várias soluç̃oes para aumento do

tempo de vida de uma rede de sensores baseadas em Sistemas Multi-Agentes [Malik

et al. 2007, Taylor et al. 2004, Jamont and Occello 2003]. Nassoluç̃oes, os agentes

podem desempenhar papéis diferentes na rede. Os algoritmos apresentados a seguirsur-

gem como soluç̃oes para o roteamento em redes de sensores utilizando um paradigma

diferenciado do cliente-servidor. Por sua abordagem na utilização dos agentes para a co-

leta de informaç̃ao, eles desenvolvem uma comunicação a partir de agentes agregando

informaç̃oes de um certo interesse. Assim, eles utilizam uma abordagem orientada a in-

teresses, agregamento e agentes para o roteamento dos dados.

As soluç̃oes para roteamento em redes de sensores são diversas, algumas bem simples,

como no MADSN (Mobile-Agent-based Distributed Sensor Networks) [Qi et al. 2001].

Ela parte de uma rede sem roteamento, ou seja, a umúnico salto para faẑe-lo a partir

de grupos e agentes dentro deles. Esta, entretanto,é muito simples. Em [Yongtao et al.

2006], a propostáe melhorar o MADSN [Qi et al. 2001]. Neste, a redeé agrupada

de forma a reduzir o tráfego de dados pela rede. Ele, entretanto, considera a trocade

mensagens, dentro de cada grupo e entre eles, como somente umsalto. [Yongtao et al.

2006] utiliza roteamento dentro dos grupos para diminuir a energia gasta nas trocas de

informaç̃oes entre os ńos e seu cabeça. Em [Shakshuki and Malik 2007], a estratégiaé,

depois de agrupada a rede segundo um algoritmo chamado S-MAC,localizar os ńos de

borda, ou seja, aqueles pertencentes a dois grupos contı́guos. Utilizando agentes, deve-se

decidir quanto a deix́a-los em um grupo ou em outro, dependendo do nı́vel enerǵetico dos

grupos.

Outras utilizam a disseminação de interesses como base para a solução [Intanagonwiwat

et al. 2003]. Assim, conseguem agregar de dados sem a necessidade de agrupamento dos

nós. Esta estratégiaé utilizada em [Gan et al. 2004], cujo roteamentoé herdado do EAR

(Energy Aware Routing) [Shah and Rabaey 2002]. Neste, leva-se em conta, para a escolha

da rota, o custo, em cada caminho, de alcançar a EB, além da energia restante no nó. Ele

utiliza uma tabela de roteamento probabilı́stica na qual ñao figuram todos os vizinhos, so-

mente aqueles com baixo custo. Assim, ele consegue economizar parte da energia da rede

criando diversos bons caminhos, ao invés de um śo melhor caminho, no qual as baterias

dos ńos acabariam rapidamente. Em [Gan et al. 2004], o autor utiliza o EAR como base

para o desenvolvimento de seu próprio protocolo. Ele somente leva em consideração, para

seus testes, a fase de criação das rotas. Assim como no EAR, o autor conclui, depois de

testes, ser, a melhor heurı́stica para a criaç̃ao das rotas, o custo do caminho e a bateria

restante no ńo. Comparando-se a somente a cada um destes parâmetros separados, esta

estrat́egia mostra-se quase tão boa quanto somente a energia em tempo de vida da rede,
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mas melhor no quesito de bateria média dos sensores. Se utiliza-se somente a energia, os

caminhos criados tornam-se demasiado grandes, gastando energia demais. Aĺem disto,

este artigo utiliza uma ”agregação impĺıcita”. Cada ńo, ao receber uma mensagem, testa

se ela veio de algum nó próximo ao ńo de uma mensagem previamente recebida. Caso po-

sitivo, essa mensagem nãoé repassada, pois essa informação j́a fora enviada. O problema

com esta estratégiaé a utilizaç̃ao de um tempo global, inexistente em uma rede real.

Tamb́em é posśıvel utilizar a disseminaç̃ao de interesses para a agregação, mas os

agentes agem de uma maneira distinta. Assim como em [Shakshuki et al. 2007], aṕos a

descoberta dos nós fonte, ou seja, os captadores de informação, os agentes são utilizados

para percorrer estes nós, agregarem a informação e retornarem. Neste, entretanto, a des-

vantagem deste algoritmoé o conhecimento geral da rede necessário à EB a fim de rotear

o agente pelos ńos fonte. O MADD (Mobile Agent Directed Difusion) [Chen et al. 2007a]

é semelhante ao anterior. A diferença, aqui,é o fato de existir uma sequência de visita

dos ńos fonte. Assim, o ćodigo do agentée salvo no primeiro fonte a ser visitado, e ele

mant́em um temporizador. Uma vez acionado, ele envia um agente, sem o ćodigo, pois os

fontes j́a o t̂em da primeira passagem, passando por eles e levando informação à EB. O

AbDD (Agent based Directed Difusion) [Malik et al. 2007], aĺem de ter as vantagens do

MADD, acrescenta algo a mais. O caminho do agente entre a EB e oprimeiro fonte, e en-

tre oúltimo fonte e a EB,́e escolhido por meio de uma tabela de roteamento probabilı́stica

baseada no custo do caminho e no nı́vel enerǵetico dos vizinhos, assim como em [Gan

et al. 2004]. J́a no EMA (Energy-efficient Mobile Agent) [Pan et al. 2007], tenta-se resol-

ver um problema intrı́nseco a todos os agentes. Por eles carregarem trechos de código a

serem executados, os agentes acabam tornando-se muito grandes, gastando muita energia

da rede. Neste algoritmo, o autor enumera cada tipo de código. Ao passar um agente

com determinado tipo de de código, ele fica salvo no sensor, e aquele tipo de código ñao

seŕa mais carregado, por agentes, para aquele sensor. Assim, carrega-se menos carga nos

pacotes. Em compensação, o diferencial dos agentes, a inocupação da meḿoria do sensor

com ćodigo, desaparece. O problema destas estratégiasé o conhecimento geral da rede

necesśario para dizer qual a rota a se tomar para que o agente percorra os ńos fonte para a

agregaç̃ao dos dados.

No IAR (Intelligent Agent Routing) [Liu 2006a] cada agentée um pacote trafegando

pela rede. A Estaç̃ao Base envia o agente por inundação. Quando o agente passa por

um ńo, ele desencadeia um temporizador. O agente continua sendoinundado pela rede,

angariando informaç̃ao de caminho, até o primeiro temporizador expirar. Nesta hora,

a inundaç̃ao ṕara e os agentes retornam, salvando nos nós o menor caminho, em sal-

tos, at́e a Estaç̃ao Base. Caso hajam empates, há um algoritmo de coloração para criar
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mais de um caminho. Este algoritmo, no entanto, não almeja melhorar o tempo de vida

da rede, pois ñao se preocupa com energia, engendrando somente um simples caminho

mı́nimo. Em [Biswas et al. 2006], os agentes também s̃ao os pacotes. Neste artigo, o au-

tor preocupa-se com o consumo energético. Ele cria um ḿetodo de fus̃ao informacional

intra-ńo, similar ao DSC j́a citado. O autor afirma ser a abordagem de agentes colabo-

rativos melhor se comparadaà cĺassica, cliente servidor. Tal abordagem já fora utilizada

anteriormente. Em [Qi et al. 2001], ela fora proposta, embora de modo mais simples.

Quando um estudo começa tomar maiores proporções, a tend̂encia é criar-se uma

soluç̃ao geńerica, em algum aspecto. Em [Anthony and Jannett 2005], desenvolve-se

um frameworkmodular para testes de agentes em redes de sensores. Tal estrat́egia é

desenvolvida em ḿodulos, possibilitando a troca simples do sistema agentes ou da rede

de sensores. Assim, possibilita-se uma fácil ferramenta de testes para agentes em redes

de sensores.

A maior parte das estratégias com formigas, no entanto, concentra-se no primeiro tipo

de sensores, os trafegantes pela rede. Neste intuito, muitas soluç̃oes diferenciadas foram

constrúıdas utilizando-se a inteligência de enxame.

Uma delaśe a auto-organização utilizando formigas [Rui et al. 2006]. Nesta solução,

o autor utiliza os ferom̂onios deixados pelas formigas como uma métrica para colocar os

sensores para acordar ou dormir. Com isto, a organização dos sensores acordados seria

feita automaticamente, sem a necessidade de troca de mensagens diferentes das próprias

formigas.

À moda dos algoritmos de IA, há algumas soluç̃oes com formigas com o intuito de

calcular os caminhośotimos em uma rede de sensores. Em [Liu et al. 2007], uma abor-

dagem deste metodóe desenvolvida. Por meio da deposição de ferom̂onios, as formigas

traçam os melhores caminhos das classes de eventos até a Estaç̃ao Base. Uma classe de

eventoé um conjunto de ńos captando informações semelhantes. Depois de estabeleci-

das as rotas, elas tornam-se estáticas durante toda a utilização da rede. Em [Huang et al.

2006], uma estratégia bem semelhanteé utilizada. A diferença são os fatores de avaliação

do caminho. Nesta, utiliza-se a largura de banda, a energia do nó e a dos ńos circundantes,

enquanto naquela, uma estratégia dêangulo de deflex̃ao. Tal estrat́egia objetiva minimizar

o distanciamento do caminho de uma linha reta entre o nó e a Estaç̃ao Base.

Estes algoritmos, no entanto, são est́aticos. A estrat́egia calculada inicialmentée se-

guida at́e o fim, sem modificaç̃oes. Esta estaticidadée indesej́avel ao algoritmo. Se

alguma seç̃ao da rede começar a ficar sem energia, seriaútil poder transferir as rotas

pertinentes̀aqueles ńos para outros, a fim de não extinguir sua energia. Também h́a,

entretanto, algumas soluções din̂amicas, como a proposta no IAR (Improved Adaptive
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Routing) [GhasemAghaei et al. 2007]. Nesta solução, constŕoi-se uma tabela de rotea-

mento cujas linhas são os vizinhos do ńo, e as tabelas, as Estações Base. Preenche-se a

tabela com a probabilidade de certo nó, no pŕoximo passo, enviar o pacote a certo vizi-

nho, a fim de alcançar certo destino. A distância entre o ńo atual e o destinóe levada em

consideraç̃ao, assim como a soma da distância de cada um de seus vizinhos até o destino

com a do ńo at́e cada um de seus vizinhos. Também utiliza formigas voltando, cuja função

é atualizar as tabelas de roteamento, somando probabilidade no caminho utilizado pelas

formigas indo, e diminuindo nos adjacentes. Assim, prioriza o melhor caminho encon-

trado na ida. Soluç̃ao semelhantée encontrada noAntHocNet(Ant inspired algorithm for

routing in MANETS) [Caro et al. 2005].

Outras soluç̃oes para redesad hoc[Hussein and Saadawi 2003, Hussein et al. 2005,

Shuang et al. 2007] são ligeiramente diferentes da anterior. Apesar de utilizarem as

tabelas de roteamento, suas probabilidades são compostas por mais de um fator, como a

dist̂ancia at́e a Estaç̃ao Base e a energia nos nós do caminho. Este aprimoramento leva

em conta a capacidade dos nós, e ñao envia informaç̃oes por ńos cujas baterias estejam

em baixa, arriscando acabá-las.

Em [Jaikaeo et al. 2005,Yuan et al. 2004], as formigas são utilizadas para soluções de

roteamentomulticastna rede de sensores. Estas soluções s̃ao utilizadas no modo inverso

das apresentadas até o momento. Enquanto estas focam-se em disseminar a informação

dos sensores para a Estação Base, aquelas o fazem no caminho inverso, da Estação Base

para os sensores. Geralmente, asmulticastsão utilizadas para disseminação de interesse,

já apresentada.

Broadcast

O roteamento de informação em uma rede de sensores segue dois padrões b́asicos. Ela

pode ser enviada da Estação Base para os nós ou destes para aquela. A primeira forma

consiste, comumente, em enviar alguma informação de controle, algo necessário aos ńos.

Geralmente utilizabroadcast, pois este tipo de informação, normalmente,́e destinada a

todos os sensores da rede. A segunda, em enviar as informações coletadas do meio para

processamento na Estação Base. Esta formáe utilizada pela maioria das soluções, por ser

a mais utilizada em aplicações reais.

Os ḿetodos apresentados até o exato momento, a exceção de [Mann et al. 2005],

foram para redesunicast. Nesta, a comunicaçãoé feita de uma fonte para um destino. Em

broadcast, de uma fonte para a a rede inteira. Para fins de economia de energia, h́a uam

diferença crucial entre os ḿetodos de economia para as duas estratégias. Paraunicast,
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a energia deve ser economizada fazendo os caminhos se revezarem, gastando a energia

da rede toda por igual. Em uma redebroacast, a mensagem já é enviada a toda a rede,

inviabilizando este tipo de solução.

2.4 Redes de Sensores e Desafios

Sup̃oe-se o seguinte cenário. Uma regĩao é atingida por algum desastre, natural ou

não. Tal regĩao torna-se inospita para qualquer grupo de busca humano porsobreviventes,

ou para estudo das causas e consequências do ocorrido. Assim, algum método longe do

controle do ser humano deve ser utilizado naárea a fim de conseguir tais informações.

Uma ideia facilmente proponı́vel seria enviar um rob̂o. Tal estrat́egia poderia solu-

cionar o problema, mas o ambiente poderia ter-se tornado intraspońıvel ou inospito at́e

mesmo para circuitos e metal. Assim, alguma outra solução poderia ser proposta.

Uma soluç̃ao posśıvel é, com a utilizaç̃ao de um avĩao, dispersar sensores pelaárea

inteira. Boa parte deles pode ser destruı́da, tanto pelo ambiente quanto por dano na queda.

Depois de estabelecidos no solo, os sensores deveriam estabelecer, por si pŕoprios, a rede

e os ḿetodos de comunicação, sem interfer̂encia alguma dos seres humanos. A rede deve,

por si pŕopria, lidar com sensores defeituosos ou destruı́dos por condiç̃oes ińospitas, assim

como otimizar o seu consumo de energia, pois tal região ñao permite constantes adições

de sensores̀a rede.

Em uma outra situação, temos um ambiente de trabalho. Sua ocupação [Qiao et al.

2006] e condiç̃oes cliḿaticas [Ota et al. 2006, Walla et al. 2007, Yong et al. 2007], além

de outros fatores, devem ser monitorados. Em um método cĺassico, isto seria feito manu-

almente, por pessoas. Uma ideia para solucionar o problema seria com redes de sensores

para fazerem um monitoramento autonômico. Tais redes decidiriam, autonomicamente,

sobre economia energética do ambiente, controle das condições e soluç̃oes para possı́veis

problemas.

Às situaç̃oes citadas, foram dadas soluções para a rede trabalhar sem interferência

humana. Se ela não for capaz de trabalhar por si mesma, tais situações, assim como outras,

teriam resoluç̃oes limitadas ou de alto custo. Estas soluções, por suas caracterı́sticas, s̃ao

chamadas de autonômicas. Assim,́e not́avel ser a autonomicidade um claro passo a frente

para as redes de sensores.
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Caṕıtulo 3

Comunicaç̃ao auton̂omica

Em meados de outubro de 2001, por meio de um manifesto, a IBM externou sua

preocupaç̃ao para com o aumento da complexidade dos sistemas. Com tal aumento,

tornavam-se necessários ḿetodos a fim de automatizar o seu gerenciamento e integrar

diversos sistemas. Este foi o inı́cio da computaç̃ao auton̂omica.

Como citado anteriormente, a essência da computação auton̂omicaé o auto-gerenciamento.

De acordo com [Kephart and Chess 2003], esta, assim como outras caracteŕısticas, devem

ser levadas em consideração para a construção de um sistema computacional autonômico.

Assim, no contexto deste trabalho, nãoé interessante entrar em detalhes sobre estas outras

carateŕısticas. O auto-gerenciamento, entretanto, deve ser melhor descrito. Ele baseia-se

em quatro diferentes aspectos.

3.1 Caracteŕısticas do Auto Gerenciamento

• Auto configuração

O sistema deve conseguir, por si mesmo, realizar qualquer tipo de configuraç̃ao

necesśaria ao seu funcionamento. Nisto enquadra-se qualquer estado do sistema

antes do ińıcio de seu funcionamento, assim como qualquer mudança imprevista. A

adiç̃ao e subsequente instalação, configuraç̃ao e teste de uma nova componente do

sistemáe um bom exemplo de como a configuração auton̂omica deve funcionar. De

acordo com polı́ticas de alto ńıvel, o sistema auto-configurar-se-á a fim de funcionar

da forma requerida. Estas polı́ticas descrevem o que sistema deve fazer, mas ele

decide como implementará tais decis̃oes.

• Auto otimização
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Os sistemas autonômicos devem, também, otimizar seu pŕoprio funcionamento. As-

sim, eles estão continuamente buscando novas alternativas de melhorar eaprimorar

seu desempenho. Isto pode variar desde modificar informações de configuração das

ferramentas sendo utilizadas até instalar novas versões dos programas já existentes

ou novas componentes. O sistema deve, continuamente, buscar seu aprimoramento.

• Auto reparação

Com a ocorr̂encia de erros em alguma componente do sistema, ele deve estar ciente

deles. Com informaç̃oes de monitores do sistema e de testes, requisitados auto-

nomicamente pelo sistema, feitos nas componenentes defeituosas, o sistema deve

ser capaz de traçar o problema, suas causas e soluções. Depois disto, as possı́veis

soluç̃oes devem ser aplicadas e testadas, autonomicamente e em conjunto com a

auto otimizaç̃ao, a fim de solucionar o problema sem qualquer interferência ex-

terna.

• Auto proteção

O sistema deve, a despeito da existência de programas de proteção contra ataques

maliciosos ou efeitos de erro em cascata incorrigidos pela auto reparaç̃ao, deci-

dir como e quando defender-se de tais ataques. Além da simples defesa, ele deve

tamb́em ser capaz de, baseado no aprendizado de ataques e problemas anteriores,

prever posśıveis e insipientes problemas na rede, protegendo-se antesde eles ocor-

rerem, e ñao depois.

Assim, segundo [Kephart and Chess 2003,Dobson et al. 2006], estas s̃ao as quatro ca-

racteŕısticas principais do auto-gerenciamento, o centro de qualquer sistema autonômico.

O outro elemento principal do sistema são os pŕoprios elementos. Afinal, um sistema au-

tonômico é, simplesmente, componentes comunicantes. Sendo-se capaz de atingir estas

self-* properties, ou seja, comunicando-se elementos autonômicos, seŕa posśıvel criar um

sistema auton̂omico funcional e independente de interferências externas.

Em [Dobson et al. 2006], o conceito de comunicação auton̂omicaé explicitado. Se-

gundo o autor, a diferença entre esta e a computação auton̂omicaé o foco da autonomia.

Nesta, como j́a visto, o foco s̃ao os sistemas e suas componentes, assim como o gerenci-

amento de sua capacidade computacional. Naquela, o foco torna-se o gerenciamento dos

recursos de rede nos nı́veis de infraestrutura e de usuário. A despeito desta diferença, as

caracteŕısticas supracitadas e descritas são as mesmas para ambas as abordagens, indife-

rentes̀as demais caracterı́sticas.
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Tendo-se feito a diferenciação, conv́em exemplifića-la. Na descriç̃ao do auto-gerenciamento,

foram utilizados exemplos em sistemas autonômicos. Segue um exemplo utilizando uma

rede de computadores básica, a fim de mostrar como tais conceitos poderiam ser utilizados

em comunicaç̃oes auton̂omicas.

Tomemos uma rede de computadores simples. Cada um de seus nós, ou seja, com-

putadores, será uma componente, e a função de monitoramento da rede será, exatamente,

o auto-gerenciamento citado e explicado acima. Sua auto configuraç̃ao entraria em ação

no ćalculo de sua tabela de roteamento, além de quando qualquer novo nó fosse agregado

à rede, como um computador novo comprado para uma empresa. Sua auto otimizaç̃ao

incluiria a configuraç̃ao dos par̂ametros dos programas monitorando e gerenciando a

rede. Aĺem disso, com a descoberta de algum melhoramento nestes programas ou al-

guma reconfiguraç̃ao capaz de melhorar a performance da rede, tais modificações devem

ser efetuadas autonomicamente. Em seguida, deve ocorrer umteste, cujo objetivóe con-

firmar a eficîencia da modificaç̃ao. Sendo confirmada, a modificação é mantida, caso

contŕario, elaé desfeita. Se algum nó deixar de participar da rede, por ter perdido sua co-

nectividade ou ter ocorrido algum erro em seu funcionamento, deveŕa haver uma resposta

auton̂omica. Estáe a auto reparação, para refazer roteamento a fim de a rede continuar

completamente conectada. Além disto, quaisquer funções desempenhadas pelo nó de-

vem ser repassadas a outro nó, a fim de manter a funcionalidade completa da rede. A

auto proteç̃ao de uma rede consiste emfirewalls e outros ḿetodos de impedimento de

intrus̃oes. Aĺem destes ḿetodos mais b́asicos, o aprendizado deve ser incluı́do a fim de

possibilitar o acesso restrito a informações, comunicaç̃ao ou componentes da rede.

3.2 Passado e Presente da Comunicação Autonômica

Obviamente, redes de computadores nãoé oúnico uso posśıvel do conceito auton̂omico.

Quando falamos em comunicação auton̂omica, no entanto, estée o primeiro conceitòa

mente. Afinal, comparar a comunicação com uma rede e as componentes com os compu-

tadores ligados por eláe bem intuitivo. De fato, por isto os conceitos foram exemplifica-

dos por este meio.

Vários estudos em comunicações auton̂omicas podem ser encontrados na literatura.

Assim, a fim de apresentá-los, deve-se pensar em um método de classifića-los em grandes

grupos de desenvolvimento e pesquisa. Em [Dobson et al. 2006], esta divis̃ao é feita

em 5 grandes grupos de estudo e pesquisa em comunicações auton̂omicas. Seguindo

esta divis̃ao, a seguir, serão apresentados, de modo geral, os estudos e avanços daárea.

Levando-se em consideração o fato de a abordagem a seguir basear-se no artigo supra-

48



citado, ñao ser̃ao repetidas as citações de artigos presentes nele.

3.2.1 Ańalise e Projeto de Algoritmos Auton̂omicos

Comunicaç̃oes auton̂omicas, assim como os sistemas autonômicos, aĺem de outras

propriedades, tendem a ser distribuı́dos e intensamente mutáveis. Tais aspectos da auto-

nomicidade ñao s̃ao dif́ıceis de entender. Como já explicitado, pode-se utilizar a Internet

como uma grande rede a fim de ligar o sistema inteiro. Assim, seria impratićavel ter um śo

ponto central coordenando milhões de dispositivos. A crescente mobilidade e conectibili-

dade dos dispositivos computacionais, como celulares, PDAs, dentre outros, os permitem

sairem e entrarem em redes rápida e constantemente. Assim, a mutabilidade topológica

da redée clara.

Os algoritmos de gerenciamento de redes clássicos ñao prev̂em tais caracterı́sticas

cada vez mais comuns. Em sua maioria, eles utilizam um conhecimento pŕevio da rede,

algo impratićavel em redes com tamanha mobilidade. Além disso, costumam utilizar um

algoritmo centralizado de gerenciamento. Um gerente da rede, localizado, comumente,

em um dispositivo dedicado exclusivamente a isto, geria a rede como um todo. Tais redes

não costumam ser grandes o suficiente para requerer mais do queum dispositivo com alto

poder computacional, e qualquer expansão poderia ser acompanhada por uma equivalente

da computabilidade do gerente. Em redes com mihões de usúarios, ou com restriç̃oes

enerǵeticas, um śo gerente causa, além de umúnico ponto de falha da rede como um

todo, um gargalo cuja expansão computacional nunca seria suficientemente grande.

Pelas raz̃oes supracitadas, os algoritmos, além dos sistemas, devem ser modificados.

Algoritmos distribúıdos e capazes de lidar com mudanças inesperadas na rede são in-

dispenśaveis para as comunicações auton̂omicas. Muitos algoritmos antigos devem ser

e foram repensados, enquanto outros novos surgiram, e aindamuitos surgir̃ao ou ser̃ao

reformulados.

Os sistemas para comunicação em grupo, por exemplo, devido a sua pouco desenvol-

vida capacidade de lidar com muitos nós, foram reformulados em um contexto de redes

ad hoc. Outros algoritmos são extens̃oes de soluç̃oes cĺassicas a fim de proverem um al-

goritmo com as novas caracterı́sticas requeridas. Entre eles estão roteamento multisalto

em redesoverlay, tabelashashdistribúıdas para gerenciar redes ad hoc, além de conceitos

de Inteliĝencia Artificial aplicados, como redes neurais.

Alguns novos sistemas, como comunicação em grupo emulticastusando probabili-

dade, tamb́em surgem. Uma iniciativa recenteé a de utilizar uma abordagem baseada em

comportamentos biológicos como uma solução para diversos problemas. Mais adiante,
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mais seŕa explicitado sobre esta alternativa em particular. Outra abordageḿe utilizar to-

pologias auto-adaptativas, visto haverem estudos mostrando uma adaptação da topologia

ao estado do sistema.

Outra importante caracterı́stica para um algoritmo autonômico é a colaboraç̃ao. Tal

colaboraç̃ao j́a foi descrita anteriormente, quando os sistemas multi-agente foram apre-

sentados. Para obter-se um algoritmo autonômico descentralizado e distribuı́do, algum

grau de cooperação entre os agentes, ou seja, os componentes, faz-se necessário. A troca

de informaç̃oesúteis e interesses pode auxiliar a tomada de decisões distribúıda, visto

não disporem, os ńos, de informaç̃ao global da rede. Assim, qualquer daqueles algorit-

mos poderia ilustrar esta discussão, assim como o BOINC, um projeto da universidade

de Berkeley, aĺem de [Dobson et al. 2006], projetos com teoria dos jogos aplicada, assim

como utilizando modelos de economia.

Outra caracterı́stica fundamental, assim como de qualquer sistema de comunicaç̃ao,

é a confiabilidade a estabilidade da comunicação. A principal funç̃ao de um destes sis-

temasé comunicar, como o nome diz. Assim,é uma caracterı́stica primordial a troca de

informaç̃oes ocorrer a qualquer momento, sem interferências ou mudanças no conteúdo

das mensagens. Em [Dobson et al. 2006],é utilizado um ḿetodo de meio termo entre a

otimalidade de tempo de transmissão e a corretude dos dados transmitidos.

3.2.2 Sensibilidade ao Contexto e Sem̂antica na Comunicaç̃ao

O conceito de contexto envolve tanto sistema quanto usuários. O contexto de um

determinado sistema de comunicação envolve seus usuários, suas preferências, as entida-

des envolvidas no processo, dentre outros. A fim de melhorar aresposta do sistema, as

informaç̃oes de contexto podem ser utilizadas. Assim, dependendo do comportamento de

um usúario em particular, o sistema pode inferir a utilização de determinadas entidades e

serviços, pŕe- disponibilizando-as e reservando recursos da rede, por exemplo.

Como mostrado em [Dobson et al. 2006], informação de contexto s̃ao dados brutos

identificando as caracterı́sticas de uma entidade. Uma entidade pode ser um usuário, uma

entidade, um local, dentre outros. O contexto, então,é inferido a partir de uma sequência

de informaç̃oes de diversas entidades em um tempo. Tais informações ñao s̃ao somente

sobre as entidades, mas também sobre seus relacionamentos.

Pode-se implementar a sensibilidade a contexto de duas formas diferenciadas. Na

primeira, passiva, a informação de contextóe constantemente recolhida pelos integrantes

do sistema. Assim, sempre há informaç̃ao quando eláe necesśaria, embora ela ñao receba

nenhum tipo de tratamento posterior. Assim, tal informação ñao serve ao sistema. Na
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ativa, a informaç̃aoé repassada a quem ela interessa. Um protocolo pode ser determinado

a fim de processar a informação de contexto, compará-la com sua tabela de contexto e

encaminh́a-la à entitadèa qual ela será útil. Assim, a informaç̃aoé útil ao sistema como

um todo, auxiliando na autonomicidade.

Outros desafios para a sensibilidade a contexto incluem a própria representação da

informaç̃ao de contexto. Por si só, estée um desafio. Aĺem disso, a rede deve prover, ba-

seada em sua informação captada, serviços, sem necessitar nem mesmo do conhecimento

do usúario. Gerenciar as estruturas de contexto [Coutaz et al. 2005] tamb́emé um desafio

consideŕavel, pois deve-se combinar informações de v́arias camadas da rede, das mais

baixas, com informaes de tráfego de dados e vazão, at́e as mais altas, com informações

sobre os usúarios e seus comportamentos.

Com a popularizaç̃ao desta t́ecnica, ela passou a ser aplicada a maisáreas. Pesquisa

de sensibilidade ao contexto para aplicações na Internet surgiram, além de outraśareas

de comunicaç̃ao, como o P2P (Peer to peer, ou ponto a ponto), computação pervasiva,

dentre outros. Para a computação pervasiva, cujo objetivóe integrar diferentes elementos,

fazendo-os trabalhar em conjunto, ter a informação de contextóe fundamental. Trabalhar

em conjunto significa trocar informações para melhorar o desempenho geral. Se cada

elemento conhece o contexto da rede, eles podem maximizar seu desempenho otimizando

as funç̃oes da rede e minimizando a troca de informações, visto terem ciência do papel

por eles desempenhado.

A sensibilidade ao contextóe uma ferramenta poderosa, auxiliando em muito a auto-

nomicidade de um sistema. Ela deve, no entanto, ser mantida com cuidado. Uma arquite-

tura confusa de contexto pode gerar informações inteleǵıveis, inviabilizando seu uso em

alguma aplicaç̃aoútil. Assim, ela deve ser aplicada com cautela, a fim de tornar-seútil ao

sistema, e ñao um estorvo.

3.2.3 Novos Modelos de Programa para Coordenação e Comunica-

ções

Assim como acontece com os algoritmos, os modelos de programaç̃ao tradicionais

tamb́em tornam-se ultrapassados em vista das exigências e particularidades da autonomi-

cidade. Nesta sub-seção, fala-se sobre os paradigmas tradicionais de coordenação, como

cliente-servidor ou meḿoria compartilhada.

Geralmente, tais ḿetodos baseiam-se em conhecimento prévio da topologia da rede,

ou seja, os componentes conhecem-se e sabem da existência uns dos outros. Como já

explicado anteriormente, tal conhecimento prévio é algo inexistente em autonomicidade.
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A constante mutabilidade e escalabilidade negam tal conhecimentoà rede, tornando-o de-

masiado complicado e inútil frente a mudanças. Além disto, os ḿetodos tradicionais ñao

trazem o conceito de sensibilidade ao contexto. Como já dito, a informaç̃ao contextual

tem um papel importante na autonomicidade, dada a necessidade de a rede trabalhar em

prol do usúario. Ela ñao deve aborrecer-lhe com questões internas, e sim auxiliar-lhe em

suas tarefas, dado seu comportamento durante o tempo ou seu perfil. Sem o conhecimento

do contexto, torna-se difı́cil a aplicaç̃ao de sistemas distribuı́dos, uma das bases da auto-

nomicidade. Por fim, os ḿetodos tradicionais são estritamente dividos em camadas. Esta

forma, apesar de ser a mais adotada e uma boa estratégia, impede a aplicação de obter

informaç̃oes sobre a rede, e vice-versa. Por exemplo, se uma aplicação tivesse acesso

à vaz̃ao da rede, poderia reconfigurar-se a fim de enviar somente a informaç̃ao posśıvel

de passagem por ela, aumentando ou diminuindo seu envio de tráfego dependendo da

disponibilidade de largura de banda. A rede, no caminho inverso, poderia adaptar-seà

aplicaç̃ao, modificando seu protocolo entre UDP ou TCP, por exemplo, dependendo da

aplicaç̃ao a ser suportada. Assim, métodos tradicionais como estes não aplicam funcio-

nalidades desejáveisà autonomicidade.

Por estas raz̃oes, novos ḿetodos s̃ao necesśarios para os novos paradigmas a serem

aplicados. S̃ao necesśarios ceńarios de elementos comunicantes, com suas comunicações

e divis̃oes longe da vista do usuário, trabalhando como um só.

Alguns ḿetodos antigos, no entanto, podem ser usados a fim de alcançar a autonomi-

cidade de um sistema. Pode-se citar dois exemplos de estratégias pasśıveis de utilizaç̃ao.

A primeira s̃ao os modelos baseados em eventos. O exemplo mais clássico destes modelos

é opublish/subscribe. Nele, os elementos comunicam-se entre si por meio de eventos ge-

rados por eles e pelas respostas dadas aos eventos pelos outros elementos. Cada elemento

tem suas respostas pré-determinadas. A desvantagem deste métodoé a clara necessidade

de mapeamento dos possı́veis eventos e das respostas requeridas. Dada a mutabilidade dos

sistemas auton̂omicos, seria improv́avel conseguir mapear todos as eventualidades de um

sistema com milhares de componentes, por exemplo. A segundaestrat́egia consiste nos

modelos de espaço de tupla. Nele, são designados elementos especı́ficos nos quais serão

guardadas informações deixadas por diversos agentes. Tais elementos serão utilizados por

mais de um agente, e as informações deixadas podem servir tanto para comunicação entre

eles como de contexto, informações sobre o sistema. A desvantagem deste métodoé a es-

calabilidade. Quanto maior o sistema, mais desses pontos deencontro ser̃ao necesśarios.

Al ém disto, se h́a uma falha nestes pontos, perde-se informação, talvez irrecuperável,

além de inviabilizar a comunicação entre os agentes. Um gerenciador de serviços Web

pode ser configurado de tal forma a trabalhar em cenários auto-gerenciáveis [Kaminski
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et al. 2006].

Tendo em mente as desvantagens dos métodos antigos, fica clara a necessidade do

desenvolvimento de novos modelos para sistemas autonômicos. Os modelos baseados em

campos s̃ao comoframeworks. A partir dos pŕoprios componentes da rede ou de estruturas

especializadas, eles dividem a rede em campos, cuja função é coordenar as ações das

componentes. Este campo pode ser comparado a uma estrutura de dados distribúıda,

com funç̃oes tanto de armazenagem quanto de passagem de eventos. Parecidos com os

modelos baseados em campos são os baseados em gradientes morfogênicos. Estes, além

de estruturas semelhantes aos campos, utilizam gradientesde interesse, como na difusão

direcionada j́a discutida, a fim de filtrarem as ações requeridas.

Uma categoria diferente de métodos s̃ao os baseados em biologia. Tais métodos, pre-

viamente citados e posteriormente melhor explicados, são baseados em sistemas biológicos

existentes. Em sua maioria, são baseados em algum aspecto biológico do ser humano ou

de criaturas cuja organização socialé sua caracterı́stica fundamental. Comumente, tais

métodos s̃ao totalmente descentralizados, uma caracterı́stica importante e desejável para

a autonomicidade. Como um exemplo clássico, a inteliĝencia de enxame [Bonabeau et al.

1998,Dorigo et al. 1991] pode ser citada. Algoritmos de formigas baseiam-se em um tipo

de aprendizado por reforço. Na natureza, cada formigaé capaz de deixar ferom̂onios por

onde passa. Se ela sai e encontra comida, os feromônios criam um caminho para uma rota

de alimentaç̃ao, e outras formigas tendem a segui-lo. Assim, elas comunicam-se de um

modo passivo e trabalham de modo descentralizado, sendo um bom método a se copiar.

Um exemplo de aplicação da inteliĝencia de enxames auto-adaptativa está em [F́orster

et al. 2007]. H́a, tamb́em, diversos ḿetodos baseados em sistemas do ser humano. O

sistema imunoĺogico humano, por exemplo, trabalha de modo descentralizado, pois cada

pequena ćelula trabalha por si śo. Este tema será tratado em mais detalhes mais adiante.

Alguns ḿetodos ñao almejam solucionar o problema, mas antes melhorar o desem-

penho dos ḿetodos supra-citados. Eles, por meio de teorias epidemiológicas, almejam

melhorar e diminuir a carga da manutenção de estruturas de dados distribuı́das, como as

utilizadas em campos e feromônios. Assim, eles almejam dar garantias probabilı́sticas a

estes algoritmos. Alguns outros tentam garantir a presença, no sistema, de determinadas

caracteŕıticas desej́aveis. Para este fim, pode-se utilizar de redesoverlay.

Outros ḿetodos desenvolvidos têm em vista as redes P2P. Em [Gurun et al. 2006],

o autor porta um ḿetodo antigo para um novo patamar, alcançando, inclusive,melho-

ramento do gasto energético para a soluç̃ao. Alguns s̃ao desenvolvidos para mais fins

espećıficos, como coordenar milhares de pequenos coletores de informaç̃oes em miss̃oes

espaciais [Hinchey et al. 2007]. Eles devem, longe do controle humano, demonstrar
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as propriedades de auto-* e trocar informações, pois cada um somente capta um tipo

de informaç̃ao. Trocando-as, podem chegar a alguma conclusão geral sobre o estudado.

Tamb́em pode ser utilizada nas redes móveis de pŕoxima geraç̃ao, como uma maneira de

aplicar a autonomicidade a estas redes [Kuhne et al. 2007]. Ainda, h́a a coordenaç̃ao

auton̂omica de redes sem fio hı́bridas [Shen et al. 2005b], desenvolvendo umframework

auton̂omico para conseguir coordenar as funções da rede, como o gerenciamento de re-

cursos de ŕadio, ou RRM, as rotas, dentre outras funções necessárias.

Assim, seja utilizando novos ou antigos modelos de coordenação, v̂e-se a sua neces-

sidade inerentèa autonomicidade. A descentralização é, aqui, papel fundamental dos

métodos, dada a elevada escalabilidade de redes de comunicac¸ão auton̂omica. Seja para

coordenar as atividades de pequenos sensores de calor ou para rotear informaç̃oes por uma

rede de escala mundial, a distribuição da tarefa pela rede, ao contrário da centralizaç̃ao da

atividade,́e uma caracterı́tica fundamental ao alcance da autonomicidade da comunicação.

3.2.4 Segurança e Confiabilidade

Estas sempre foram preocupações das redes, desde o seu inı́cio. Redes de comunicações

devem ser seguras, pois seus usuários, seja uḿorgão governamental de segurança nacio-

nal ou pessoas tranquilamente conversando em um bate-papo,não gostariam se seus da-

dos fossem lidos ou modificados. Dados secretos devem ser mantidos secretos, e nenhum

dado deve ser maliciosamente colocado no sistema. A segurança da rede e a confiabili-

dade dos dados são, e sempre serão, assuntos primordiais a serem tratados em qualquer

sistema de comunicações.

De ińıcio, esta segurança foi feita porfirewalls, a fim de impedir a entrada de usuários

estranhos, e protocolos de confiabilidade nas comunicações, a fim de impedir usuários

externos de escutar ou modificar conversações em andamento. Tais mecanismos são a

mais b́asica proteç̃ao de qualquer sistema de comunicações. Obviamente, com o aumento

da complexidade dos sistemas, há tamb́em o aumento das falhas de segurança. Concomi-

tante ao aumento da escalabilidade, cresce a complexidade em desenvolver e configurar

tais programas e sistemas de defesa. Assim, vê-se a necessidade do surgimento de novos

métodos de implementar a segurança nas comunicações.

Em um sistema autonômico, as poĺıticas de segurança serão implementadas pelas

componentes de gerenciamento. Elas têm regras e polı́ticas para gerenciar as outras com-

ponentes do sistema. Entre estas regras, deve constar a segurança. As soluç̃oes de con-

fiabilidade cĺassicas abundam no mercado. Entre elas, pode-se citar algumas. A troca

de chaveśe a mais simples. Ela consiste em cada elemento ter uma chave econhece-
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rem as chaves uns dos outros. Assim, ao enviar uma mensagem a outro elemento, ela a

criptografa com a chave daquele elemento, de forma a somenteele estar possibilitado de

entend̂e-la. Alguns outros ḿetodos derivam deste, como terem chaves públicas e priva-

das, ou as chaves serem distribuı́das por uma entidade central ao invés de trocadas entre

os elementos. Para a confiabilidade, um método pode ser trocar mensagens criptografa-

das de modo a somente o receptor poder decifrar. Assim, pode-se ter certeza do contato

com o elemento correto. Além destes, cı́rculos de confiança, identificadoresúnicos para

os elementos, como o SSO e o Microsoft .Net, ou ainda busca ativa de credenciais foram

desenvolvidos.

Tais ḿetodos de obtenção de confiabilidade, no entanto, não encaixam-se nos desı́gnios

da autonomicidade. Em sua maioria, são falhos e centralizados, ou carecem de escalabi-

lidade. A criptografia, por outro lado,é um bom ḿetodo de segurança de mensagens,

embora possa ser sempre aprimorado, pois alguns são centralizados. Com isto em vista,

novos ḿetodos de confiabilidade e segurança necessitavam ser desenvolvidos.

Assim, começou-se a caminhar na direção de ḿetodos de segurança e confiabilidade

auton̂omicas. Um ḿetodo seria utilizar umframeworkdistribúıdo de gerenciamento de

credenciais. Com um ḿetodo distribúıdo de gerar e distribuir as credenciais, o problema

de escalabilidade da rede pode ser resolvido. Assim, este métodoé muito utilizado, como

pode-se ver nos artigos citados acima. Almejando o melhoramento do ḿetodo e sua maior

adaptaç̃aoà comunicaç̃ao auton̂omica, a negociaç̃ao de confiança foi desenvolvida. Nela,

as credenciais podem ser “discutidas” pelos componentes dosistema at́e haver um acordo

em um ńıvel de segurança determinado. O futuro, no entanto, parece encaminhar-se para

os ḿetodos de reputação digital. Tais ḿetodos ir̃ao disseminar, na ocorrência de uma troca

de mensagens para aquisição de confiança entre dois elementos, pela rede, informações

sobre esta aquisição. Assim, os outros elementos poderão, autonomicamente, construir

conhecimento sobre esta troca, facilitando uma futura aquisição de confiança.

Depois de muito estudo, notou-se a necessidade de métodos realmente autonômicos

a fim de conseguir uma segurança e confiabilidade verdadeiramente auton̂omicas. As-

sim, diversos ḿetodos foram desenvolvidos. Alguns deles começaram a utilizar sistemas

multi-agentes e agentes inteligentes. Pode-se utilizar, por exemplo, ḿetodos auton̂omicos

baseados no paradigma da Rede de Pacotes Cognitiva [Dobson et al. 2006]. Outra

soluç̃ao, j́a abordada em sessões anteriores,́e a biologicamente inspirada. Inspirando-

se no sistema imunológico do ser humano,é posśıvel desenvolver sistemas de segurança

capazes de aprender com ameaças anteriores, proteger-se contra elas por meio de um

método inteligente e prever futuras ameaças. Este assunto seŕa melhor trabalhado adi-

ante.
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A segurança deve ser feita a nı́vel de serviços do sistema. Assim, tal segurança cai

além da de uma rede comum. A capacidade de segurança autonômica deve garantir a

utilidade dos serviços sendo providos pelos elementos, além de uma baixa utilização de

recursos por parte deles. Além disto, deve certificar-se da confiabilidade e segurança no

momento do oferecimento do serviço, a fim de garantir seu oferecimento por um elemento

válido, assim como em qualquer requisição por parte do elemento provedor, ou comporta-

mentos estranhos de elementos. Tais medidas devem ser tomadas com fim de certificar-se

da autenticidade e validade dos elementos e serviços.

3.2.5 Teste e Validaç̃ao

Estaáreaé de import̂ancia fundamental ao desenvolvimento da autonomicidade. Os

testes, como já dito em seç̃oes anteriores, são essenciais̀as auto otimizaç̃ao e reparaç̃ao.

Depois de detectado um problema ou instalada alguma funcionalidade ou componente

nova, um testée necesśario a fim de mensurar a melhora ou piora do sistema. Além disto,

cada validaç̃ao tem um teste diluı́do em seu contexto.

As validaç̃oes s̃ao de igual import̂ancia. Como dito pouco acima, a segurança utiliza-

se muito desta valiosa técnica a fim de certificar-se da confiabilidade de serviços e com-

ponentes, dentre outras coisas. Além disto, a sensibilidade ao contexto precisa ser cons-

tantemente validada. Suas informações ñao podem, sob hiṕotese alguma, transmitir uma

visão err̂onea do sistema autonômico como um todo.

O teste de uma rede, no entanto, pode-se extenderà rede como um todo. Se a

simulaç̃ao ñao consegue suportar um teste apropriado,testbedssão necesśarios. Umtest-

bed é um ambiente semelhante ao real montado para testes reais emredes. Enquanto

algumas redes não podem ser testadas por simulação, outras requerem um teste real a fim

de ver como elas realmente funcionam, ou para conseguir informaç̃oes reais.

Os testes de dentro da rede ou suas validações s̃ao um assunto deveras especı́fico para

serem tratados com maior profundidade. Cada aplicação necessitará deles, no entanto,

transformando-os em parte indispensável de qualquer sistema autonômico.

3.3 Futuro das Redes Auton̂omicas

Na última sess̃ao, foi extensamente explicado como e onde as comunicações au-

tonômicas surgiram e operam. Foram descritas as principais caracteŕısticas dos siste-

mas auton̂omicos. Posteriormente, sendo-se mais especı́fico, foi explicada a diferença

entre os sistemas autonômicos e as comunicações auton̂omicas. Foi dada uma opção de
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classificaç̃ao de suas soluções por cinco aspectos fundamentais das comunicações au-

tonômicas.

Assim divididas, foram dados exemplos e explicações nesta divis̃ao. Os exemplos

utilizados, em sua grande maioria, foram de sistemas desenvolvidos e consolidados, ou

em est́agio de desenvolvimento. Dentre estas soluções, mais de uma vez foram citados os

sistemas biologicamente inspirados. Seja na forma de algoritmos, soluç̃oes para modelos

de organizaç̃ao e coordenação de elementos ou segurança do sistema, esta abordagem foi

utilizada, amplamente, com sucesso nas comunicações auton̂omicas.

Tendo em vista este fato, deve-se, agora, dar uma opção de futuro. Muitos dos con-

ceitos e ideias apresentados podem continuar a ser trabalhados a fim de conseguir mais e

melhores soluç̃oes para comunicações auton̂omicas. Os sistemas biologicamente inspira-

dos destacam-se por sua abrangência dentro dáarea. Eles podem ser utilizados, e o são,

em v́arias “́areas” do problema, como visto. Tais sistemas são umáarea de grande estudo,

e com muitas soluç̃oes ainda a serem apontadas.

Assim, o pŕoximo caṕıtulo trataŕa destes sistemas, colocando-os em maiores detalhes.

57



Caṕıtulo 4

Sistemas Biologicamente Inspirados

Sistemas Biologicamente Inspirados são qualquer tipo de sistema cuja solução seja

baseada em algum tipo de sistema existente na Natureza. Taissoluç̃oes para problemas

são bem antigas, datando, no mı́nimo, de 1991. Not́avel, tamb́em, a versatilidade de

sua utilizaç̃ao. Nos mais diversos campos eles podem ser utilizados, e de várias manei-

ras. Vis̃ao artificial [Enke 1997], controle motor [Zadel 1996], sistemas baseados em

comportamentos [Brooks 1991], aprendizado em robótica [Agah and Bekey 1997, Beer

et al. 1997], comunicação [Mortara 1997,Bartfai 1998], resolução de algoritmos comple-

xos como o problema do caixeiro viajante [Dorigo et al. 1991,Dorigo and Gambardella

1996, Colorni et al. 1992] e segurança de redes [Hofmeyr et al. 1998, Somayaji 2007],

dentre outros.

Com o relato, em 2001, do aumento de complexidade dos sistemas, pela IBM, a

computaç̃ao auton̂omica foi proposta. O nome, em inglês, dado a eláeautonomic compu-

ting, pensado por causa doautonomic nervous system, ou sistema nervoso autônomo. Tal

sistema faz parte de nosso sistema nervoso. Sua funçãoé controlar atividades insconscien-

tes, tal como o batimento cardı́aco, controle da temperatura e da digestão. A computaç̃ao

auton̂omica tem exatamente este objetivo, utilizar o próprio sistema para controlar partes

de si mesmo, deixando somente as decisões de mais alto nı́vel para o gerente.

Como p̂ode ser visto nos exemplos citados acima, a utlização de Sistemas Biologi-

camente Inspirados data de antes do manifesto da IBM. Eles, noentanto, começaram a

ser bem mais utlizados a partir desta data, poisé óbvia sua utilizaç̃ao para a computação

auton̂omica, visto ser seu próprio nome baseado em um sistema biológico. Assim, com

a crescente tendênciaà automaç̃ao, o uso de Sistemas Biologicamente Inspirados acom-

panhou este crescimento. Alguns tipos de soluções bioĺogicas, no entanto, tornaram-se

mais populares que outras, sendo mais utilizadas.

Abaixo h́a uma divis̃ao arbitŕaria, baseada em [Somayaji 2007], das aplicações nas
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quais conceitos biológicos foram e podem ser utilizados a fim de melhorar o desempenho

dos sistemas ou adequá-los à autonomicidade. Como um motivador para este estudo,

apresenta-se, a seguir, um pensamento ao qual pode-se chegar sem muito esforço. A

Natureza, h́a bilhões de anos, aprimora suas criações. Assim, por que não aprender com

ela?

4.1 Rob̂os

Os rob̂os podem utilizar-se muito da associação com a Natureza [Beer et al. 1997].

Afinal, um rob̂o tende a duplicar algum ser da Natureza, seja um pequeno inseto, como

nos rob̂os de investigaç̃ao, ou o pŕoprio ser humano. Sendo assim, torna-seóbvia o fato

de os projetistas basearem-se no estudo da Natureza a fim de aprimorar seus mecanismos.

Cada rob̂o individual pode possuir diversas semelhanças biológicas em sua construção.

É mais natural basear-se no sistema de locomoção de insetos, por exemplo, se compa-

rado ao uso de rodas. Afinal, não existe criatura na Natureza utilizando rodas para sua

locomoç̃ao, mas pernas articuladas são um bom ponto evolutivo. De fato, a locomoção

de um insetóe um sistema inteligente, pois ele consegue mover-se com patas faltando,

simplesmente refazendo a estratégia de quando mover cada pata.

Em [Beer et al. 1997], o autor desenvolve um método distribúıdo e biologicamente

baseado para a caminhada de robôs assemelhados a insetos. Esteé método, baseado no

comportamento de caminhada dos insetos, permite ao robô reconfigurar sua passada em

terrenos ruins, permitindo certa autonomia necessária a rob̂os cujas miss̃oes os impeçam

de contato humano. Tais missões incluem locais inacessı́veis, hostis ou até miss̃oes

espaciais. Os rob̂os devem enfrentar e vencer seus obstáculos, auto-configurando sua

locomoç̃ao, auton̂omicamente, de acordo com o terreno enfrentado.

Al ém da inteliĝencia de enxames, outra estratégias utilizam os ferom̂onios para a

soluç̃ao de problemas. Tal estratégia p̂ode ser comprovada na seção das redes de sensores.

Da mesma forma, em [Brooks 1991], o autor utiliza a comunicação ferom̂onica a fim de

coordenar ñao formigas, mas rob̂os. Esta, no entanto, não parece ser áunica

4.2 Defesa

Abordagens bioĺogicas para a segurança de computadores vêm sendo usados há muito

tempo [Somayaji 2007, Hofmeyr et al. 1998]. O termo “vı́rus de computador”́e, atual-

mente, utilizado t̃ao comumente a ponto de,às vezes, esquecermo-nos de sua origem
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biológica. Assim óe com v́arios termos, comofirewalls, detectores de intrusão, dentre

outros, arraigados no vocabulário computacional.

Com isto em mente, a seguir será mostrada um vis̃ao geral sobre áarea. Primei-

ramente, será apresentado, superficialmente, o sistema imunológico humano, a fim de

formar uma base para o entendimento do sistemas posteriores. A seguir, ser̃ao apresenta-

dos alguns sistemas de defesa baseados em biológia j́a desenvolvidos. Poŕultimo, alguns

rabiscos sobre o futuro destaárea.

4.2.1 Sistema Imunoĺogico Humano

Nosso corpo disp̃oe de v́arias barreiras contra microorganismos. A primeira delas

é a pele, um cobertor sobre quase toda a extensão de nosso corpo. Mesmo em locais

desprotegidos por ela, algum outro fator atua como proteção, como unhas ou pêlos. Se

o invasor consegue passar essa primeira defesa, adentrandoo corpo, outro esqudrão deve

entrar em aç̃ao. Esta defesáe o sistema imunológico.

O sistema imunológico humanóe composto por diversos tipos de células cuja funç̃ao

é o reconhecimento e extermı́nio de corpos estranhos. Tais células comunicam-se, ge-

renciando suas buscas e patrulhas, por meio de elementos quı́micos. Assim, o conjunto,

como um todo, parece um sistema distribuı́do, pois cada ćelula é um elemento, com ca-

racteŕısticas auton̂omicas, pois elas gerenciam a si mesmas em suas buscas e no combate

aos microorganismos. De certa forma, parecem agentes, poiselas comunicam-se a fim de

obter melhor resultado se comparado ao trabalho individualde cada ćelula.

Nosso corpo tem dois tipos de células de defesa contra microorganismos estranhos, o

de reconhecimento inato e o adaptativo. O primeiroé o de reconhecimento de padrões.

Se o corpo, previamente, houvera-se defendido contra este tipo de microorganismo, terá

produzido ćelulas cuja funç̃aoé procurar por este padrão e destrúı-lo, de modo muito pa-

recido ao funcionamento de um anti-vı́rus para computadores. O outro modo, de predição,

utiliza um ḿetodo diferenciado. Ele guarda registro de todas as células e dos sinais emi-

tidos por elas. Quando ele encontra algum sinal diferente deseus registros, acusa como

invasor e destŕoi. Este ḿetodoé denominado de seleção negativa.

Um dos desafios das células imunoĺogicasé justamente o de acusar como invasor a

célula correta. Se o sistema encara uma célula corporal, por exemplo, a qual seus registros

não marcam como natural do corpo, ele a destruirá, mesmo ñao sendo um invasor. Outro

problemáe quando alguns microorganismos, de menor tamanho se comparados̀as ćelulas,

escondem-se dentro delas. Neste caso, uma técnica ligeiramente diferentée necesśaria

para sua detecção, utilizando complexos peptı́dicos.
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4.2.2 Sistemas Imunoĺogicos Artificiais

Dada a complexidade do sistema imunológico do ser humano, escondida por trás de

tão simpĺoria explanaç̃ao, seria invíavel traduzi-lo por completo para processos compu-

tacionais. Assim, as estratégias s̃ao utilizar algumas ideias gerais a fim de melhorar os

métodos atuais de segurança, ou desenvolver novas abordagens, possivelmente multidis-

ciplinares [Kim et al. 2007].

Alguns destes sistemas são baseados na seleção negativa. Assim, eles devem dispor

de componentes autonômicas capazes de detectarem, utilizando sua base de dados,todo e

qualquer elemento estranho no sistema. Algumas estratégias foram desenvolvidas, como

apresentado em [Somayaji 2007]. A primeira utilizava esta estrat́egia a fim de melho-

rar um anti-v́ırus, prevendo possı́veis novos v́ırus, ao inv́es de somente combater os já

catalogados. A segunda foi desenvolvida para a detecção de intrus̃ao. Ambas as aborda-

gens s̃aoo insipientes e têm falhas e limitaç̃oes, sendo necessário algum aprimoramento

no sentido de uma verdadeira autonomicidade. Muito trabalho est́a sendo desenvolvido

na área [Somayaji 2007], inclusive com aplicações para outraśareas, como bancos de

dados [Somayaji 2007].

Semelhantèa seleç̃ao negativa, o REALGO (REtrovirus ALGOrithm) [Edge et al.

2006] utiliza uma estratégia semelhante ao RNA de transcrição inversa bioĺogico [Edge

et al. 2006]. Este processo consiste em transformar o RNA em DNA. O processo criado

é semelhantèa seleç̃ao negativa, pois também acumula conhecimento a fim de detectar

vı́rus novos por comparação. A diferença está em como esta informação é acumulada.

Na seleç̃ao reversa, assim como em nosso corpo, acumula-se informação a partir de v́ırus

já combatidos e destruı́dos. Nesta nova abordagem, os vı́rus podem ser destruı́dos antes

mesmo de terem tempo de se disseminar.

Outros sistemas são baseados no MHC. O MHĆe um pept́ıdeo cuja funç̃aoé locali-

zar microorganismos escondidos dentro de uma célula. Poder-se-ia comparar o sistema

biológico com um algoritmo de teste de comportamento do sistema.Assim, caso hou-

vesse um “v́ırus” escondido em uma célula, ou seja, elemento do sistema, o algoritmo

seria capaz de detectá-lo pelo funcionamento anormal da componente. Foram propos-

tos diversos ḿetodos para simular o MHC. Os mais básicos consistem em fazer diversas

chamadas ao sistema, em uma situação na qual ele esteja desinfectado, armazená-las e

compaŕa-las com chamadas esporádicas [Somayaji 2007]. Houveram várias evoluç̃oes

deste sistema, como em [Somayaji 2007]. Em face destes métodos, ataques mimetizan-

tes [Somayaji 2007] foram desenvolvidos. Estes ataques inviabilizavam o funcionamento

das t́ecnicas desenvolvidas. Soluções foram desenvolvidas [Somayaji 2007], mas ainda
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são insipientes e pouco abrangentes.

O texto apresentado tem o objetivo de introduzir e exemplificar, de maneira reduzida,

os sistemas imunológicos artificiais, assim como todas os assuntos desta sessão. Isto

assemelha-se mais a um resumo, se comparado a um tratado especializado e pormenori-

zado. Mais informaç̃oes podem ser encontradas na literatura como um todo. Uma boa

fonte de busca, descrevendo bem melhor o tema, encontra-se em [Kim et al. 2007].

4.2.3 Diversidade

Diversas soluç̃oes foram colocadas na subseção anterior. Nem todas as soluções, no

entanto, adv̂em da observação do corpo do ser humano. A Naturezaé ampla e repleta de

boas ideias e soluções para problemas. Deve-se saber trabalhar com ela a fim de obter

os melhores resultados. Assim notaram, há muito, os fazendeiros. Eles perceberam uma

diminuição consideŕavel da qualidade do solo com o plantio, em diversos anos seguidos,

de uma mesma cultura no espaço. Cada tipo de planta consome, proeminentemente, um

tipo de nutriente do solo, e, ano após ano, este nutriente tende a diminuir. Assim, a ro-

tatividade de culturas foi desenvolvida, dando tempo ao solo de recompor certo nutriente

plantando algum outro grão, consumidor priḿario ñao deste nutriente, mas de outro.

Um problema semelhante ao da monocultura foi notado com a disseminaç̃ao dos pro-

gramas pelo globo. Utilizar, em larga escala, os mesmos programas tem uma desvanta-

gem crucial, uma falha de segurança. Seé descoberto um ḿetodo de burlar a segurança do

programa, milh̃oes de computadores estarão abertos̀a intrus̃ao. Assim, uma diversidade

de programas seria desejável, poŕem, impratićavel. A “monocultura de software” tem

suas vantagens, como o aprendizado em larga escala da utilizaç̃ao do programa. Assim,

métodos teriam de ser desenvolvidos a fim de diminuir a vulnerabilidade dos programas.

Comumente, o ataque a este tipo de sistema consiste em saber como o ćodigo do

programa funciona a fim de atacar suas bases programacionais. Assim, ḿetodos foram

desenvolvidos com o fim de modificar as bases destes programas[Somayaji 2007]. Tais

bases constituem-se debuffer, meḿoria, estruturas algorı́tmicas simples, como filas ou

listas, conjuntos de instruções, dentre outros.

Apesar da sua efetividade, estas soluções ñao det̂em componente biológica alguma.

A única comparaç̃ao plauśıvel é com a rotaç̃ao de culturas, comparada a uma rotação de

bases programacionais. A reprodução e a morte s̃ao exemplos de ḿetodos bioĺogicos de

diversidade. Poderiam ser utilizados nas soluções para este problema. A reprodução gera

indivı́duosúnicos a partir de outros indivı́duos, enquanto a morte permite a ascensão de

outros indiv́ıduos, gerando maior diversificação. Assim, falta uma solução mais bioĺogica
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para um problema biológico. Afinal, na Natureza, quem não se adaptáe extinto.

4.2.4 Homeostase

Homeostasée o nome dadòa auto-regulaç̃ao corporal. Em todo ser vivo, há certos

par̂ametros cuja regulação é essencial. Os répteis s̃ao animais de sangue frio. A tem-

peratura de seu corpóe controlada pela quantidade de raios solares recebidos poreles.

Assim, pela manh̃a, eles tomam Sol a fim de aumentarem sua temperatura, pois seucorpo

é incapaz de regulá-la. No ser humano, ao contrário, a temperaturáe reguĺavel. Quando

estamos com frio, os poros fecham-se e trememos para gerar calor. Quando estamos com

calor, os poros se abrem e transpiramos. Outra regulação importante ao ser humanoé a

de flúıdos. A transpiraç̃ao e a urina fazem o papel desta regulação.

O computador tem regulações semelhantes. Ele também deve regular sua temperatura,

a fim de ñao super aquecer, e regulações eĺetricas, com fim de ñao queimar circuitos. Os

programas devem ter regulações semelhantes. Afinal, o sistema imunológicoé como uma

última defesa da homeostase. Os patógenos simplesmente afetam o equilı́brio de um

sistema, assim como o frio o ou calor. A diferençaé a intensidade do desequilı́brio. Para

pequenos desequilı́brios, somente tremer funciona, para outros, o sistema imunológico

deveŕa ser ativado. Assim, sistemas foram desenvolvidos [Somayaji 2007] tendo por

objetivo esta homeostase. O citadoé uma agregação aokerneldo Linux cujo objetivoé

priorizar as tarefas de programas com comportamento normal, deixando de lado aqueles

com problemas. Uma homeostase simples, se comparadaà contida em [Somayaji 2007].

Baseada na anterior, esta sufoca o acesso dos programasà rede, diminuindo o acesso de

programas perniciosos.

4.2.5 Futuro

Diversos trabalhos baseados em Sistemas Biologicamente Inspirados foram desen-

volvidos. Se revistos em detalhes,é posśıvel notar que tais iniciativas, apesar de basea-

rem seus problemas e resoluções em aspectos biológicos, ñao conseguem mimetizar as

soluç̃oes naturais. O conhecimento cientı́fico das ćelulas do nosso sistema imunológico

aindaé prećario. Assim, os projetistas “improvisam” em suas soluções, enquanto o ideal

seria mimetizar as soluções de modo perfeito. Afinal, como já dito, s̃ao bilh̃oes de anos

de evoluç̃ao, ñao de ser humano, mas da Natureza.

A despeito dos diversos trabalhos existentes naárea, muito poucas soluções naturais

foram realmente exploradas. A Naturezaé uma infinidade de inspiração, basta saber
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ver. Ótimas soluç̃oes para os mais variados problemas existem, bastando alguém com

conhecimento para vê-los, discerni-los e aplicá-los.

A maior barreira para istóe o pŕoprio conhecimento humano, assim como a falta de

tempo para se apreciar um “simples” fenômeno natural, coisa tão pouco importante nos

dias de hoje. Afinal, o homem considera-se acima da Natureza.A maior barreira do ser

humanóe, assim como sempre foi, o prórpio ser humano.

4.3 Inteligência de Enxames

Uma outra inspiraç̃ao da Natureza muito utilizada na Computação e em Redes são

as col̂onias de insetos. Utilizando a inteligência de enxames, tal solução implementa a

comunicaç̃ao ferom̂onica entre pequenos elementos, as formigas da rede. Algunstra-

balhos ñao utilizam a terminologia do formigueiro, mas sim abelhas ou outros insetos

sociais. As formigas, no entanto, ocupam lugar de destaque em meio a estes algoritmos.

No próximo caṕıtulo, esta estratégia seŕa ampla e minunciosamente abordada.

Pesquisas em váriasáreas da computação acabam necessitando de outrasáreas. Com o

crescimento da complexidade em encontrar soluções para problemas em grafos utilizando

métodos mais convencionais, táticas de Inteliĝencia Artificial começaram a ser utilizadas.

No ińıcio, foram citadas soluções de Inteliĝencia Artificial para resolver problemas

com grafos. Algumas destas soluções, mais cĺassicas, baseiam-se em heurı́sticas para

resolver seus problemas. Um heurı́stica é um ḿetodo de soluç̃ao de um problema de

otimizaç̃ao. Ou seja, eláe uma f́ormula a ser calculada a fim de saber se a solução est́a ou

não convergindo para óotimo.

Pode-se citar diversos exemplos de algoritmos de IA com heurı́stica, a fim de exempli-

ficar a explicaç̃ao. Algoritmos geńeticos utilizam uma população de amostras. Elas serão

misturadas obedecendo a uma métrica de porcentagem de pai e mãe e quantos cruzamen-

tos devem ser feitos, ou seja, a heurı́stica. Assim, algum objetivo, relativamente aleatório,

seŕa alcançado. O A*, l̂e-se ”a estrela”, utiliza uma heurı́stica de encontrar caminhos

mais curtos, mas leva em consideração todos os caminhos obtidos, e não śo o melhor j́a

encontrado. Outro exemplo a têmpera simulada, que também revisita as soluç̃oes anteri-

ores, mas cuja heurı́sticaé diferente da do A*. Existem muitos outros, estes são somente

alguns exemplos.

Alguns problemas, no entanto, não puderam ser bem resolvidos com estes algoritmos.

O problema do caixeiro viajante [Lawler et al. 1985], por exemplo, é um problema de

otimizaç̃ao em que o caixeiro deve visitar todos os nós da rede, apenas uma vez cada, da

melhor maneira possı́vel, ou seja, utiliando o menor caminho entre todos. Os algoritmos
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supra-citados, assim como outros da mesmaépoca, ñao conseguiam resolver bem este

problema. Ent̃ao, em 1991, Marco Dorigo [Dorigo et al. 1991] utilizou, pelaprimeira

vez, inteliĝencia de enxame para resolver este problema.

A inteligência de enxamée uma variaç̃ao de sistemas multi-agentes. Ela parte do pres-

suposto do funcionamento de um enxame. Várias criaturas com inteligências rudimen-

tares conseguem realizar tarefas complexas pela união de seus esforços. Assim acontece

com todos os insetos sociais, como formigas, cupins, abelhas, dentre outros. Na resolução

do problema do caixeiro viajante, uma colônia de formigas foi utilizada.

Uma col̂onia de formigas gira em torno, assim como a maior parte do reino animal, de

sobreviv̂encia e continuaç̃ao da esṕecie. Noâmbito da utilizaç̃ao de tal comportamento

computacionalmente, leva-se em conta somente a captura de alimento. Para tal, as for-

migas, quando saem a procura de alimento, deixam trilhas de ferom̂onios, subst̂ancias

qúımicas captadas por suas antenas, para guiar as outras formigas pelo caminho. Quanto

mais formigas andarem pelo caminho, ou seja, quanto mais comida houver ali, mais forte

a trilha deixada, pois cada formiga aumenta-a com seus próprios ferom̂onios. As trilhas

pouco usadas, no entanto, serão dissipadas pelo vento e, consequentemente, deixarão de

existir se ñao forem reforçadas mais que dissipadas.

O algoritmo de otimizaç̃ao baseado em formigas utiliza uma heurı́stica, dependente do

problema abordado, em conjunção com os ferom̂onios. Assim, consegue-se uma solução

mais robusta e versátil, conseguindo resolver problemas antes insolúveis.

O sistemas de colônias de formigas, no entanto, não foram criados para solucionar

o problema do caixeiro viajante. Tal sistema biológico j́a existia, pelo menos, desde

1983 [J. L. Deneubourg and Verhaeghe 1983], uma data anterior à do problema do cai-

xeiro viajante, 1985. Anteriormente ao surgimento desta analogia a um sistema biológico,

alguns artigos j́a tratavam problemas de modo semelhante, visto ser a estratégia de siste-

mas multi-agentes bem anterior. A abordagem tratada na maioria dos artigos seguintes,

no entanto, foi desenvolvida por Marcos Dorigo e seus colegas, em 1991, com seu ACS

(Ant Colony System) [Dorigo et al. 1991].

4.3.1 Utilizaç̃oes de sistemas de formigas

Antes de ser aplicado ao problema do caixeiro viajante, estaabordagem parece ter sido

pouco utilizada. At́e o ano de 1990, poucos foram os artigos com esta abordagem para a

soluç̃ao de algum problema. A partir desse ano, houveram muitas publicações. De fato,

depois de aplicada a este problema por Dorigo, ela foi aplicada em muitos outros proble-

mas, como descrito anteriormente. Além disso, surgiram v́arias aplicaç̃oes diferentes para
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o caixeiro viajante [Dorigo and Gambardella 1996, Dorigo and Caro 1999, Colorni et al.

1992,Shtovba 2005,Stutzle and Hoos 1997,Gambardella and Dorigo 1996].

Al ém do problema do caixeiro viajante, ele foi aplicado a outros problemas de otimização,

como o problema de ordenação sequencial [Gambardella and Dorigo 2000], o problema

dos missiońarios [Parunak and Brueckner 2000], problemas de subconjuntos [Leguiza-

mon and Michalewicz 1999], caminho hamiltoniano [Wagner and Bruckstein 1999], ro-

teamento veicular, coloração em grafos, busca de espaços contı́nuos [Bonabeau et al.

1998], dentre muitos outros. Assim, pode-se notar o sucessodesta abordagem, aplicada,

eficientemente, a v́arios problemas diferenciados.

Os problemas supra-citados restringem-se ao escopo de grafos. A t́ecnica dos sistemas

de formigas foi levada mais além, a outraśareas. As col̂onias de formigas foram aplicadas

às redes, tanto para o roteamento [Bonabeau et al. 1998, Caro and Dorigo 1997, Subra-

manian et al. 1997b] quanto para balanceamento de carga [Schoonderwoerd et al. 1997].

A utilização de col̂onias de formigas em redes consiste em fazer delas, pacotes.Elas,

ent̃ao, trafegam pela rede a fim de cumprir com sua função. Nos casos citados acima,

estas funç̃oes seriam o balanceamento de carga ou o roteamento dos pacotes pela rede.̀A

medida que transitam pela rede, as formigas deixam seu feromônio pelo caminho percor-

rido, auxiliando, como descrito abaixo, no roteamento dos pacotes, ou na função para a

qual a col̂onia fora designada.

Em [Schoonderwoerd et al. 1997], além de balanceamento de carga, também h́a o

roteamento dos pacotes pela rede. Além disso, este foi o primeiro algoritmo a explorar

completamente a vantagem do descentralização da col̂onia de formigas. Nele, o rotea-

mentoé feito por meio de tabelas de roteamento probabilı́sticas, constrúıdas a partir da

deposiç̃ao ferom̂onica na rede. Quanto mais feromônios s̃ao colocados em um certo cami-

nho, maior a probabilidade impressa na tabela de roteamentopara a passagem do pacote

por este caminho. A probabilidade impressa na tabela pelos ferom̂oniosé calculada de

acordo com o congestionamento do caminho e a distância entre o ńo atual e o ńo origina-

dor da formiga. Assim, quanto mais distante do nó do qual fora enviada, menos feromônio

a formiga deixaŕa. Em [Bonabeau et al. 1998], uma modificação do algoritmo anterior

é feita. Utiliza-se conceitos de programação din̂amica a fim de calcular esta distância

da formiga por meio de uma “idade”. O AntNet [Caro and Dorigo 1997] usa estratégia

semelhante ao primeiro algoritmo descrito. Suas diferenças consistem em três pontos.

A depeito da utilizaç̃ao da tabela de roteamento probabilı́stica, h́a uma probabilidade de

desconsiderar a tabela e atribuir a mesma probabilidade a todos os vizinhos, repesentando

a aleatoriedade de escolha de caminhos. Esta caracterı́stica permite a fuga de ḿınimos lo-

cais, ou seja, concentrar-se em umúnico caminho por causa dos crescentes feromônios e
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esquecer-se dos outros. Outra diferença está na atualizaç̃ao das tabelas, efetuada por uma

formiga mandada de volta pelo caminho, e não pela original. Áultima diferença consiste

na introduç̃ao de uma nova estrutura, uma lista cuja função é guardar a meḿoria da for-

miga, utilizada para o retorno até o ńo inicial. Em [Subramanian et al. 1997b], o autor

tamb́em fala sobre tabelas de probabilidade igualitárias e sobre os algoritmos utilizados

no AntNet para a manutenção das tabelas e das listas.

Todas as propostas anteriores tratavam de roteamento, tratando, tamb́em, o balance-

amento de carga. Algumas outras propostas, no entanto, objetivam tratar os par̂ametros

de QoS da rede em conjunção com o roteamento. QoS (Quality of Service, ou quali-

dade de serviço) trata parâmetros da rede como atraso,jitter (variaç̃ao do atraso), custo,

dentre outros, a fim de poder garantir certas caracterı́sticas, como tempo de entrega dos

pacotes, taxa de perda, vazão, dentre outras. Em [Subing and Zemin 2001], o rotea-

mento levando em conta os parâmetros de QoŚe utilizado. Assim, diferentemente dos

anteriores, ao inv́es de coletar informações somente sobre o balanceamento de carga, as

formigas o fazem com o estado da vazão, atraso, custo, distância, perda, dentre outras.

Tais informaç̃oes sobre o comportamento da rede também ser̃ao levadas em consideração

no momento do roteamento, se um tipo de tráfego necessitar delas. Por exemplo, se uma

aplicaç̃ao de v́ıdeo for ser transmitida pela rede, ela deve passar pelo canal com menor

atraso ejitter posśıveis, visto a necessidade do vı́deo de ser transmitido em tempo real,

sem paradas.

As redes de sensores, como anteriormente explicado, são uma especializações das

redes ad-hoc. Por elas terem certas particularidades, dá-se a elas uma nomenclatura dife-

renciada. Por sua limitada capacidade energética e computacional, as soluções de redes

de sensores são, em sua maioria, diferentes das de redes ad-hoc. Assim, estas soluç̃oes

não foram inclúıdas na sessão de redes de sensores, e algumas delas serão tratadas aqui.

Há diversas soluç̃oes para a probleḿatica enerǵetica em redes ad-hoc. Apesar de es-

tas redes, diferentemente das de sensores, não terem a energia como uma preocupação

inerente, algumas redes a têm. Dentre estas soluções est́a o ARAMA (Ant Routing Al-

gorithm for Mobile Ad-hoc Networks) [Hussein and Saadawi 2003, Hussein et al. 2005],

é um algoritmo de roteamento para redes ad-hoc baseado em formigas. Assim como os

anteriormente discutidos, ele utiliza tabelas de roteamento probabiĺısticas para o rotea-

mento, sendo uma ponte entre os algoritmos para redes previamente apresentados e os de

redes ad-hoc. No [Saha and Pathak 2006], a diferença para osanteriores está somente

em um peso atribuı́do aos caminhos encontrados. Em [Srisathapornphat and Shen 2003],

a conservaç̃ao enerǵeticaé realizada por meio do desligamento esporádico da interface

de ŕadio dos ńos. Como j́a explicado, a interface de rádio de um ńo é o dispositivo mais
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energeticamente custoso do nó. Tal desligamentóe feito utilizando as informaç̃oes das

formigas, sem atrapalhar o roteamento ou seccionar a rede.

Como uma variaç̃ao desta estratégia, em [Shuang et al. 2007], faz-se roteamento au-

mentando o tempo de vida da rede ad-hoc. Para conseguir isto,as formigas recolhem

informaç̃oes sobre a bateria restante em cada nó, assim como sobre a capacidade de en-

vio e contagem de saltos. Utilizando estas métricas,é posśıvel construir uma tabela de

roteamento probabilı́stica invertida a fim de saber qual o melhor próximo passo para o

pacote roteado. A tabeláe invertida, pois, quanto mais formigas tiverem andado por um

caminho, menos energia os seus nós tendem a dispor. Além disto, neste algoritmo, as for-

migas ñao precisam guardar o caminho percorrido, economizando energia no seu envio,

recepç̃ao e processamento.

No AEADMRA (Ant-based Energy Aware Disjoint Multipath Routing Algorithm) [Wu

et al. 2007], a estratégiaé bem diferente. Como especificação de destino, ao invés da ta-

bela de roteamento probabilı́stica, temos uma localização espacial exata, obtida por um

GPS ou similar. A redée dividida em um grades, ougrids, semelhante a um grupo, ou

cluster. Somente o cabeça da grade tem as informações de roteamento. As formigas são

utilizadas para criar os melhores caminhos minimalmente disjuntos, ou seja, com o menor

número posśıvel de ńos em comum, entre os cabeças das grades.

4.3.2 Por que Utilizar as Col̂onias de Formigas?

Tendo-se mostrado tais utilizações dos formigueiros, pode aparecer uma pergunta.

Por que utilizar as formigas? Há vários bons motivos pelos quais este método deve ser

utilizado, alguns encaixando-se melhor em certasáreas se comparados a outros.

Primeiramente, como explicado no começo desta sessão, estée um ḿetodo inova-

dor. Para a Inteliĝencia Artificial, cujo foco sempre fora a heurı́stica em seus algoritmos,

a introduç̃ao de um fator extra, o ferom̂onio, certamente fora decisivo. A prova desta

afirmaç̃ao est́a nas soluç̃oes de problemas antes insolúveis por sua complexidade, como

o problema do caixeiro viajante, além de outros j́a citados. Com a introdução dos fe-

romônios, um novo fator probabilı́stico e de aprendizado somava-seà heuŕıstica existente,

aumentando a capacidade de resolução de um algoritmo.

Al ém disto, os algoritmos baseados nesta abordagem apresentam, por natureza, duas

caracteŕısticas importantes e fundamentais a certas aplicações. S̃ao descentralizados, pois

cada formiga, assim como na Natureza, cria uma pequena parteda soluç̃ao, utilizando

seus ferom̂onios. Assim, quando todas estas pequenas partes são postas juntas, uma

soluç̃ao invíavel de ser alcançada por uma só formiga, com sua pequena capacidade de
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processamento,́e obtida. Assim, nenhum comando centralé necesśario. As formigas,

por si mesmas, comunicam-se e obtêm a soluç̃ao do problema. A segunda caracterı́stica

é a dinamicidade. A mudançaé uma constante na Natureza,é a provedora do esquilı́brio.

Assim, uma col̂onia est́a sempre em mudança, seja da formigas mortas e nascidas, dos

caminhos at́e a comida ou da própria localizaç̃ao do ninho, se for necessário. Assim, se

os caminhos s̃ao imposśıveis de serem atravessados por algum motivo, como um desastre

natural, novos caminhos são abertos. Se a comida acaba em certo local, as formigas param

de frequent́a-lo, deixando o vento dispersar o caminho feromônico at́e sua inexist̂encia.

As caracteŕısticas supra-citadas são as responsáveis pela aplicaç̃ao deste modelo al-

goŕıtmico às redes. A descentralização é uma boa caracterı́stica para um algoritmo de

roteamento em uma rede, visto a escalabilidade inerenteàs redes. Utilizando um ḿetodo

de roteamento centralizado, o elemento responsável torna-se, além de concentrador do

método, um ponto de falha da rede. Além de aumentar o tráfego de mensagens de con-

trole na rede, pois será este ponto a controlá-la, ele impede seu crescimento, pois nós

muito distantes deste elemento não seriam bem controlados. Além disto, se esse ele-

mento, por algum motivo, sair da rede, ela, por inteiro, parará. Além da descentralização,

a dinamicidade tamb́emé importante. Se a rede não for capaz de reconfigurar suas rotas,

a perda de um dos nós da rede iŕa faẑe-la colapsar por inteiro. Assim,é necesśario um

algoritmo independente da topologia da rede, tanto no inı́cio de sua utilizaç̃ao quanto no

decorrer de seu tempo de vida.

Pelo exposto até o momento,́e posśıvel notar a adequação das caracterı́sticas dos

algoritmos baseados em colônias de formigas̀as da autonomicidade.

4.3.3 Formigas em Autonomicidade

Com o manifesto da IBM em 2001, as portas abriram-se para o desenvolvimento de

toda sorte de soluções para os problemas francamente apresentados. Em pouco tempo, a

inteligência de enxame passou a figurar entre as fileiras de recentes einovadoras soluç̃oes

para os problemas criados.

Muitas destas soluções j́a forma citadas e explicadas sob o crivo das redes de sensores.

Muitas soluç̃oes auton̂omicas foram desenvolvidas, utilizando as colônias de formigas, a

fim de solucionar os problemas de redes de sensores, em especial o enerǵetico. Tendo-se

em vista a extensa explicação desta tema em particular na primeira sessão deste docu-

mento, ele ñao seŕa reapresentado aqui.

Ainda mais profundamente tratado foi o assunto dos sistemasmulti-agentes. Como já

visto, a formigáe um agente, e um sistema de colônia de formigaśe, de fato, um sistema
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multi-agentes. Aĺem disto, diversas propostas com o fim de soluções para a probleḿatica

enerǵetica de redes de sensores foram mostradas, assim como as de formigueiros. Assim,

como para o assunto anterior, seria desperdı́cio reapresentá-las aqui.

Observando-se tais fatores, pode-se crer no desenvolvimento de uma soluç̃ao para o

problema enerǵetico de redes de sensores baseado em sistemas de colônias de formigas.

Algumas destas soluções j́a existem, mas nem todas as possibilidades foram exploradas

ainda. Com este pensamento, o protocolo BiO4SeL foi desenvolvido. Ele seŕa apresen-

tado no pŕoximo caṕıtulo.
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Caṕıtulo 5

O Protocolo BiO4SeL

Neste caṕıtulo, ser̃ao descritos os aspectos pertinentesà proposta da dissertação. Seŕa

explicado, primeiramente, o problema como um todo e o foco espećıfico a ser tratado.

Posteriormente, serão tratados os aspectos de resolução a serem tratados ou não, o porqûe

e a forma de escolha do tratamento do problema. A seguir, a proposta de resolução seŕa

relatada, seguida por alguns dos trabalhos relacionados dispońıveis naárea, juntamente

com o ḿetodo de comparação.

5.1 Descriç̃ao do Problema

Uma Rede de Sensoresé formada, comumente, por vários sensores gerenciados por

uma Estaç̃ao Base. Cada sensor dispõe de uma bateria de pequena capacidade, sendo

impratićavel substitúı-la, dado o preço destes dispositivos. Quando ela acaba, opróprio

sensoŕe substitúıdo. Quanto ao funcionamento, eles captam informação ambiente e en-

caminham estas informações para a Estação Base. Ela processa-as, e consegue os dados

desejados.

Para enviar informaç̃ao à Estaç̃ao Base, o ḿetodo mais cĺassicoé todos os sensores

alcançarem, com sua cobertura, a Estação Base. Este ḿetodoé muito dispendioso, e invi-

abiliza Redes de Sensores duradouras em larga escala. O próximo algoritmo mais simples

consiste em repassar os pacotes pela rede até alcanća-la. Utilizando-se tal estratégia, seŕa

calculado um algoritmo de menor caminho entre os nós da rede e a Estação Base, levando-

se em consideração a quantidade de saltos. Um punhado de nós, depois da aplicação do

menor caminho, estarão a um salto da Estação Base.

Assim, todos os pacotes passarão por estes ńos, enquanto somente um pacote passará

pelo ńo mais lonǵınquo da Estaç̃ao Base. Quanto mais pacotes passarem por um nó, mais

bateria ele gastará. F́acil ver a proporcionalidade inversa entre a distância de um ńo à
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Estaç̃ao Base e a bateria gasta por ele.

Quando estes nós tiverem sua bateria totalmente gasta, haverá uma ruptura da rede.

Tais ńos ñao mais enviar̃ao capturas ambientais e nem repassarão pacotes vindos de outros

nós. Assim, esta deve ser uma situação a ser evitada. De fato, esteé um dos mais tratados

problemas de Redes de Sensores.

Obviamente, estée apenas um exemplo básico, utilizando caminho ḿınimo como a

estrat́egia de roteamento. Como já descrito, outras estratégias existem, e também apre-

sentam seus problemas.

Tendo em mente a existência deste grave problema energético nas Redes de Sensores,

os pesquisadores começaram a preocupar-se em resolvê-los. Diversos trabalhos já foram

publicados com as mais diversas soluções. Inicialmente, a solução proposta foi diminuir

o gasto enerǵetico dos sensores. Se os sensores com maior gasto passassema consumir

menos suas baterias, teriam maior vidaútil. Como comprovado posteriormente, somente

esta estratégia mostrava-se insuficiente, pois algum nó da rede continuava a acabar com

sua energia antes do restante. Tal situação continuava a preocupar os estudiosos, pois a

cobertura da rede, a partir do momento da queda do primeiro nó, tornava-se incompleta.

Assim, seriam necessários novos ḿetodos a fim de aumentar o tempo de vida da rede

como um todo.

Há soluç̃oes tratando este problema em especı́fico. A elas foi dado o nome especı́fico

de “aumento do tempo de vida”, ou seja, aumentar o tempo até o primeiro ńo ficar sem

energia. Esta estratégia pode ser, por exemplo, variar as rotas de envio, a fim de não gastar

sempre a bateria dos mesmos nós no caminho.

A maioria destas soluções, entretanto, carece de autonomia. Apesar de algumas utili-

zarem informaç̃oes locais em detrimento das globais, os aspectos da autonomia s̃ao deixa-

dos de lado. Assim, elas não conseguem auto configurar suas rotas nem auto otimizá-las,

melhorando-as ou as modificando. Algumas geram rotas estáticas, ñao conseguindo re-

paŕa-las frente a acontecimentos inesperados.

Algumas dessas soluções, entretanto, aplicam tais conceitos. Nenhum dos algoritmos

aut̂onomos, entretanto, utiliza as Colônias de Formigas, apesar de existirem soluções uti-

lizando este algoritmo. Esta solução, proveniente do estudo e observação da Natureza,

traz em si muitos dos conceitos autônomos. As Col̂onias melhoram constantemente suas

rotas, e s̃ao capazes de se auto organizar após falhas.

Tais conceitos, no entanto, não s̃ao todos os necessários para um protocolo de rote-

amento aut̂onomo. Algumas outras caracterı́sticas, como a auto configuração completa

das rotas, s̃ao necesśarias. A proposta deste documentoé criar um protocolo autônomo

de roteamento baseado em Colônias de Formigas como objetivo de otimizar o tempo de

72



vida da rede. Esta clase de algoritmos será utilizada por sua já comprovada eficiência em

aprimorar o tempo de vida. Além disso, será aplicada a autonomia, com o objetivo de

melhorar a soluç̃ao, aĺem de deix́a-la mais robusta e aplicável.

5.2 Aspectos do Problema

Tendo em vista a extensão da bibliografia tratada no artigo, tem-se diversas opções

a tratar para construir uma nova solução para o problema energético das Redes de Sen-

sores. A fim de justificar a escolha feita, aqui serão apresentadas, de modo resumido e

comparativo, as diversas opções em cadâambito do problema. Com este fim, a seção foi

subdividida. Assim, as v́arias partes do problema podem ser abordadas separadamente,

de modo mais claro e objetivo.

Alguns outros aspectos comparados estão no Ap̂endiceB. Aqueles julgados mais

relevantes para o trabalho estão dispostos a seguir.

5.2.1 Aspectos Concernentes Diretamentèas Redes èa sua Compo-

sição

• Tipo de Rede de Sensores: Homoĝeneas ou heterogêneas?

As redes homoĝeneas t̂em, por principal caracterı́stica, ser composta por senso-

res de mesma capacidade de bateria, funcionalidade e restrições dehardware. Ao

contŕario, nas heteroĝeneas, os ńos possuem estas funcionalidades diferentes.

Geralmente, este tipo de estratégiaé utilizada em soluç̃oes necessitando de consu-

mos de energia e capacidades diferenciadas [Kim et al. 2006,Mann et al. 2005]. As-

sim, geralmentée utilizada como um artifı́cio de manutenç̃ao enerǵetica no agrupa-

mento. Sendo utilizados os nós de maiores pontecialidades como nós cabeça, pode-

se aumentar seu tempo de vida, haja vista o rápido decrescimento de sua energia

pelo encaminhamento das mensagens do grupo inteiro. Além disto, os ńos cabeça

deteriam as funcionalidades de gerenciamento de grupo implementadas, dado a seu

maior capacidade computacional.

Nas redes homogêneas, por outro lado, todos os nós podem ser cabeça e devem

dispor das funcionalidades. Assim, temos um alargamento deopç̃oes, pois pode-

se, a fim de aumentar o tempo de vida da rede, revezar o cabeça pela rede inteira,

mudando os ńos consumidos [Akyildiz et al. 2002b].
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Como comprovado pelos autores dos artigos previamente citados, h́a melhoria no

desempenho devidòas redes heterogêneas. Apesar disso, a maioria dos trabalhos

ainda utiliza as homoĝeneas em suas soluções. O maior argumento a este favoré,

justamente, o ganho de generalidade. Nem todas as redes disporão destes senso-

res de alto ńıvel. Uma das maiores vantagens da Rede de Sensoresé justamente

seu baixo custo, impossı́vel se o custo de cada sensor for alto, dada sua relativa-

mente ŕapida necessidade de reposição. Sua reposiç̃ao podeŕa tornar-se demasiado

custosa, tendo-se em vista a impossibilidade da mudança debateria dos sensores.

Assim, esta proposta basear-se-á em redes homogêneas, embora possa ser utilizada,

sem garantia de melhoria extra de desempenho, em redes heterogêneas.

• Funções de sensoriamento: Levar em consideração o gasto energético?

Como visto em [Slama et al. 2006], o gasto energético da recepç̃ao dos pacotes

deve ser levado em consideração nas simulaç̃oes, assim como o gasto básico do

sensor, o de captura de informação, de processamento de pacote e informação e

o de envio. Assim, todos esses gastos devem ser utilizados a fim de termos uma

acurada mediç̃ao do gasto energético da rede.

No NS-2, est̃ao implementados os gastos de envio e recebimento de pacotes, assim

como o gasto relativo ao funcionamento comum e em modo dormente do sensor.

Os gastos de sensoriamento e processamento inexistem nestaimplementaç̃ao.

Para fins comparativos, no entanto, o gasto com sensoriamento é desnecessário.

Para comprovarmos essa afirmação, basta lembrarmos a função principal de uma

Rede de Sensores, obter informações do meio. Assim, independentemente do pro-

tocolo, quando informaç̃ao for enviada, ela terá sido sensoriada do meio, e haverá

um gasto enerǵetico, sempre igual para sensores e ambientes iguais, associado a

este envio. Concluindo, pode-se imaginar este gasto unido aogasto de transmissão,

tornando sua descrição redundante para comparações.

Tamb́em para comparação, o gasto de processamento pode ser ignorado sem muitos

problemas. Assim como ocorre ao sensoriamento, a aplicação a utilizar o protocolo

gastaŕa a mesma quantidade de energia com processamento independente do rote-

amento. Aĺem disso, de acordo com os maioressurveysda área, o gasto de pro-

cessamentóe milésimamente pequeno se comparado ao gasto de envio e recepção

de pacotes. Assim, poucas instruções a mais ou a menos no código de roteamento

influem muito pouco no ńıvel final da bateria do sensor.

Assim, para este trabalho, assim como para tantos outros, somente ser̃ao levados
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em consideraç̃ao os gastos energéticos de recepção, transmiss̃ao e o b́asico de um

sensor ligado.

• Quantidade de estaç̃oes base: Levar em consideração somente uma Estação Base,

ousink?

A quase totalidade dos artigos sobre o tema vistos e estudados ñao trata este tema.

Sua import̂ancia para redes de alta escalabilidadeé negligenciada. Em tais redes, a

possibilidade de ter-se mais de uma Estação Base, comunicantes, a fim de trocarem

as informaç̃oes recebidas, melhorará o rendimento do algoritmo, pois ele poderá

escolher a Estação Base mais próxima.

Como em outros trabalhos daárea, este protocolo tratará o aumento do quantidade

de estaç̃oes base como possı́vel. Testes ñao foram efetuados com mais de uma

Estaç̃ao Base, mas, pelo ḿetodo de escolha de rota do algoritmo,é posśıvel acres-

cent́a-las, respeitando as fases devidas. Estes testes estão previstos como trabalhos

futuros.

• Dinamicidade da rede: Deve ou ñao ser levada em consideração?

Quando fala-se sobre dinamicidade em uma Rede de Sensores, isto significa ńos

movendo-se, saindo e entrando na rede. Muitos artigos tratam estes fatores, en-

quanto outros simplesmente ignoram-nos ou tratam-nos de maneira incompleta.

Quantoà mobilidade dos ńos, ela ñao é t̃ao importante neste contexto. Redes ad-

hoc, por sua pŕopria definiç̃ao, tendem a ser ḿoveis. Seus dispositivos componen-

tes tendem a mover-se pela extensão do sinal enviado pela central da rede, pois,

em muitos casos, eles são pequenos dispositivos móveis. Celulares, PDA’s, dentre

outros, tendem a formar estas redes, movendo-se dentro do alcance. Em Redes de

Sensores clássicas, no entanto, o nós tendem a ficar parados e desempenharem uma

função no local onde estiverem. Assim, essa tendênciaà est́atica, na maioria das

Redes de Sensores, isenta-as de tratamentos mais especı́ficos quantòa mobilidade,

apesar de Redes de Sensores móveis existirem.

Entrada e sáıda de ńos da rede, no entanto,é algo comum̀as duas redes supra-

citadas. Ambas devem lidar com os casos de mudança da topologia da rede, dife-

rentes da mobilidade por sua pontualidade. Os nós saindo da ou entrando na rede,

o fazem uma vez, ao contrário da mobilidade, pois ela permite rápidas entradas e

sáıdas, acarretando mais sobrecarga de identificação na rede.

Deve-se lembrar da proposta da solução. Aqui, prop̃oe-se um ḿetodo auton̂omico,

utilizando formigas, para aumentar o tempo de vida de uma Redede Sensores.
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Sendo assim, ñao se pode ignorar a dinamicidade da rede, visto ser a auto-configuraç̃ao

uma das quatro caracterı́sticas fundamentais de um sistema autonômico. Quanto

à entrada e saı́da dos ńos da rede,́e mais simples de ser levada a cabo. Como

já citado, elas ñao tendem a ocorrer com frequência, acarretando uma sobrecarga

com a qual as formigas podem lidar, haja vista a quantidade desoluç̃oes na lite-

ratura sem eficiência comprometida por este aspecto. Quantoà mobilidade, ela

não seŕa tratada, como especificado em vários artigos. A constante mudança de

vizinhança, ocasionada por uma alta mobilidade dos nós, pode ser um problema

para a atualizaç̃ao das tabelas de roteamento.

Assim, ser̃ao tratadas as entradas e saı́das dos ńos da rede, mas nenhuma mobili-

dade. Ainda assim, a proposta inclui os elementos necessários para trat́a-la, mas

sem teste algum.

• Topologia da rede: Plana, hieŕarquica ou baseada em localização?

Na topologia plana, inexiste qualquer tipo de hierarquia. Todos os ńos da rede

são iguais, desempenhando exatamente as mesmas funções, menos as estações

base. Assim, possibilita-se a formação de melhores caminhosúnicos dos ńos às

estaç̃oes base e de caminhos múltiplos, abrindo um enorme leque de soluções para

as probleḿaticas de Redes de Sensores. Estes caminhos são formados em tempo

de execuç̃ao do algoritmo, e podem ser modificados a cada envio de informaç̃ao,

tornando-a extremamente dinâmica, apesar do gasto extra para se manter as tabelas

de roteamento. Em redes dinâmicas, com ńos movendo-se constantemente, esta não

é uma estratégia recomend́avel, dado o gasto extra de mantunenção das tabelas.

A topologia hieŕarquica consiste, basicamente, de grupos eárvores. Ela utiliza-se de

uma infra estrutura para a concentração de dados em uḿunico ńo de cada grupo,

a fim de acabar com redundâncias e economizar energia. As estratégias basea-

das nesta topologia levam vantagem da estrutura para otimizar seu roteamento, em

troca de uma configuração inicial custosa. Assim, ḿetodos simples de agregação

ou complexos de sensibilidade energética dos grupos, ao invés de ńos separados,

conseguem economizar a energia da rede como um todo.

Para a baseada em localização, os ńos conhecem sua localização geogŕafica por

meio de GPS. Nas abordagens mais antigas, pequenos receptores s̃ao colocados em

cada sensor, a fim de eles poderem receber sua localização via sat́elite. Nas mais

recentes, utiliza-se protocolos de disseminação da localizaç̃ao. Apesar do gasto

extra pela recepção e atualizaç̃ao da localizaç̃ao, a informaç̃ao de dist̂ancia entre
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os ńos permite certas funcionalidades ao protocolo de roteamento. De maneira

simples, permite minimizar a abrangência dáarea de sensoriamento, promovendo

uma economia da energia dos nós.

Dadas as caracterı́sticas de cada uma destas topologias,é claro notar a inexistência

de melhor ou pior, no geral. Cada uma delas adapta-se a um caso espećıfico me-

lhor, se comparada a outra. Todas têm suas vantagens e desvantagens. Para uma

aplicaç̃ao de formigas, a mais conveniente, na visão do autor deste documento, as-

sim como na vis̃ao dos autores de diversos trabalhos semelhantes,é a topologia

plana com uma hierarquia de quantidade de saltos até a Estaç̃ao Base. Esta quanti-

dade de saltos, como utilizada em outros protocolos,é localmente mantida depois

de conseguida, não consome muita energia da rede eé uma forma segura e testada

de conseguir rotas na rede.

5.2.2 Aspectos do Algoritmo de Roteamento

• Conhecimento pŕevio da rede: Assumir ou ñao?

Como descrito desde o inı́cio, estaé uma abordagem autonômica. Ela deve ser

dinâmica, e sem qualquer conhecimento da rede como um todo, paraaprimorar sua

escalabilidade.

• Conhecimento das estaç̃oes base: Pŕevia ou em tempo de execução?

No algoritmo ARAMA [Hussein and Saadawi 2003, Hussein et al. 2005], parte-se

do pressuposto de os nós j́a conhecerem os possı́veis destinos, pois somente podem

encaminhar formigas com este conhecimento prévio. Diferentemente do ARAMA,

o ARA [Gunes et al. 2002] utiliza formigas em inundação. Ainda assim, somente a

Estaç̃ao Base previamente conhecida responde com uma formiga de retorno.

Este conhecimento funciona bem em simuladores, como o NS, e utilizando-se so-

mente uma Estação Base. Ao criar-se um fluxo de dados, neste simulador, você

designa fonte e destino, simulando um conhecimento prévio, por parte do ńo, das

estaç̃oes base da rede. Assim, tendo-se somente um destino possı́vel, basta criar o

fluxo e simular a aç̃ao da camada de roteamento. Tendo-se várias estaç̃oes base,

seria necessária uma abordagem diferenciada.

A ideia, para a proposta,é torńa-la completamente autonômica. Assim, ela ñao de-

veria, previamente, conhecer as estações base da rede. Ela deveria, pelo contrário,

ter algum ḿetodo de descoberta das estações base da rede sem um prévio conhe-

cimento. Como j́a mostrado, qualquer tipo de informação sobre a rede limita a

77



sua expansibilidade, e não faria sentido dispor de várias estaç̃oes base para poucos

sensores.

Muitos artigos trazem soluções para este contexto. Uma solução posśıvel é as

estaç̃oes base enviarem formigas porbroadcastpara os sensores, avisando de sua

localizaç̃ao. Outra possı́vel soluç̃ao seria os ńos, ao serem ligados, enviarem formi-

gas embroadcaste as estaç̃oes base responderem, enviando suas localizações. As

duas se parecem muito, podendo ser utilizadas igualmente. Em ambas, o TTL dos

pacotes iria impedir os nós de conectar-se a estações base muito distantes.

• Quantidade de caminhos: Único ou ḿultiplos?

Muitos algoritmos de roteamento utilizam-se de estratégias cujo focóe calcular os

melhores caminhos e utilizá-los durante o funcionamento da rede. Como previa-

mente observado, tal estratégia ñao cabe no contexto de uma Rede de Sensores,

pois tais caminhos estáticos iriam desgastar a bateria dos nós rapidamente.

Assim, soluç̃oes alternativas surgiriam. Uma destasé a inteliĝencia de enxame. Por

sua pŕopria natureza, esta estratégia cria diversos caminhos possı́veis, escolhendo

entre eles por simples probabilidade. Assim, se um caminho cessar de existir, por

término da bateria ou problemas no sensor, a redeé capaz de se auto-adaptar e

remodelar as rotas.

Para a proposta aqui apresentada, estes diversos caminhos ser̃ao implementados.

Utilizando-se a tabela de roteamento probabilı́stica, haveŕa sempre uma possibili-

dade de alimentar qualquer caminho. Ao cair um desses caminhos, outros podem

ser utilizados. Aĺem disto, eles ir̃ao crescer seus feromônios, dado a inexistência de

formigas passando pelo nó agora inexistente.

• Especificaç̃ao do destino: Qual utilizar?

Como j́a previamente descrito, há tr̂es elementos b́asicos em todo protocolo de ro-

teamento. S̃ao eles a especificação de destino, os objetivos de roteamento e a es-

trat́egia de roteamento. A especificação do destino trata de como os nós da rede s̃ao

especificados um para o outro. Objetivos de roteamento são o par̂ametro de escolha

da rota. A estratégia de roteamentóe como a informaç̃ao chegaŕa de seu remetente

at́e seu destino.

Os tipos de especificação de destino s̃ao diversos. Tabela de vizinhança,árvores,

especificaç̃ao geogŕafica,mesh[Yang and Ho 2006], dentre outros métodos, po-

dem ser utilizados a fim de informar onde encontram-se os nós da rede. Os dois
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primeiros, no entanto, foram os mais usados na literatura abrangida, com suas

ramificaç̃oes.

Algumas soluç̃oes utilizando formigas, como em [Selvakennedy et al. 2007,Zhang

and Huang 2006b], utilizam-se deárvores. Algumas outras, em redes ad-hoc [Hus-

sein and Saadawi 2003,Hussein et al. 2005,Saha and Pathak 2006,Srisathapornphat

and Shen 2003], herdando a solução das redes comuns [Bonabeau et al. 1998,Caro

and Dorigo 1997,Subramanian et al. 1997b,Schoonderwoerd et al. 1997], utilizam

tabelas de roteamento probabilı́sticas. Tais tabelas são produzidas pelos ferom̂onios

deixados pelas formigas, indicando os melhores caminhos, ou seja, os mais utiliza-

dos. Aĺem dos ferom̂onios, estas soluções utilizam informaç̃oes de carga no cálculo

das probabilidades a fim de melhorar o desemprenho da rede. Tais soluç̃oes prova-

ram sua eficîencia.

Uma soluç̃ao mais recente utiliza tabelas de roteamento probabilı́sticas inversas [Shu-

ang et al. 2007]. Tamb́em designada para redes ad-hoc, seu objetivoé utilizar, aĺem

dos ferom̂onios e balanceamento de carga, informações enerǵeticas sobre a rede, a

fim de melhorar o seu tempo de vida. Assim, a ideiaé impedir fluxos por onde a

energia esteja baixa na rede, preservando os nós com menor energia.

Para esta proposta, tabelas de roteamento probabilı́sticas inversas serão utilizadas.

A razão da escolháe a sua adequaçãoàs redes ad-hoc èas de sensores. Nas Redes

de Sensores, estratégias como essas costumam ser vistas com maus olhos pelo fato

de haver sobrecarga para a manutenção da tabela de roteamento. No protocolo

apresentado, a troca de pacotes de atualizaçãoé praticamente desnecessária. Assim,

acredita-se ser possı́vel utilizar tais tabelas em Redes de Sensores, utilizando uma

soluç̃ao inovadora e de desempenho comprovado por outros artigos.Devido ao

sucesso de utilização de formigas nas Redes de Sensores, tal proposta deve render

bons resultados.

• Objetivo de roteamento e estrat́egia de roteamento: Qual utilizar?

Como previamente constatado, estas duas informações costumam confundir-se.

A maioria dos trabalhos náarea tratam-nas com umáunica soluç̃ao, sem fazer

distinç̃ao entre o objetivo e a estratégia de roteamento. De fato, o objetivoé o

modo de fazer a escolha para o próximo ńo do roteamento, ou seja, os elementos

utilizados para escolher entre um ou outro nó. A estrat́egiaé como a informaç̃ao

viajaŕa do remetente até o destino.

Por serem muito próximos, os conceitos anteriores, em alguns casos, não s̃ao dis-
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tintos. Os algoritmos de agrupamento, por exemplo, mesclam-nos. Eles decidem

quem seŕa o pŕoximo pela mesma ḿetrica do roteamento, ou seja, enviar para os

cabeças e, deles, para a Estação Base.

Em alguns artigos, esta separaçãoé bem clara. Nos artigos sobre formigas citados

no tópico acima, o objetivo de roteamento são as informaç̃oes, diferentes em cada

artigo, formadoras da probabilidade nas tabelas de roteamento. A soluç̃ao é uma

esṕecie de estratégia gulosa probabilı́stica, como o caminho ḿınimo, a cada salto,

escolhendo, probabilisticamente, o melhor caminho, indicado pela maior probabi-

lidade. Outro exemplóe o roteamento baseado em mapa energético [Al-Karaki and

Al-Mashaqbeh 2007]. O mapa de energia da redeé somente o objetivo de rotea-

mento, utilizado para a decisão de roteamento pelo algoritmo.

Na soluç̃ao proposta, entretanto, elas não se confundem. A divisãoé bem clara [Zhang

and Huang 2006b], assim como nos algoritmos de formiga supra-citados. O obje-

tivo de roteamentóe dado pela probabilidade contida na tabela de roteamento. A

estrat́egia, assim como acima,é uma vers̃ao de estratégia gulosa probabilı́stica, mas

escolhendo as maiores probabilidades ao invés do menor ńumero de saltos. Este

sistema seŕa semelhante ao adotado em [Shuang et al. 2007].

• Fases do algoritmo: Quais e quantas utilizar?

Os algoritmos cĺassicos de otimização utilizam duas fases. A primeira, de inicialização,

é composta por troca de informações no intuito de formular um estado inicial para

a soluç̃ao. Por exemplo, se a solução é menor caminho, o algoritmo cria o menor

caminho entre os ńos nesta fase inicial. A segunda faseé a de manutenção, na qual

a rota criadáe mantida por algum ḿetodo.

Boa parte dos algoritmos de roteamento estudado seguem esse paradigma. Aqueles

baseados em formigas utilizam-nas para criar e manter as rotas, ativamente. Nestes

algoritmos, as formigas atualizam a tabela de roteamento, somente.

Na soluç̃ao proposta nesta dissertação ser̃ao utilizadas tr̂es fases. A primeira, de

reconhecimento, será uma troca dehellos, a fim de todos os ńos conhecerem seus

vizinhos. Esta fasée, muitas vezes, ignorada pelos protocolos, masé necesśaria. A

segunda, de inicialização, tem um papel semelhante ao descrito acima. A diferença

deste protocolóe o fato de esta fase ter, como protagonista, a Estação Base. Ela

envia as formigas, e não os ńos. Assim, a Estação Base encontra e cria caminhos

para os ńos, e ñao o contŕario. Esta escolha foi feita baseada na vulnerabilidade

percebida no ARAMA [Hussein et al. 2005]. Em um cenário com muitos ńos, as
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formigas deste protocolo tendem a perder-se sem encontrar aEstaç̃ao Base, pois fa-

zem uma busca cega por ela. A terceira eúltima fase, de manutenção,é a execuç̃ao

do algoritmo propriamente dita. Criadas as rotas, as tabelasde roteamento são

mantidas nesta fase, e os dados, enviados e recebidos.

5.2.3 Aspectos das formigas

• Cálculo dos ferom̂onios: Como faẑe-lo?

Classicamente, nas soluções, o ćalculo do ferom̂onio a ser acrescido ou retirado dos

caminhośe efetuado no ńo de destino, utilizando informações globais. Tais dados

seriam coletados nos dados durante o caminho da formiga ou contidos em cada ńo.

Tais ćalculos levam em conta muitos fatores. Muitas soluções utilizam-se somente

da quantidade de saltos da formiga até atingir seu objetivo. Outras levam em conta

outros par̂ametros de QoS, como o tempo de vida do pacote, o atraso, dentre outros.

Algumas ainda utilizam a carga de bateria dos sensores pelosquais passou. Poucas

estrat́egias, no entanto, preocupam-se com a manutenção dos sensores funcionando,

ou seja, uma distribuiç̃ao igualit́aria dos ńıveis enerǵeticos pela rede como um todo.

Esta soluç̃ao pretende manter os nı́veis enerǵeticos em todos os nós da rede em

um padr̃ao mais igualit́ario posśıvel durante toda a sua utilização. Esta soluç̃ao

não é completamente inovadora [Hussein et al. 2005, Shuang et al. 2007], mas

a estrat́egia utilizada será calculada localmente, e sem necessidade do custo do

caminho. Assim, as formigas de retorno serão desconsideradas para este uso, pois

é seu principal papel, nos protocolos anteriores, atualizar a quantidade ferom̂onica

dos ńos. Tenta-se, assim, reduzir o gasto energético da rede.

• Formigas voltando: Quantoàs formigas, utilizar ou ñao formigas voltando para

atualizar os ferom̂onios?

Façamos uma breve retrospectiva do aspecto biológico da coleta de alimentos de

uma col̂onia de formigas. Cada operário, ao sair̀a “caça”, verifica os ferom̂onios

deixados no ar por seus companheiros durante suas viagens. Ela escolhe e segue um

caminho, reforçando sua quantidade de feromônios enquanto percorre o caminho.

Caso ñao consiga encontrar comida e retornar, os feromônios s̃ao dissipados com

o vento, sem serem reforçados. Assim, este caminho morre. Quanto mais comida

em certo local, mais ferom̂onios s̃ao depositados, e mais formigas o percorrem,

perfazendo o processo autocatalı́tico.
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Como previamente descrito, a inteligência de enxame foi amplamente utilizada em

problemas de otimização. Nestes problemas, somente a formiga de retorno deposita

feromônios no caminhóotimo encontrado. Assim, carregar a formiga de avanço

com o caminho percorrido e depois enviar uma formiga de retorno por este caminho

é uma soluç̃ao bem comum neste contexto. Suas desvantagens, no entanto,são

notórias. Aĺem do tamanho crescente do pacote, há o congestionamento na rede,

causado pelo constante trafegar de formigas pela rede.

Em Redes de Sensores, estas desvantagens tornam-se mais restritivas ainda. O

tamanho do pacotée um problema, pois encaminhá-lo por v́arios ńos da rede pode

ser muito custoso, em termos energéticos da bateria, se o pacote for grande demais.

Al ém disso, o congestionamentoé um problema, tanto de bateria quanto de controle

de congestionamento. O padrão do IEEE 802.15.4 [IEEE 2006] não prev̂e este

controle. Assim, quanto menos pacotes trafegando, melhor.

Aqui, nota-se uma clara permuta de perda e ganho para a rede envolvendo os pa-

cotes a serem enviados e a bateria dos nós. Por um lado, elas são necesśarias para

a atualizaç̃ao dos caminhos, dada a informação desta atualização ser, geralmente,

global. Assim, elas precisariam obter informação em cada ńo do caminho para cal-

cular seúındice de atualizaç̃ao, ou seja, o qũao bom elée [Hussein et al. 2005]. Por

outro lado, os gastos energéticos de envio s̃ao, aproximadamente, 1000 vezes maio-

res se comparadosàqueles de processamento. Assim,é sempre preferı́vel operaç̃oes

dentro do sensor a troca de mensagens.

A soluç̃ao a ser desenvolvida aqui, no entanto,é completamente independente de

qualqueŕındice global. Ainda assim, algumas poucas formigas de retorno ainda

ser̃ao necesśarias. As formigas de retorno serão necesśarias somente para uma

posśıvel reduç̃ao ferom̂onica em um caminho a ser evitado, como um ciclo, por

exemplo.

• Tipo de pacote: Formigas embarcadas nos pacotes (piggybacking) ou como paco-

tes separados?

Na grande maioria das soluções vistas, as formigas, assim como oé nos algoritmos

de roteamento clássicos, s̃ao pacotes separados. Chamados de pacotes de controle,

eles t̂em a funç̃ao de criar e manter rotas na rede. Eles podem ou não carregar

informaç̃oes. O mais importante, no entanto,é sua chegada e envio dos nós da rede.

As formigas, de acordo com os artigos vistos e estudados, geralmente carregam

informaç̃ao em quantidade razoável. Elas carregam, pelo menos, o histórico dos
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nós por onde passaram, possivelmente muitos em uma rede densamente povoada, e

um ı́ndice de melhoramento do caminho. Assim, colocá-la junto ao pacote, como

um outro cabeçalho ou na parte de dados, poderia ser muito custoso para o envio,

sobrecarregando demais cada pacote.

Com a praticamente total abolição da necessidade constante de formigas de re-

torno, a informaç̃ao do caminho percorrido pode ser retirada, tornando-a bem me-

nor. Além disso, como iremos tomar como principal métrica a energia dos nós da

rede, esta energia será medida em termos de chegadas e saı́das de qualquer pacote,

pois qualquer pacote diminui a carga da bateria do sensor. Assim, qualquer pacote

teŕa a possibilidade de ser uma formiga, confundindo-se estes dois conceitos em

um śo.

Ainda assim, algumas formigas serão necesśarias, como na fase inicial e para uma

eventual sincronização de tabela de roteamento. Elas, no entanto, serão em ńumero

bem reduzido se comparadoà quantidade de formigas enviadas em outros algorit-

mos.

Ser̃ao utilizadas, então, formigas como pacotes separados e embarcadas em pacotes

de dados, cada uma com uma finalidade especı́fica.

• Descoberta de caminhos: Usando inundaç̃ao ou as formigas?

Nos algoritmos mais tradicionais, a descoberta de caminhosna redée feita utilizando-

se a inundaç̃ao. No Ant-Net e no ARA, eláe feita deste modo. Já no ARAMA, ela

passa a ser feita por meio das formigas, controlando a sobrecarga de pacotes na

rede. Mesmo sem enviar muitos pacotes para a rede,é posśıvel, e mais econ̂omico,

encontrar os caminhos desejados.

Esta soluç̃ao é bem adaptada para a situação na qual os ńos de destino da rede,

as estaç̃oes base, estão declaradas. Quando elas ainda são desconhecidas pelos

nós, para onde enviar as formigas? Sendo este o cenário tratado, as formigas em

inundaç̃ao ser̃ao necesśarias na fase de inicialização da rede, a fim de “descobrir”

as estaç̃oes base da rede.

De fato, as estações base s̃ao as verdadeiras descobridoras, pois as formigas de

inicializaç̃ao partem delas. Assim, não se precisa de uma formiga de retorno para

demonstrar a localização e caminho do ńo at́e a Estaç̃ao Base. Aĺem disso, a es-

trat́egia do ARAMA, como provado pelos testes e comparações, ñao tem escala-

bilidade. Suas formigas tendem a perder-se antes de encontrar a Estaç̃ao Base em

ceńarios muito grandes.
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Assim, resta somente saber quantas formigas a Estação Base precisa enviar para

conseguir alcançar todos os nós da rede. Um ńumero arbitŕario seŕa utilizado, ba-

seado nas experimentações, por ser este o ḿetodo comumente utilizado.

• Tipos de formigas: Quais utilizar?

Os protocolos com formigas estudados até o momento as utilizam, geralmente,

como criadores de rotas entre fonte e Estação Base. Neste caso, elas são de dois

tipos, a de ida e a de volta, com parâmetros diferentes, dependendo do algoritmo.

Al ém disso, geralmente utilizamhellos.

Na soluç̃ao apresentada neste texto, as formigas terão mais de dois tipos. Primei-

ramente, h́a dois tipos dehello, um para a fase de Reconhecimento (ihello, ini-

tialization hello) e outro para a de Troca de Dados. Ainda nesta fase, outras duas

formigas ser̃ao utilizadas, com o objetivo de refazer vizinhanças perdidas. A for-

miga de ida, utilizada na fase de Inicialização de Rotas, estará presente, mas não

estaŕa a de retorno. Além dela, estarão presentes a formiga negativa, cuja funçãoé

diminuir a quantidade ferom̂onica em um caminho ruim, e dois tipos de formigas

embarcadas nos dados, a comum e um tipo especial dehello, utilizado com a

função de diminuir a quantidade de pacotes trocados.

5.2.4 Comparaç̃ao

A Tabela5.2.4mostra uma comparação entre os algoritmos baseados em formigas.

Nela, ressalta-se as diferenciações estudadas para o problema e solução propostos. Assim,

pode-se utiliźa-la como um bom resumo para este tipo de solução em Redes de Sensores.

A comparaç̃ao com o algoritmo BiO4SeĹe feita a partir dos parâmetros discutidos nesta

seç̃ao. Ele seŕa melhor descrito em seguida.
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Tabela 5.1:Comparaç̃ao entre resoluç̃oes de roteamento em Redes de Sensores

Métrica ARA ARAMA BiO4SeL

Fase de incializaç̃ao Sim Não Sim

Descoberta e manutenção de caminhos Inundaç̃ao Formigas Misto

Suporte a diversas estações base Sim Sim Sim

Implementaç̃ao de diversas estações base Não Não Sim

Formiga de retorno Sempre Sempre Inicializaç̃ao

Autonomicidade Não Não Sim

Economia enerǵetica Não Sim Sim

Suporte a ńos movimentando-se Inadequado Inadequado Inadequado (embora previsto)

Cálculo da tabela de roteamento Formiga de retorno Formiga de retorno Qualquer pacote

Modelo de criaç̃ao da tabela de roteamento Reverso Avanço Avanço

Composiç̃ao do ferom̂onio Saltos Saltos e energia Energia

Formiga de avanço Inundaç̃ao Unicast Inundaç̃ao

Ferom̂onio inicial de cada vizinho Igual Igual Diferenciado
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5.3 Protocolo BiO4SeL

A subseç̃ao anterior comp̃oe-se de uma pormenorizada análise dos aspectos relevan-

tes a uma soluç̃ao de entrega de dados, na camada de roteamento, para Redes de Sen-

sores. Foram explanados diversos pontos de interesse a serem comparados entre as pro-

postas existentes e a desenvolvida nesta dissertação. Nesta subseção, seŕa apresentado o

BiO4SeL(Biologically-inpired Optimization for Sensor network Lifetime), uma proposta

auton̂omica baseada em formigas para a resolução do problema de aumento do tempo de

vida de uma Rede de Sensores.

Antes de prosseguir com o protocolo, deve-se mostrar como está disposta a tabela

de roteamento probabilı́stica, a ser utilizada neste trabalho. Ela tem o mesmo propósito

das tabelas de roteamento convencionais, ou seja, guardar opróximo salto de um pacote

transitando pela rede. Apesar disso, ela o faz de um modo diferente. Um exemplóe

mostrado na Tabela5.3.

Tabela 5.2:Exemplo de tabela de roteamento probabilı́stica para ńo i.

v1 v2 ... vmi

d1 Qi(v1,d1) Qi(v2,d1) ... Qi(vmi ,d1)

d2 Qi(v1,d2) Qi(v2,d2) ... Qi(vmi ,d2)

: : : : :

dn Qi(v1,dn) Qi(v2,dn) ... Qi(vmi ,dn)

Cada ńo destinod é uma das estações base conhecidas do nó i. Cada vizinhov é um

dos sensores dentro daárea de alcance do raio de comunicação dei. Cada vizinho tem, em

relaç̃ao a cada EB, uma quantidadeQ de ferom̂onio, indicada nas interseções da tabela.

A tabela baseia-se em uma probabilidade de escolha de saltosdiretamente proporcionalà

quantidade de ferom̂onio alocada nele. Assim, ela não deixa caminhos fixos, mas diversos

caminhos com diferentes probabilidades de serem escolhidos.

O protocolo de roteamento para Redes de Sensores BiO4SeL divide-se em tr̂es fases

distintas, de Reconhecimento (bootstrap), Sub-Seç̃ao5.3.1, Descoberta Inicial de Rotas,

Sub-Seç̃ao5.3.2, e Troca de Dados, Sub-Seção5.3.3.

5.3.1 Fase de Reconhecimento (Bootstrap)

O funcionamento desta fase pode ser visto no Algoritmo1.

Esta primeira fase ocorre logo após os sensores serem ligados, ou seja, no começo de

sua utilizaç̃ao. Cada um deles, por inundação, envia um pacoteihello. Tais pacotes têm
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Algoritmo 1 Fase de reconhecimento do BiO4SeL.
1: nós enviamihello

2: if nó recebeihello then

3: guarda informaç̃ao de bateria do vizinho

4: end if

tempo de vida de um salto, somente, e carregam, como visto na Figura5.1, informaç̃oes

de bateria. Os ńos receptores reconhecerão, ent̃ao, o remetente como seu vizinho, assim

como guardar̃ao suas informaç̃oes de bateria.

As informaç̃oes contidas na figura são o tipo de pacote (hlTp), neste caso com o

valor referente aihello, e a sua informaç̃ao de bateria. Esta informação pode ser di-

ferente entre os sensores.É composta por energia inicial (InitEn) e pela taxa de con-

sumo nos possı́veis estados do sensor: ocioso (IdEnCte), envio (SndEnCte) e recepç̃ao

(RcvEnCte). Esta implementaç̃ao ñao leva em consideração o estado de sensoriamento,

mas ele poderia ser facilmente adicionado com dois parâmetros, periodicidade e duração,

se assim for conveniente. Esta informação foi propositalmente negligenciada por sua

inutilização pelo simulador utilizado, o NS-2. A sobrecarga energética devidoà adiç̃ao

destes par̂ametros seŕa ı́nfima na energia geral da rede, pois, nesta fase, cada sensorso-

mente recebe uma mensagem de cada vizinho.

Figura 5.1: O pacoteihello (Initialization Hello) inicializa as tabelas de roteamento.

O tamanho deste pacote se deve a sua implementação no simulador NS-2. Neste si-

mulador, os gastos energéticos e identificadores de pacotes são padronizados como tendo

este tamanho. Este padrão foi mantido pelo fato de os protocolos implementados no si-

mulador, assim como os outros implementados para comparação, terem estes tamanhos

em seus pŕoprios pacotes. Assim, faz-se uma comparação mais igualit́aria.

Al ém disto, o funcionamento desta fase pode ser afetado pela camada MAC. As per-

das, por exemplo, poderiam ser um fator para desestabilizaresta troca de informações

entre os sensores. Esta faceta da camada MAC não foi tratada ou avaliada neste proto-

colo. Apesar disto, tornou-se um trabalho futuro, como será posśıvel ver no Caṕıtulo 7.

5.3.2 Fase de Descoberta Inicial de Rotas

O comportamento geral desta faseé mostrado no Algoritmo2.
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Algoritmo 2 Fase de descoberta de rotas iniciais do BiO4SeL.
1: nós criam suas tabelas de roteamento

2: EB envia pacotesiant

3: if nó recebeiant then

4: diminui a estimativa energética dos vizinhos

5: if já recebida (mesmo identificador)then

6: descartaiant

7: else

8: if saltos do pacote< dist̂ancia atual̀a EBthen

9: atualiza dist̂anciaà EB

10: else

11: decrease ferom̂onio

12: end if

13: end if

14: end if

Esta fase consiste em enviar um certo número de formigas de inicialização (iant)

para os ńos da rede, a partir da Estação Base. Cada uma destas formigas será enviada

por inundaç̃ao, com tempo de vida grande, objetivando o alcance de toda a rede com

sucessivos saltos.

Um śo pacote enviado por inundação deveria ser suficiente para alcançar a rede inteira.

O protocolo padr̃ao para Redes de Sensores, entretanto,é o IEEE 802.15.4 [IEEE 2006].

Este padr̃ao ñao prev̂e detecç̃ao de colis̃oes. Assim, os reencaminhamentos dos pacotes

podem ñao chegar a seus destinos por colisões, caso dois ńos enviem seus pacotes ao

mesmo tempo. Este tempo de reenvioé probabiĺıstico. Portanto, ñao h́a certeza sobre a

colisão dos pacotes.

A constituiç̃ao deste pacotée mostrada na Figura5.2. Ele é composto por tipo do

pacote (iaTp) – neste caso tem o valor referente aiant – e identificador de inundação

(broadId). Este identificador, juntamente com o identificador da fonte do pacote,́e

guardado em cada salto ao longo do caminho. Se um nó recebe a mesmaiant, todas,

além da primeira, serão descartadas. Assim, evita-se uma sobrecarga de pacotes repetidos

na rede.

Figura 5.2: O pacoteiant estabelece as rotas iniciais.

Este pacote tem por objetivo estabelecer rotas iniciais para a rede. Elas são de fun-
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damental import̂ancia para o aspecto autônomo do algoritmo. De ińıcio, os ńos da rede

não det̂em informaç̃ao alguma sobre quem são seus vizinhos ou o destino da informação

por eles coletada. Assim, as EB deve encontrar os nós, e ñao o contŕario, garantido a

formaç̃ao destas rotas iniciais da rede.

Ao alcançar cada ńo, a iant salva, naquele ńo, sua dist̂ancia at́e a Estaç̃ao Base. Esta

dist̂anciaé dada na quantidade de saltos desde a EB. As formigas nesta etapa ñao aumen-

tam os ferom̂onios no caminho por onde vêm. Pelo contŕario, se ela alcança algum nó

no sentido contŕario ao feito entre o ńo e a EB, ela diminui o ferom̂onio naquele salto,

em relaç̃ao a um destino, a EB de onde a formiga provém. A formiga sabe quando isto

acontece por chegar a um nó contendo uma distânciaà EB previamente salva, de valor

menor se comparadàa quantidade de saltos da referida formiga. Assim, ela está fazendo

um caminho mais longo e, consequentemente, pior, pelo menosnesta fase inicial.

Figura 5.3: Exemplo de envio deiants durante a fase de inicialização.

(a) Enviandoiant a partir da EB. (b) Nó 11 reencaminhaiant.

(c) Nó 5 reencaminhaiant.

A Figura 5.3 ilustra estas interações. A numeraç̃ao externa aos nós representa seus

identificadores, e a interna, a distância, em saltos, até a EB. Aquela fora das formigas

indica a contagem de saltos do pacote. Na Figura5.4(a), o destino, ńo 0, envia uma

iant. Ao alcançar os vizinhos, ela incrementa seus medidores dedist̂ancia at́e a EB. Na

Figura5.4(b), aṕos as mudanças nos nós, o ńo 11 encaminha a formiga, escolha feita de
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modo probabiĺıstico e independete em cada nó. Os ńos 9 e 6, aṕos receberem umaiant

com mesmo destino e identificador daúltima recebida, ignoram-na. Além disto, como a

contagem de saltos da formigaé maior se comparadaà dist̂ancia mińıma contida no ńo, o

feromônio destes ńos para o 11́e reduzido, com relação ao destino 0. O mesmo ocorre na

Figura5.4(c), mas relacionado ao nó 5.

Há uma f́ormula para o ćalculo da diminuiç̃ao ferom̂onica para os chamados cami-

nhos ruins. Tais caminhos são como os explicados acima, além de ciclos (loops), por

exemplo. Assim, ela deve calcular uma quantidade de feromônio a ser diminúıda do salto

em quest̃ao, baseado na quantidade feromônica restante naquele salto (Fv
d −Fmin). É uma

quantidade restante, pois há ḿınimo e ḿaximo ferom̂onico, como citado acima, previstos

no algoritmo, para cada salto na rede. Se eles não existissem, o ferom̂onio em certo ca-

minho poderia decrescer a ponto de ele não ter mais chance alguma de ser escolhido, ou

crescer a ponto de sobrepujar completamente os demais.

Assim, basta calcular o parâmetro pelo qual esse feromônio restante será reduzido. Ele

é calculado utilizando-se um coeficiente de redução ferom̂onicaK, um ńumero arbitŕario

entre 0 e 1, cujo valor utilizado neste trabalho foi obtido através de experimentos. Este

número ñaoé exatamente a porcentagem de diminuição do ferom̂onio, mas, utilizado em

conjunto com um parâmetro de dist̂ancia at́e a EB, vai geŕa-la. Este par̂ametroé uma

estimativa de qũao pŕoximo o caminho está do melhor, em ńumero de saltos. Como

pode-se ver na fórmula abaixo, seria possı́vel que esse parâmetro ultrapassasse o valor 1,

gerando uma diminuiç̃ao para aĺem do ḿınimo estipulado. Para evitar isto, utiliza-se o

valor ḿınimo entre o valor calculado e 0,9, ou seja, no máximo, 90% do ferom̂onio seŕa

retirado. O valor de 0,9 evita que um nó tenha todo o seu ferom̂onio retirado.

A f órmula citadáe apresentada a seguir:

Fv
d = Fv

d − (min((K × (2−Rv
d));0,9))× (Fv

d −Fmin), (5.1)

na qualFv
d é o ferom̂onio para o destinod atrav́es do vizinhov, K é o coeficiente para

diminuição ferom̂onica,Rv
d é a relaç̃ao de salto para o vizinhov com destinod, eFmin é o

feromônio ḿınimo para um salto qualquer.

Rv
d = Smin

d /Sf , (5.2)

na qualSf é a contagem atual de saltos do pacote formiga eSmin
d é a ḿımina contagem de

saltos em todos os vizinhos para o destinod, dada por:

Smin
d = Min{Sv

d},∀vizinhov, (5.3)
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na qualSv
d é a contagem de saltos a partir do vizinhov para o destinod.

Assim formam-se os caminhos iniciais da rede. Com a diminuição ferom̂onica, a

cada formiga enviada, de algum caminho ruim nos vizinhos de um nó, ao final do envio

de diversas formigas, haverão caminhos com diferentes quantidades feromônicas. Os

melhores (menores) caminhos da rede terão mais ferom̂onios, tendo, consequentenmente,

maior chance de serem escolhidos no envio de dados.

Al ém disto, a cada envio ou recebimento de qualquer pacote após a fase de reconhe-

cimento,é posśıvel estimar a bateria gasta pelo tráfego de pacotes nos vizinhos. Assim,é

posśıvel utilizar este dado decisivo para o roteamento sem necessidade de troca de paco-

tes entre os ńos. Como almeja-se uma melhor distribuição do gasto energético pela rede,

saber a energia dos vizinhosé de crucial import̂ancia.

Quando uma mensageḿe enviada para um dado vizinhov, a estimativa energética

para este vizinho (Ev) é atualizada com a fórmula:

Ev = Ev−Gv
r ×FCr ×Lc (5.4)

na qualGv
r é o coeficiente de consumo energético para o estado de recepção do vizinhov

(informado nos pacotesihello), FCr é um fator de correç̃ao de estimativa para recepção

(a ser descrito na próxima fase), cujo valor iniciaĺe 1, eLc é o tamanho do pacotec, em

bits.

Assim, a energiáe atualizada dependendo do quanto foi gasto de energia pelo nó

e dos bits enviados, ou recebidos. Assim, consegue-se uma porcentagem estimada de

quanta energia foi gasta com envio, ou com recepção, dependendo do caso. Além disso,́e

utilizado o fator de correç̃ao, um desvio de ćalculo aprimorado durante toda a utilização

do algoritmo. Sua funç̃ao é corrigir o ćalculo da estimativa energética dos vizinhos a

partir da energia real, descoberta via pacotes.

Quando uma mensageḿe recebida de um vizinho, uma fórmula ańalogaà anterior

é utilizada, subtituindo-se o coeficiente de consumo e o fator de correç̃ao do estado de

recepç̃ao pelos do estado de envio. Assim, a fórmula utilizadáe:

Ev = Ev−Gv
s×FCe×Lc (5.5)

sendoGv
s o coeficiente de consumo energético para o estado de envio do vizinhov (tamb́em

informado noihello), e FCe o fator de correç̃ao para envio, também atualizado na

próxima fase, cujo valor iniciaĺe 1.

Al ém de efetuar um destes dois cálculos, aindáe feita a atualizaç̃ao pelo tempo de vida

decorrido desde áultima mensagem recebida, onde supostamente o nó vizinho estaria em
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estado inativo. Para calcular este gasto do tempo inativo, utiliza-se a f́ormula:

Ev = Ev−Gv
i × (Tc−Tl ) (5.6)

sendoGv
i o coeficiente de consumo energético para o estado inativo do vizinhov (igual-

mente contido noihello), e Tc e Tl os marcadores de tempo (timestamps) de chegada

para o pacote anterior e o pacote atual, respectivamente.

Há, ainda, um sistema de reenvio de pacotes. Em um ambiente densamente popu-

loso, reencaminhamentos deiants eventualmente colidirão e se perderão. Isto acontece

pelo fato de cada ńo reencaminhar todas asiants nova recebidas, como mostrado na

Figura5.4(b), da seç̃ao anterior. Estes reencaminhamentos ocorrem em tempos probabi-

listicamente definidos, dentro de um espaço de tempo predeterminado. Comóe escolhido

probabilisticamente, e não se pode deixar o espaço muito grande, dois reencaminhamen-

tos podem ocorrer ao mesmo tempo, colidindo e perdendo-se osdados.

Para garantir a chegada a todos os nós de todas asiants enviadas, implementa-se

este sistema de reenvio de pacotes. Durante a chegada de cadaiant a cada ńo, é dispa-

rado um contador com tempoT. Ent̃ao, ele reencaminha-a, dentro de um tempo calculado,

a formiga para seus vizinhos. Seus vizinhos, por sua vez, devem reencaminhar a formiga.

Se o ńo receber algum dos reencaminhamentos de seus vizinhos, dentro do tempoT, o

temporizadoŕe desconsiderado. Se não receber, a formigáe reenviada, pois deve ter-se

perdido em colis̃ao, visto nenhum dos vizinhos tê-la recebido e, consequentemente, re-

encaminhado. Este reenvio somenteé feito uma vez, a fim de evitar uma indesejável

inundaç̃ao da rede com pacotes.

5.3.3 Fase de Troca de Dados

O comportamento geral desta faseé mostrado no Algoritmo3.

Esta fase compreende o restante do funcionamento da rede. Nela, ter̃ao lugar os envios

de dados dos ńos à Estaç̃ao Base. Com um conjunto inicial de caminhos formados, os

dados s̃ao encaminhados̀a EB com escolhas probabilı́sticas a cada passo, baseadas nos

feromônios depositados nos caminhos. A cada chegada do pacote a umnó, um novo salto

é escolhido, o pacotée encaminhado, as energias são estimadas e o nó aguarda o pŕoximo

pacote.

A intervalos de tempo regulares,δτ, formigas de ańuncio, ouhellos, s̃ao enviadas

a partir de cada ńo. Semelhantes̀asihellos, seu tempo de vida resume-se a um salto.

Diferente delas, as formigashello têm como objetivo apenas avisar aos vizinhos sobre

a perman̂encia do ńo fonte vivo e pŕoximo, aĺem de informar o valor real de sua energia
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remanescente. Com estas informações, os vizinhos poderão atualizar suas estimativas

de disponibilidade de energia com relação ao fonte, registradas em suas memórias. O

formato dessas formigasé ilustrado na Figura5.4).

Figura 5.4: Pacotehello, a formiga de ańuncio de vizinhança

Se um ńo recebe esta mensagem de um vizinho previamente em sua tabela de rotea-

mento, ele deve atualizar-se com um novo tempo de expiração para o vizinho e sua real

energia. Este tempo de expiração seŕa utilizado para retirar um possı́vel nó morto, mo-

vido ou defeituoso de sua tabela de vizinhança. Em qualquerdos casos, ñao recebendo

nenhuma notı́cia do vizinho dentro deste tempo, eleé retirado da tabela. Além disto,

tendo a energia real do vizinho,é posśıvel calcular o fator de erro na estimativa da energia

gasta. O conjunto de fórmulas5.7é utilizado pelo ńo para este ćalculo.

Ev
r = Gv

r ∗Qv
r ,

Ev
e = Gv

e∗Qv
e,

Ev
t = Ev

r +Ev
e,

FCr = FCr +(((Ev
a−Ev)× (Ev

r /Ev
t ))/Qv

r ),

FCe = FCe+(((Ev
a−Ev)× (Ev

e/Ev
t ))/Qv

e),

sendoEv
r a energia gasta com recepção, pelo vizinhov, desde óultimo hello, Qv

r o con-

tador de pacotes enviados ao vizinhov desde óultimo hello, ou seja, os supostamente

recebidos por ele,Ev
e a energia gasta com envio, pelo vizinhov, desde óultimo hello,

Qv
e o contador de pacotes recebidos do vizinhov desde óultimo hello, ou seja, os su-

postamente enviados por ele,Ev
t o total de energia gasta, pelo vizinhov, desde óultimo

hello, FCr o fator de correç̃ao para a recepção, inicialmente 1,Ev
a a energia atual do vi-

zinhov (informado no pacotehello), Ev a estimativa da energia do vizinhov, calculada

neste ńo, eFCe o fator de correç̃ao para o envio, inicialmente 1.

Para calcular o fator de erro, primeiro deve-se calcular o quanto de energia foi gasta em

cada um dos modos de operação do sensor. Assim, baseado na quantidadeQ de pacotes

enviados e recebidos pelo sensor, e no coeficienteG de gasto enerǵetico em um estado,

sabe-se o quanto deste erro “pertence” a cada um deles. Não h́a erro para o tempo, pois
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ele é calculado localmente com o próprio reĺogio do sensor (apesar de alguns trabalhos

relatarem um atraso deste relógio, esta variaç̃ao est́a sendo desconsiderada).

Calculado o gasto energético, teremos o fator de correçãoFC para cada estado. Eleé

composto do fator de correção anterior mais a porcentagem de energia gasta por aquele

estado em relação ao total gasto. Se essa porcentagem for positiva, o fator de correç̃ao

seŕa aumentado, a fim de aumentar o cálculo enerǵetico no momento da estimativa. Da

mesma forma ocorrerá se a porcentagem for negativa.

Assim, cada uma destas equações calcula o fator de correção para a estimativa de um

dos estados de algum vizinho. Este fatoré importante, pois, mesmo com os dados sobre

o cálculo enerǵetico enviados pelo próprio sensor, podem ocorrer erros de cálculo. Um

destes erros baseia-se no fato de um nó não saber de todos os pacotes chegando ou saindo

de seus vizinhos. Assim, com cadahello enviado, calcula-se um fator de erro, a fim de

aproximar a estimativa energética o ḿaximo posśıvel do gasto real.

Um nó pode receber uma mensagem dehello de um vizinhov não constando em

sua tabela de roteamento. Há mais de um motivo para isto acontecer. Um nó pode ter-se

movido, ou ter sido deslocado até um certo ponto. Assim, ele ainda manterá sua tabela de

roteamento antiga, mas alguns ou todos os seus vizinhos podem ter mudado. Ele pode,

tamb́em, ter sido “adicionado” depois, colocado para substituirum sensor antigo sem

energia, por exemplo. Ele estará com tabela de roteamento ainda por inicializar. Para

ambos os casos, além de derivaç̃oes ou ceńarios semelhantes, a troca de mensagens a

seguiré suficiente para uma inserção adequada do nó no roteamento.

Se o descrito acima acontece, o nó recebendo ohello do vizinho desconhecido re-

quisita as suas informações por meio do pacoterequestIHello (request initialization

hello), Figura5.5. Este pacotée enviado ao desconhecido, somente com um salto, com o

objetivo de faẑe-lo identificar-se.

Figura 5.5: PacoterequestIHello, a formiga de requisiç̃ao de ańuncio

A Figura5.5 demonstra os campos do pacote descrito. Assim como ohello, com

o qual partilha muito de sua função, ele carrega informação de gasto energético. Além

disto, o principal objetivo desta mensagemé fazer o sensor incorporar-se ao roteamento.

Assim, ela conta com o identificador da EB (Estação Base, ou BS em inglês,Base Sta-

tion) associada ao nó e a quantidade de saltos até ela. Se houver mais de uma EB, seria

necesśario enviar mais de uma mensagem, uma para cada.
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Ao receber esta requisição, o ńo envia uma resposta, o pacoterespRqIHello, Fi-

gura5.5. Este pacotée enviado, por inundação, para todos os vizinhos, com somente

um salto de vida. Este pacoteé igual aorequestIHello, somente diferindo dele por

sua utilizaç̃ao. Ele carrega as informações de gasto energético do ńo. Assim, os vizinhos

podem guard́a-la para o ćalculo de seu decréscimo enerǵetico.

Figura 5.6: PacoterespRqIHello, a resposta ao pedido de anúncio de inicializaç̃ao

O motivo desta mensagem em inundação é explicado a seguir. Deve-se considerar

o fato de todos os vizinhos do novo nó terem recebido seuhello original, gerador do

requestIHello por parte de um de seus vizinhos. Assim, todos os vizinhos cuja

tabela de roteamento não contiver o novo ńo enviar̃ao seus pŕopriosrequestIHello.

O novo ńo envia sua resposta por inundação, j́a se adicionandòa tabela de roteamento de

todos os vizinhos ao mesmo tempo. Assim, evita-se a transmissão desnecessária de v́arias

respostas, uma para cada requisição.

A outra forma de ocorrer esta troca de mensagensé o novo ńo receber umhello de

um ńo antigo. Neste caso, o novo enviará sua requisiç̃ao, e o antigo, a resposta. Neste

caso, o fato de a requisição ser por inundação facilitaŕa, pois todos receberão os dados do

novo ńo, salvando-os e enviando suas respostas.

Esta fase inteira, entretanto, tem por principal caracterı́stica a transmissão de dados.

Cada pacote de dados enviado leva consigo uma formiga de carona (piggyback), apbAnt.

Esta formigáe composta somente por um campo, opb hop. Quando criado o pacote de

dados, este campóe preenchido com a distância ḿınima, em saltos, do nó atual at́e a

Estaç̃ao Base. Seu objetivo calcular o quão bom o caminho utilizadóe, levando-se em

conta somente a quantidade de saltos. Este dado será utilizado no ćalculo de deposiç̃ao

feromônica.

Todo ńo, ao receber um dado e não sendo seu destino, deverá reencaminh́a-lo. Ao

enviar ou reencaminhar um pacote deste tipo, uma rota deve ser escolhida. Eláe com-

posta por saltos escolhidos a cada nó visitado. A escolháe feita de modo probabilı́stico,

utilizando-se o ferom̂onio associado a cada salto. Cada próximo salto de um ńo, com

relaç̃ao a um destino, tem uma certa quantidade feromônica, situada entre um ḿaximo

(maxF) e um ḿınimo (minF). Para escolher o próximo ńo, gera-se uma porcentagem de

escolha, o ferom̂onio de um salto dividido pelo total de feromônios em todos os saltos

para um determinado destino. Assim, escolhe-se, com maior probabilidade, o salto com
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maior ferom̂onio associado. Óultimo nó visitado pelo pacote será sempre descartado

como uma pŕoxima escolha, com o objetivo de evitar ciclos.

Há, entretanto, uma probabilidade (pE) de o salto ser escolhido não pela probabilidade

feromônica, mas pela maior energia restante dentre os vizinhos. Esta escolha somenteé

feita se a energia restante no caminho com maior quantidade ferom̂onica for inferior ou

igual à metade da energia restante no vizinho com maior energia. Comesta t́atica, um

caminho com pouca energia acaba por ser, com o tempo, preterido em funç̃ao de outros

a serem escolhidos. Assim, também, coloca-se uma forma de criar caminhos secundários

para o caso de o priḿario ñao mais estar disponı́vel, por algum motivo. Estes motivos

podem ser o pŕoprio decŕescimo da energia no caminho ou falha em algum (ns) do (s) nó

(s). Novamente, óultimo nó visitadoé descartado para esta escolha.

Escolhido o pŕoximo ńo, o ferom̂onio do caminhóe atualizado. As equações a seguir

modelam este processo. Estas fórmulas foram baseadas nas utilizadas em outros protoco-

los de roteamento utilizando formigas, como o Arama [Hussein and Saadawi 2003, Hus-

sein et al. 2005]. Todas as constantes arbitrárias e os pesos citadas foram obtidas durante

os experimentos, com o objetivo de otimizar o protocolo.

Fv
d = Fv

d +((maxF−Fv
d )× (c+e)× f c), (5.7)

sendoFv
d o ferom̂onio do vizinhov com relaç̃ao ao destino d,maxFo máximo ferom̂onio

posśıvel em um salto,c a constante de caminho no cálculo ferom̂onico, e a constante

enerǵetica ef c a constante arbitrária associada ao cálculo.

Assim, o ferom̂onio é adicionado de uma porcentagem do restante a ser colocado, ou

seja, da subtração entre o ḿaximo de ferom̂onio e o atual. Esta porcentagemé calculada a

partir de um balanço entre o quão bom o caminhóe, ou seja, o menor possı́vel (em saltos),

e quanta energia o próximo salto possui. Utiliza-se, ainda, uma constante arbitrária para

diminuir ou aumentar a mudança no feromônio.

A constante de caminho associada ao cálculo ferom̂onico é calculada da seguinte

forma.

c = cc× pc,cc= minH/(cH +cnH),

sendocc a varíavel de caminho,pc o peso do caminho no cálculo,minH a ḿınima quan-

tidade de saltos até o destino a partir da fonte, calculado na fase de reconhecimento e

contido na formiga de carona em cada pacote de dados,cH a quantidade de saltos con-

tada pelo pacote,cnH o ḿınimo de saltos até o destino a partir do nó corrente, calculado

na fase de reconhecimento e salvo no prórpio ńo.
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Assim, a varíavel de caminho (cc) é dada pela relação entre as distâncias ḿınima e

percorrida at́e o destino. Consequentemente, a constante de caminho (c) é obtida pela

arbitŕaria e pelo peso do caminho.

A constante enerǵetica associada ao cálculo ferom̂onicoé calculada da seguinte forma.

e= ce× pe, pe= 1− pc,ce= Ev/EIv,

sendocea varíavel enerǵetica,peo peso da energia no cálculo,Ev a estimativa atual da

energia do vizinhov, EIv a energia inicial do vizinhov. Assim, a constate arbitrária da

energia (ce) é dada pelo restante de energia do vizinho, e o peso da energia(pe) é sempre

o complemento do peso do caminho (pc).

O peso enerǵetico no ćalculo é o complemento do peso do caminho. Assim, os dois

pesos completam uma unidade feromônica. A varíavel enerǵetica é dada pela porcen-

tagem de energia restante no vizinho. Assim, quanto mais energia restar, maior será a

constante energética para este caminho, aumentando seu feromônio.

Como conseqûencia da atualização do ferom̂onio em um salto, o ferom̂onio total at́e

aquele destino deve ser recalculado, como na equação a seguir.

Fd = Fd− (Fav
d −Fv

d ), (5.8)

sendoFd o ferom̂onio total para o destinod, Fv
d o ferom̂onio ao destinod passando pelo

vizinhov, eFav
d o ferom̂onio anterior deste salto, antes da atualização.

Ainda durante o reencaminhamento, a cada certa quantidade (EvC, variável obtida

durante os testes de otimização do protocolo) de pacotes de dados recebidos de um vizinho

v e indo para uma EBd, o ferom̂onio somente naquele saltoé evaporado. Para isto, utiliza-

se a seguinte equação.

Fv
d = minF+(EvEvI× (Fv

d −minF)),Ev= Ev/EIv,

sendoFv
d o ferom̂onio ao destinod passando pelo vizinhov, minF o ḿınimo ferom̂onio

posśıvel, Ev a porcentagem de evaporação,EvI o ı́ndice de evaporação,Ev a estimativa

atual de energia do vizinhov, EIv a energia inicial do vizinhov.

Nesta f́ormula, a porcentagem de evaporação ferom̂onicaé diretamente proporcional

à energia restante no vizinho. Esta decisão foi tomada com o objetivo de fazer as ro-

tas variarem, e diminuir a probabilidade de uma rota com pouca energia ser utilizada.

Deste modo, espera-se aumentar o tempo de vida da rede como umtodo, dividindo-se
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a carga pela rede inteira. Esta porcentagemé aplicadaà diferença entre o ferom̂onio

atual e o ḿınimo. Além disto,é modificada pelóındice de evaporação, uma varíavel de

configuraç̃ao do protocolo, obtida por meio de testes. Tem o intuito de calibrar esta por-

centagem para uma evaporação ideal. Este tipo de variávelé utilizada em protocolos com

este fim.

Novamente, como consequência da atualização (evaporaç̃ao) do ferom̂onio em um

salto, o ferom̂onio total at́e aquele destino deve ser recalculado, como na equação a seguir.

Fd = Fd− (Fav
d −Fv

d ), (5.9)

sendoFd o ferom̂onio total ao destinod, Fv
d o ferom̂onio ao destinod passando pelo

vizinhov, Fav
d o ferom̂onio anterior, antes da atualização.

Passando agoràa recepç̃ao de um pacote. O nó receptor guarda uma entrada para o

pacote em uma fila. Esta entradaé semelhantèa utilizada paraiants, consistindo no

identificador do ńo fonte e da mensagem, tempo de expiração eúltimo nó visitado. Ela

é utilizada para evitar ciclos, ao receber um dado repetido.Há, no ńo, um temporizador

para retirar entradas muito antigas, pois elas só ocupam o pouco espaço disponı́vel em um

sensor.

Al ém de descartar um pacote repetido, o nó envia uma formiga negativa (negAnt,

negative ant, Figura5.7), pelo caminho inverso. Tal rotáe conseguida percorrendo os

últimos saltos guardados junto aos identificadores da mensagem, eé percorrida at́e re-

encontrar o ciclo, pois a própria formiga deixa entradas nos nós para detecção de ciclos.

Esta formiga tem, por objetivo, não acrescentar ferom̂onios, mas diminuir sua quantidade.

A f órmula utilizada para esta diminuiçãoé a mesma utilizada na fase 2 do algoritmo para

caminhos ruins.

Figura 5.7: PacotenegAnt, a formiga dedesferomonizaç̃aode caminhos ruins.

A negAnt é constitúıda pelos campos mostrados na Figura5.7. Há somente dois

campos, os identificadores da formiga e do pacote causador dociclo. Assim, ela pode

percorrer o caminho inverso ao do pacote, guiando-se pelo identificador.
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5.4 Avaliação em critérios de Inteligência Artificial

Este algoritmo foi baseado em um algoritmo originalmente desenvolvido noâmbito

de IA. Assim, ele merece uma avaliação nos moldes desta disciplina.

A ordem de complexidade do algoritmo será calculada para cada nó. Como cada ńo

opera seu roteamento em separado, o BiO4SeL será executado em cada nó, separada-

mente. Como esperado, a complexidadeé da ordem da quantidade de pacotes, ou seja,

O(n), sendon a contagem de pacotes recebida em ou enviada por um nó.

Explicando a complexidade do algoritmo por etapas. Cada fasedo protocolo opera

de forma separada, e cada uma delasé O(n). Na Fase de Reconhecimento5.3.1, teremos

cada ńo recebendok pacotes, sendok a quantidade de vizinhos do nó. k sempre uma

variável de escala menor quen, pois a quantidade de pacotes enviada e recebida durante

a utilizaç̃ao de uma redée maior que a quantidade de vizinhos de um nó. Na Fase de

Descoberta Inicial de Rotas5.3.2, cada ńo recebe e reenvia uma quantidade de pacotes

igual ak× l , sendol a quantidade de pacotes enviada pela Estação Base. Novamente,l é

uma varíavel de pequeno porte, segundo será demonstrado nos testes, Capı́tulo 6. A Fase

de Troca de Dados5.3.3tem complexidadeO(n), a maior de todas.

5.5 Trabalhos relacionados
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Algoritmo 3 Fase de troca de dados do BiO4SeL
1: eventualmente, cada nó enviahello

2: eventualmente, cada nó envia dados

3: while nó recebe pacotedo

4: decrementa estimativa energética dos vizinhos

5: if pacote =hello then

6: if previamente na tabela de roteamentothen

7: conserta estimativa energética dos vizinhos

8: else

9: enviarequestIHello

10: end if

11: end if

12: if pacote =requestIHello then

13: guarda informaç̃ao de bateria

14: enviarespRqIHello

15: end if

16: if pacote =respRqIHello then

17: guarda informaç̃ao de bateria

18: end if

19: if pacote = datathen

20: if previamente recebidothen

21: descarta

22: envia formiga negativa no caminho inverso

23: else

24: calcula pŕoximo salto

25: ajusta ferom̂onio

26: encaminha dados

27: end if

28: if EB then

29: descarta

30: end if

31: end if

32: if pacote = formiga negativathen

33: decrementa ferom̂onio

34: if primeiro ńo do laçothen

35: descarta

36: else

37: encaminha

38: end if

39: end if

40: end while
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Tabela 5.3:Resoluç̃oes de roteamento em Redes de Sensores, geral

Protocolo Infra-estrutura Economia de energia Roteamento Formigas Informaç̃ao global Vantagemúnica

[Akyildiz et al. 2002b] Grupo Rot. dos cabeças Grupo - Não Conh. dos viz.

[Al-Karaki and Al-Mashaqbeh 2007] Grupo eÁrvore Rot. dos cabeças Grupo eÁrvore - Não Menos mens. de atual.

[Iqbal et al. 2006] Grupo Rot. dos cabeças - Sim Hist.

[Xu et al. 2005] - Balanc. de carga Caminhos - Não Garg. da rede

[Zongkai et al. 2005] - Balanc. de carga Caminhos - Não Nó ún. em cam.

MNLR [Slama et al. 2006] - Balanc. de carga Diss. de inter. - Sim

[Selvakennedy et al. 2007] Grupo Grupo + Form. Tab. rot. prob. Grupo Não Grupo + Form.

ARA - Form. Tab. rot. prob. Rotas Não -

ARAMA [Hussein et al. 2005] - Form. Tab. rot. prob. Rotas Não -

BiO4SeL - Form. Tab. rot. prob. Rotas Não Auton. do rot.

Legenda da Tabela5.3. Grupo - agrupamento, Rotas - roteamento, Rot. dos cabeças - rotaç̃ao dos cabeças do grupo, Tab. rot. prob. - tabela

de roteamento probabilı́stica, Balanc. de carga - balanceamento de carga, Form. - Colônias de Formigas, Conh. dos viz. - conhecimento dos

vizinhos, Auton. do rot. - autonomicidade do roteamento, Menos mens. de atual. - menos mensagens de atualização, Hist. - hist́orico da

rede, Garg. da rede - gargalo da rede nos doisúltimos saltos para a EB, Ńo ún. em cam. - ńos em um śo caminho, Diss. de inter. -

disseminaç̃ao de interesses
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Tabela 5.4:Resoluç̃oes de roteamento em Redes de Sensores, com formigas

Protoclo Tempo de vida Bal. de carga Roteamento Avanço Retorno Atualizaç̃ao

ARA Não Não Ativo Inundaç̃ao Cam.único Retorno

ARAMA [Hussein et al. 2005] Sim Não Reativo Cam.único Cam.único Retorno

AntHocNet [Caro et al. 2005] Sim Não Hı́brido Inund. + cam.́unico Não Retorno

IAR [GhasemAghaei et al. 2007] Não Não Reativo Cam.único Cam.único Retorno

[Chen et al. 2007b] Sim Não Reativo Cam.único Cam.único Retorno

AOER [Shuang et al. 2007] Sim Sim Hı́brido Inund. Prob. Avan. e ret.

BiO4SeL Sim Sim Hı́brido Inund. + cam.́unico Não Qq. pacote
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Boa parte dos trabalhos até agora tratados tem pouca relação com aquele apresentado

aqui. A maioria destes trabalhos faz parte da pesquisa bibliogŕafica realizada a fim de

conhecer, mais a fundo, o assunto estudado. Muitas soluções para o problema do rotea-

mento em Redes de Sensores foram citadas, assim como diversaspara diminuir o gasto

enerǵetico nestas redes. A seguir, serão relembradas algumas cujo funcionamento ou fina-

lidade assemelhe-se ao da proposta apresentada. Assim, todas elas s̃ao, de alguma forma,

próximas da soluç̃ao e par̂ametros para sua eficiência. Aqui, seŕa feita uma explicaç̃ao e

comparaç̃ao mais objetiva dos pontos em comum e diversos entre eles e o BiO4SeL.

Uma caracterı́stica importante desta propostaé o aumento do tempo de vida da rede.

Muitos dos trabalhos apresentados apresentam soluções para este problema. Há diversos

modos de soluciońa-lo. Os mais interessantes para esta comparação, entretanto, são aque-

les cujo focoé o mapa enerǵetico da rede e o balanceamento de carga na rede, além de

soluç̃oes relacionadas a formigas e agentes.

A manutenç̃ao do mapa energético da rede consiste no conhecimento do nı́vel de

bateria dos ńos na rede como um todo ou somente da vizinhança de cada sensor. Este

conhecimentóe utilizado para manter um nı́vel médio de energia na rede como um todo.

Ele pode ser alcançado por mais de um método.

Entre estes ḿetodos, estão alguns baseados na infra estrutura da rede. Criando uma

infra estrutura, torna-se mais simples manter a energia gasta em ńıveis semelhantes em

todos os ńos. Em [Akyildiz et al. 2002b, Al-Karaki and Al-Mashaqbeh 2007, Iqbal et al.

2006], utiliza-se o agrupamento para este fim. Geralmente, oagrupamento dos nós prov̂e

uma economia energética devidòa fus̃ao dos dados èa rotaç̃ao do cabeça pelos componen-

tes do grupo. Aĺem disso, cada uma das soluções tem uma vantageḿunica, como a tenta-

tiva de descentralização por conhecimento dos vizinhos, menor quantidade de mensagens

de atualizaç̃ao e utilizaç̃ao de hist́orico da rede, respectivemnte. A desvantagem destas

abordagenśe a sobrecarga de mensagens trocadas para a mudança deste cabeça, formaç̃ao

dos grupos e roteamento dentro de cada grupo. Em [Al-Karaki and Al-Mashaqbeh 2007],

utiliza-seárvores. Elas diminuem a necessidade de reroteamentos, masainda assim so-

brecarregam para a formação e sustentação da infra estrutura. O BiO4SeL somente cria

uma infra estrutura para a criação do caminho inicial da rede, e sua manutenção é feita

sem gasto extra, no mesmos pacotes da de vizinhanças.

Outras soluç̃oes baseiam-se não na infra estrutura para ditar os caminhos na rede, mas

no roteamento em si. Em [Xu et al. 2005], utiliza-se a ideia deos ńos a um salto da

Estaç̃ao Base serem os primeiros a acabar sua energia, tornando-se ogargalo enerǵetico

da rede. Assim, maximizando estes, maximiza-se o tempo de vida da rede. Sua desvan-

tagemé a criaç̃ao de caminhos, pois eles são est́aticos, requerendo manutenção, ou seja,
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gastando bateria com envio de mensagens. Essa desvantagemé facilmente vencida por

um algoritmo de formigas. [Zongkai et al. 2005] aprimora-o,evitando a concorrência

de dois ou mais caminhos em um mesmo nó, ou dividindo a energia do nó entre eles.

Ainda assim, as desvantagens apontadas continuam. Eles, noentanto, t̂em muito em co-

mum com o algoritmo desenvolvido neste texto. Assim tambémé o MNLR [Slama et al.

2006],Maximum Network Lifetime Routing. Nele, a EB utiliza informaç̃oes, como a ba-

teria e a dist̂ancia, de todos os nós da rede para configurar caminhos com o objetivo de

gastar a energia igualmente pela rede como um todo. O BiO4SeLé din̂amico e aut̂onomo.

Dentre as soluç̃oes de roteamento utilizando formigas, alguns métodos podem ser

evidenciados. Pela versatilidade de sua solução, elaé utilizada de diversas formas em

Redes de Sensores, com objetivos diferentes. Vejamos algunsdeles a seguir.

As formigas podem ser utilizadas indiretamente para o aumento do tempo de vida da

rede. Em [Selvakennedy et al. 2007], o autor utiliza formigas para mediar o agrupamento

dos sensores. Assim, ele consegue melhorar o tempo de vida darede. Aĺem disto, mini-

miza o gasto energético e tamb́em alcança ḿetricas de balanceamento de carga. Assim,

alcança parte dos objetivos desejados, tornando-o uma boamétrica. A desvantagem, aqui,

é o agrupamento, e os problemas trazidos com ele. Em [Shen et al. 2005a], aumenta-se

o tempo de vida da rede por meio de controle da topologia da rede. Otimiza-se áarea de

abranĝencia de cada sensor para cada um gastar somente o mı́nimo posśıvel de energia.

O BiO4SeL ñao utiliza grupos ou outras camadas, apresentando roteamento plano.

Elas tamb́em podem ser utilizadas diretamente para a obtenção de caminhośotimos

e economia de bateria. No ARAMA [Hussein and Saadawi 2003, Hussein et al. 2005],

elas criam caminhośotimos entre os ńos enviando informaç̃oes e a EB, utilizando tabelas

de roteamento probabilı́sticas. Estas ñao formulam somente um próximo passo para cada

destino da rede, mas guardam as probabilidades de cada vizinho ser o pŕoximo passo

para cada destino da rede. Assim, forma-se, sempre, mais de um caminho para cada

destino, uns com maior e outros com menor probabilidade, dependendo da heurı́stica e dos

feromônios depositados. Este algoritmo foi a base para o desenvolvimento do BiO4SeL,

guardando dele muitas similaridades, mas diferenças cruciais, como a invers̃ao de sentido

da busca de caminhos. No ARAMA, fatalmente, com muitos nós no ceńario, o algoritmo

não encontraŕa rotas̀a EB.

O algoritmo acima, apesar da desvantagem apresentada,é utilizado como base para

diversos outros. Apesar de ele conseguir aumentar o tempo devida da rede, alguns outros

algoritmos partem da base de seu raciocı́nio para tentar melhorá-lo. O ARAMA proclama

melhorar o ARA, modificando a propagação das formigas de inundação para caminho

único. Em [Caro et al. 2005], os caminhos são, inicialmente, criados por formigas em
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inundaç̃ao. Ao encontrarem um nó já com um caminho para a EB, a formiga torna-se

de caminhoúnico. Em [GhasemAghaei et al. 2007], utiliza-se uma estratégia muito

semelhante ao já apresentado. Aqui, entretanto, utiliza-se informações globais, algo a

ser evitado em prol da escalabilidade. Em [Chen et al. 2007b],utiliza-se o ARAMA em

união ao ZRP,Zone Routing Protocol, para diminuir o tempo e a sobrecarga de descoberta

de caminhos. Cria-se uma zona dec saltos ao redor de cada nó, ao inv́es de somente o

vizinho, interconectados por uma infra estrutura. Assim, roteia-se para fora da zona,

somente, e de uma zona para a próxima.

Muitos algoritmos, entretanto, encontram como solução para o problema energético

na rede o balanceamento de carga pela rede como um todo. Alguns deles j́a foram apre-

sentados, e alguns utilizando formigas serão dispostos. No AOER [Shuang et al. 2007],

as formigas s̃ao enviadas por inundação. Se elas conseguirem melhorar o caminho, são re-

encaminhadas. Senão, s̃ao mortas. Assim, a(s) formiga(s) chegará(̃ao) ao destino pelo(s)

melhor(es) caminho(s), aumentando o feromônio no caminho. Como a formiga de avanço

não salva o caminho percorrido, ela retorna pelo melhor possı́vel, diminuindo o ferom̂onio

pelo caminho. Assim, probabilisticamente, a próxima formiga toma um caminho di-

ferente, gastando a energia de outros nós da rede e alcançando um balanceamento de

carga na rede. O problema deste métodoé sua tabela de roteamento. Ela inclui todas as

posśıveis fontes da rede, e não śo os pŕoximos saltos, como as apresentadas, tornando-se

menos escaláveis e aut̂onomas. Em [Huang et al. 2006], utiliza-se um método mateḿatico

de otimizaç̃ao para a escolha do próximo salto, levando em consideração a energia dos

nós vizinhos. Ela, entretanto, cria caminhos imutáveis at́e o fim da rede, uma desvanta-

gem clara se comparada a qualquer paradigma com formigas. Semelhante a esta solução

é a contida em [Liu et al. 2007], com a adição deângulo de deflex̃ao. Assim, h́a a necessi-

dade de um GPS para a localização dos ńos, ñao necessariamente disponı́vel em qualquer

sensor.
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Tabela 5.5:Resoluç̃oes de roteamento em Redes de Sensores, com agentes

Algoritmo Tempo Bal. de Inicializaç̃ao Roteamento Cálculo enerǵetico Agregaç̃ao Inf. global Cálc. da energia dos viz.

de vida carga

EAR [Shah and Rabaey 2002] Sim Sim Inundaç̃ao restrita Probabiĺıstico, Igual para Retorno Não Não

à partir da EB custo e energia recepç̃ao e envio

[Gan et al. 2004] Sim Sim Desconsidera Probabiĺıstico, Diferenciado para Implı́cita Tempo Sim

custo e energia recepç̃ao e envio

MADSN [Qi et al. 2001] Não Não Agrupamento Saltoúnico Diferenciado Sim Nós do grupo, Não

para o cabeça no chefe do grupo

[Yongtao et al. 2006] Não Não Agrupamento Dentro dos grupos Diferenciado Sim Não Não

[Shakshuki et al. 2007] Sim Não Inundaç̃ao Pela EB Não Sim Sim Não

MADD [Chen et al. 2007a] Sim Não Difusão direcionada Pela EB e local Não Sim Sim Não

EMA [Pan et al. 2007] Sim Não Inundaç̃ao Probabiĺıstico Não Sim Não Não

AbDD [Malik et al. 2007] Sim Sim DD Inund. + cam.́unico Sim Não Não Sim

BiO4SeL Sim Sim Hı́brido Inund. + cam.́unico Não Qq. pacote Não Sim
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Há, tamb́em, diversas soluções náarea de multi agentes. A diferença entre um agente

e uma formigáe o fato de um agente ser autônomo por si śo, carregando consigo o código

necesśario à aplicaç̃ao, a fim de ser executado onde vá. Assim, o ćodigo ñao precisa estar

no sensor, mas trafega pela rede juntamente com o agente. A vantagem desta estratégiaé

a autonomicidade e a liberação de meḿoria do ńo, recurso este, escasso. A desvantagem

é a clara sobrecarga de envio e recepção de informaç̃oes na rede, diminuindo o tempo de

vida dos sensores.

As soluç̃oes com agentes em Redes de Sensores geralmente vêm associadas̀a dis-se-

mi-na-ç̃ao de interesses pela rede eà agregaç̃ao de dados. Elas resumem-se a encontrar

os ńos fonte e utilizar os agentes para agregar os dados. Em [Gan et al. 2004, Shah and

Rabaey 2002], ocorre um balanceamento de carga pela rede, e osdados s̃ao agregados

implicitamente. Ao chegar um dado a um certo nó, ele testa se algum outro dado, an-

terior àquele e da mesmáarea de coleta, já passou pelo ńo. Se sim, ignora este e não

o repassa. Se não, repassa o dado. Falta a ele somente não tempo global, ou seja, um

mesmo tempo em todos os nós, algo improv́avel em um ceńario real. J́a em [Shakshuki

et al. 2007,Chen et al. 2007a], o agente vai em cada nó fonte agregando os dados antes de

ir para a EB. Nelas, a desvantagemé o conhecimento global da rede, apesar de a difusão

direcionada, nelas utilizada, ser bem semelhanteà inteliĝencia de enxames das formigas.

Outra desvantageḿe a inutilizaç̃ao da energia do caminho formado entre os fontes e a

EB, diminuindo o tempo de vida da rede por não varía-lo.

Dado tal quantidade de protocolos semelhantes ao BiO4SeL,é posśıvel notar o ex-

tenso trabalho realizado nestaárea. Para comparar ao protocolo apresentado neste texto,

foi escolhido, desta lista, somente o ARAMA. Esta escolha foifeita devido ao ńıvel de

detalhes de implementação encontrados no artigo deste algoritmo. Alguns outros pro-

tocolos, como o AOER [Shuang et al. 2007], são mais semelhantes ao BiO4SeL, mas

falta-lhes detalhes para uma implementação e comparaç̃ao seguras, sem chance de não

fazer jus ao original. Aĺem disto, seŕa comparado ao AODV, por já ser trazido no simula-

dor utilizado, como explicitado no próximo caṕıtulo.
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Caṕıtulo 6

Resultados e Discuss̃oes

Neste caṕıtulo, ser̃ao apresentados e discutidos os resultados mais representativos para

discuss̃ao. Antes disto, os diversos parâmetros utilizados serão demonstrados, embasando

e possibilitando a repetição dos experimentos.

6.1 Par̂ametros da Simulaç̃ao

6.1.1 Par̂ametros do NS

Foram utilizados diferentes e diversas quantidades de nós e tamanhos de cenários.

Todos os testes foram encenados utilizando-se os dados da Tabela6.1.

Tabela 6.1:Ceńarios utilizados nos testes

Quantidade de ńos Tamanho do cenário (m2) Densidade (nos/tam)

10 20x20 0,0250

20 30x30 0,0222

40 50x50 0,0160

80 70x70 0,0163

160 100x100 0,0160

320 140x140 0,0163

Estes tamanhos foram obtidos a partir de experimentos para descobrir o maior tama-

nho posśıvel, para cada quantidade de nós, com uma margem aceitável de ceńarios sem

nós desconexos. A margem utilizada, nestes testes, foi de 90%. Assim, estes s̃ao os mai-

ores ceńarios posśıveis nos quais, em 90% dos testes de geração de ceńarios aleat́orios,

não houveram ńos desconexos.
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Esteé um teste necessário, tendo-se em vista o fato de os cenários dos testes do pro-

tocolo serem gerados aleatoriamente, e estarem propensos aterem ńos desconexos. Esta

minimizaç̃ao teve o objetivo de economizar tempo de simulação, pois nenhum testeé rea-

lizado em um ceńario com ńos desconexos. No objetivo de medir tempo de vida e energia

média de uma rede,é indesej́avel ńos inalcanḉaveis, com bateria imutável do ińıcio ao fim

da simulaç̃ao.

Para descobrir se um cenário cont́em ńos desconexos, um teste simplesé realizado.

Envia-se, de cada nó, uma mensagem por inundação, com tempo de vida de um salto.

Estas mensagens devem ser enviadas a intervalos de tempo maiores se comparados ao

tempo de envio e recebimento da mensagem por um vizinho. Assim, garante-se a chegada

de todas as mensagens, sem colisões. Se algum ńo, depois de todos terem enviado, não

houver recebido mensagem alguma, ele estará desconexo na rede, ou seja, nenhum outro

nó o alcança. Estée o exato procedimento da Fase de Descoberta Inicial de Rotas do

BiO4SeL. Por isto, ele foi utilizado com o fim de testar a conectividade da rede.

Assim, estes tamanhos de cenários acabaram por gerar densidades diferentes. Ape-

sar de este fato não contribuir para a comprovação de escalabilidade do algoritmo, os

ceńarios com os tamanhos especificados são necesśarios para uma adequada avaliação do

algoritmo. Mesmo assim, nos cenários a partir de 40 ńos, a densidadée bem semlhante.

Nestes ceńarios, a escalibilidade pode ser levada em consideração.

Os testes foram feitos da seguinte forma. Para cada categoria, ou seja, cada quanti-

dade de ńos, 100 ceńarios diferentes foram gerados, aleatoriamente. Em cada umdestes

ceńarios, foram feitos 50 testes, com o propósito de ter uma amostra significativa para

média. Cada um destes cenários é uma geraç̃ao aleat́oria da disposiç̃ao da quantidade

correspondente de nós. Para cada cenário, o AODV é testado somente uma vez, poisé

determińıstico. Assim, apresenta sempre o mesmo resultado para testes em um ceńario e

par̂ametros especı́ficos. O ARAMA e o BiO4SeL, entretanto, são probabiĺısticos. Assim,

são necesśarios muitos testes para ter-se uma média confíavel dos resultados. Para isto, foi

utilizado um intervalo de confiança (α) de 0,95. Pelo mesmo motivo, diversos cenários

são gerados, para obter-se uma média do desempenho do protocolo para uma quantidade

espećıfica de ńos.

Para identificadores dos nós, utilizam-se ńumerosúnicos. Eles s̃ao distribúıdos, con-

secutivamente, do zero e até o n−1, sendon o número total de ńos da rede. Em todos

estes ceńarios, h́a somente uma fonte e um destino. Eles são os ńosn−2 en−1, respec-

tivamente, e estão localizados nos extremos da rede. Assim, tenta-se conseguir o máximo

posśıvel de saltos entre eles. Por exemplo, no cenário de 10 ńos, fonte e destino serão os

nós 8 e 9 e estarão localizados nos pontos (1,1) e (19,19), respectivamente.
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O modelo de tŕafego utilizadóe o CBR (Constant Bit Rate). Foi escolhido pela facili-

dade de ser utilizado e mesurado, assim como pela maioria dosartigos lidos utilizarem-no

tamb́em. É enviado, na fase de envio de pacotes,é um pacote de 70 kb a cada 0,4 s, ou

seja, 82 KB/s.

Os pacotes começam a ser enviados a partir de 28 s de simulação. Estée um tempo

estimado para o bom funcionamento das fases anteriores do BiO4SeL, e mantido em todos

os testes, para uma melhor comparação dos protocolos. O total de tempo de simulaçãoé

200 s. Isto simula uma utilização como a de envio de imagens, com um alto tráfego em

pouco tempo.

Outras configuraç̃oes do NS podem ser encontradas na Tabela6.2. As configuraç̃oes

inexplicadas at́e o momento s̃ao padr̃ao do simulador para este tipo de teste. A parte de

energia tamb́emé padr̃ao, copiada dos próprios arquivos internos do NS.

Tabela 6.2:Configuraç̃oes do NS

Caracteŕıstica Valor

Canal Sem fio

Propagaç̃ao TwoRayGround

Camada f́ısica IEEE 802.15.4

Fila de interface PriQueue

Tipo de camada de enlace LL

Antena OmniAntenna

Tamanho ḿaximo da fila de interface 50

Par̂ametro enerǵetico para o envio 0.660

Par̂ametro enerǵetico para a recepção 0.395

Par̂ametro enerǵetico para ficar ligado 0

Alcance da antena 15m

Modelo enerǵetico EnergyModel

Energia inicial dos ńos 1

Energia inicial da EB 2

Estes par̂ametros foram escolhidos, em sua maioria, por serem o padrão trazido no

NS. A energia inicial dos ńos foi escolhida como 1 para melhor visualização nos gŕaficos,

e a da Estaç̃ao Base como 2 para uma adaptação de uma energia inesgotável.

Para esta simulação, foram utilizadas somente uma fonte e uma EB. Isto foi feitopela

simplicidade do teste, e por seguir um padrão nos textos dáarea.
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6.1.2 Par̂ametros do Protocolo

Diversos s̃ao os par̂ametros necessários para o funcionamento do protocolo. Estes

par̂ametros foram obtidos mediante testes, objetivando a otimizaç̃ao do tempo de vida e

do funcionamento do algoritmo. Eles estão na Tabela6.3.

Tabela 6.3:Parâmetros do protocolo

Par̂ametro Valor

Tempo de envio de cadaihello t = 0,01× id

Quantidade de formigas de inicialização (iant) enviadas iantcnt = 5

Intervalo entre cada envio deiant 0,5s

Intervalo entre cada envio dehello 7,5s a 12,5s

Tempo de expiraç̃ao do contador dehello 13s

Tempo de expiraç̃ao das entradas deunicast 0,5s

Tempo de expiraç̃ao do contador de entradas deunicast 1s

Mı́nimo de ferom̂onio (minF) 0.000001

Mı́nimo de ferom̂onio (maxF) 0.01

Ferom̂onio inicial (iF ) 0.0001

Intervalo de envio dehello (hlInt) 10s

Expiraç̃ao do contador de pacotes (EvC) 2 pacotes

Índice de evaporação (EvI) 3

Peso do caminho (pc) 0,1

Constante arbitŕaria associada ao cálculo ferom̂onico (f c) 0,1

Coeficiente de diminuiç̃ao ferom̂onica (K) 0,6

Legenda.id - identificadorúnico de cada ńo.

Seguem explicaç̃oes quanto aos parâmetros adotados.

Fase de Reconhecimento: O tempo de envio de cadaihello é calculado para nenhum

colidir em outro. Assim, garante-se o conhecimento de cada nó sobre seus vizinhos.

Fase de Inicializaç̃ao: A quantidade de formigas de inicialização enviadas foi calcu-

lada por meio de testes. 0,5 sé tempo suficiente para o envio de outra formiga sem colisão

com a anteriormente emitida.

Quanto aos outros parâmetros, foram obtidos pelos testes. Esta configuração repre-

senta a melhor obtida, nos testes, para o algoritmo.
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6.2 Resultados

Nesta seç̃ao, ser̃ao mostrados os mais representativos gráficos obtidos como resulta-

dos. Eles serão explicados no intuito de demonstrar as melhorias alcançadas pelo proto-

colo BiO4SeL em comparação a seus antecessores. Ele foi comparado ao AODV, padrão

para áarea, e ao ARAMA, um algoritmo de formigas para o roteamento emredes de sen-

sores. Algumas particularidades destes protocolos serão mostradas com maiores detalhes

durante as comparações.

Alguns dos resultados obtidos não ser̃ao demonstrados nesta seção. Esta escolha foi

feita pela sua grande quantidade. Aqueles ignorados aqui são colocados no Ap̂endice 2.

Uma observaç̃ao quanto aos resultados. Em todos eles, o Intervalo de Confiança pre-

viamente descrito foi utilizado. Em muitos gráficos, elée bem viśıvel. Em alguns deles,

entretanto, o seu valor foi pequeno o suficiente para ser ignorado nos gŕaficos.

6.2.1 Experimento 1: Tempo de Vida pela Quantidade de Ńos

O tempo de vida da redée o tempo at́e o primeiro ńo da rede “zerar” a energia de sua

bateria.
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(b) Comparaç̃ao do tempo de vida dos protocolos,

AODV semhellos

Figura 6.1: Tempo de vida pela quantidade de nós

O gŕafico da Figura6.1(a)torna o ganho em tempo de vida do BiO4SeL bem claro.

Em todas as quantidades de nós, ele supera o ARAMA e o AODV em tempo de vida. O

ARAMA leva seu tempo de vida a zero em certos pontos por não conseguir encontrar rota

nesta quantidade de nós.

O gŕafico da Figura6.1(b)mostra o AODV semhellos. Sem sua sinalização in-

teira, seu tempo de vida aumenta consideravelmente. Ele gasta bem menos energia, se
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comparadòa vers̃ao com oshellos. Comparado ao BiO4SeL, consegue um ganho, re-

almente esperado. O modo de cálculo enerǵetico feito pelo NS, no envio e recepção de

nós, possibilita o acontecimento deste fato.

6.2.2 Experimento 2: Média de Bateria na Rede
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(a) 10 ńos.
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(b) 40 ńos.
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(c) 160 ńos.

0

0.2

0.4

0.6

0.8

1

0 50 100 150 200

B
at

te
ry

’s
 e

ne
rg

et
ic

 a
ve

ra
ge

Simulation time

AODV
Arama

BiO4SeL

(d) 160 ńos, AODV sem “hello”.

Figura 6.2: Ḿedia de bateria na rede

Na Figura6.2(a), vemos a melhor ḿedia de bateria alcançada pelo BiO4SeL. Em

todos os momentos, ele supera os outros protocolos em média de bateria, exceto nos 20s

iniciais. Nestes, ele perde para o ARAMA, pois este ainda não iniciou seu envio de dados.

Como ele somente envia as formigas de reconhecimento de rotasaṕos iniciar a troca de

pacotes, ele ñao gasta bateria alguma até este momento.

O AODV gasta bem mais bateria por enviar muitos pacotes de controle. A fim de

manter uma possı́vel mobilidade na rede, o AODV envia diversos “hello”, a ponto de

congestionar a rede. Assim, sua média de bateria cai mais rápido, se comparado aos outros

protocolos. Vale lembrar a igual mobilidade do BiO4SeL, sem este gasto desnecessário

de bateria.
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Na Figura6.2(b), o comportamento dos protocolosé bem semelhante ao da Figura6.2(c).

A partir desta quantidade de nós, o ARAMA ñao mais encontra caminhos na rede. Isto

acontece devido a uma falha deste protocolo.

O ARAMA tem um problema quantòa escalabilidade. Inicialmente, ele ele busca por

rotas com formigas de saltos “cegos”. Não h́a nenhum conhecimento prévio da rede, seja

embutido nos ńos ou com uma fase de inicialização. Em uma rede com muitos nós entre

a EB e o ńo gerando as formigas, há a possibilidade clara de ela perder-se sem encontrar

seu destino. Por ter um tempo de vida fixo, ela acaba por vagar pela rede at́e formar um

ciclo, detectado pela lista de saltos carregada por ela, ou até acabar seu tempo de vida.

Assim, este protocolo, em geral, funciona bem somente para pequenos ceńarios.

Quando a primeiras formigas são enviadas, a tabela de roteamentoé criada, para ser

atualizada no retorno da formiga. Como este retorno não acontece, todos os próximos

saltos de todos os nós continuam como de inı́cio, com uma quantidade feromônica igual

em todos. No momento de envio dos dados, o pacote irá escolher, a cada salto, o nó com

maior quantidade ferom̂onica. Como todos têm a mesma, ele simplesmente escolhe o

primeiro da lista. Assim, os dados irão trafegar sempre no mesmo caminho, perdidos ou

em ciclo infinito. Como o protocolo não implementa uma formiga negativa para ciclos,

os ńos deste caminho serão sempre os escolhidos, até sua energia zerar. Neste ponto, a

energia da rede mantém-se a mesma até o final da simulaç̃ao.

Na Figura6.2(c), tamb́em da ḿedia de bateria pelo tempo, foi colocada como uma

comparaç̃ao com a anterior. Com um cenário bem maior, ela guarda algumas das carac-

teŕısticas da antecessora, mas revela algumas novas.

A partir do momento 50, o ARAMA passa a não gastar mais muita energia por não

ter conseguido encontrar rota alguma. Ele, entretanto, continua a enviar dados, mas eles

não seguem muito longe pela falta de um caminho até a EB. Assim, sua ḿedia enerǵetica

sofre pouca queda, se comparadaàs dos outros protocolos. Além disto, h́a gasto com

sinalizaç̃ao e tentativa de encontrar rotas.

A média enerǵetica do ARAMA, entretanto,́e maior. Isto acontece somente pelo

fato de ele ter o mesmo gasto médio de bateria, mas ter mais nós. Assim, a ḿedia geral

aumenta.

Na Figura6.2(d), tamb́em da ḿedia de bateria pelo tempo, foi colocada como uma

comparaç̃ao com a anterior. Esta, entretanto, traz o AODV sem enviar seus “hellos”. Isto

implica em uma grande economia energética, mas tamb́em em uma completa ineficiência

em tratar movimentação ou t́ermino de bateria dos nós. Ainda assim, o BiO4SeL consegue

uma melhor eficîencia.
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6.2.3 Experimento 3: Distribuição Enerǵetica, no Tempo de Vida

As Figuras6.3e6.4representam a distribuição enerǵetica nos ńos da rede no momento

do tempo de vida. Assim, os seus pontos mais altos são os locais com mais energia, e os

mais baixos, com menos. Além disto, elas passaram por um processo de interpolação no

eixo y a fim de torńa-los mais reais. A fonte de envios encontra-se no ponto(1,1), e a

estaç̃ao base, no outro extremo da rede, ponto(x−1,x−1), x sendo o tamanho do lado

da rede.

Na Figura6.3(a), assim como a FiguraA.2(a), pode-se ver uma queda relativamente

igualitária na rede como um todo. Difı́cil tirar alguma conclus̃ao, pois s̃ao poucos ńos,

tornando a rede muito espaçada e pouco utilizada. Além disso, essa “boa utilização”

da redeé, em parte, causada peloshellos enviados cosnstantemente. Como a redeé

pequena, estes pacotes tendem a alcançar boa parte dos nós de uma śo vez, assim como

os pŕoprios pacotes de dados. Conclui-se, então o fato de a energia ser mais utilizada pela

rede como um todo, menos nos pontos próximos ao valor 20 do eixo y, nos quais nenhum

nó deve ter sido alocado.

Na Figura6.3(b), assim como na FiguraA.2(b), a explicaç̃ao do comportamentóe bem

semelhantèa da Figura6.3(a). Naquela, entretanto, não h́a tantos pacotes de sinalização,

tornando a distribuiç̃ao enerǵetica um pouco menos igualitária.

Na Figura6.3(c), assim como na FiguraA.2(c), a explicaç̃ao do comportamentóe bem

semelhantèa da Figura6.3(a). Naquela, entretanto, não h́a tantos pacotes de sinalização,

tornando a distribuiç̃ao enerǵetica um pouco menos igualitária. Apesar disto, ainda há

pouca, mas alguma, melhora em relaçãoà Figura6.3(b).

Na Figura6.3(e), assim como nas Figuras6.3(h), 6.4(c) e A.2(e), com o aumento

da quantidade de nós, eles começam distribuir-se melhor pela rede. Assim,é posśıvel

fazer uma melhor explanação sobre o gasto energético. Ele torna-se visivelmente maior

nos extremos da rede, poisé de onde v̂em ou para onde vão, invariavelmente, todos os

pacotes de dados da rede. Além disso, a sinalização ainda causa o mesmo fenômeno de

gasto “igualit́ario” da energia na rede, na sua parte intermediária. Os ńıveis enerǵeticos,

nestáarea, tornam-se mais iguais.

A Figura 6.3(f), assim como a Figura6.4(d), mostra a diferença entre a presença e

auŝencia dehellos na rede. Como ñao h́a a maior parte da sinalização, resta a troca

de dados como grande causador da baixa energética. Tem-se, então, um gŕafico com

uma depress̃ao viśıvel entre os extremos da rede, a fonte e o destino.É posśıvel notar a

auŝencia de uma preocupação em variar os caminhos de envio de dados na rede. Assim,

somente esta linha direta entre fonte e destinoé utilizada, at́e sua exaustão.
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Energy Surface of AODV on Lifetime moment
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(a) AODV, 10 ńos.

Energy Surface of Arama on Lifetime moment
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(b) ARAMA, 10 nós.
Energy Surface of BiO4SeL on Lifetime moment
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(c) BiO4Sel, 10 ńos.
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(d) ARAMA, 40 nós.
Energy Surface of AODV on Lifetime moment
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(e) AODV, 40 ńos
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(f) AODV semhellos, 40 ńos
Energy Surface of BiO4SeL on Lifetime moment
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(g) BiO4Sel, 40 ńos.
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(h) AODV, 80 ńos

Figura 6.3: Distribuiç̃ao enerǵetica na rede, no tempo de vida, inı́cio

Na Figura6.3(d), assim como nas Figuras6.4(a), 6.4(e)e A.2(d), o ARAMA não

mais consegue enviar dados. Assim, os pacotes gastam energia pŕoximo à fonte, como
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(a) ARAMA, 80 nós.
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(b) BiO4Sel, 80 ńos.
Energy Surface of AODV on Lifetime moment
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(c) AODV, 160 ńos.
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(d) AODV semhellos, 160 ńos
Energy Surface of Arama on Lifetime moment
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(e) ARAMA, 160 ńos.

Energy Surface of BiO4SeL on Lifetime moment

 0

 20

 40

 60

 80

 100

Nx

 0

 20

 40

 60

 80

 100

Ny

 0

 0.2

 0.4

 0.6

 0.8

 1

(f) BiO4Sel, 160 ńos.

Figura 6.4: Distribuiç̃ao enerǵetica na rede, no tempo de vida, restante

explicado anteriormete, mas não chegam̀a estaç̃ao base. Assim, a energia longe da fonte

fica pŕoxima ao ḿaximo.

Na Figura6.3(g), assim como na Figura6.4(b), nota-se um melhor desempenho se

comparado ao AODV, com ou sem seushellos. Ele consegue manter as energias da

rede mais altas e mais igualitárias com sua distribuição de rotas. Os extremos ainda

gastam mais energia, como esperado.

A Figura 6.4(f), assim como a FiguraA.2(f), se comparadàa Figura6.4(d), ret́em

pouca diferença, mas ela ainda existe. Assim como na versão de 40 ńos, o BiO4SeL

consegue uma melhor distribuição.
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6.2.4 Experimento 4: Coeficiente de Variaç̃ao da Média Enerǵetica

O coeficiente de variação é dado pela variância dividida pela ḿedia. Neste caso, da

energia da rede no tempo de simulação. Estáe a ḿetrica utilizada como parâmetro para

uma comparaç̃ao de variaç̃ao geral entre as baterias dos protocolos apresentados.
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(b) 40 ńos.
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(c) 160 ńos.
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(d) 160 ńos, AODV sem “hello”.

Figura 6.5: Coeficiente de variação da ḿedia enerǵetica pelo tempo

Na Figura6.5(a), assim como na FiguraA.1(d), pode-se ver o maior coeficiente de

variaç̃ao como sendo o do AODV. Pelo fato de sua média ser bem baixa, o valor da métrica

sobe. Com o BiO4SeL, por seu balanceamento de rotas, a energia da redeé consumida

de um modo mais parcimonioso e igualitário, resultando em um menor coeficiente de

variaç̃ao.

Na Figura6.5(b), como explicado anteriormente, o Arama pára de enviar dados. As-

sim, tamb́em estaciona seu coeficiente de variação. Como a energia mantém-se constante

na maior parte dos nós, o coeficiente de variação praticamente inexiste.

Na Figura6.5(c), os algoritmos comportam-se como nas FigurasA.1(e)eA.1(f). Com

160 ńos, pode-se notar, como na seção anterior, as consequências da pouca escalabilidade

do ARAMA. Seu coeficiente de variação passa a tornar-se, a partir de certo ponto, cons-
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tante. Isto ocorre pelo fato de ele não mais gastar a bateria dos nós a partir deste ponto,

como explicado anteriormente.

Al ém disto, desde o começo, nota-se uma queda do coeficiente devariaç̃ao do BiO4SeL.

Ela é ocasionada pelo aumento da média das baterias, dado pelo aumento do número de

nós. O AODV sofre o mesmo aumento. Apesar disto, ele continua aconsumir toda a

bateria da rede, resultando em um coeficiente cada vez maior.

Na Figura6.5(d), tamb́em do coeficiente de variação da bateria pelo tempo, foi colo-

cada como uma comparação com a anterior. Esta, entretanto, traz o AODV sem enviar

seus “hellos”. Sem o consumo por eles causado, o coeficiente de variaç̃ao tende a di-

minuir. O melhor uso energético conseguido pelo BiO4SeL, entretanto, mantém o seu

coeficiente ainda mais baixo, demonstrando sua superioridade.

6.2.5 Experimento 5: Pacotes de Sinalização pelo Tempo
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(b) 80 ńos.
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(c) 160 ńos.
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(d) 160 ńos, AODV sem “hello”.

Figura 6.6: Histograma de envio de pacotes de sinalização

A Figura6.6(a)traz a quantidade de pacotes de sinalização pelo tempo de simulação.

Os protocolos comportam-se da seguinte maneira:
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• AODV - Tem a maior quantidade de envio de sinalização dos protocolos. Mantém-

na relativamente constante até o tempo de vida ḿedio da rede. A partir deste

momento, os ńos começam a morrer e, consequentemente, a parar de enviar seus

hellos. Assim, cada vez menos sinalizaçãoé enviada para a rede.

• ARAMA - De ińıcio, envia somente sinalização para reconhecimento dos vizinhos,

assim como o BiO4SeL. Com o envio dos dados, envia-se as formigas de reconhe-

cimento de rota, a fim de criá-la. Depois deste momento, oshellos mant̂em a

quantidade de sinalização relativamente fixa.

• BiO4SeL - Ele funciona de modo bem semelhante ao ARAMA. Envia, entretanto,

mais formigas no começo e menos durante a troca de dados. No ińıcio, envia mais

por ser a fase de inicialização das rotas, cuja realização, no ARAMA, é no ińıcio

do envio de dados. Pelo mesmo motivo, envia menos na troca de dados. Neste

caso, ñao leva-se em consideração os pŕoprios dados como sinalização, mesmo eles

levando formigas consigo.

Assim, o BiO4SeL consegue criar e manter as rotas com menos sinalizaç̃ao, se com-

parado aos outros dois protocolos. Consequentemente, gastamenos energia com ela,

economizando-o para o envio dos dados, a principal atividade do protocolo.

A partir da FiguraA.3(b), o Arama, por ñao encontrar mais rotas, somente envia uns

poucos pacotes no inı́cio. Até o fim da simulaç̃ao, a quantidade de sinalização enviadáe

pequena o suficiente, se comparadaà dos outros protocolos, para não aparecer no gráfico.

A Figura 6.6(c) comporta-se de modo semelhanteàs Figuras6.6(b) e A.3(c). Com

o aumento da quantidade de nós, segue o aumento da quantidade de sinalização, mais

especificamente formigashello. Ainda assim, a escala de aumento do AODV supera a

dos outros protocolos. Este aumento cresce com a quantidadede ńos do ceńario.

Al ém disto, o ARAMA, por ñao encontrar mais rotas, somente envia uns poucos pa-

cotes no ińıcio. De resto, a quantidadeé t̃aoı́nfima a ponto de ñao aparecer no gráfico.

Na Figura6.6(d), nota-se a diminuiç̃ao dŕastica do ńumero de sinalizaç̃ao enviada pelo

AODV sem oshellos. Quase nenhuma sinalização é enviada, mas ele perde a capaci-

dade de mobilidade, adaptabilidade e reconhecimento da vizinhança, como explicado.

6.2.6 Experimento 6: Média de Bateria dos Ńos pelos Saltos̀a EB

Apresenta-se a ḿedia de bateria dos nós pela dist̂ancia, contada em saltos, até a

estaç̃ao base. Estes gráficos foram produzidos a partir de dados no momento do tempo de

vida médio da rede. Este tempo foi escolhido pelo fato de dar uma ideia de como a rede
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comporta-se até atingir o ponto da morte do primeiro nó. Neste caso, o tempóe impor-

tante, pois demonstra como se comporta a média de bateria próximo à EB, ao ńo gerador

e no meio do caminho. Isto demonstra como a bateria está sendo consumida durante a

simulaç̃ao.

0

0.2

0.4

0.6

0.8

1

0 5 10 15 20 25

B
at

te
ry

’s
 e

ne
rg

et
ic

 a
ve

ra
ge

 o
n 

ne
tw

or
k’

s 
lif

et
im

e

Network’s node to BS distance

AODV
Arama

BiO4SeL
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(b) 80 ńos.
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(c) 320 ńos.
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(d) Taxa de entrega com rede morta.
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(e) Taxa de entrega com rede viva.
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(f) Taxa de entrega com rede viva, AODV sem “hello”

Figura 6.7: Experimentos 6 e 7, média de bateria e taxa de entrega

Na Figura6.7(a), os tr̂es protocolos se comportam de maneira semelhante. As médias

de bateria no tempo de vida são mais altas próximo da estaç̃ao base e mais baixas próximas
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à fonte dos dados, demonstrando uma provável queda energética nestáarea. Esta queda

acentuadáe ocasionada, neste cenário, pelas suas dimensões. Pelo fato de o cenário ser

bem pequeno, os nós mais pŕoximos da fonte o recebem mais de uma vez, ao encaminhá-

lo pela primeira vez e ao seu vizinho reencaminhá-lo. Assim, sua energia tende a cair mais

rapidamente, se comparada ao restante da rede. Pelo mesmo motivo, os ńos pŕoximosà

EB mant̂em-se com mais energia, pois os intermediários recebem os mesmos pacotes

mais de uma vez.

Comparando as diferenças, o tempo de vida o BiO4SeLé o mais alto dos 3. Assim,

é fato a economia energética da rede com sua utilização, dado a maior ḿedia de bate-

ria geral. A menor ḿedia do AODV deve-se, em parte,à sinalizaç̃ao enviada por este

protocolo.

A Figura6.7(c), assim como as Figuras6.7(b)eA.3(f), é bem diferente da Figura6.7(a).

Com um ceńario bem maior, nota-se o uso mais bem distribuı́do da rede. As maiores

médias do AODV e BiO4SeL são esperadas, pois há mais ńos pelos quais passar os pa-

cotes. O AODV tem ḿedia mais baixa, e com pouca variação, devido ao envio constante

de sua sinalizaç̃ao. O ARAMA, como esperado, não consegue mais encontrar rotas, e

somente gasta energia de uma maneira sensı́vel bem pŕoximo da fonte.

Para o BiO4SeL, sua superioridade fica clara. A energia gasta próximo à fonte e

próximo à EB ficam bem mais equiparadas, se comparado ao gráfico anterior. Aĺem

disso, entre 50 e 140 saltos, a energia gastaé bem semelhante, implicando em uma boa

distribuiç̃ao de carga pela rede. A média mais alta tamb́em implicada em um melhor uso

enerǵetico deste protocolo.

6.2.7 Experimento 7: Taxa de Entrega pela Quantidade de Ńos

Traduz-se por “rede viva” ou “rede morta”, respectivamente, antes e depois do tempo

de vida.

A Figura6.7(e)demonstra a supremacia do BiO4SeL em questão de entrega de dados

à Estaç̃ao Base. Por enviar menos sinalização, seus dados têm maior taxa de entrega se

comparado ao AODV. O ARAMA, apesar de chegar a ultrapassar o BiO4SeL em taxa de

entrega, o faz por quase não enviar sinalizaç̃ao durante a execução do algoritmo. Assim,

ele consegue este ganho, ao custo de não conseguir encontrar rotas em cenários grandes,

nos quais sua taxa de entrega cai para zero.

A Figura6.7(f) serve de comparação com a Figura6.7(e). Ao não enviar sinalizaç̃ao,

o AODV consegue uma taxa de entrega superior. Apesar disto, perde o conhecimento de

vizinhança e a possibilidade de uma possı́vel mudança de rotas.
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Na Figura6.7(d), pode-se ver a proximidade deste fator em todos os algoritmos, com

uma variaç̃ao bem pequena. Assim, as diferenças são muito pequenas para significa-

rem muito. O AODV consegue taxas minimamente maiores por começar a enviar menos

sinalizaç̃ao. Além disso, o BiO4SeL, dependendo do cenário, pode ainda tentar enviar

dados por vizinhos mortos, pois conta com um temporizador para retiŕa-los da tabela de

vizinhança.

6.2.8 Experimento 8: Ńos Mortos pelo Tempo de Simulaç̃ao

Estes resultados representam a quantidade de nós mortos durante a simulação. Este

experimentóe útil para ver o quanto a energia dos nós est́a sendo distribúıda pelos ńos da

rede. Se muitos ńos caem em pouco espaço de tempo, isto significa uma boa distribuição

de carga na rede, pois vários ńos estar̃ao na imin̂encia de cair ao mesmo tempo.

Nas Figuras6.8(a)e A.4(a), há uma predomin̂ancia de mortes espaçadas, denotadas

pelas v́arias linhas altas, além de diversas delas seguidas. Além disso, h́a muitas mortes

devidoà utilizaç̃ao exagerada de sinalização, mesmo em estágios avançados da rede. Na

FiguraA.4(a), há com mais rajadas.

Nas Figuras6.8(b) e A.4(b), as mortes ṽao acontecendo o tempo inteiro, e quase

seguindo um padrão. Isto denota uma tendência do protocolo a comportar-se de modo se-

melhante em diversos cenários diferentes, pois o sumo dos testes, apresentado nas figuras,

é bem regular. A FiguraA.4(b) é ainda mais regular.

Nas Figuras6.8(c)e A.4(c), a morte de ńos acontece em rajadas. Isto pode ser obser-

vado pelos picos constantes ao longo do gráfico. Ou seja, as linhas não costumam ficar

elevadas por muito espaço de tempo, subindo e descendo. Além disso, h́a um grande pico

em dado momento, depois da morte do primeiro nó. Isto significa uma boa distribuição

de carga pela rede, pois nós ñao ṽao morrendo aos poucos, mas vários em seguida. Com

uma ḿa distribuiç̃ao de carga, vai-se acabando a energia em um caminho de cada vez,

tornando a morte dos nós mais espaçada. Na FiguraA.4(c), há menos rajadas.

A Figura6.8(d)é como a FiguraA.4(a), mas com mais rajadas. Estas rajadas, entre-

tanto, s̃ao mais “grossas”, indicando mortes esparsas. Na FiguraA.4(d), as rajadas s̃ao

menos esparsas. Nas Figuras6.9(a)eA.5(a), mant́em-se alta a quantidade de mortes.

Nas Figuras6.8(e), A.4(e), 6.9(c) e A.5(b), o ARAMA não encontra rotas. Como

já explicado, ainda h́a gasto enerǵetico. Consequentemente, há mortes dos ńos. Estas

mortes ocorrem em grandes blocos, pois os caminhos percorridos pelos pacotes de dados

perdidos s̃ao sempre os mesmos. Assim, os nós pŕoximosà fonte tendem a gastar energia

de modo igualit́ario, e morrer em tempos bem próximos.
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(c) BiO4Sel, 10 ńos.
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(e) ARAMA, 40 nós.
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(f) BiO4Sel, 40 ńos.

Figura 6.8: Histograma de morte dos nós, 10 e 40 ńos

Nas Figuras6.8(f), A.4(f), 6.9(d)e A.5(c), há várias fases. De inı́cio, as mortes ocor-

rem em tempos bem próximos, denotando uma morte consecutiva de nós com energia

bem pŕoxima. Depois, começam a ocorrer em rajadas. Mais para o fim da execuç̃ao, os

pacotes de dados não conseguem mais trafegar. As mortes finais, em blocos, ocorrerem

pela sinalizaç̃ao enviada pela rede.

124



0

20

40

60

80

100

120

140

160

0 50 100 150 200

N
et

w
or

k 
de

at
h 

no
de

’s
 q

ua
nt

ity

Network’s time

AODV

(a) AODV, 160 ńos.
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(c) ARAMA, 160 nós.
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(d) BiO4Sel, 160 ńos.

Figura 6.9: Histograma de morte dos nós, 160 ńos
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Caṕıtulo 7

Conclus̃oes e trabalhos futuros

Esta dissertaç̃ao prop̂os o BiO4SeL, um protocolo de roteamento autônomo baseado

em formigas para redes de sensores. Ele tem por objetivo otimizar o tempo de vida destas

redes utilizando o quadro energético da rede, de modo autônomo. Assim, utilzando-se

da propriedade auto catalı́tica da deposiç̃ao ferom̂onica, consegue-se diversas rotas para

o envio dos dados. Utilizando-se estas rotas, o algoritmo consegue aumentar o tempo até

a morte do primeiro ńo da rede.

O restante deste capı́tulo mostra as contribuiç̃oes do texto na Seção7.1e os trabalhos

futuros na Seç̃ao7.2.

7.1 Contribuições

Os algoritmos dáarea utilizam-se de algumas das seguintes caracterı́sticas. Diversos

utilizam o mapa enerǵetico da rede como uma base para o aprimoramento do tempo de

vida, de modo estático ou ñao. Da mesma forma, os algoritmos de formigas e o balan-

ceamento de carga foram extensamente utilizados. Estas soluções ñao somente foram

idealizadas para a criação de rotaśotimas, como para o posicionamento dos sensores e

modificaç̃ao daárea de abrangência do sinal. Todas as soluções, entretanto, têm o obje-

tivo de aumentar o tempo de vida da rede.

Frente a este cenário, a primeira contribuiç̃ao do BiO4SeĹe no quesito autonomia.

A maioria das soluç̃oes estudadas não trata este aspecto. Ainda assim, eleé muito im-

portante, principalmente nôambito das redes de sensores. Elas podem estar localizadas

em ambientes adversos, impossibilitando interferência humana e requerindo autonomia

em todas as suas funções. Aĺem disso, a grande maioria dos protocolos trabalha com

Estaç̃oes Base conhecidas, algo não necessariamente verdadeiro. Tratar este aspecto dos

protocolosé fundamental em muitos cenários, e praticamente não é abordado nos traba-
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lhos lidos.

Outra contribuiç̃ao desta dissertação é a dinamicidade alcançada na criação de rotas.

Da forma como o algoritmo foi implementado, ele consegue umagrande robustez, se

comparado até mesmo a outros algoritmos de formigas. As rotas criadas são diversas,

trocadas dependendo-se da utilização enerǵetica dáarea, levando a um balanceamento da

carga. Esta divis̃ao de traf́ego dos pacotes não chega a enviá-los por toda a rede, mas

utiliza parte dela, ainda assim aumentando sua robustez e dinamicidade.

A inserç̃ao de ńosé facilitada pela pŕopria informaç̃ao dos vizinhos. Da mesma forma

como quando um ńo move-se ou morre, a inserção utiliza somente informação local de

seus vizinhos. Assim, bastam poucas mensagens a serem trocadas para a rede tornar-se

completa aṕos uma falha ou inserção de novo ńo, sem a necessidade de envio de dados

pela rede inteira.

A principal contribuiç̃ao, entretanto,́e para a otimizaç̃ao do tempo de vida. Uma

pequena quantidade de pacotes de sinalização, aliadàas vantagens descritas, gera um pro-

tocolo eficiente e robusto. Ele consegue melhorar o tempo de vida da rede, ñao somente

otimizando a rota a ser seguida, mas dinamizando e modificando o roteamento com o

tempo. Assim, consegue-se uma otimização do tempo de vida utilizando somente o rote-

amento, sem quaisquer outras técnicas.

Os resultados retirados dos experimentos confirmam as contribuições do protocolo.

Foi comprovado o aumento do tempo de vida, como visto nos testes, com os experimen-

tos de tempo de vida pelo tempo da rede e média enerǵetica pela dist̂ancia. A melhor

distribuiç̃ao de carga foi mostrada nos histogramas de morte dos nós, pois eles tendem

a morrer mais igualitariamente. Além disso, a capacidade de recuperar-se de falhas foi

implementada com menor sobrecarga para a rede, como demostrado nos histogramas de

sinalizaç̃ao.

7.2 Trabalhos futuros

Apesar das melhorias descritas acima, há diversos pontos a serem implementados.

Alguns deles, apresentados a seguir, foram negligenciadosdurante o desenvolvimento ou

teste do protocolo. Outros, como os próprios par̂ametros e configuração do protocolo,

podem ser aprimorados. O tempo de vida ainda pode ser melhorado mais, assim como a

parte auton̂omica do protocolo.

Como trabalhos futuros, pode-se colocar uma série de pontos interessantes a serem

trabalhados. Alguns deles são somente melhoramentos no algoritmo original ou análises

nele. Outros s̃ao modificaç̃oes para melhorá-lo.
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• Testar a mobilidade dos ńos

Apesar de o suportèa mobilidade ser um dos pontos trabalhados no texto, nenhum

teste foi feito tendo em vista nós movendo-se pela rede. Um possı́vel trabalho

futuro é testar a corretude do protocolo para este desafio e avaliar os impactos da

movimentaç̃ao nos protocolos. Para isto, avaliar diversos fatores, como perda de

pacotes, velocidade de reabilitação (reconstruç̃ao das rotas após a mudança do nó),

tempo de vida, dentre outras métricas. Aĺem disso, buscar trabalhos com este fator

em vista para comparação.

• Criar mensagem para melhorar a reinserç̃ao dos ńos na rede, por movimen-

tação, ou inserç̃ao tardia Colocar outra mensagem para avisar ao vizinho quando

eleé antigo. Assim, se um vizinho antigo mandahello, o novo faz o pedido e ele

envia a resposta, os outros vizinhos antigos receberão. Para evitar de mais vizinhos

antigos mandarem seushellos antes do novo mandar, um antigo manda uma

mensagem, em resposta aorespRqIHello, para que o vizinho antigo que a mandou

envie uma mensagem ao novo dizendo que eleé novo, e para ele mandar ohello

logo. Assim, os outros vizinhos antigos recebem logo a informaç̃ao, sem precisar

ficarem mandandorespRqIHello.

Espera-se, com isto, reduzir a sobrecarga com a manutenção da rede. Apesar de

este trabalho tratar objetivar a robustez, ela não é o foco, e sim a otimização do

tempo de vida da rede. Assim, alguns detalhes foram ignorados at́e o ponto final do

desenvolvimento do texto, como este ponto.

Feita a mudança, analisar seu impacto sobre o protocolo como um todo. Veri-

ficar aumento ou diminuiç̃ao de perda de pacotes, energia gasta, velocidade de

reabilitaç̃ao. Além disto, comparar com outros protocolos com estas métricas em

consideraç̃ao.

• Implementar diversas Estaç̃oes BaseApesar de citado no texto, o protocolo não

foi testado utilizando-se diversas Estações Base. Este aprimoramento não é t̃ao

simples quanto possa parecer. Somente guardar as rotas paracada EBé simples, e

já est́a no protocolo. Um algoritmo autônomo, entretanto, deve escolher para qual

EB enviar.

Para este tipo de escolha, devem-se utilizar métricas, ñao necessariamente iguais

às ḿetricas utilizadas no algoritmo apresentado. Apesar disso, espera-se serem as

mesmas ḿetricas utilizadas. Além disso, deve-se efetuar todos os testes aqui pre-

sentes, além de outros, como inserção e remoç̃ao de EBs. Deve-se encontrar, ainda,
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outros protocolos com os quais seja possı́vel esta comparação, como outros basea-

dos em Col̂onia de Formigas. Ñao foi encontrado, entretanto, nenhum trabalho com

este foco, mudança autônoma de EBs durante a execução.

• Implementar diversas fontes de dadosApesar de ñao mostrado no texto, o pro-

tocolo foi testado utilizando-se todas os nós como fontes enviando dados. Os re-

sultados, entretanto, não foram conclusivos, pois a energia da rede como um todo

já descia igualmente. Assim, todos os protocolos testados apresentaram resultados

semelhantes.

Apesar disto, uma possibilidade seria testar os protocoloscom diversos ńos como

fontes. Poderia ser utilizada uma distribuição probabiĺıstica para o envio dos dados

a partir de diversas fontes diferentes, em tempos diferentes. Assim, seria uma nova

ańalise de desempenho, colisão, tempo de vida, dentre outros fatores.

• Rede hetereĝeneaEste protocolo foi designado para ser utilizado em uma rede

homoĝenea, ou seja, com todos os nós simles e iguais. Apesar disto, soluções com

heterogeneidade bem baixa, como 5% do total dos nós, apresentam bons resultados.

Assim, como um trabalho futuro, pretende-se testar o protocolo neste tipo de redes,

e avaliar os resultados.

• Implementar em sensoresOs protocolos, utilizados no simulador, podem comportar-

se diferentemente de como o farão em um dispositivo real. Além disso, óunico

objetivo do desenvolvimento de tecnologia tão espećıfica é utilizá-la. Ñao existe

protocolo de roteamento desenvolvido cujo objetivo não seja ser utilizado.

Assim, tem-se como um trabalho futuro implementar o protocolo diretamente em

sensores e testá-lo em ambiente real. Deve-se implementar, também, algum outro

protocolo como parâmetro de comparação, e realizar os testes realizados no texto.

• Camada MAC A camada MACé negligenciada para o propósito do protocolo. As

perdas desta camada, por exemplo, não s̃ao levadas em consideração na primeira

parte do protocolo, a Fase de Reconhecimento. Tais perdas podem ser um entrave

ao correto funcionamento do algoritmo.

Podem ser corrigidas, em seu ponto crı́tico, com um reenvio de pacotes semelhante

ao descrito na Fase de Descoberta Inicial das Rotas. Apesar disto, o impacto desta

modificaç̃ao ñao foi avaliado no texto, sendo relegado a um futuro trabalho.

• SegurançaO único dos aspectos das Comunicações Auton̂omicas ñao implemen-

tado no protocolo.É um aspecto importante para qualquer rede, pois todas elas
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est̃ao sucestı́veis a ataques externos. Como o foco desta dissertação ñao foi a

segurança, mas a melhoria do tempo de vida, a implementação deste aspecto das

redes foi negligenciado.

Uma sugest̃ao para sua implementação seria utilizar as próprias mensagens de con-

trole da rede. Colocar poucos campos extras nestas mensagensseria pouco custoso

em termos enerǵeticos. Aĺem disso, estáe uma necessidade em certos tipos de

redes, com trocas de dados necessariamente privativas.
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Apêndice A

Resultados Complementares

Neste caṕıtulo, ser̃ao mostrados os resultados omitidos no Capı́tulo 6.

A.1 Resultados

A.1.1 Experimento 2: Média de bateria na rede

Na FiguraA.1(a), o comportamento dos protocolosé bem semelhante ao da Figura6.2(a).

O Arama, entretanto, já começa a ñao encontrar caminhos na rede, como explicado no

caṕıtulo 6.

Na FiguraA.1(b), assim como na Figura6.2(c), o comportamentée semelhante ao da

Figura6.2(b). A média do Arama, entretanto, começa a aumentar. Isto acontece somente

pelo fato de ele ter o mesmo gasto médio de bateria, mas ter mais nós. Assim, a ḿedia

geral aumenta.

A.1.2 Experimento 3: Distribuição enerǵetica na rede, no tempo de

vida

As explanaç̃oes para as FigurasA.2(a), A.2(b), A.2(c), A.2(e), A.2(d)eA.2(f) est̃ao

no Caṕıtulo 6.

A.1.3 Experimento 4: Coeficiente de Variaç̃ao da Média Enerǵetica

As explanaç̃oes para as FigurasA.1(d), A.1(e)eA.1(f) est̃ao no Caṕıtulo 6.
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(f) 320 ńos.

Figura A.1: Ḿedia de bateria e coeficiente de variação enerǵetica, ap̂endice

A.1.4 Experimento 5: Pacotes de Sinalização pelo Tempo

Na FiguraA.3(a), comportamento dos protocolosé bem semelhante ao da Figura6.6(a).

Com o aumento da quantidade de nós vem o aumento da quantidade de sinalização, mais

especificamente formigashello. Ainda assim, a escala de aumento do AODV supera a

dos outros protocolos. Este aumento continua nas outras instâncias.
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(a) AODV, 20 ńos.
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(b) Arama, 20 ńos.

Energy Surface of BiO4SeL on Lifetime moment
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(c) BiO4Sel, 20 ńos.
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(d) Arama, 320 ńos.
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(e) AODV, 320 ńos
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(f) AODV semhellos, 320 ńos

Figura A.2: Distribuiç̃ao enerǵetica na rede, no tempo de vida

A.1.5 Experimento 6: Média de Bateria dos Ńos pelos Saltos̀a EB

Na FiguraA.3(d), comportamento dos protocolosé bem semelhante ao da Figura6.7(a).

Com um ceńario relativamente maior, nota-se o uso mais bem distribuı́do da rede, mas

ainda com sensı́vel diferença pŕoximo da fonte.
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0

0.2

0.4

0.6

0.8

1

0 20 40 60 80 100 120

B
at

te
ry

’s
 e

ne
rg

et
ic

 a
ve

ra
ge

 o
n 

ne
tw

or
k’

s 
lif

et
im

e

Network’s node to BS distance

AODV
Arama

BiO4SeL

(f) 160 ńos.

Figura A.3: Histograma de sinalização e ḿedia pelos saltos, apêndice

Nesta Figura, o Arama fica com média maior em certos pontos. Isto deve-se ao fato de

ele enviar menos sinalização, aĺem de começar a não encontrar caminhos. O BiO4SeL,

entretanto, j́a começa a se destacar por conseguir manter um diferença menor entre a

energia utilizada ao longo de toda a rede, entre 5 e 30 saltos.

Na FiguraA.3(e), o Arama ñao consegue mais encontrar rotas, e somente gasta energia

de uma maneira sensı́vel bem pŕoximo da fonte. Continua a tendência da FiguraA.3(d).
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A.1.6 Experimento 8: Nós Mortos pelo Tempo de Simulaç̃ao
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(b) ARAMA, 20 nós.

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

0 50 100 150 200

N
et

w
or

k 
de

at
h 

no
de

’s
 q

ua
nt

ity

Network’s time

BiO4SeL

(c) BiO4Sel, 20 ńos.
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(e) ARAMA, 80 nós.
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(f) BiO4Sel, 80 ńos.

Figura A.4: Histograma de morte dos nós, 20 e 80 ńos

As explanaç̃oes para as FigurasA.4(b), A.4(a), A.4(c), A.4(e), A.4(d), A.4(f), A.5(b), A.5(a)

eA.5(c) est̃ao no Caṕıtulo 6.
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(b) ARAMA, 320 nós.
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Figura A.5: Histograma de morte dos nós, 320 ńos
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Apêndice B

Complemento da avaliaç̃ao do protocolo

Neste ap̂endice, ser̃ao colocados alguns dos aspectos da comparação do ińıcio do

Caṕıtulo5. A sua quantidade era grande demais para ficarem todos no corpo da Dissertaç̃ao.

Assim, por serem de menor importância, os aspectos abaixo foram colocados neste apêndice.

B.1 Aspectos do problema

B.1.1 Aspectos concernentes diretamentèas redes èa sua composiç̃ao

• Tipo de sensores: Simples ou complexos?

Sensores simples, como explicado em [Liu 2006b], são incapazes de comprimir

dados, modificar seu poder de transmissão ou conectar-se a grandes distâncias. Ou

seja, eles restringem a quantidade de soluções posśıveis, diminuindo o escopo da

soluç̃ao. Os complexos, comóe imagińavel, s̃ao os ńos comuns da grande maioria

dos artigos publicados, com pouca capacidade computacional, mas capazes dos

processamentos supra-citados.

Se utilizados, a solução somente seria capaz de ser utilizada neste tipo particular de

rede, algo indesejável. Além disto, a estratégia ñao podeŕa ser comparadàa maior

parte das outras, ou seja, todas as utilizando qualquer das funç̃oes proibidas para

sensores simples, pois estas utilizam nós diferentes daquela. Por outro lado, seria

uma boa estratégia, visto que as formigas não necessitam de nós complexos. Basta,

a elas, um processamento básico de reconhecimento.

Assim, cada um disp̃oes de vantagens e desvantagens. Obedecendoà idéia de deixar

a soluç̃ao mais geńerica, aĺem de poder contar com os algoritmos a comparar, a fim

de demonstrar a eficiência da soluç̃ao proposta, a escolha fica com os nós de tipo
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complexo.

• Modelo de bateria: Qual utilizar?

Os artigos, em geral, assim como para o tópico anterior, negligenciam este fator da

rede. A maioria utiliza um modelo de bateria antigo e ultrapassado, tendo-se em

vista as novas descobertas daárea. Alguns nem mesmo chegam a citar o modelo

utilizado, tornando dif́ıcil uma comparaç̃ao simples entre as soluções.

Os modelos antigos, segundo [Ma and Yang 2006], não competem com as novas

descobertas no campo, possibilitando uma considerável economia de até 30% da

energia dos sensores. Por outro lado, ao utilizarem um outromodelo, demonstram

sua despreocupação com as camadas mais simples do roteamento, voltando-se ao

algoritmo de roteamento.

Neste trabalho, o foco estará no algoritmo, e ñao nas camadas mais baixas da rede.

As baterias poderão ser diferentes em cada nó sem prejudicar a eficiência do algo-

ritmo. Ou seja, o ḿetodo de representação da bateria influiŕa somente no resultado

final, e ñao nas comparações entre este e outros algoritmos, visto todos os algorit-

mos utilizarem a mesma representação.

Assim, utilizar-se-́a um modelo mais simples, entretanto, relativamente preciso. Tal

modelo, como o utilizado em dezenas de artigos, servirá aos pŕopositos desta pro-

posta. Tal modelo, simples,é implementado pelas mais novas versões do simulador

NS-2, sendo este o utilizado.

• Controle de topologia da rede: Qual utilizar?

Assim como o t́opico anterior, este refere-seàs camadas mais baixas da rede. En-

quanto o anterior trabalhava o fı́sico do sensor, sua bateria, este tópico trata da

topologia da rede, ou seja, a localização dos ńos na rede.

Em [Shen et al. 2005a], utiliza-se formigas para minimizar ogasto enerǵetico por

interfer̂encias, dentre outros gastos, minimizando a abrangência do sinal de cada

sensor. Assim, modifica-se a abrangência do sinal dos ńos da rede. Isto, por si só,

restringe a rede, pois seus nós devem ter a possibilidade de modificar,à sua vontade,

a abranĝencia de seu sinal de rádio.

Como discorrido em tópicos anteriores, isto limita a generalidade da solução, aĺem

de reduzir a possibilidade de comparatividade. A solução aqui proposta, como

anteriormente dito, ñao almeja preocupar-se com as camadas mais baixas da rede,

ignorando tal modificaç̃ao.
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• Nós dormindo: Utilizar esta estratégia ou ñao?

Pelas definiç̃oes do problema, os nós ñao poderiam ser postos para dormir sem

uma perda de informação indispenśavel. Como um exemplo, imagine uma cal-

deira, e sensores dispostos nela captando as informações de temperatura, com pouca

interseç̃ao entre eles. Se qualquer sensor for posto para dormir, alguma parte da cal-

deira ficaŕa sem cobertura, podendo superaquecer e derreter. Mesmo não perdendo

informaç̃ao importante, p̂or um ńo para dormir diminuiria a quantidade de caminhos

posśıveis, possivelmente diminuindo a eficácia da estratégia de multi caminhos.

Assim, levando-se em consideração um ceńario deste tipo, colocar nós para dormir

nãoé uma opç̃ao. Isto ñao retira a comprovada eficácia da t́ecnica, mas ela pode ser

inaplicável em certos contextos.

B.1.2 Aspectos do algoritmo de roteamento

• Direção do roteamento: Qual tratar?

Quando fala-se desta direção, quer-se falar sobre a direção dos pacotes no rote-

amento. H́a duas opç̃oes, da rede para a estação base ou dela para a rede. O

método mais comuḿe da rede para a estação base, pois os sensores tem por pri-

nicipal funç̃ao captar informaç̃ao e a enviar̀a estaç̃ao base. O caminho inverso

ocorre quandóe necesśaria a comunicaç̃ao, pela estaç̃ao base, aos sensores. Esta

comunicaç̃ao ocorre em alguns algoritmos, como na difusão direcionada [Zhang

and Huang 2006b].

A maioria dos artigos prop̃oe-se a tratar somente a comunicação dos ńos para a

estaç̃ao base, visto ser esta a mais utilizada. Somente alguns algoritmos tratam a

comunicaç̃ao inversa, pois estáe bem menos usual. A solução proposta tamb́em

somente tratará a comunicaç̃ao dos ńos para a estação base, em primeira instância,

visto ñao ter necessidade da inversa. Ao utilizar diversas estações base e autonomi-

cidade em sua localização, pode ser utilizada esta estratégia para a fase inicial, ou

seja, descoberta destes destinos da comunicação da rede.

• Quantidade de alvos: Inundaç̃ao,broadcastouunicast?

Esta quest̃ao, de certa forma, inclui-se na anterior. Em uma comunicação da estaç̃ao

base aos sensores, a inundaçãoé utilizada, por atingir todos os nós de uma vez. A

comunicaç̃ao inversa ocorre de um nó para a estação base, ou seja, emunicast. Não

há necessidade de enviar a informação aos outros ńos, visto ser a estação base a

única capaz de tratá-los.
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Como afirmado pelo autor em [Kang and Poovendran 2005], há diferenças entre

o roteamento com restrição enerǵetica nestes dois paradigmas. Emunicast, se um

nó est́a com pouca bateria, simplesmente passamos o fluxo a outro nó, poupando

aquele. Na inundação, o fluxo sempre vai a todos os nós, sendo impossı́vel tal

soluç̃ao. Assim, as soluç̃oes ñao s̃ao iguais, requerindo esforço e computação sepa-

rada para cada uma.

Com base no exposto acima, para esta solução, a inundaç̃ao seŕa desconsiderada. A

soluç̃ao colocada aqui encaixa-se aounicast, mas ñaoà inundaç̃ao.

• Agregaç̃ao de dados: Utiliz á-la ou ñao?

A agregaç̃ao de dadośe um modelo bastante solidificado de economia energética

na rede. Como já amplamente discutido, ela tem vantagens e desvantagens. Aeco-

nomia enerǵetica dada pelo envio somente de informaçõesúnicasé uma de suas

vantagens. A ŕapida diminuiç̃ao da bateria do ńo cabeça ou a sobrecarga de pa-

cotes de configuração para modifića-lo de tempos em tempos são algumas de suas

desvantagens.

Um método melhor seria o DSC [Wang et al. 2006],Distributed Source Coding.

Nesta estratégia, como previamente apresentado, há a agregaç̃ao de dados sem ne-

cessidade de formação de grupos. Os dados necessáriosà agregaç̃ao s̃ao trafegados

juntamente com os pacotes, exatamente como as informações das formigas da es-

trat́egia aqui descrita.

Assim, seria possı́vel, e plauśıvel, incrementar esta opção como uma melhoria da

aqui apresentada. Este, entretanto, não é o objetivo deste trabalho, tornando esta

uma opç̃ao de prioridade secundária frente ao desafio apresentado.

B.1.3 Aspectos das formigas

• Tratamento de falhas dos ńos: Utilizar qual ḿetodo?

Falhas nos ńos s̃ao sempre passı́veis de ocorrerem. Elas podem acontecer tanto pelo

término da bateria como por falha no próprio sensor, em sua antena ou sistema inter-

nos. Pelo fato de serem redes sem fio, até o tempo pode atrapalhar a comunicação.

O sensor pode, ainda, tendo sido comandado ou pelo ambiente,locomover-se ou ser

locomovido. Dadas tantas possibilidades para um nó não poder mais ser alcançado,

este deve ser um problema a ser tratado.

Os algoritmos de formiga, dada a sua natureza de criação de diversos caminhos, são
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bem adaptados a falhas em nós. Basta escolher e aprimorar um caminho alternativo

ao reconhecer uma falha.

Este ḿetodo, no entanto, pode ser implementado de mais de uma forma. Pode-

se esperar as formigas, por si mesmas, aumentarem ou diminuirem a quantidade

feromônica em um caminho, indo ou não por um caminho. Esta solução ñao é

aconselh́avel no contexto da solução apresentada, dada a atualização da tabela de

roteamento ser executada via as próprias trocas de pacotes, e não formigas de re-

torno. Outra soluç̃ao seria utilizar formigas de retorno negativas ao encontrar uma

dessas falhas. Tais formigas diminuiriam a quantidade feromônica no caminho do

erro, e poderiam retirar aquele próximo salto da tabela de roteamento, para evitar

futuros erros. As formigas de retorno, entretanto, podem entrar em colis̃ao no cami-

nho de volta, sendo um falso sinal de caminho quebrado. A solução mais cĺassicáe

simplesmente, de tempos em tempos, enviar pacotes de cada nó aos seus vizinhos

avisando a presença daquele nó.

Assim, formigas de aviso, semelhantes a este método cĺassico, parecem ser o método

melhor encaix́avel no contexto. Acredita-se ser este o método a menos consumir a

bateria da rede como um todo, além de manter todos os nós com suas vizinhanças

ativas. Isto encaixa-se na idéia do algoritmo.

• Envio de formigas dehello: Qual o espaço de tempo ideal entre cada envio?

As formigas dehello, na estrat́egia proposta, serão enviadas a cada certo espaço

de tempo. Este tempo, arbitrário, é assim utilizado na maioria dos protocolos es-

tudados. Assim,́e o mais indicado para ser utilizado. Além disso, nos caminhos

sendo utilizados, as formigas dehello são enviadas comopiggybackdos dados.

Assim, evita-se mais envios e mais perdas de dados por colisão.

• Método de criaç̃ao da tabela de roteamento: Avanço ou inverso?

No ARA [Gunes et al. 2002], cada entrada da tabela de roteamento é composta

por tr̂es campos. S̃ao eles o ńo de destino da comunicação, o pŕoximo salto e o

feromônio associado.À medida que as formigas são enviadas, os nós começam

a montar sua tabela de roteamento, de modo inverso ao caminhodas formigas.

Se uma formiga de avanço,forward ant, é enviada da fonte e recebida em um nó

intermedíario ou no destino, uma nova entrada da tabelaé adicionada. O campo

de destino da entrada será o ńo fonte do pacote, o campo de próximo salto, o salto

anterior do pacote, e o feromônio, a quantidade de saltos da formiga até o momento.
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Assim, ele cria a tabela para o retornoà medida que a formiga de avanço caminha,

e faz o contŕario para a formiga de retorno, criando a tabela de avanço.

No ARAMA [Hussein and Saadawi 2003, Hussein et al. 2005], a tabela de rotea-

mentoé formada pelos mesmos três campos. Ao receber uma formiga de avanço,

este algoritmo ñao adiciona somente uma entradaà tabela. Para cada entrada, ele

adiciona o campo de destino da formiga ao campo de destino da entrada da tabela,

e o endereço de um vizinho ao campo de próximo passo. O ferom̂onio colocado

em cada uma dessas entradas tem o mesmo valor básico. As formigas de retorno

não modificam a tabela de roteamento, pois elas já cont́em os pŕoximos ńos em seu

campo de meḿoria.

Para esta solução, seŕa utilizado um ḿetodo semelhante ao utilizado no ARAMA.

Al ém de ser mais simples, ele amplia as possibilidades para o encaminhamento dos

pacotes.

• Envio das formigas de inicializaç̃ao: Como fazer?

No algoritmo ARAMA [Hussein and Saadawi 2003, Hussein et al. 2005], o autor,

ao adicionar uma nova entradaà tabela de roteamento, coloca a mesma quantidade

de ferom̂onio inicial. Assim, uma formiga, ao passar por este nó indo ao destino

especificado, teria a mesma probabilidade de ir para qualquer dos vizinhos, inicial-

mente.

Esta é uma estratégia bem simples. Tamanha simplicidade faz o protocolo en-

viar formigas “cegas”, sem nenhuma idéia de qual caminho seguir para encontrar

a estaç̃ao base. Na solução apresentada, o envio de formigas a partir da estação

base j́a irá criar, automaticamente, os caminhos até os ńos. Ñao seŕa necesśario,

para eles, encontrá-la. Basta garantir a chegada destas formigas a todos os nós,

e eles ter̃ao caminho at́e lá. Além disso, ficaŕa guardado o menor caminho, em

número de saltos, até ela. Este será o caminho utilizado, inicialmente, pela fonte

para encaminhar seus dados.

• Atualização pelas formigas: No momento de sua passagem ou posterior?

Pode ser uma boa idéia ir guardando as atualizações da tabela em alguma variável,

a fim de somente atualizar a tabela de roteamento a cada ciclo.Assim, gasta-se

menos energia com o cálculo da probabilidade, menos simples do que atualizar a

bateria.

Pode ser que precise de uma tabela de baterias dos vizinhos, ai atualiza essa tabela
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constantemente. vizinhos do nó, suaúnica informaç̃ao, para o ńumero de formigas

a serem enviadas.

• Manutenção das probabilidades de roteamento: O tempo inteiro ou somente ao

enviar?

A probabiliadade da tabela de roteamento probabilı́stica de um algoritmo de for-

miga ñao é, necessariamente, igual aos feromônios no caminho. Na tabela consta

uma probabilidade. Esta probabilidadeé calculada a cada modificação dos fe-

romônios ou no momento do envio.

O meu algoritmo iŕa receber muitas e frequentes modificações na tabela de rotea-

mento, pois iŕa se modificar, quase o tempo todo, devidoàs modificaç̃oes da bateria

dos vizinhos. Ele iŕa enviar, provavelmente, bem menos do que modificar a tabela.

Assim, seŕa melhor calcular a probabilidade a cada envio.
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