Universidade Federal do Ceéar
Centro de G&ncias
Mestrado e Doutorado em &icia da Computap (MDCC)

BiO4SelL: Uma Abordagem Baseada em Cohia de
Formigas para a Otimizacdo do Tempo de Vida de Redes
de Sensores Sem Fio

Dissertag@o de Mestrado
Levi Bayde Ribeiro

Orientador: Prof. Dr. Miguel Franklin de Castro

Fortaleza
Agosto - 2009



Levi Bayde Ribeiro

BiO4SelL: Uma Abordagem Baseada em Cohia de
Formigas para a Otimizacao do Tempo de Vida de Redes
de Sensores Sem Fio

Dissertago de Mestrado submetida Coordenaio
do Mestrado e Doutorado eméRicia da Comput@p
(MDCC) da Universidade Federal do Caactomo
requisito parcial para obteag do grau de Mestre em
Ciéncia da Comput&p.

Orientador: Prof. Dr. Miguel Franklin de Castro

Fortaleza
Agosto - 2009



BiO4SelL: Uma Abordagem Baseada em Cohia de
Formigas para a Otimizacao do Tempo de Vida de Redes
de Sensores Sem Fio

Dissertago de Mestrado submetida Coordena&o
do Mestrado e Doutorado eméPicia da Computé@p
(MDCC) da Universidade Federal do Caacomo
requisito parcial para obteag do grau de Mestre em
Ciéncia da Computa@p.

Aprovado em 19 de agosto de 2009

Banca Examinadora

Prof. Dr. Miguel Franklin de Castro (Orientador)
Universidade Federal do Ceéar UFC

Prof. Antnio Alfredo Ferreira Loureiro, PhD.
Universidade Federal de Minas Gerais — UFMG

Prof. Jo& Neuman de Souza, PhD.
Universidade Federal do Ceéar UFC

Prof. Danielo Goncalves Gomes, PhD.
Universidade Federal do Céar UFC

Prof. Fernando Ariinio de Carvalho Gomes, PhD.
Universidade Federal do Céar UFC



Ao desenvolvimento cieffico.



Agradecimentos

Por receio de esquecer agu, agradeco a todos os integrantes desta minha cami-
nhada mundana. Afinal, como diria um grande ser, “daésaCo que de (&sar”.



Tudo havia mudado, menos o &#p humano.
Albert Einstein, em respostabomba dimica em
Hiroshima e Nagasaki.



Resumo

A miniaturiza@o e imerao dos aparatos computacionais no ambiént@a tenéncia
dos tempos atuais. Um exemplo de tais aparelBosos sensores, destinados a coletar
dados de um ambiente e emlds a um centro de processamento. As chamadas Redes
de Sensores Sem Fierh sido utilizadas em diversasnbitos, de monitor&p de tafego
a prevengo de inéndios. Estes aparelhos, entretanéon algumas limita@es ineren-
tes, como baixo poder de processamento, pouca mobilidadetada bateria. A baixa
capacidade eneggjca torna-se mais itica em algumas aplicées, como em ambien-
tes hostisa sobreviéncia humana. Nestas sitd&g, 0s sensores devem otimizar seu
gasto ao raximo, a fim de necessitarem dnmimo poss$vel de trocas ou novos sensores.
Além disso, devem atuar por simesmos, sem a necessidaderderigie humana direta.
Tendo-se estas restiigs em vista, este trabalho péepo BiO4SeL Biologically-inspired
Optimization for Sensor network Lifetimeu otimiza@o de tempo de vida de Redes de
Sensores biologicamente inspirada), um protocolo de maato aubnomo utilizando
Colbnias de Formigas cujo objetimaximizar o tempo de vida de Redes de Sensores.
As Colonias de Formigasa® utilizadas como uma forma de alcangar esta autonomia.
Para demonstrar sua eéaicia, o protocol@ comparado com outros deea.

Palavras-chave Redes de Sensores Sem Fio; Protocolo de Roteamento; Qtimizac
de tempo de vida; Sistemas Biologicamente Inspiradéfyriias de Formigas; Autono-
mia.



Abstract

The miniaturization and imersion of computacional devioeke environment is one
trend of the current times. An example of such devices is émsars, destined to col-
lect data from an environment and send it to a processingcemhe so called Sensor
Networks have been used for a set of different tasks, froffidr@onitoring to fire pre-
vent. These devices, however, have some inerent limistaslow power of processing,
little mobility and limited battery. The low energy capaditecomes more critical in some
applications, as in hostile environments to the survivahano being. In these situations,
the sensors must optimize it's expense to the maximum, ierdi need the possible
minimum of exchanges or new sensors. Moreover, they musatgpéy themselves,
without direct humam intervention. Having these restoits in sight, this work proposes
the BiO4SeL Biologically-inspired Optimization for Sensor networkdtime, an auto-
nomous Ant Colony routing protocol for optimization of Senstetwork lifetime. The
Ant Colony are used as a method to reach this autonomy. To dagnatmit’s efficiency,
the protocol is compared with others of the area.

Palavras-chave Wireless Sensor Networks; Routing Protocol; Lifetime Oytia-
tion ; Biologically Inspired Systems ; Ant Colony; Autonomy
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Capitulo 1
Introduc ao

Este trabalho apresenta o BiO4Sdiplogically-inspired Optimization for Sensor
network Lifetime ou Otimiza@o de Tempo de Vida em Redes de Sensores Biologica-
mente Inspirada. A S@g1l.1lapresenta umaintrodag a redes de sensores e a contextuaé@zac
do problema a ser abordado. A &ed.2traz a motivago para o desenvolvimento do
trabalho. Na Seip 1.3 se@o apresentados 0os motivos para o desenvolvimento desta
solu@o. A Se@ol.4traz a estrutura do restante da disserag

1.1 Contextualiza@o

Com o avanco da tecnologia, as pessoas vivem, cada vez maisas em computag.
De rebgios digitais a computadores de mesa, passando por gelse@ed#® mesmo nas
paredes, tudo tende a funcionar por meio de chips.

Assim,a medida que o aprimoramento tedgto permite, os aparatos computacio-
nais comecam a tomar espaco no nosso dia-a-dia. Binguoais estranha hoje caminhar
trandiilamente escutando seu MPRyer, ter um rebgio digital ou escrever em seu PDA.
Alguns destes avancos teaglcas esto fio imersos em nosso cotidiano a ponto de quase
esquecermo-nos deles.

A esta imerao computacional deu-se o0 nome de comfaggervasiva. Nela, tenta-
se alcancar o sonho de conectar aparelhos computacianaisas, entre si, na ordem
de millbes de aparatos. Devem, obviamente, conectar-seeatd®/uma rede, como a
Internet.

A maioria destes dispositivos, se devem edtaritnersos em nosso cotidiano, devem
passar a funcionar sem interv@ochumana. Um régio, por exemplo, #io deve necessi-
tar de constantes ajustes. Tambriio deve ser necemso preocupar-se com desligar um
ar-condicionado caso a temperatura do ambiénterjha atingido o desejado, pois ele tem
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um termostato para isso. Indo maigml, pode-se imaginar uma rede de computadores
de uma grande empresa, com 10.0(minas. Se, a cada pequeno problema de rede, o
gerente fosse chamado, e@ondaria conta do trabalho. Inclusive, um ambiente inteiro,
como todas as suas particularidades, pode ser gerido patepaterligados [Qiao et al.
2006].

Mais especificamentealum problema relacionadantegra@o de softwares [Kephart
and Chess 2003]. Em outubro de 2001, a IBM langou um maniféstiaado para a com-
plexidade em configurar softwares para integrar tais dpaselOs softwares, em geral,
nao {0 planejados para integrar-se entre si. Assim, com 0 aongensua quantidade
precisando trabalhar em conjunto, torna-se um problensgguafissionais especializados
em integrago transformar um conjunto softwares dispersos em um sas¢enpresarial.

No futuro, com o aumento irrefawel da complexidade de tal tarefa, nem mesmo o melhor
e mais experiente profissional conseguirtegrar 80 complexo sistema.

Assim, é possvel notar a tenéncia inerente, assim como em todo o nosso cotidiano,
da computago, a automap. Maquinas substituem pessoas desde a Redolunglustrial.

Tal processo @o se refreou nem tende a&lp em um futuro rximo, ja passado quase
um <£culo do incio desta tenéincia. Com as redes, em especial dentro da confutac
deve ocorrer o mesmo.

Tal processo, para a compudagpervasiva, deve compor-se de unir os aparelhos com-
putacionais sob umanica, grande e robusta rede, a Internet. O gerenciamedata; c
mente, @0 podea ser realizado por pessoas, pois a complexidademasiadamente
grande. Cada camada de aparelhos @egerenciar-se, facilitando o gerenciamento das
camadas superiores sobre as inferiores. A este gerendimménmatizadoa-se o nome
de computago auto@mica.

A computa@o auto@mica, embora surgida da problatita da automatizap da
configura@o de softwares e de sua integrag rao se restringe somente a aplides
empresariais. Como supra-citado, ela deve abranger quaipgoele aparelho, e em uma
escala mundial. Para interconectar todos eles, umagre@eessria, uma mundial com
suporte para os trites de aparelhos por vir. Assim, a Internet parece umaopais
intuitiva.

Todos estes aparatos, ligados entre si, trabalhando emteyem poder comunicar-se.
Afinal, a alma da computag autodmicaé o gerenciamento dos aparelhos. Para alcancar
tal gerenciamento de forma autamica, ele foi divido em quatro partes. Tais partes
formam a comunicdp auto®mica da rede [Dobson et al. 2006]. El@® oncisamente
resumidas a auto-configu@, auto-otimizago, auto-repar@p e auto-prote&ip. Elas 8o
chamadas, coletivamente, em igg)l deself-* properties
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Como frisado anteriormente, com a imBsscomputacional em me#vida das pes-
soas, pode-se esperar pela comuréicantre os dispositivos. Se elagta possibilidade,
por exemplo, de trocar aisicas entre seus celulares, cafar Precisa&o, no entanto, de
uma rede para suportar tais trocas. Esta reddaro, o pode ser cabeada, nem pode
ser fixa, pois as pessoas eatasempre em movimento. Tal rede deve seifeEho sufi-
ciente para adaptar-se ao mei@sedisponibilidades de seus asios. Tais redes foram
chamadas de redes ad-hoc.

A expres8&o latinaad hocsignifica, literalmente, "para isto”. Assim, uma sit@ac
ad hocé aquela sem nenhuma prep@@gevia, e somente ocorre quando a si@g
e profcia. Assim, uma rede ad-h@&formada, geralmente, por um conjunto de apara-
tos computacionais aveis, conectados sem utilizar meios cabeados. Tal redergem
ocorre se eles necessitarem comunicar-se, tendo ie fim dependentes desta troca de
informag@es. Tais dispositivos podem ser computadores de megzhooksPDAs, ce-
lulares, ou qualquer outro capaz de processamento congmafe comunicago com
outros dispositivos.

Um tipo especial de rede ad-héca rede de sensores, utilizada para medir algum
paametro (temperatura, movimentoafieggo) em um ambiente. Redes de sensdies s
compostas por muitosos, geralmente interconectados sem utilizar fios. Suaipéhc
funcao € captar informa&o do ambiente, repassando-a a uma astaase, osink que
fara algum processamento com estes dados.

Os sensores foram desenvolvidos com peijs militares, mas hoje sua utiliZax
da-se em uma grande variedade de meio&. niliitos exemplos de aplidd@gs comuns
de rede de sensores [Akyildiz et al. 2002a]. Mé@digle temperatura,afego, umidade,
pres§o, riveis de rido e sinais vitais de pacientesgml de regulago hidrogéfica e
sensoriamento de presenca ouémgsa de objetos. Esta@salgumas aplicdgs mais
comuns, revelando o prépito maior de utilizago das redes de sensores. Comoopfio
nome sugere, elas devem sensoriar ambientes, objetosividiras em busca de alguma
informacao.

1.2 Motivacao

Um dos principais problemas em redes de sengoreané-los funcionando. Por sua
baixa capacidade enética, em meio ao fluxo informacional, podem ficar sem energia
Assim, aarea coberta por aquele sensaoitea mais cobertura, ou sejagammais geraxr
dados, criando uma falha na rede. Manter uma rede de sersorea maiorarea de
cobertura durante um tempo de vigkidl maximoé o principal objetivo dessas redes.
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Diversas soluges para este problema, ou para parte dele, podem ser extamnira
literatura. Mais especificamente, a maior parte das 8ekignvolve somente aumentar o
tempo de vida da rede. Este chamado tempo de&iclamumente tratado, na literatura
daarea, como o tempo@b primeiro ® morrer, ou seja, ter sua energia reduzida a zero.

Estas soluges §o0 diversas. H trés grupos principais de estudos para aumentar este
tempo de vida. O primeiro trata de melhoria da bateria [Rogdrf@h 1999, Zhang and
Huang 2006a, Ma and Yang 2006]. Assim, o fa@adesenvolver e utilizar novas tecnolo-
gias para desenvolver baterias cada vez magveis € Com menor preco para Consamic
O segundo grupo trata de otimizar as foes de sensoriamento dodsn[Slama et al.
2006, Shen et al. 2005a, Haapola et al. 2005]. Eles objetgastar menos energia du-
rante a busca e capagde informages do ambiente, @ de regular o gasto enétgo
nas camadas mais baixas da rede, enlace e redes. Assinterdirainui@o de rido,
otimiza@o de espacamento doés) dentre outrasetnicas. O terceiro grupo trata a
otimiza@o dentro do roteamento dos dad@saéestago base. Como enviar os dados at
Esta@o Base a principal atividade de um sensor, o roteameéraivo certo da otimiza&p
do tempo de vida, pois acaba gastando muita energia [Isldriassain 2006].

Os rbs precisam transmitir seus dadas aEB. Enva-los diretamente a ela implicaria
em um gasto muito elevado para @snaém de diminuir drasticamente a escalabilidade
da rede, pois todos o8 teriam de ter a EB em s@aea de cobertura [Dobson et al.
2006]. Assim, tem-se como sofug inicial protocolos de roteamento com multi-salto, ou
seja, 0s Bbs vao repassando a inforngrecebida de seus vizinhog atingir seu destino,

a EB.

Dentre estes protocolosamuitas solug@es diferentes. A agregag [Akyildiz et al.
2002b], ouclustering consiste em agrupar diversogsrem torno de umancabeca, para
este receber os dados de todos, retirar as reéshamas e repassar EB. NaSpanning
tree[Zhang and Huang 2006a], forma-se uargore para enviar as informaes, de filhos
a pais, & araiz, a EB. Algumas solties utilizam estré&gias de grafos, como conjuntos
dominantes [Misra et al. 2007] ou Prograraad.inear [Ergen and Varaiya 2007].

Outros protocolos, am de tratarem o aumento do tempo de vida, melhoram o tempo
de conectividade da rede. Isto significa extender azimo o tempo de cobertura do
ambiente pela rede, sem pontos fora de cobertura pela modégdm sensor. Alguns
baseiam-se no mapa enetigo da rede [Al-Karaki and Al-Mashaqgbeh 2007, Huang and
Jan 2004] para rotear dados por ondertais energia, balanceando [Yang and Ho 2006, Qi
and Zhao 2007, Liu and Hong 2006] a carga da rede. Pode-smuticnicas de multi-
agentes [Biswas et al. 2006, Biswas 2005], trechostdiggo realizando operaes nos
nds ou sendo trocados entre eles como mensagens. Algécrasas de Inteligncia
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Artificial, como Algoritmo Geietico [Islam and Hussain 2006] ou Intedigcia de En-
xame [Selvakennedy et al. 2007] podem ser utilizados. Asi@a$é de Formigas [Hus-
sein and Saadawi 2003, Hussein et al. 2005, Shuang et al] g®Wma especializag
da Inteliggncia de Enxame, muito utilizadas no contexto de redes a@-de sensores.

As tecnicas de Inteligncia Artificial, aplicadas descoberta de rotas, geram resul-
tados melhores se comparados aos obtidos por o@cagcas. H varias rabes para
isto, como otimizago do caminho fimimo e da distribuigo de rotas, menor sobrecarga,
au€ncia de infra-estrutura, dentre outras. éaicas de agentesm algumas destas van-
tagens em comum, mas normalmemteecesario umframeworkpara seu funcionamento.
Assim, & necesario nbs com agentes embarcadosdigos para fag-los funcionar, tipos
de dados espé@os a serem trocados, implicando em uma maior sobrecargade.
Assim, estas abordageréosum dos expoentes do desenvolvimento do roteamento para
redes de sensores.

As técnicas de Inteligncia de Enxames tendem a agregar as melhores céstacter
dessas duas abordagens. Por ser uma @&giaaderivada da |A, agrega as caraistizas
de otimiza@o e pouca sobrecarga da rede. Em [lyengar et al. 2007], porEa, o autor
compara otimiza&@o com formigas a com algoritmo gito, reforcando a superioridade
daquele sobre este. &h disso, por ser um tipo de agente, privilegia o process@amen
a troca de informdies entre os sensores, gerando uma menor sobrecarga. ddso,
dispensa a necessidade de framework Os sensores, por terem baixa capacidade de
processamento e mémia, rao poderiam suportar uframeworkcomplexo.

As tecnicas de Inteligncia de Enxames tendem a agregar as melhores césticter
dessas duas abordagens. Taicas fazem parte de um grupo maior, denominado Sis-
temas Biologicamente Inpirados (SBI) [Dobson et al. 2006¢sHEtazem soluies para
0s mais diversos campos, da dblbaa algoritmos de roteamento em redes, baseadas na
Natureza. Assim, a Intelencia de Enxames baseia-se no conceito de todos 0s grupos
de pequenos insetos da Natureza, como abelhas e formigascrigauras @m, indivi-
dualmente, uma intel@ncia rudimentar. Apesar disso, em conjunto, apresentaan um
inteligéncia bem superioa individual. Baseado nestaéi@d, diversos algoritmos para
resolu@o dos mais variados problemas de IA foram desenvolvidos.

Os Sistemas Biologicamente Inspirados, neles iactla Intelig¢gncia de Enxames,
esfio intimamente relacionadasComputago Autoroma [Balasubramaniam et al. 2006].
Tais sistemas devem &ih de auto-gerenciamento, efetuar aprendizado e ram@obre
as informades adquiridas. Assim, eles devem evoluir, a fim de tornaemais robus-
tos. Claramente, qualquer sistema b@cto natural, como nosso sistema imwgito ou
uma cobnia de formigas, por exemplo, utiliza esta e&ty.
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O principal representante do grupo de Intetigia de Enxame para o roteamento em
redes de sensorésa Cobnia de Formigas [Dobson et al. 2006].

Uma cobnia de formigas, na Natureza, funciona como descrito panéetigéncia
de Enxame. Cada formiga tem uma intéhgia bem rudimentar, voltadacaptago de
comida, defesa do formigueiro ou reprodac Apesar disto, uma formigé& sao conse-
guiria captar comida, por exemplo, eficientemente. Asslas @eixam ferranios pelos
caminhos percorridos, sinalizando para as outras formigas rota para encontrar ali-
mento para toda a dmhia. Assim, @o k& comunicago direta entre cada ser, mas elas
conseguem inter-comunicar-se pelos fedboms. Com eles, elas conseguem escolher e
percorrer os melhores caminhos para sua tarefa.

Transportando o modelo para a compétagrode-se apl&lo ao roteamento em re-
des de sensores. Utiliza-sd@msomente uma hdstica, como o caminho mais curto,
mas tamBm um fator (ferordnico) de aprimoramento para alculo das rotas. &m
disto, por suas japrias caractésticas, o algoritmo cria diversas rotas, com quantidades
feromdnicas diferenciadas, aumentando a confiabilidade eluigtiio de carga pela rede.
Estas caractesticas destacam os algoritmos deste grupmalos de IA e de agentes.

Nestaarea, entretanto dmuitos trabalhos desenvolvidos. Assim, para conseguir me
lhorar o ce@rio atual, deve-se conhecer o estado da arte. Pode-gaméb formigas
para calcular os caminh@gimos da rede [Liu et al. 2007], colocar sensores para dor-
mir [Rui et al. 2006] ou calcular caminh@gimos, estaticamente [Huang et al. 2006]
ou dinamicamente [GhasemAghaei et al. 2007, Hussein ardb®aa003, Hussein et al.
2005, Shuang et al. 2007], dentre outros.

Para facilitar o entendimento, suponha-se o0 seguintaricenUma regho é atingida
por algum desastre, natural odm Tal regho torna-se idspita para qualquer grupo
humano, seja de busca por sobreviventes ou para estudouss @aconségncias do
ocorrido. Assim, algum &todo independente de controle direto deve ser utilizadoas
a fim de conseguir tais informaes.

Uma ickia facilmente propdmel seria enviar um ran Tal estragégia poderia solu-
cionar o problema, mas o ambiente poderia ter-se tornadaspurivel ou inospito &
mesmo para ele. Assim, alguma outra satlupoderia ser levantada.

Uma solu@o possrel €, com a utilizago de um avdo, “aspergir’ sensores pedaea
afetada. Boa parte deles pode ser déd#érutanto pelo ambiente quanto por dano na
gueda. Isto &oé um problema, pois eleda de baixo custo, e a quantidadeo®@ fator
de preocupap. Depois de estabelecidos no solo, os sensores devetemeleser, por
si proprios, a rede e os @odos de comunicag, sem interféncia alguma dos seres
humanos. A rede deve, por sigpria, lidar com sensores defeituosos ou dédtrs por
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condigdes irbspitas, assim como otimizar o seu consumo de energia,goEgio rao
permite constantes adies de sensoreésrede ou recarga das baterias.

Em uma outra situap, temos um ambiente de trabalho. Sua ocapgQiao et al.
2006] e condiges clinaticas [Ota et al. 2006, Walla et al. 2007, Yong et al. 200&ma
de outros fatores, devem ser monitorados. Em wtodo céssico, isto seria feito manu-
almente, por pessoas. Umaid para solucionar o problema seria com redes de sensores
para fazerem um monitoramento audarico. Tais redes decidiriam, autonomicamente,
sobre economia end¥tica do ambiente, controle das corigig e soluges para po$geis
problemas.

Se a rede @o for capaz de trabalhar sem inteéiecia humana, tais situdes, assim
como outras, teriam resoldes limitadas ou de alto custo. Assiemotvel ser a autono-
micidade um claro passo a frente para as redes de sensores.

1.3 Objetivos

Face a esse cario, este documento prop uma pesquisa acerca da utilizagle SBI,
mais especificamente @Gulia de Formigas, para a otimiZedo tempo de vida em redes
de sensores. Esta propoéta algoritmo de roteamento para redes de sensores BiO4SelL,
Bioligically-inspired Optimization for Sensor networketiime Otimizago de Tempo de
Vida em Redes de Sensores utilizandod@@@s de Formigas. Como ditca muitos traba-
Ihos naarea. Apesar disto, eles apresentam alguns pontos a setborades, objetivos
deste trabalho.

Primeiramente, & a visio aubnoma do roteamento. O exemplo citado traz a neces-
sidade da auto-organizag, uma das caracteticas da autonomia. O$® devem ser
capazes de criar suagpria rede, conectar-se e criar as rotas para enviar seos déad
a(s) estago(©es) base. Enquanto estiver funcionando, a rede deve sethpiear suas
rotas (auto-otimize®gp). Assim, evita-se gasto enétigo desneceasio, € uma possel
e dificil reposi@o ou recarga do sensor.ékh disso, eles devem poder decidir, para qual
esta@o base enviar seus dados, utilizando-se de algugtdca Como estao longe
de qualquer inter@p humana direta, eles devem ser capazes de contornarrpashle
como ros destridos ou sem energia, redirecionando suas rotas por oubgaoito-
restaurago). Todas estas caradtgicas seio abordadas neste trabalho. Elas foram
abordadas completamente em nenhum dos trabalhos anderiore

O algoritmo pretende otimizar o tempo de vida da rede. Pasmedr tal objetivo, ele
ira utilizar-se das caracisticas inerentes ao paradigma utilizado, o dé@ial de Formi-
gas. Utilizando-se a depoaig feromonial, cria-se diversos caminh@sirhos” na rede.
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Ao enviar os dados, s&mpossvel faz-lo por estes caminhos, alternadamente. Assim,
espera-se gastar a energia dos do modo mais iguaéitio possével, evitando a morte
prematura de@s na rede.

As rotas deveto, enfo, ser dinamicamente modificadas, para atender aos oljetiv
esperados. Esta modifiéaglevad a um balanceamento da carga pela rede, fazendo os
dados serem trafegados de modo mais didttibuAssim, espera-se extender o tempo de
vida da rede, &m de conseguir uma maior robustez para a rede como um todo.

1.4 Estrutura da disserta@o

O restante deste documentogedividido como segue. No CHplo 2, sho apresenta-
das, em maior detalhe, as redes de sensores, assim comalga®as e problemas. No
Capgtulo 3, a comunicago auto®micaé descrita, com seu hgsico, funcionalidades e
utilizagdes. O Cajtulo 4 conem explicades sobre sistemas biologicamente inspirados.
Mais especificamente das formigas, suas cafattes e utilizages. No Cajtulo 5 est
a apresentap da proposta deste trabalho, uma sidugara a economia enétga em
redes de sensores. O Qaio 6 traz os resultados obtidos com o protocolo, em formas
de g@ficos e explica@es textuais. O Caiulo 7 traz a concludo do trabalho e os traba-
lhos futuros. O AgndiceA traz alguns dos resultados omitidos no @ap 6, por serem
muito numerosos. Paidtimo, o ApendiceB traz uma complementag das comparées
efetuadas no Cafulo 5, por serem demasiado numerosas.
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Capitulo 2

Redes de Sensores

Uma rede de sensorésum tipo especial de reda hoc Elas, no entanto,ao {0
iguais. As Redes de Sensorégtdiversas particularidades. Elésituma menor capa-
cidade de armazenagem de dados e étieay aém de limitado poder computacional, se
comparadaasad hoc Além disto, &0 utilizadas para sensoriar paretros do ambiente
e enviar a uma Estag Base para processamento. As rexteBoctém outras utilizages,
como troca de dados, por exemplo. A infra estrutura das Red8glsores costuma ser
menos muivel, se comparada a das reddshoc

Como citado em [Zhang and Huang 2006a], redes de sensoresgeneszala dém
as seguintes propriedades:

e Cada 1 &, akEm de um sensor, tar@tm um roteador.

A redeé muito diramica, podendo sofrer modifida&s durante sua opetax

A abrangncia do sinal de cada senganuito pequena, resultando em um ambiente
densamente povoado.

Os enlaces, normalment&asde sentiddinico.

Cada sensor tem limitado poder computacional e poucadmanimpossibilitando
opera@es muito complexas.

Cada ® tem quantidade enegrtica bem limitada.

O funcionamento &sico de uma rede de sensoees seguinte. Cada sensor capta,
constantemente ou em espacgos regulares, inf@esago ambiente. Tais informaes
devem ser repassadas a uma Estdgase, um @ com maior poder computacional, com
0 intuito de receberem processamentoé Bhegarema Esta@o Base, as informaes
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devem ser repassadas pela rede de sensores, de sensorrapEengoalcance de rede
de cada 6 & baixo, nem todos alcancando a EataBase. Ou seja, cada sensor capta
informago e a envia para a EstagBase, &m de reencaminhar informéag de outros
sensores, durante toda a exeémugla rede. Esté o roteamento de informag de uma
rede de sensores.

As principais diferengas entre as redes de sensores esgsiddtbccomuns encontram-
se nas capacidades dassmda rede. Na rede de sensores, @asmenor poder de pro-
cessamento e capacidade egémg, com maior povoamentogah de uma menor neces-
sidade de locom@p. Pode-se classificar, claramente, as duas primeirasytardades
como sendo os principais gargalos destes sistemas.

Ha diversos tipos de sensores [Akyildiz et al. 2002a]. Cadasdaem um reétodo
de captar o ambiente, seja por radar, visual, infravermeltiestico, €rmico, $smico,
dentre outros. Cada tipo de sens@propriado para uma tarefa edfiea. O €rmico, por
exemplo,& mais apropriado para medir temperatura de uma caldé@minfravermelho
€ mais adequado ao uso em campo de batalha, no qual suadeitcator corporal pode
ser(til para localizago de inimigos.

O restante do caplo seé dividido da seguinte forma. A S&g2.1traz uma explanadp
sobre as utilizages de Redes de Sensores. AZe2:2 mostra como o roteamento dos
dadose feito nestas redes. Na $@@2.3 ha a discusio principal do cajulo, sobre as
formas de economizar energia no funcionamento destas. r&d&e@o 2.4 finaliza o
cagtulo mostrando o poseel futuro daarea.

2.1 Utilizacbes de Redes de Sensores

Com uma baixa capacidade computacional, uma rede de senSorg®de exercer
fungdes muito complexas. Como exemplos de algumas apksacomuns [Akyildiz
et al. 2002a], temos, dentre outras, médi de temperaturaafiego, umidade, preds e
niveis de rido, aém de regulago hidrogafica e da presenca ou @usia de objetos. Tais
aplica@es podem ser completas por si mesmas, como a awdg temperatura de um
reator nuclear, ou a da umidade de uma cidade, ou podem deskeangunges para ou-
tras aplicages, como a medép do tafego de uma rua gerando dados para um programa
de medi@o e remanejamento, ou a presenca de inimigos em um campaiadled) para
acionar o sistema de defesa auétito.

Podemos classificar alguns grandes ramos de utilzde redes de sensores [Akyildiz
et al. 2002a, Estrin et al. 1999, Dobson et al. 2006]. Milisaide, ambiental, caseiro,
explora@o espacial, recuperag de desastres, processamenfonigo, dentre outros.
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Quanto ao uso militar [Sun et al. 2006], as redes de sensooasxam-se bem por
sua confiabilidade e capacidade de recu@gra&m um campo de batalha, se algum dos
nos da rede for destrdo, ela, como um todo, contindafuncionando. ¥rias aplicages
podem ser utilizadas em campos de batalhas. Os sensore® gedaitilizados para
contabiliza@o de munigo e recursos aliados, para avisar sobre a aprogond€ inimi-
gos, para a descoberta e avadiagle armas biodhicas, substituindo uma equipe humana,
dentre outras aplicées. Infelizmente para a raca humana, esta parece ser avegtpsa
e crescente aplicagp para as redes de sensores.

Em um contraste extremo, outésea de aplicap € a séde. Dentro de um hos-
pital, cada paciente pode carregar, em sua roupa ou conperes de peso irdsio a
fim de manter um hisrico de informades importantes, como batimento dab, fun-
cionamento renal, respirag, dentre outros. &M disso, poder-se-ia minimizar o erro
na aplica@o de medicamentos, pois estes sensores poderiam guartfdoraza@es
alergicas do paciente. O enfermeiro, ao aproximar-se do macieazendo o readio,
tambem com um sensor, eles se comunicariam e veriam umapbsxompatibilidade.
Além disso, como um intento da complagervasiva, téamos a casa @atica inteli-
gente. Por meio de sensores para captar ceréiscais, como um sensor de exame de
urina no sandrio, ou medigo de batimentos catos na cama ou roupa de dormir, 0
médico poderia monitorar a@de do pacienta dis&incia, assim como o sistema poderia
prever e apontar certas doengas por si mesmo.

As redes de sensores tagmb €10 utilizadas para medir certos paretros ambien-
tais. Podem ser usadas em florestas, a fim de medir as desditimaticas e de bio-
diversidade do ambiente com o objetivo de evitaémdios, desmatamentos, exose
morte dos animais, @n de auxiliar no estudo d@seas e das espies viventes. Outra
aplicago é evitar desastres ambientais como inudés¢ terremotos, maremotos e ou-
tros. Alem disso, os sensores podem ser usados na agricultura, adontdelar o fivel
de agrobxicos, as pragas ou o crescimento da pladac

O aspecto caseiro das redes de senseresm poximo da computego pervasiva.
Objetiva-se interligar todos os aparelhos é@sticos a fim de eles trabalharem em con-
junto, trocando informdges. Tambm & posével colocar sensores em cada comparti-
mento da casa, repassando infories;dos acontecimentos dos compartimentos para um
processador central. Se colocarmos tais infodeagm conjunto com informaes dos
aparelhos, e todas estas comandadas por algum tipo dgént&é, central ou distriida,
teremos o conceito de casa inteligente da compotatiqua em ago.

Em recupera@o de desastres, o exemplo mais claro e recente seria 0 da doed
World Trade Center Isto taml&m se estende a qualquer ataque terrorista, assim como
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a desastres naturais, como terremotos. Este tipo de regaperonsiste em conseguir
localizar o sinal emitido por sensores carregados pela®pspresas ou perdidas durante
0 desastre. Tais sinais podem ser de smart badggZussman 2003], um sensor cons-
tantemente emitindo informées sobre a localizag e o estado de Gde da pessoa'E
importante que estes sensores trabalhem como uma rede]goism pouco alcance, e
0s equipamentos de recebimento dos sinais, normalmeram fia borda de onde o aci-
dente ocorreu. Assim, se 0s sensor&s formarem uma rede, provavelmente algués n
terdo seus sinais recebidos. Na falta de um sensor especmlegdgdm aparelho capaz de
emitir sinais, como unpager, bip ou celular pode ser utilizado, ajudando na locaBzac
da pessoa. Uma outra utiliZag poderia ser a seguinte. Tendo disposto sensoraena
na qual um acidente venha a ocorrer, eles podem avisar ao@ocomesmo instante do
ocorrido, como por sensores de fumaca avisando aos bambétode, ainda, ajudar a
encontrar uma $da livre do pedio, sentindo quais caminhos aindgrforam afetados
pelo incidente, ou uma entrada para o grupo de socorro.

Redes de sensores ta@mb podem ser usadas no meio comercial. Elas podem ser usa-
das para rastreamento de carros e objetos, assim como imutics. Caso o carro saia do
alcance da rede na qual o dono o deixou, esteadasado pela Internet, ou @otpoderia
haver uma trava de seguranca que desligasse o carro caassge#grea. Sensores po-
dem ser utilizados, tan@mn, para gerenciar itens em um dsjpo, muitoutil em grandes
areas, tornando bem simples a localéaados itens. Da mesma forma, pode ser usado em
museus, para dar explidagsas criancas sobre um objeto ao chegaredxipras a ele.

Em empresas, uma utilizag possvel seria a redig do gasto com ar-condicionado. A
maioria das empresas utiliza uma central, e  distribtido pelas salas. Cada sala, con-
tendo somente um termostato, pode ficar com uma parte quenteasfria, acarretando
maior consumo de ar para igualar a temperatura da sala. $Sedsaum @rios sensores
em cada sala, a economia, segundo, seria, nos EUA, da ordemhileédes por ano, em
2000.

Ha algumas outras aplicdgs menos diretas e estudadas. Um exeramacontrole
de dis@ncia entre séatites, combinando redes de sensores e multi-agentestafiasm
podem ser utilizadas em alguns ambientes mais incomuns, eonstios arquedbgicos,
ou em alguns mais hostis, como o glacial.

Todas estas utilizégs €m algo em comum. Elas necessitam, para sua uiiagp-
tar dados do ambiente e repades aé a Estago Base. Esse encaminhameatthamado
de roteamento.
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2.2 Roteamento

No que concerne roteamento, a gama de €elsé bastante vasta. Elas podem ir
desde solu@es para as tabelas de roteamento [Royer and Toh 1999j&bdos e al-
goritmos bastante intrincados, por exemplo, utilizande@aghzado [Zhang and Huang
2006a]. Alguma dessagdnicas s&ro descritas a seguir. Taischicas 8o descritas em
diversos artigos. Maior parte delas pode ser encontrad&Zban§ and Huang 2006a],
com suas respectivas citas.

Ha trés elementosdsicos em todo protocolo de roteamento [Zhang and Huang2006
. especificago de destino, objetivos de roteamento e exgiiatde roteamento. A especifiéac
do destino trata de como oés1da reded@ especificados um para o outro, seja com uma
tabela de vizinhanca, un@vore, etc. Objetivos de roteamentms paimetros de es-
colha da rota. A estragia de roteament® como a informa§o chegax de seu remetente
até seu destino.

Uma abordagem para a classifia@aglos protocolos pode ser dividi-los em dois gran-
des grupos, os estruturados e os desestruturados. Osiegtogt usam uma estrutura em
sua base para decidir qual cogimo passo. Os desestruturados fazem essaadeais
cada 1@. A seguir, cada divio sea tratada separadamente, comecando pelos protocolos
estruturados.

A despeito da especificag do destino,&auma ampla gama de soli&s e suas utilizées.
A mais kasica e mais utilizadé a tabela de vizinhancas, como o DSMe6tination-
Sequenced Distance-Vector Roujirgo WRP Wireless Routing Protocp[Royer and
Toh 1999]. Cadamguarda, em sua tabela, seus vizinhos maigipros, ou seja, aqueles
nos alcancados por si@ea de cobertura. Cada tem um identificador, guardado nas
tabelas de seus vizinhos. Outra esgé 10 asspanning treesTransformada a rede em
um grafo, mais especificamente uar&ore, cujos @s §10 0S sensores e as arestas ligam
os vizinhos, arvore formada designa os caminhos pelos quais as infGeaagevem
trafegar de um @ a outro. Algumas estr@gias enderecamin somente um, masKos
caminhos posseis [Ganesan et al. 2001, Tsirigos and Haas 2001, De €0@8, Rlasipuri
and Das 1999], a fim de aumentar a robustez do roteamentong\gstes atimple-
mentam redur@hcia [Hong et al. 2002, Dulman et al. 2003], ou seja, elesaanas
informages por arios caminhos ao mesmo tempo. Uma satugtilizando inteli@ncia
de enxameé o JARA Jumping Ant Routing AlgorithpjChen et al. 2007b]. Ela permite
um modo fibrido entre o reativo e o proativo de manut@agla estrutura de especifiéac
de destino. O ratodo reativo somente modifica a estrutura ao ocorrer algooaiicago
externa notificada, enquanto o proativo atualiza, peraodente, a estrutura.
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Objetivos de roteamento geralmenémvagregadoa estratgia de roteamento. Entre
os diversos ratodos figuram caminhoimimo [Perkins and Royer 1999, Park and Corson
1997], grau de estabilidade de assog@m¢Toh 1996], ou seja, o @o esaveis &0 as
ligagdes entre o @ e seus vizinhos, dentre outros. Algumas outras ésficg tambm
sao utilizadas, como roteamento por meio degnid, ou seja, uma grade do$s) algo
semelhante ao agrupamentoéral de por meio de conectividade ou de backbone
Tamkem podem haver dois ou mais objetivos em conjunto, comoibdsale e forca do
sinal emitido pelo sensor,&h de caminho imimo.

Estraégias desestruturadas, em redes em constante mudargjsapree constantes
reparos por dda ou entrada de novo®$, modificafes em suas caracisticas, dentre
outros. Este sobrepeso pode ser grande demais em uma ne@dedio a utilizago de
estraégias desestruturadas mais adaptada a tais ambientes.

A respeito das estragias desestruturadas, tratemos, primeiramente, daifespgEo
do destino. Figura, nesta classe, local@abaseada em coordenadas gaficgs, ou seja,
em posi@o geogafica real dos sensores.

Quanto aos objetivos de roteamento, temos muitas @etucAlgumas & baseadas
em modelos gulosos, sempre escolhendo o melhor em cada szt gias baseadas
em localizago geogafica [Zhang and Huang 2006a] ou em infor@a@dquirida nos
nos .0 um bom exemplo de modelos gulosos. Outras exemplos @ddegss 80 as
baseadas em buscdyel energ@tico do sensor, roteamento Q, formigas [Subramanian
et al. 1997a], NADV [Royer and Toh 1999], dentre outras. Algsnainda, &0 baseadas
em inundago, ou seja, enviar as inforniz&s a todos os vizinhosaa © a um caminho.

Como pode-se ver,@hmuitas formas de rotear os dados pela rede. Toda a wditizac
darede utiliza energia, e eg@m fator importante. Por sua troca ou recarga seaveV;j a
bateria dos @s deve durar o aximo de tempo posgl. ASsim, comecgaram a desenvolver-
se diversas soldgs, inclusive no roteamento, para economizar a energiaos$os

2.3 Solu@es para capacidade eneggica

Varios assuntos sobre redes de sens@esstudados e pesquisados. A seguranca
€ sempre um assunto importante em qualquer rede sem fio, dadalserabilidade a
ataques inerentes. Um assunto, no entanto, domina a qunde soluges para rede
de sensores. Tal problengaa capacidade endérfica. Por serem sensores simples, suas
baterias A0 #m muita carga, e a troca destas batetiasa maioria das vezes, iaveel.
Alguns ambientes@ muito hostis para a troca. Em outros os sensores locaeam
fora do alcance, como dentro de consfre. Assim, a bateria deve ser economizada ao
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maximo a fim de permitir a menor taxa de mudanca na reée) de minimizar o tempo
de augncia de cobertura em qualquer parte da rede.

A capacidade eneggica da rede de sensoresim assunto abordado pelos pesquisa-
dores. A energia de um sengogasta em diversos momentos. O fato de ele estar ligado
gasta energia, assim como captar, receber, processarae ifiormag@o. Cada um des-
tes pontos§ foram estudados separadamente, ou em conjunto [Slama2aG8], por
diversas solu@es existentes na literatura. O mais abordado, certan®ntdp envio de
informages.

Na tentativa de solucionar o problema de energia da redenderss, os pesquisado-
res comecaram a desenvolver egigéds para aumentar o tempo de vida de um sensor,
objetivando manter a rede no ar por mais tempo. Assim, @digesslufes comecaram
a ser desenvolvidas, podendo ser divididas ém grandesreas. A primeira, e mais
basal,é aumentar a economia da bateria. Desenvolver novas e eglbaterias, assim
como aprimorar seu modelo computacional deve ser amea em constante desenvol-
vimento a fim de proporcionar maior capacidade egtitg aos sensores. Em seguida,
temos as funes de sensoriamento, ou seja, captura, recebimento espaocento das
informages, assim como a partisita do sensor relacionada a estas G&s¢ A terceira
area, sempre mais abordada [Ergen and Varaiya 26@gnstitida por &€cnicas de rote-
amento das inform@gs, como e para querasenviadas dos sensores atEstago Base
ou vice-versa.

2.3.1 Economia da bateria

Por volta do ano de 2000, alguns trabalhos, como [Royer and 988], mostraram
a defasagem do crescimento te@gito das baterias dos sensores em &slagcontinu-
amente crescente demanda das apiea¢Zhang and Huang 2006a]. Tais trabalhos me-
lhoraram o entendimento sobre as baterias, revelandoadiefa®s modelos @tépoca.
As baterias, foi mostradoa gastam toda a energia provida ao sensor. Por sopsgs
caracteisticas, a 30% da carga da bateria seria regtidipela popria bateria, se compa-
rado aos modelos anteriores [Ma and Yang 2006lo & este, masarios modelos foram
desenvolvidos levando-se em considaraestas descobertas.

E nofavel a necessidade deste tipo de avanco. Tal aprimoranmengotanto, somente
aumenta o tempo de vida dos sensores individualmente. Sgiaoontinuar sendo sub-
utilizada, a rede continuarcom seu tempo de vida, ou seja, 0 tem@aprimeiro
ficar sem bateria, muito baixo. Tal const@&agea melhor compreendida posteriormente,
guando vier a s&p de roteamento.
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Depois de muita pesquisa aeea energtica da rede de sensores, 0s cientistas comegaram
a notar a falha de suas soligs. Aumentar o tempo de vida de cada sensor individual da
rede aumentava o tempo de vida da rede, ou seja, o teramotmeiro © acabar sua
bateria, mas#o o maximizava [Slama et al. 2006]. Fazia-se nen@ssolu@es a fim de
otimizar o tempo de vida de todos o8sda rede, de forma a aumentar o tempo de vida
da rede como um todo.

As solu@es para este problema podem residir émos aspectos da rede. Em geral,
acumulam-se no roteamento dos pacotes pela rede, mas di® gstar nas camadas
mais baixas da rede, seja transrassecep@o ou processamento dos pacotes.

Assim, a partir deste ponto, as sddes descritas pod&o ser classificadas por dois
métodos, otimizago de rotas ou maximizag do tempo de vida da rede. A otimizac
de rotas &o leva em considerag o tempo de vida da rede. Na@rimo, ela tenta gastar
o minimo de energia posgel, dentro de sua estégjia de roteamento. Quando o termo
"tempo de vida da rede”for citado, estaremos tratando deoSmazag@o. Este termo
significa o tempo & o primeiro 1® da rede ficar sem energia, ou seja, o tempaatde
tornar-se incompleta.

O modelo de bateria @ssico utilizado nos algoritm@scalculado antes do seudio,
pois & complexo demais para ser calculado em tempo de ekecugomo uma recente
alternativa a este modelo, foi proposto um utilizando um elmdle restituigo de ba-
teria [Ma and Yang 2006]. Tal modelo utiliza a restifiicener@tica, como explicado
acima, e, segundo o autéum modelo simples e réslico. Simples, pois pode ser cal-
culado em tempo de exe@wm, melhorando sua utilizag em cearios muéveis, pois,
nos chssicos, 0s pametros da bateria devem segqmalculados eao mais poderiam
ser modificados. Realista, pois os anteriores utilizavanptecontnuo, quando a rede
pode utilizar um tafego em rajadas. Assim, segundo os autores, tal modek$ermais
adequado a redes de sensores, aumentando seu tempo de vida.

Uma outra écnica de economia de bate@a hibernago de sensores. Ela consiste
em, sob certas condies determinadas pelo algoritmo, desligar ou ligar seesgmm
atrapalhar a conectividade ou o roteamento da rede.éaldaé utilizada para econo-
mizar a bateria dos sensores desligando-os. Em [Tynan &08l7], acrescenta-se a
autonomicidade solu@o. Em escalas elevadas, a autonomia de roteamento dé rede
indispenével. Por complexidade, tempo ou ambiente perigésaconselavel a rede
rotear-se, excluindo o trabalho e preocimmbumanos. Nesta soluw, os s recalcu-
lam constantemente suas interp@les. Os 0s dormentes, &3 passado seu tempo de
hiberna@o, acordam por si mesmos e recalculam a interpolagoltando a dormir ou
permanecendo acordados conforme a resposta.
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2.3.2 Fun@es dos sensores

As principais fun@es de um senso&s a capte@o, processamento, recebimento e
envio de informages. Elas gastam a maior parte de sua bateria. Podem sadalvid
em dois grupos. As furies de sensoriament@c relacionadas captago de algum
parametro do meio e seu processamento em dados. As de roteamestepgo, envio
e repasse de dados provenientes do mesmo sensor ou de g@ussyi@o caminho ata
Esta@o Base.

Para capturar as inform@dgs do meio, os sensores devem estar funcionando e cap-
tando informages. Esta furépo & a principal e mais recorrente de uma rede de senso-
res. Cada sensor tem uma pequéansa de abrar@ncia, por suas pprias limitages,
forcando a rede a ser bem povoada. Estemas de abralgcia, assim como as de
telecomunica@es, tendem a ter uma represeatapiOxima a circular, frequentemente
cruzando-se. Assim, podemos intuir a necessidade de atimitocalizago dos sen-
sores, a fim de gastar oinimo pos$vel com a manuterdp daarea de cobertura, &h
de deba-los 0 mais prximo possvel com o intuito de gastar menos nas transtess
de informao [Shen et al. 2005a]. Devemos ter o cuidado, no entanta, pam esta
disposi@o ninima, rao inviabilizar um melhor algoritmo de roteamento, ou isaian
no da rede se selinico vizinho acabar sua bateria. Assim, deve seripelssiodificar a
abran@ncia dos sensores em tempo real, tornando a rede maisidan

Outras soluges objetivam modificar 0 modelo de consumo edrg nas camadas
mais baixas da redeisica, enlace e de redes. Em [Haapola et al. 200%] @st des-
tes metodos. Neste artig@e criado um modelo enegtjco diferenciado, objetivando a
conservago ener@tica da rede. Outré [Madan et al. 2006]. Ele objetiva otimizar a
rede em todas as suas camadas. No sensoriamento, utilizastraégia de reguleio
dos rddos de transmi$® nos s, minimizando o seu efeito. Assim, se for fjusk
dois rbs podem transmitir a0 mesmo tempo sem interferir um com i o@Quanto ao
roteamento, utiliza estragia de multi-saltos.

Algumas soludes, entretanto, tratam de inunda¢c Em [Flammini et al. 2006], tenta-
se minimizar a quantitade de energia gasta coadmr Para isso, ele almeja minimizar
aarea de propagao da informago em cada sensor durante uma inuAda¢-azendo-se
isto, consegue-se uma economia eégog na rede como um todo.

2.3.3 Roteamento

As mais abundantes sofigs para a escassez e@icp em uma rede de sensores
localizam-se no roteamento. Depois da coleta de infodesglo ambiente, elas devem
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ser enviadas Esta@o Base. Assim, o roteamendouma fun@o de suma impadanhcia
e extensamente utilizada, sendo um abbwio para a economia enétira [Islam and
Hussain 2006].

Apesar de alguns autores assim pensarémsomente o envio de inforniags causa
gasto de bateria [Slama et al. 2006]. O recebimento da irFdgintamiém deve ser
levado em considerag no gasto eneegico, assim como a captag de informago do
ambiente e seu subsequente processamento. O process&amd®m ocorre em &rios
métodos de roteamento, no quais as infordesgenviadas coain mensagens para 6.n

As premissasdsicas do roteamenta foram explicitadas em uma sub &e@nterior.
De inicio, os primeiros algoritmos de roteamento somente ppE@m-se em rotear
0s pacotes. Ao emergir a preocupagom a capacidade enetiga dos sensores, eles
passaram a tentar otimizar esta capacidade. A partir deste do texto, somente ey
expostasécnicas com esta otimizag como objetivo principal.

Algumas estragias, no entanto, utilizam parte estruturada e parte leseada. Na
Difusao Direcionada [Intanagonwiwat et al. 2003], cadaem certos atributos, ou seja,
as informag@es por ele produzidas. Baseada nesses atributos, @&&®age envia por
broadcasto interesse aosas, ou seja, qual informag ela deseja. Eles o salvam e o uti-
lizam os gradientes do interesse para decidir o caminhotars@do. & na fanilia SPIN
(Sensor Protocols for Information via Negotiat)oi\kyildiz et al. 2002b], quando um
sensor tem dados para enviar, ele envia antes uma mensageeuao/izinhos avisando
gual tipo de dados ele possui. Bat ele envia os dados somente aos interessados.

Agregacao e Derivados

As estraggias supra-descritas, no entanto, utilizam muitas mensagumentando,
desnecessariamente, a quantidade @tieagutilizada no roteamento. Com isto em mente,
0 agrupamento [Akyildiz et al. 2002b], aulusterizago, foi desenvolvido. Nesta es-
trategia, a redé dividida em grupos, cada um com um cabeca de grupouster head
Ao transmitir alguma informaip, os 1ds a enviam ao cabeca. Este, por meio de agéegac
de dados, reduz a quantidade de dados a ser enviada, ecandmenergia e largura de
banda.

Esta estragia, no entanto, provou ter respondido apenas parciatnaenproblema
energtico. Nota-se, claramente, a diminaiicacentuada da capacidade eatecg do 1
cabeca do grupo, pois todas as mensagens @aspar ele. Assim, mesmo com uma
diminuicdo do gasto eneggico por diminui@o da troca de mensagens, o cabeca da rede
rapidamente fica sem energia, inviabilizando um gruporimtei
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Assim, como @ explicitado antes, tais soligs o maximizam o tempo de vida da
rede, somente o dos. A fim de aumentar o tempo de vida da rede utilizando esta es-
trategia, \arios algoritmos foram propostos. O Leatlo-Energy Adaptive Clustering
Hierarchy) [Akyildiz et al. 2002b] tornou os cabecas de grupo, antdstieos, rotacio-
nais. Por meio de um@todo local ao @, embora utilizando informa&gp global, os grupos
e seus cabecada rotacionados pelo®$s da rede, objetivando consumir a energia dss n
de forma mais igual@tria. Assim, esté um netodo de meio termo entre a centralzag
a descentralizé@p. O Leach-C [Akyildiz et al. 2002b] tarém foi proposto, de estiegia
semelhante ao seu predecessor, embora centralizado gad=B&@se. Com informap
dos ros, ela distribui os grupos pela rede. O HEB®ylfrid, Energy-Efficient, Distri-
buted Clustering ApproagtMisra et al. 2007] utiliza um #orido de energia residual e
grau do @ para escolher seus cabecas. Outra ésfiatPegasidPower Efficient Gathe-
ring in Sensor Information Systejri#\kyildiz et al. 2002b] cria correntes deds. Os
nos somente trocam informag com seus vizinhos de corrente, e uinescolhido alea-
toriamente envia a informag agregada,este diferente a cada envio. Em [Jayashree
et al. 2007], a estragia otimiza a distribugo dos cabecas, de forma a minimizar o gasto
energtico e a possibilidade de retransndiss por colido.

As gquatro estrégias acima&m um problema em comum. Assume-se 0 envio da
informc¢ao como dos cabecas dassrdiretament@ Estaéo Base. Isto limita a rede, pois
0s rbs cabeca devem estabgimosa Esta@o Base ou ter suaseas de cobertura gran-
des demais, gastando energia desn@cessPensando neste problema, o DEHORA{
tributed Energy-efficient Clustering Hierarchy ProtogpAkyildiz et al. 2002b], aém da
rotagio dos cabecas de grupo, forma um grupo &mbntre os cabec¢as de grupo, permi-
tindo a troca de informdigs entre eles @tum cabeca de grupo deste grupo. Este cabeca
de grupo de “segundavel” fara a agregao dos dados recebidos dos cabecas de grupo
de “primeiro rivel” e os enviah a Estag@o Base.

Outra solu@o para a comunicag entre os ds cabec& o EEDP Even Energy Dis-
sipation Protocaol [Mandala et al. 2006]. Suponha a rede orientada horizowetaie, da
Esta@o Base para 098, ou seja, ela se localiza esquerda” oud direita” dos sensores.

O algoritmo cria faixas verticais na rede, colunas de cabepm disinciasa Esta@o
Base semelhantes. As correntes pelas quais a inf@onaassar sefo formadas por um
nd em cada uma destas faixas. Assim, se determinada ifeixa est com baixa energia,
outro rb de aproximada diahciaa Esta@o Base sérescolhido, aumentando o tempo de
vida dos cabecas. A figura abaixo, retirada do artigo, malawisualizago do n&étodo.

A estraégia original de agregag de dados leva em consideia@ igualdade de todos
0s sensores. Assim,de crucial impogéncia rotacionar os cabecas, corawisto. Uma
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estraégia alternativéée a adotada em [Mann et al. 2005]. Gssrcabeca da rede seriam
nos de tipo diferenciado, com maior capacidade de procesgamele bateria. Tal rede
chamada de rede heteBogea. Assim, &0 seria neceasia nem deséayel a rotago, pois
estes cabecas,&h disto, ainda poderiam concentrar certas of@®ccomo o rdtodo
de hibernago dos sensores. Isto significa colocar os sensores em makpe®a, sem
fungdes de sensoriamento ou rede, para economizar sua bateria.

Tambkem utilizando uma rede heter@gea, o EDTC Energy-Aware Distributed To-
pology ControJ [Kim et al. 2006] utiliza um rétodo de agrupamento com o fim de
aumentar o tempo de vida da rede. Tatado utiliza diagramas de Voronoi e diversos
calculos materaticos a fim de dividir a rede em grupos. Outra util&zagle Voronoi et
em [Bash and Desnoyers 2007], que a utiliza, exclusivampata,a diviao da rede. O
autor afirma sedaitil em varios casos, pois, sendo unétodo materatico, a localizago
dos ros esa implicita no netodo. Se utilizada para medigde temperatura, por exemplo,
a localiza@o do sensor cujarea excedeu o aximo de temperatura jseria, automatica-
mente, de conhecimento da Esta@Base.

Os estudos narea de agregag de dadosa® bem extensos. Tais estudos produziram
muitas boas sold@gs, mas a tecnologia deve sempre seguir em frente. O DB@i{
buted Source CodingWang et al. 2006 uma solugo para a redurgshcia dos dados.
Nele, cada sensor, utilizando as inforrdes recebidas de outros sensores, faz syariar
elimina@o de redung@ncia. Nenhuma informag é trocada mutuamente, diminuindo a
passagem de dados pela rede, como acontece na dépetgagados. Assim, tal estgta
consegue diminuir a quantidade de dados trafegando pedapets @o Ha redundncia
nos dados saindo de nenhudma rede.

Varias estradgias utilizam o DSC. Entre elas, temos o RORate-Oriented Rou-
ting) [Wang et al. 2006]. Ela parte do pressuposto de os sensanesid serem capazes
de modular seu aximo de fluxo. Esta esti&gia, aém do DSC, utiliza um controle de
multiplas taxas de &fego, objetivando dividir, igual e estaticamente, o fluetapede.
Assim, segundo o autor, melhora-se, em @eag um algoritmo de taxas fixas, o tempo
de vida da rede.

Outra estragia semelhant& agregagoé a dos conjuntos d-dominantes. Tais conjun-
tos deém a caractéstica de ter todos os seuésa aé d saltos de diahcia de qualquer
outro rb. Alguns nétodos o utilizam, como o d-CD$l4hop Connected D-dominating
Set$ [Ko and Huang 2005] e o Dd-CD®énsitybased d-hop Connected D-dominating
SetdKo and Huang 2005]. Aquele baseia sua ety em criar 0os conjuntos dominantes
de modadtimo, ou seja, com a rap da disincia pela quantidade de conjunédgna. Em
cada um destes conjuntos, usa-se a hib&mdops Bs, e, ao acabar a bateria de um n
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um dos dormentes o substitui. No Dd-CDS, a energia potentia eomo um pametro
de escolha destéracordado no conjunto.

Spanning Tree

A spanning treeom aprendizado [Zhang and Huang 2006a] utiliza uma ésgficatle
especificago de destino estruturada, usganning treemas o pai de cadarpode mudar
a cada informa@o enviada, pois oaculoé refeito a cada envio. Assim, inforn&gde
controle torna-se desnecasga, aumentando a autonomia détodo.

Solugdes Baseadas em Grafos

Algumas soludes \em por meio da teoria dos conjuntos. O problema dos conjuntos
dominantes, transposto para redes, consiste particiomgrafo em \arios conjuntos cu-
jos nbs devem estar ativos e o resto desativado, ou eles deversstao energia total e,
o resto, em modo ecomico. Em [Misra et al. 2007], utiliza-se agrupamentodomatic
partitioning problem problema de encontrar amero naximo de conjuntos dominantes
disjuntos em uma rede. Cada conjunto dominanta semposto pelos cabecas dos gru-
pos. Assim, ao determinar um conjunto dominante, detemmsas cabecas dos grupos,
e basta construir os grupos ao seu redor. A fim de aumentarmotdmvida da rede
como um todo, deve-se rotacionar os cabecas. Assim, neatimiempo de vida da rede
significa encontrar a maior quantitade de conjuntos dontésadlisjuntos po$gel. Com
este nétodo, o autor almeja minimizar o custo de r@@agos cabecas.

Outras &0 efetuadas por meio de problemas de Programagear, ou seja, uma
solu@o de otimizago de algum pa@metro, nesse caso, 0 gasto eadop. Em [Ergen
and Varaiya 2007], o aumento do tempo de vid#ormulado como um problema de
Programago Linear, transformado em umarige dearvores a fim de rotear os pacotes.
Esta solugo objetiva otimizar o tempo de vida e, a0 mesmo tempo, garantatraso
maximo de espera. O atraéacontabilizado em quantidade de saltos amasres. Neste
mesmo artigo, &rios outros o apontados, anteriores a ele, e com gm@agnais simples
e basicas, baseadas em grafognalde \arias fun@es de custo diferenciadas. O autor
afirma, no entanto, aprima#as.

Teoria dos Jogos

Algumas soluges utilizam a teoria dos jogos como carro principal. Em fN@006],
0 objetivoé desenvolver um roteamento a fim de aumentar o tempo de vidaedaSeu
método baseia-se na teoria dos jogos e em w@todo de aprendizado, pelo qual asn
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aprendem as melhores rotas com o tempa@o Nitiliza ifraestrutura. Parte do pripo
egdsta de roteamento, no qual nem todos @s podem querer rotear um pacote, visando
aumentar seu pprio tempo de vida. A teoria de jogos usa@ovadora, segundo 0
autor, poise utilizada em um ambiente de rededtnica, sendo as tradicionais somente
usadas em redes asitas. Por fim, o autor utiliza os resultados obtidos a fimrdegy o
equilibrio da distribui@o energtica na rede, provando um aumento do tempo de vida.

Mapa energgtico

Tendo-se em vista a imparicia da energia em uma rede de sensores, algéetusios
de medi@o energtica [Al-Karaki and Al-Mashagbeh 2007] foram criados. Adigdo
energtica kasica consiste em conseguir, constantemente, inf@esados sensores a fim
de montar um mapa da rede. Algunétados baseiam-se nestas médgpara fazer en-
gendrar seu roteamento [Al-Karaki and Al-Mashagbeh 20&8}a &cnica utiliza agru-
pamento a fim de recuperar as inforides dos 6s. Concentradas na EskdacBase, esta
faz um mapa déareas da rede e da sit@agener@tica destaareas. Er#o, as informages
sao roteadas, preferencialmente, pogas com alta capacidade ergica.

O nivelamento consiste em minimizar a distia de todos osasa Estaéo Base. O
MCP-PS Maximum Capacity Path, Path SwitchingHuang and Jan 2004], utiliza esta
estraégia, unida a umaatica de mudanca de caminhos baseada no mapaéticerda
rede, para melhorar o tempo de vida da rede. Sendo umaeeggratulti-caminhos, pode
escolher e mudar entre eles a fim de economizar a energi@sdeom baixa energia,
gastando a dos outro$s

Balanceamento de Carga

Balanceamento de car@auma solugo de redes de comunidss. Balancear a carga
significa dividir as informages passadas pela rede de modo igaradit nela inteira. As-
sim, nenhum caminho na rede fica sobrecarregado enquants isam sub-utilizados.

Um exemplo de utiliza@o de balanceamento de carga na rede de sensores. O ELFR
(Energy-aware Load-balanced Fault-tolerant Roudifgang and Ho 2006] utiliza a es-
trutura da rede como uma important@tnmca nas dec@es. A redee hierarquizada por
guantidade de saltos a partir da E&@a@ase, divida em caminhos e edsrde junta, 0s
nos pelos quais passam mais de um caminho. Eétgegurardam informap de congesti-
onamento e eneégica dos caminhos, fazendo as escolhas de roteamentodéepende
suas informages.

Em [Qi and Zhao 2007], a intelemcia de enxame utilizada para alcancar o balance-
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amento de carga.3® utilizadas @rias Cobnias de Formigas. Quando a formiga de uma
coldniaé enviada, ela fortalece a trilha ferémca da sua céhia, ao mesmo tempo enfra-
guecendo a das outras 6olas. Assim, as cohias tendem a dividir os caminhos da rede,
pois tendem a ter uma forca ferémica equiparada em cada caminho. Assim, ao enviar
informag@es, um B tende a en-las por caminhos diferentes. Segundo o autor, melhora
a utilizag@o da banda, masan prova um aumento do tempo de vida ein [Guoying

et al. 2000], apesar de ser um estggh com informago global, leva-se em contam
somente o balanceamento de carga, maséamdcapacidade enética.

No TAEE (Trafic-Aware Energy Efficieht[Liu and Hong 2006],é utilizada uma
métrica mista. Ela baseia-se emdgrfatores, a capacidade da rede, ou seja, 0 seu con-
sumo de poder total, a energia remanescente dss a fim de aumentar o tempo de
vida da rede, e a reserva dafggo, baseada no padrde carga da rede. Assim, o ba-
lanceamento de carga tem um papel importante nesétedn, cujo roteamente feito
baseado em reseva défgo, ou seja, reservando uma largura de banda para passar a
informagdes. A reservé feita por meio de umspanning treeformada utilizando osés
fatores supra-citados.

Em [Xu et al. 2005], uma sol@p baseada enévios caminhogé usada. Segundo o au-
tor, 0s rbs mais poximos da Esteio Base o0 de impordncia crucial para o tempo de vida
da rede, pois as informaes dos caminhos pasaarpor eles para chegarEstagéo Base.
Assim, seu consumo tende a ser maior, se comparado ao dos owdr Este ratodo,
engo, utiliza o DER Decisive Energy Ratjp uma proporgo da energia sobrando nos
nos da rede com relag ao total pogsel, ou seja, uma adia geral da energia sobrando
nos rbs. Se a energia em und flor inferior ao DER, a informaio rio sea passada por
este . Assim, tenta-se igualar o consumo eigigp na rede como um todo. Unétodo
baseado no supra-citado, baseado no DEROERR with Overload Avoidang¢Zongkai
et al. 2005] melhora, segundo o autor, étodo no qual se baseia. Ele tenta evitar a
sobrecarga de um caminho sendo escolhido pdos ros.

Em [Akkaya and Younis 2005], uma sobug utilizando QoSQuality of Servicgé
proposta. O roteamento baseado em QoS parte do pressupaatibdir, a certos tipos
de tiafego, uma precéshcia especial. Taisdfegos seriam os de tempo real, enquanto
0S outros estariam em segunda précmia. Um exemplo de utilizag seria no campo
de batalha. Ao avistar algumieelo, a rede deveria proceder com seu encaminhamento
de dados em tempo real, alertando sobre o inimigo e posaitallh 0 monitoramento.
Assim, segundo os testes realizados pelo autogtdo desenvolvido seria magido
se comparado ao mesmatndo sem utilizar QoS.

O LBR (Load Balanced Routindlgbal et al. 2006] utiliza 8o somente o estado da
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rede em um dado momento, mas sim umdrisb dos estados da carga na rede. As-
sim, ele pode fazer uma estimativa mais acurada do consuengedno na rede. Depois
de agrupar a rede, faz a rofagdos cabecas de acordo com odrisb de carga, po-
dendo atribuir uma melhor, mais duradoura e mais @coca distribui@o de grupos pela
rede. Em [Liu 2006b], tarrdam & utilizado o agrupamento. O$sutilizados, entretanto,
sao bem simples, impossibilitando a compaatago grupo. Para o roteamento, utiliza
distribuicdo de carga, baseada na densidade dos grupos.

Intelig éncia Artificial

Pode-se utilizar um Algoritmo Geético para calcular a prograng@gde roteamento [Is-
lam and Hussain 2006]. Esta progra@agliz, a cada turno do algoritmo, os caminhos
a serem seguidos pelas inforrdag. Tais caminhos usaspanning treesiomeadas por
arvoes de agregag,aggregation treefislam and Hussain 2006], pois utilizam agregac
de dados intra-rede.

Esta, entretanto,do & alnica solug@o para o problema. O T-ANT [Selvakennedy
et al. 2007] utiliza agrupamento, mas de um modo diferenci&de utiliza inteliggncia
de enxame, formigas para a foraagdos grupos, ¥oronoi tesselatiompara descobrir 0
numerootimo de grupos. Consegue aumentar o tempo de vida criangogtimos.

Em [lyengar et al. 2007], o atuor faz uma compa@entre algoritmos de roteamento
baseados em intekgcia de enxame. Ele compara os baseados em AGOColony
Optimization com aqueles baseados em Algoritmo &&wo. Aqueles, segundo o autor,
por reo serem centralizados, diminuem o atraso ponto-a-ponto.

Sistemas Multi-Agentes

Sistemas Multi-Agentego derivados da Inteléncia Artificial e da comput@p dis-
tribuida orientada a objetos [Biswas et al. 2006, Biswas 2005]. Usntag um software
inteligente com capacidades anbmas. Um sistema baseado em agegtasérios deles
dentro do sistema, comunicando-se e atingindo objetiagugadamente, cuja capaci-
dade computacional de und agente nunca permitiria. A inteBgcia de enxamé um
tipo de sistema multi-agente, sendo cada formiga um agente.

O pad@o organizacional de um sistema multi-ageitesa parte mais importante. Ele
define os tipos de agentes existentes, sua®ise como eles interagem entre si. Assim,
como o autor afirma em [Horling et al. 2004], o padrorganizacional tem infauncia
na eficencia da rede de sensores, sendo nécessscoll-lo com cuidado. Am disso,
ele afirma serem os agentes uma boa $alygara aumentar a eficicia de uma rede de
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sensores, motivo pelo quahimuitos artigos no tema.

Diversas solu@es constituem uma arquitetura para utilizar sistemag-agdintes em
uma rede de sensores, como em [Biswas 2005, Biswas et al. 208$iH and Ma-
tin 2006]. Nestes artigos descreve-se as categorias déeagéilizados, sendo alguns
nas EBs, para comunicag com o mundo externo, e alguns noggsios sensores. Eles
designam a infra-estrutura como sendo o agrupamento, @aesios pacotes trocados
entre agentes. Estes pacotae slemasiado grandes se comparados a outros, como for-
migas. AEm disso, elasdo descrevem o roteamento ou o fazem de forapade e
pouco profunda. Outra arquitetugaa MULE (Mobile Ubiquitous LAN Extensiohglain
et al. 2006]. Ela utiliza sensores esparsos com araig de adio baixa. Para a sua
comunica@o com a Esta@p Base, utiliza-se elemento®wueis no ambiente. Estes ele-
mentos, sejam carros, pessoas, animais, dentre outrogssarem [@ximo aos sensores,
recebem informaies deles. Para tal, precisam estar equipados com apagatoSos
Ao passarem perto da EstexgBase, entregam as infornd@g. Assim, cada sensor gasta
bem menos energia, poiamtem que reencaminhar mensagens nem ter muito alcance de
radio.

Uma divisio posével € quanta localiza@o dos agentes. Em [Shakshuki et al. 2006],
0s agentesa® softwares localizados dentro da Eata@ase. Este artigo trata de pro-
blemas nos quais uatios externos rede sejam capazes de requisitar algum tipo de
informag@o, ou mesmo a ppira Estago Base o faca. Ao ser requisitada, a inforémac
passa por um processamento interno aos agentes. Edesdégpostos em uma hierar-
quia, e dispe de informages sobre a rede a fim de realizar um roteamento economizando
energia. Apesar da economia, estama solugo centralizada, com um claro problema
de escalabilidade.

Outra op@o pode ser 0 sensor conter os agentes. Em [Cicirelli et al]200liza-se
dois protocolos. O primeiro utiliza umé&todo de conseguir informaes da vizinhanga
do sensor para saber se ele deve ao entrar em modo de espera. O segundo utiliza
um esquema baseado &fnority Gamepara conservap energ@tica. Assim tamémeé
em [Obayashi et al. 2005]. Ele utiliza uma linguagem de caoagho entre agentes base-
ada na UML e, emboragm aumente o tempo de vida da rede, implementéramework
para seguranca na rede de sensores com consume@gcetgaixo.

Eles podem, ainda, locomover-se de unpara outro. Comajjcitado, as formigas
podem ser tratadas como agentes. Assim, em alguns trapashfosmigas o mostradas
como uma constr@p diferente, enquanto em outros, elas agentes com ferdmios.

Em [Tamaki et al. 2007], o objetivd conseguir a topologia de uma rede de sensores utili-
zando formigas. Utiliza &s fases. A primeira a de gerao ferondnica, na qual tarmém
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ocorre o0 @lculo da dishncia. A segundé a de moviment&p das formigas e descarga
dos ferondnios nos caminhos. A terceiéaa de evaporap ferondnica. Segundo o au-
tor, o metodo ferondnico alcanca maior similaridade topgica se comparado a um sem
utilizacao de ferordnios. Pode-se, targin, adicionar mefria e mudanca aos agentes.
Em [Lerman and Galstyan 2003], o objet&@lcancar adpt@p para redes multi-agentes.
Impulsionados por mudangas ambientais ou por mensagengrds agentes, 0os agentes
utilizam sua meraria para mudarem seuqprio comportamento. Assim, pode tornar-
se um netodo semelhante ou complemenadimen®dria implicita” dos ferondnios das
formigas.

Em alguns casos, estas duas estiiais mesclam-se, formando um sistema multi-
agentes com agentes nos sensores e trafegando pela redsitluage poss/el é trans-
mitir imagens em tempo real dos sensadsstago Base. Em [Sun et al. 2006], pi
se uma solu#@o para o problema da fas de dados. Ela consiste em utilizar as “fotos”
de estado dos sensores da rede a fim de conseguir uma “fotetldaomo um todo. A
solu@o consiste em utiliza mais de um tipo de agente. Os agen&stanto nos senso-
res como transitando pela rede. Ao receber um agente drajarihgente do sensor pode
captar, dele, e liberar, para ele, inforrdag sobre o estado dos sensores. Assim, de modo
cooperativo, alcanca-se uma estimativa do estado glaeb@dk. O autor, entretant@m
utiliza esta alternativa a fim de melhorar o tempo de vida da.re

Assim como no anterior, em [Saoseng and Tham 2006] temos simeegia hibrida
de agentes dentro e fora dos sensores. Nele, aéggtratotimizar a taxa de envio de
mensagens pelos sensores. Ele utiliza uma arquitetura gemes e aprendizagem por
reforco, reinforcement learning A comunica@o entre sensores &eutilizada para oti-
mizar a taxa de envio, fazendo com que a banda da rede sejarméllzada. Com a
aprendizagem, os agentes aprendem sobre seus vizinhesngweseu comportamento.
Otimizando a taxa de envio, minimiza-se 0 gasto egtirg extra por reenvio. A&m
disso, otimiza-se 0 uso da largura de banda, recurso esassales de sensores. Apesar
disso, o tempo de vida da redaae levado em considerag. Em [Hussain and Matin
2006], estratgia ainda aborda, @in dos agentes dneis e dentro dos sensores, agentes
fora da rede, de interface para consultas na rede. O objetinn,é detectar os tipos de
agentes importantes para o desenvolvimento de redes adesgrsegundo o autor. Agen-
tes de consulta, de interface, regionais e de gruposislizados. Aém disto, utilizando a
comunica@o entre eles e as capacidades derivadas das infoesirocadas, consegue-se
diminuir a quantidade de mensagens trocadas, aumentaed@o tle vida dos sensores.
Em contrapartida, a sol&ig rio aumenta o tempo de vida da rede, um aspectoalete]
além de utilizar grupos, ultrapassado.
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No aspecto anterior, ou seja, agentedvais, a varias soluges para aumento do
tempo de vida de uma rede de sensores baseadas em SisteniaAgeinies [Malik
et al. 2007, Taylor et al. 2004, Jamont and Occello 2003]. $tds@Pes, os agentes
podem desempenhar g diferentes na rede. Os algoritmos apresentados a seguir
gem como solu@ies para o roteamento em redes de sensores utilizando udigoaaa
diferenciado do cliente-servidor. Por sua abordagem tiaagho dos agentes para a co-
leta de informago, eles desenvolvem uma comun@éa@ partir de agentes agregando
informagdes de um certo interesse. Assim, eles utilizam uma abamagentada a in-
teresses, agregamento e agentes para o roteamento dos dados

As solu@es para roteamento em redes de sensaredigersas, algumas bem simples,
como no MADSN Mobile-Agent-based Distributed Sensor NetwdiK3 et al. 2001].
Ela parte de uma rede sem roteamento, ou seja, &nioo salto para fa&lo a partir
de grupos e agentes dentro deles. Esta, entretamjto simples. Em [Yongtao et al.
2006], a propost& melhorar o MADSN [Qi et al. 2001]. Neste, a redeagrupada
de forma a reduzir o &fego de dados pela rede. Ele, entretanto, considera adeoca
mensagens, dentro de cada grupo e entre eles, como somes#tom[Yongtao et al.
2006] utiliza roteamento dentro dos grupos para diminuinggia gasta nas trocas de
informag@es entre os@s e seu cabeca. Em [Shakshuki and Malik 2007], a ésficeé,
depois de agrupada a rede segundo um algoritmo chamado SHuidlizar os Bs de
borda, ou seja, aqueles pertencentes a dois grupdgjgost Utilizando agentes, deve-se
decidir quanto a de&-los em um grupo ou em outro, dependendoigelrenerg@tico dos
grupos.

Outras utilizam a disseminag de interesses como base para a Sal{iptanagonwiwat
et al. 2003]. Assim, conseguem agregar de dados sem a rzzBsdie agrupamento dos
nos. Esta estragiaé utilizada em [Gan et al. 2004], cujo roteameatioerdado do EAR
(Energy Aware RoutindShah and Rabaey 2002]. Neste, leva-se em conta, para aascol
da rota, o custo, em cada caminho, de alcancar a [EB) dh energia restante no.rEle
utiliza uma tabela de roteamento probadita na qual &o figuram todos os vizinhos, so-
mente agqueles com baixo custo. Assim, ele consegue ecaaguaize da energia da rede
criando diversos bons caminhos, aodavde um & melhor caminho, no qual as baterias
dos rbs acabariam rapidamente. Em [Gan et al. 2004], o autoraliEAR como base
para o desenvolvimento de sedprio protocolo. Ele somente leva em considam@ara
seus testes, a fase de céagas rotas. Assim como no EAR, o autor conclui, depois de
testes, ser, a melhor héstica para a cridp das rotas, o custo do caminho e a bateria
restante no ®. Comparando-se a somente a cada um destésp#ios separados, esta
estraégia mostra-se quas&a boa quanto somente a energia em tempo de vida da rede,
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mas melhor no quesito de bateri&dna dos sensores. Se utiliza-se somente a energia, 0s
caminhos criados tornam-se demasiado grandes, gastaadpaedemais. Am disto,

este artigo utiliza uma "agregag impicita”. Cada 1@, ao receber uma mensagem, testa
se ela veio de algumarproximo ao  de uma mensagem previamente recebida. Caso po-
sitivo, essa mensageroé repassada, pois essa infor@ag fora enviada. O problema
com esta estragiaé a utiliza@o de um tempo global, inexistente em uma rede real.

Tamkem & possvel utilizar a disseminaip de interesses para a agré&gagmas 0s
agentes agem de uma maneira distinta. Assim como em [SHalethal. 2007], aps a
descoberta dosas fonte, ou seja, os captadores de inforaraEs agentess utilizados
para percorrer este®g, agregarem a informag e retornarem. Neste, entretanto, a des-
vantagem deste algoritn@o conhecimento geral da rede neéeissa EB a fim de rotear
o0 agente pelosas fonte. O MADD (Mobile Agent Directed DifusiofChen et al. 20074a]

e semelhante ao anterior. A diferenca, agug fato de existir uma seguocia de visita
dos ros fonte. Assim, o@digo do agent@ salvo no primeiro fonte a ser visitado, e ele
man&m um temporizador. Uma vez acionado, ele envia um agembey sedigo, pois 0s
fontes f 0 m da primeira passagem, passando por eles e levando igiwm@a&B. O
AbDD (Agent based Directed DifusipfMalik et al. 2007], aém de ter as vantagens do
MADD, acrescenta algo a mais. O caminho do agente entre a EBimeiro fonte, e en-
tre olltimo fonte e a EBé escolhido por meio de uma tabela de roteamento prastadal
baseada no custo do caminho e feehenergtico dos vizinhos, assim como em [Gan
et al. 2004]. 4 no EMA Energy-efficient Mobile AgenfPan et al. 2007], tenta-se resol-
ver um problema intnseco a todos os agentes. Por eles carregarem trechoédide a
serem executados, 0s agentes acabam tornando-se muiegrgastando muita energia
da rede. Neste algoritmo, 0 autor enumera cada tipcdodego. Ao passar um agente
com determinado tipo de dédigo, ele fica salvo no sensor, e aquele tipo@#igo rao
sel& mais carregado, por agentes, para aquele sensor. Assiegaae menos carga nos
pacotes. Em compensag, o diferencial dos agentes, a inocljada meraria do sensor
com a@digo, desaparece. O problema destas ésfi@dé o conhecimento geral da rede
necesario para dizer qual a rota a se tomar para que o0 agente EeoIs fonte para a
agregago dos dados.

No IAR (Intelligent Agent RoutingLiu 2006a] cada agente um pacote trafegando
pela rede. A Estap Base envia o agente por inunda¢ Quando o agente passa por
um o, ele desencadeia um temporizador. O agente continua samitado pela rede,
angariando inform&p de caminho, &to primeiro temporizador expirar. Nesta hora,
a inunda@o para e os agentes retornam, salvando nws e menor caminho, em sal-
tos, aé a Estago Base. Caso hajam empates,um algoritmo de color&@p para criar
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mais de um caminho. Este algoritmo, no entaném almeja melhorar o tempo de vida
da rede, pois @0 se preocupa com energia, engendrando somente um sirapiegho
minimo. Em [Biswas et al. 2006], os agentes té@&miso os pacotes. Neste artigo, o au-
tor preocupa-se com o0 consumo erm@icp. Ele cria um ratodo de fudo informacional
intra-nb, similar ao DSC4§ citado. O autor afirma ser a abordagem de agentes colabo-
rativos melhor se comparadeclassica, cliente servidor. Tal abordagenigra utilizada
anteriormente. Em [Qi et al. 2001], ela fora proposta, emld@rmodo mais simples.

Quando um estudo comega tomar maiores prd@sgca tenénciaé criar-se uma
solu@o gerrica, em algum aspecto. Em [Anthony and Jannett 2005],ndebe-se
um frameworkmodular para testes de agentes em redes de sensores. d@gesé
desenvolvida em gdulos, possibilitando a troca simples do sistema agentemaaede
de sensores. Assim, possibilita-se uraeilfferramenta de testes para agentes em redes
de sensores.

A maior parte das est@gias com formigas, no entanto, concentra-se no primeioo i
de sensores, os trafegantes pela rede. Neste intuito,ssoita®es diferenciadas foram
constradas utilizando-se a intelgncia de enxame.

Uma delag a auto-organizap utilizando formigas [Rui et al. 2006]. Nesta s@ag
0 autor utiliza os fero@nios deixados pelas formigas como umétrica para colocar 0s
sensores para acordar ou dormir. Com isto, a orgaadQs sensores acordados seria
feita automaticamente, sem a necessidade de troca de reasgiifgrentes das @prias
formigas.

A moda dos algoritmos de IA,éhalgumas soluies com formigas com o intuito de
calcular os caminhogtimos em uma rede de sensores. Em [Liu et al. 2007], uma abor-
dagem deste metododesenvolvida. Por meio da dep@sigle ferordnios, as formigas
tracam os melhores caminhos das classes de evebtasEstago Base. Uma classe de
eventoé um conjunto de @s captando informé@gs semelhantes. Depois de estabeleci-
das as rotas, elas tornam-seaéisais durante toda a utilizag da rede. Em [Huang et al.
2006], uma estrégia bem semelhanéeutilizada. A diferencado os fatores de avaliag
do caminho. Nesta, utiliza-se a largura de banda, a enavgia € a dos as circundantes,
enguanto naquela, uma eségia dedngulo de defleko. Tal estratgia objetiva minimizar
o distanciamento do caminho de uma linha reta entre ® & Estago Base.

Estes algoritmos, no entant@cseshticos. A estragia calculada inicialmente se-
guida aé o fim, sem modificdies. Esta estaticidade indesével ao algoritmo. Se
alguma sego da rede comecar a ficar sem energia, ddfigpoder transferir as rotas
pertinentesaqueles Os para outros, a fim dedn extinguir sua energia. Ta@@m Ha,
entretanto, algumas solies diramicas, como a proposta no IARmproved Adaptive
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Routing [GhasemAghaei et al. 2007]. Nesta s@agconsti-se uma tabela de rotea-
mento cujas linhasd® os vizinhos do @, e as tabelas, as Estaes Base. Preenche-se a
tabela com a probabilidade de cert, mo pobXximo passo, enviar o pacote a certo vizi-
nho, a fim de alcancar certo destino. A drstia entre o @ atual e o destiné levada em
considerago, assim como a soma da distia de cada um de seus vizinhas @destino
com ado B a& cada um de seus vizinhos. Tagntutiliza formigas voltando, cuja fuag

€ atualizar as tabelas de roteamento, somando probaleilitadaminho utilizado pelas
formigas indo, e diminuindo nos adjacentes. Assim, preodzmelhor caminho encon-
trado na ida. Sollgp semelhante encontrada nAntHocNet(Ant inspired algorithm for
routing in MANETS$ [Caro et al. 2005].

Outras soluges para redead hoc[Hussein and Saadawi 2003, Hussein et al. 2005,
Shuang et al. 2007]a® ligeiramente diferentes da anterior. Apesar de utdirans
tabelas de roteamento, suas probabilidadescempostas por mais de um fator, como a
distancia aé a Estago Base e a energia noésndo caminho. Este aprimoramento leva
em conta a capacidade do8sn e o envia informages por s cujas baterias estejam
em baixa, arriscando acattas.

Em [Jaikaeo et al. 2005, Yuan et al. 2004], as formi@as\gilizadas para soldes de
roteamentonulticastna rede de sensores. Estas so@s;&o utilizadas no modo inverso
das apresentadasat momento. Enquanto estas focam-se em disseminar a irg@oma
dos sensores para a Esta@Base, aquelas o fazem no caminho inverso, da &stgse
para os sensores. Geralmenteragticastsao utilizadas para dissemiréxde interesse,
ja apresentada.

Broadcast

O roteamento de informag em uma rede de sensores segue doidpadasicos. Ela
pode ser enviada da EsEaxBase para 0sos ou destes para aquela. A primeira forma
consiste, comumente, em enviar alguma inforaoege controle, algo necés® aos Bs.
Geralmente utilizdbroadcast pois este tipo de informag, normalmenteg destinada a
todos os sensores da rede. A segunda, em enviar as infoemagletadas do meio para
processamento na EséaxBase. Esta formautilizada pela maioria das sofigs, por ser
a mais utilizada em aplicaes reais.

Os netodos apresentadofab exato momento, a exéet de [Mann et al. 2005],
foram para redegnicast Nesta, a comunicagé feita de uma fonte para um destino. Em
broadcast de uma fonte para a a rede inteira. Para fins de economia dgeerié uam
diferenca crucial entre os@todos de economia para as duas esgias. Parainicast
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a energia deve ser economizada fazendo os caminhos sereswegastando a energia
da rede toda por igual. Em uma reldimacast a mensagengjé enviada a toda a rede,
inviabilizando este tipo de sol&ao.

2.4 Redes de Sensores e Desafios

Supde-se o seguinte cario. Uma redho é atingida por algum desastre, natural ou
nao. Tal regdo torna-se inospita para qualquer grupo de busca humasolp@viventes,
ou para estudo das causas e congrgias do ocorrido. Assim, algumétodo longe do
controle do ser humano deve ser utilizadcaan@a a fim de conseguir tais inforndeg.

Uma ideia facilmente propavel seria enviar um ra Tal estragégia poderia solu-
cionar o problema, mas o ambiente poderia ter-se tornadaspurivel ou inospito &
mesmo para circuitos e metal. Assim, alguma outra Saypderia ser proposta.

Uma solu@o possrel €, com a utilizago de um ado, dispersar sensores pélea
inteira. Boa parte deles pode ser destaytanto pelo ambiente quanto por dano na queda.
Depois de estabelecidos no solo, os sensores deverianeles&hpor si @prios, a rede
e 0s nétodos de comunicag, sem interf@ncia alguma dos seres humanos. A rede deve,
por si popria, lidar com sensores defeituosos ou dédtrsipor condiges irospitas, assim
como otimizar o seu consumo de energia, pois tabiegho permite constantes ad&s
de sensorea rede.

Em uma outra situa@p, temos um ambiente de trabalho. Sua ocapgQiao et al.
2006] e condides climaticas [Ota et al. 2006, Walla et al. 2007, Yong et al. 200&ma
de outros fatores, devem ser monitorados. Em wtodo céssico, isto seria feito manu-
almente, por pessoas. Uma ideia para solucionar o problensacem redes de sensores
para fazerem um monitoramento aufiarico. Tais redes decidiriam, autonomicamente,
sobre economia enextica do ambiente, controle das coriiig e solu@es para poseeis
problemas.

As situa@es citadas, foram dadas sdieg para a rede trabalhar sem inté&feia
humana. Se elaao for capaz de trabalhar por si mesma, tais sti@agassim como outras,
teriam resolug@es limitadas ou de alto custo. Estas sORK; por suas caractsticas, 80
chamadas de autdbmicas. Assimé notvel ser a autonomicidade um claro passo a frente
para as redes de sensores.

45



Capitulo 3

Comunicacao autonomica

Em meados de outubro de 2001, por meio de um manifesto, a IB&reu sua
preocupago para com o aumento da complexidade dos sistemas. Com tehtym
tornavam-se necemsos nmetodos a fim de automatizar o seu gerenciamento e integrar
diversos sistemas. Este foi déio da computa@o autodmica.

Como citado anteriormente, a éssia da comput@&p auto®micaé o auto-gerenciamento.
De acordo com [Kephart and Chess 2003], esta, assim coma @aiactdsticas, devem
ser levadas em considegagpara a constra@ de um sistema computacional autornico.
Assim, no contexto deste trabalh@ae interessante entrar em detalhes sobre estas outras
caratersticas. O auto-gerenciamento, entretanto, deve ser madisorito. Ele baseia-se
em quatro diferentes aspectos.

3.1 Caracteilisticas do Auto Gerenciamento

e Auto configuracao

O sistema deve conseguir, por si mesmo, realizar qualqoerdé configura@o
necesaria ao seu funcionamento. Nisto enquadra-se qualquetoedtasistema
antes do iitio de seu funcionamento, assim como qualquer mudangawsa. A
adicdo e subsequente instad@g configurago e teste de uma nova componente do
sistema um bom exemplo de como a configuaa@utodmica deve funcionar. De
acordo com paticas de alto tvel, o sistema auto-configurar-aea fim de funcionar

da forma requerida. Estas pialas descrevem o que sistema deve fazer, mas ele
decide como implementatais deci8es.

e Auto otimizacao
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Os sistemas aut@micos devem, tanmém, otimizar seu f@prio funcionamento. As-
sim, eles e&to continuamente buscando novas alternativas de melhapaineorar
seu desempenho. Isto pode variar desde modificar inf@esade configurap das
ferramentas sendo utilizadag atbstalar novas vedgs dos programaa pxistentes
ou novas componentes. O sistema deve, continuamentey sescaprimoramento.

e Auto reparacao

Com a ocoréncia de erros em alguma componente do sistema, ele deveiesta
deles. Com informdges de monitores do sistema e de testes, requisitados auto-
nomicamente pelo sistema, feitos nas componenentesutefad, o sistema deve
ser capaz de tracar o problema, suas causas edsslubepois disto, as padgsis
solu@es devem ser aplicadas e testadas, autonomicamente e pmte@om a

auto otimiza@o, a fim de solucionar o problema sem qualquer inténigia ex-
terna.

e Auto protecao

O sistema deve, a despeito da eéxigtia de programas de prod@ccontra ataques
maliciosos ou efeitos de erro em cascata incorrigidos pdia r@parago, deci-
dir como e quando defender-se de tais ataqueemAla simples defesa, ele deve
tamkem ser capaz de, baseado no aprendizado de ataques e psohlgsréores,
prever posweis e insipientes problemas na rede, protegendo-se @mtss ocor-
rerem, e A0 depois.

Assim, segundo [Kephart and Chess 2003, Dobson et al. 20518} &0 as quatro ca-
ractefsticas principais do auto-gerenciamento, o centro deggeakistema aut@mico.

O outro elemento principal do sistenfosos poprios elementos. Afinal, um sistema au-
tondmico &, simplesmente, componentes comunicantes. Sendo-sed@péingir estas
self-* properties ou seja, comunicando-se elementos abioicos, se possvel criar um
sistema autodmico funcional e independente de inteéiecias externas.

Em [Dobson et al. 2006], o conceito de comun@a@utoldmicaé explicitado. Se-
gundo o autor, a diferenca entre esta e a compotagto®micaé o foco da autonomia.
Nesta, como§ visto, o foco 80 o0s sistemas e suas componentes, assim como o gerenci-
amento de sua capacidade computacional. Naquela, o fow$ero gerenciamento dos
recursos de rede no$weis de infraestrutura e de wBin. A despeito desta diferenca, as
caracteisticas supracitadas e descritas &8s mesmas para ambas as abordagens, indife-
rentesas demais caractsticas.
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Tendo-se feito a diferenciag, conem exemplifi@-la. Na descrigo do auto-gerenciamento,
foram utilizados exemplos em sistemas aotoitos. Segue um exemplo utilizando uma
rede de computadoreasica, a fim de mostrar como tais conceitos poderiam sexraddis
em comunica@es autoamicas.

Tomemos uma rede de computadores simples. Cada um de@Geusurseja, com-
putadores, s@ruma componente, e a flagde monitoramento da rede &egxatamente,

0 auto-gerenciamento citado e explicado acima. Sua aufagyooe@o entraria em &p

no clculo de sua tabela de roteamenténalde quando qualquer novo fosse agregado

a rede, como um computador novo comprado para uma empreaaauBuotimizago
incluiria a configurago dos pametros dos programas monitorando e gerenciando a
rede. ABm disso, com a descoberta de algum melhoramento nestesupasyou al-
guma reconfigurap capaz de melhorar a performance da rede, tais modiésatevem

ser efetuadas autonomicamente. Em seguida, deve ocoritestencujo objetivé con-
firmar a eficencia da modificegp. Sendo confirmada, a modifiéage mantida, caso
contrario, elaé desfeita. Se algunbrdeixar de participar da rede, por ter perdido sua co-
nectividade ou ter ocorrido algum erro em seu funcionamel@ee & haver uma resposta
autordbmica. Esteé a auto repar@p, para refazer roteamento a fim de a rede continuar
completamente conectada. é disto, quaisquer fubes desempenhadas pelo de-
vem ser repassadas a outi@, & fim de manter a funcionalidade completa da rede. A
auto protego de uma rede consiste direwalls e outros nétodos de impedimento de
intrusbes. AEm destes &todos mais &isicos, o aprendizado deve ser indtua fim de
possibilitar 0 acesso restrito a infornd@s, comunicadp ou componentes da rede.

3.2 Passado e Presente da Comunicag Autonomica

Obviamente, redes de computadoras@éolnico uso possel do conceito autdmico.
Quando falamos em comuni@;auto®mica, no entanto, es& o primeiro conceit@
mente. Afinal, comparar a comuni@iagcom uma rede e as componentes com 0S compu-
tadores ligados por eabem intuitivo. De fato, por isto 0s conceitos foram exefigalt
dos por este meio.

Varios estudos em comunidas autoimicas podem ser encontrados na literatura.
Assim, a fim de apreseaos, deve-se pensar em urtodo de classifa-los em grandes
grupos de desenvolvimento e pesquisa. Em [Dobson et al.],286@ divigo € feita
em 5 grandes grupos de estudo e pesquisa em comiagagtoomicas. Seguindo
esta divi§o, a seguir, séo apresentados, de modo geral, os estudos e avangosala
Levando-se em consideiag o0 fato de a abordagem a seguir basear-se no artigo supra-
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citado, rao sed@o repetidas as citaes de artigos presentes nele.

3.2.1 Analise e Projeto de Algoritmos Autordmicos

Comunicafes autoimicas, assim como 0s sistemas adtoitos, aém de outras
propriedades, tendem a ser distithns e intensamente navieis. Tais aspectos da auto-
nomicidade &ao s0 dificeis de entender. Coma gexplicitado, pode-se utilizar a Internet
como uma grande rede a fim de ligar o sistema inteiro. Assitia, isgpraticavel ter um é
ponto central coordenando miles de dispositivos. A crescente mobilidade e conectibili-
dade dos dispositivos computacionais, como celulares sP&#ntre outros, os permitem
sairem e entrarem em redégida e constantemente. Assim, a mutabilidade tapoa
da redee clara.

Os algoritmos de gerenciamento de redéssitos Ao preem tais caractésticas
cada vez mais comuns. Em sua maioria, eles utilizam um conbeto pévio da rede,
algo imprati@vel em redes com tamanha mobilidadegrAldisso, costumam utilizar um
algoritmo centralizado de gerenciamento. Um gerente da ftedalizado, comumente,
em um dispositivo dedicado exclusivamente a isto, gerid@cemo um todo. Tais redes
nao costumam ser grandes o suficiente para requerer mais donggispositivo com alto
poder computacional, e qualquer exg@mpoderia ser acompanhada por uma equivalente
da computabilidade do gerente. Em redes comdeshde usarios, ou com restriges
energticas, um 8 gerente causa, &h de uminico ponto de falha da rede como um
todo, um gargalo cuja expais computacional nunca seria suficientemente grande.

Pelas ra@es supracitadas, os algoritmo£raldos sistemas, devem ser modificados.
Algoritmos distribidos e capazes de lidar com mudancas inesperadas naaede- s
dispenéveis para as comunidags autofmicas. Muitos algoritmos antigos devem ser
e foram repensados, enquanto outros novos surgiram, e | inias surgido ou Sedlo
reformulados.

Os sistemas para comuni@& gem grupo, por exemplo, devido a sua pouco desenvol-
vida capacidade de lidar com muito8sy foram reformulados em um contexto de redes
ad hoc. Outros algoritmosie exten8es de solug@es cassicas a fim de proverem um al-
goritmo com as novas caradtgicas requeridas. Entre elesg@stoteamento multisalto
em rede®verlay, tabelahashdistribudas para gerenciar redes ad hoepatle conceitos
de Inteliggncia Artificial aplicados, como redes neurais.

Alguns novos sistemas, como comuni@agm grupo enulticastusando probabili-
dade, tambm surgem. Uma iniciativa recerééea de utilizar uma abordagem baseada em
comportamentos bibgicos como uma sol@p para diversos problemas. Mais adiante,
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mais sea explicitado sobre esta alternativa em particular. Olicadagene utilizar to-
pologias auto-adaptativas, visto haverem estudos molstnama adapta@p da topologia
ao estado do sistema.

Outra importante caractstica para um algoritmo autdémico & a colaborago. Tal
colabora&o ja foi descrita anteriormente, quando os sistemas multitageram apre-
sentados. Para obter-se um algoritmo admoico descentralizado e distrilolo, algum
grau de cooper@p entre 0s agentes, ou seja, 0s componentes, faz-seareceAdroca
de informa@eslteis e interesses pode auxiliar a tomada de desisglistribida, visto
nao disporem, osas, de informago global da rede. Assim, qualquer daqueles algorit-
mos poderia ilustrar esta discéass assim como o BOINC, um projeto da universidade
de Berkeley, &m de [Dobson et al. 2006], projetos com teoria dos jogosaqdi, assim
como utilizando modelos de economia.

Outra caractéstica fundamental, assim como de qualquer sistema de doagaa,
€ a confiabilidade a estabilidade da comurcacA principal fun@o de um destes sis-
temasé comunicar, como o nome diz. Assijnuma caractéstica primordial a troca de
informages ocorrer a qualqguer momento, sem intérielas ou mudancas no coint®
das mensagens. Em [Dobson et al. 20@8altilizado um netodo de meio termo entre a
otimalidade de tempo de transn@sse a corretude dos dados transmitidos.

3.2.2 Sensibilidade ao Contexto e Seantica na Comunica@o

O conceito de contexto envolve tanto sistema quanté@nssi O contexto de um
determinado sistema de comuniaag@nvolve seus uauos, suas preféncias, as entida-
des envolvidas no processo, dentre outros. A fim de melhamsosta do sistema, as
informag@es de contexto podem ser utilizadas. Assim, dependendangjoactamento de
um usiario em particular, o sistema pode inferir a utilizagle determinadas entidades e
servicos, pe- disponibilizando-as e reservando recursos da rede xpor@o.

Como mostrado em [Dobson et al. 2006], infor@age contextod dados brutos
identificando as caractsticas de uma entidade. Uma entidade pode ser uariosuma
entidade, um local, dentre outros. O contextoaer# inferido a partir de uma segucia
de informa@es de diversas entidades em um tempo. Tais infaes@0 |0 somente
sobre as entidades, mas ta@nbsobre seus relacionamentos.

Pode-se implementar a sensibilidade a contexto de duasfodiferenciadas. Na
primeira, passiva, a informag de context@ constantemente recolhida pelos integrantes
do sistema. Assim, sempré mforma@o quando elé necesaria, embora elado receba
nenhum tipo de tratamento posterior. Assim, tal inforamagho serve ao sistema. Na
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ativa, a informagoé repassada a quem ela interessa. Um protocolo pode seniheteo

a fim de processar a informiag de contexto, compaila com sua tabela de contexto e
encaminf-laa entitadea qual ela seérdtil. Assim, a informago é Gtil ao sistema como
um todo, auxiliando na autonomicidade.

Outros desafios para a sensibilidade a contexto incluendb@iprrepresent@p da
informag@o de contexto. Por sbsestee um desafio. Am disso, a rede deve prover, ba-
seada em sua informag captada, servicos, sem necessitar nem mesmo do coenézim
do usiario. Gerenciar as estruturas de contexto [Coutaz et al.] 28@Beme um desafio
consideavel, pois deve-se combinar infornies de @rias camadas da rede, das mais
baixas, com informaes deafego de dados e vaa, aé as mais altas, com inforntaes
sobre os usarios e seus comportamentos.

Com a populariza#o destaécnica, ela passou a ser aplicada a raegss. Pesquisa
de sensibilidade ao contexto para aplig na Internet surgiram,éth de outrasreas
de comunicago, como o P2PRger to peerou ponto a ponto), computag pervasiva,
dentre outros. Para a compldagervasiva, cujo objetiv@integrar diferentes elementos,
fazendo-os trabalhar em conjunto, ter a inforBmade context@ fundamental. Trabalhar
em conjunto significa trocar informaes para melhorar o desempenho geral. Se cada
elemento conhece o contexto da rede, eles podem maximizdesempenho otimizando
as fun@es da rede e minimizando a troca de inforoes; visto terem éncia do papel
por eles desempenhado.

A sensibilidade ao contextouma ferramenta poderosa, auxiliando em muito a auto-
nomicidade de um sistema. Ela deve, no entanto, ser matd&gidado. Uma arquite-
tura confusa de contexto pode gerar infordes;intelegveis, inviabilizando seu uso em
alguma aplicago Util. Assim, ela deve ser aplicada com cautela, a fim de tegeatil ao
sistema, e &0 um estorvo.

3.2.3 Novos Modelos de Programa para Coordenag e Comunica-
coes

Assim como acontece com 0s algoritmos, os modelos de pregaantradicionais
tamkem tornam-se ultrapassados em vista dastexigs e particularidades da autonomi-
cidade. Nesta sub-s&g, fala-se sobre os paradigmas tradicionais de coordenagmo
cliente-servidor ou mebria compartilhada.

Geralmente, tais gtodos baseiam-se em conhecimen&vjwr da topologia da rede,
ou seja, 0s componentes conhecem-se e sabem daneiéstins dos outros. Coma j
explicado anteriormente, tal conhecimentéyio € algo inexistente em autonomicidade.
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A constante mutabilidade e escalabilidade negam tal cimieetoa rede, tornando-o de-
masiado complicado e il frente a mudancas. Am disto, os raétodos tradicionaisao
trazem o conceito de sensibilidade ao contexto. Caditp, a informago contextual
tem um papel importante na autonomicidade, dada a necdsgil@aa rede trabalhar em
prol do usrio. Ela réo deve aborrecer-lhe com guiss internas, e sim auxiliar-lhe em
suas tarefas, dado seu comportamento durante o tempo oer§iel§2m o conhecimento
do contexto, torna-se ddil a aplica@o de sistemas distrimps, uma das bases da auto-
nomicidade. Por fim, os @todos tradicionaisa® estritamente dividos em camadas. Esta
forma, apesar de ser a mais adotada e uma boaé&gtaimpede a aplicap de obter
informa@es sobre a rede, e vice-versa. Por exemplo, se uma duit@esse acesso
a vaao da rede, poderia reconfigurar-se a fim de enviar somenferanaao possvel

de passagem por ela, aumentando ou diminuindo seu enviafegdrdependendo da
disponibilidade de largura de banda. A rede, no caminhasavepoderia adaptar-se
aplica@o, modificando seu protocolo entre UDP ou TCP, por exemplaeerdendo da
aplicag@o a ser suportada. Assimgtndos tradicionais como este&onaplicam funcio-
nalidades desayeisa autonomicidade.

Por estas rd®s, novos ratodos 80 neceswios para 0S novos paradigmas a serem
aplicados. 8o neceswios ce@rios de elementos comunicantes, com suas comu@sac
e divisdes longe da vista do ugrio, trabalhando como unds

Alguns netodos antigos, no entanto, podem ser usados a fim de aleaagtonomi-
cidade de um sistema. Pode-se citar dois exemplos deéggtrmpadgseis de utilizago.

A primeira €10 os modelos baseados em eventos. O exemplo raas@b destes modelos

€ opublish/subscribeNele, os elementos comunicam-se entre si por meio de evgeto
rados por eles e pelas respostas dadas aos eventos pebtesaternentos. Cada elemento
tem suas respostasépdeterminadas. A desvantagem deskétanioé a clara necessidade
de mapeamento dos pd&sis eventos e das respostas requeridas. Dada a mutdbitida
sistemas autdmicos, seria imprawel conseguir mapear todos as eventualidades de um
sistema com milhares de componentes, por exemplo. A segstddgia consiste nos
modelos de espaco de tupla. Nel&o slesignados elementos edfieos nos quais sao
guardadas inform&@egs deixadas por diversos agentes. Tais element@s slizados por
mais de um agente, e as informdag deixadas podem servir tanto para comudic&gtre
eles como de contexto, informags sobre o sistema. A desvantagem destedoé a es-
calabilidade. Quanto maior o sistema, mais desses pontsocd@tro S&0 neceswios.
Além disto, se & uma falha nestes pontos, perde-se infoémagalvez irrecupawel,
além de inviabilizar a comunicag entre os agentes. Um gerenciador de servicos Web
pode ser configurado de tal forma a trabalhar enddes auto-gerenaieis [Kaminski
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et al. 2006].

Tendo em mente as desvantagens désodos antigos, fica clara a necessidade do
desenvolvimento de novos modelos para sistemas @uigns. Os modelos baseados em
campos 8o comdrameworks A partir dos poprios componentes da rede ou de estruturas
especializadas, eles dividem a rede em campos, cujaduncoordenar as aes das
componentes. Este campo pode ser comparado a uma estratdedds distribaa,
com fun@es tanto de armazenagem quanto de passagem de eventasdd3acem 0S
modelos baseados em campase s baseados em gradientes mdfogos. Estes, amn
de estruturas semelhantes aos campos, utilizam gradabaniateresse, como na difus
direcionadag discutida, a fim de filtrarem as@es requeridas.

Uma categoria diferente degtodos 80 os baseados em biologia. Taistodos, pre-
viamente citados e posteriormente melhor explicadasbaseados em sistemas bgtos
existentes. Em sua maioris@sbaseados em algum aspectodmgato do ser humano ou
de criaturas cuja organizag socialé sua caractetica fundamental. Comumente, tais
métodos &o totalmente descentralizados, uma cargtiea importante e desejel para
a autonomicidade. Como um exemplasdico, a inteligncia de enxame [Bonabeau et al.
1998, Dorigo et al. 1991] pode ser citada. Algoritmos de fgas baseiam-se em um tipo
de aprendizado por refor¢co. Na natureza, cada foréiggpaz de deixar feramios por
onde passa. Se ela sai e encontra comida, os ferims criam um caminho para uma rota
de alimentago, e outras formigas tendem a segui-lo. Assim, elas comomge de um
modo passivo e trabalham de modo descentralizado, sendermnmbtodo a se copiar.
Um exemplo de aplicap da inteli@ncia de enxames auto-adaptativaaesh [Forster
et al. 2007]. H, tamiem, diversos @todos baseados em sistemas do ser humano. O
sistema imundlgico humano, por exemplo, trabalha de modo descentralipads cada
pequena elula trabalha por sics Este tema sartratado em mais detalhes mais adiante.

Alguns nmetodos Ao almejam solucionar o problema, mas antes melhorar o desem
penho dos retodos supra-citados. Eles, por meio de teorias epidégigas, almejam
melhorar e diminuir a carga da manutaogle estruturas de dados distidas, como as
utilizadas em campos e fer@mios. Assim, eles almejam dar garantias prolistiths a
estes algoritmos. Alguns outros tentam garantir a preserg;sistema, de determinadas
caractetticas desejveis. Para este fim, pode-se utilizar de remeslay

Outros netodos desenvolvidogm em vista as redes P2P. Em [Gurun et al. 2006],
0 autor porta um @odo antigo para um novo patamar, alcancando, inclusiedho-
ramento do gasto endtjco para a sol@p. Alguns 8o desenvolvidos para mais fins
espedicos, como coordenar milhares de pequenos coletores alenafes em misses
espaciais [Hinchey et al. 2007]. Eles devem, longe do ctentramano, demonstrar
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as propriedades de auto-* e trocar inforides, pois cada um somente capta um tipo
de informa@o. Trocando-as, podem chegar a alguma coaolgeral sobre o estudado.
Tamkem pode ser utilizada nas redeévais de pbxima gerago, como uma maneira de
aplicar a autonomicidade a estas redes [Kuhne et al. 200ifdaAta a coordendp
autordmica de redes sem fidldridas [Shen et al. 2005b], desenvolvendo fammework
autordmico para conseguir coordenar as g da rede, como o gerenciamento de re-
cursos deadio, ou RRM, as rotas, dentre outras foes necessias.

Assim, seja utilizando novos ou antigos modelos de coor@denaé-se a sua neces-
sidade inerent@ autonomicidade. A descentralizace, aqui, papel fundamental dos
métodos, dada a elevada escalabilidade de redes de conameato®mica. Seja para
coordenar as atividades de pequenos sensores de caloagotear informages por uma
rede de escala mundial, a distribéicda tarefa pela rede, ao c@rto da centralizego da
atividade &€ uma caracté@ica fundamental ao alcance da autonomicidade da congatica

3.2.4 Seguranca e Confiabilidade

Estas sempre foram preocupas das redes, desde o sduim Redes de comunicaes
devem ser seguras, pois seusargs, seja undrgao governamental de seguranga nacio-
nal ou pessoas tranquilamente conversando em um batef@apgpstariam se seus da-
dos fossem lidos ou modificados. Dados secretos devem sédosmsecretos, e nenhum
dado deve ser maliciosamente colocado no sistema. A segudanrede e a confiabili-
dade dos dadosae, e sempre s&o, assuntos primordiais a serem tratados em qualquer
sistema de comunicaes.

De inicio, esta seguranca foi feita piimewalls a fim de impedir a entrada de @sios
estranhos, e protocolos de confiabilidade nas comubgsag fim de impedir ugmios
externos de escutar ou modificar conve@escem andamento. Tais mecanismas a
mais kasica protego de qualquer sistema de comuniag Obviamente, com 0 aumento
da complexidade dos sistemag,tami&m o aumento das falhas de seguranca. Concomi-
tante ao aumento da escalabilidade, cresce a complexidadesenvolver e configurar
tais programas e sistemas de defesa. Assiygeva necessidade do surgimento de novos
meétodos de implementar a seguranca nas comubesac

Em um sistema aut@mico, as pdticas de seguranca $er implementadas pelas
componentes de gerenciamento. Eéams tegras e pdicas para gerenciar as outras com-
ponentes do sistema. Entre estas regras, deve constarrarsgguAs soluges de con-
fiabilidade cassicas abundam no mercado. Entre elas, pode-se citaradguintroca
de chaves® a mais simples. Ela consiste em cada elemento ter uma clareghece-
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rem as chaves uns dos outros. Assim, ao enviar uma mensagaino &lemento, ela a
criptografa com a chave daquele elemento, de forma a soralenéstar possibilitado de
enten@-la. Alguns outros @todos derivam deste, como terem chavigslipas e priva-
das, ou as chaves serem distidas por uma entidade central aoéswde trocadas entre
os elementos. Para a confiabilidade, u@&tado pode ser trocar mensagens criptografa-
das de modo a somente o receptor poder decifrar. Assim, g@th-certeza do contato
com o elemento correto. Ain destes,icculos de confianca, identificador@ésicos para

os elementos, como 0 SSO e o Microsoft .Net, ou ainda bus@adsicredenciais foram
desenvolvidos.

Tais netodos de obtedp de confiabilidade, no entant@aencaixam-se nos dgaios
da autonomicidade. Em sua maioriapdalhos e centralizados, ou carecem de escalabi-
lidade. A criptografia, por outro lad& um bom nétodo de seguranca de mensagens,
embora possa ser sempre aprimorado, pois algimsentralizados. Com isto em vista,
novos netodos de confiabilidade e seguranca necessitavam servdkrsgos.

Assim, comecou-se a caminhar na déege neétodos de seguranca e confiabilidade
autorbmicas. Um natodo seria utilizar unframeworkdistriblido de gerenciamento de
credenciais. Com um @todo distribido de gerar e distribuir as credenciais, o problema
de escalabilidade da rede pode ser resolvido. Assim, esttelioé muito utilizado, como
pode-se ver nos artigos citados acima. Almejando o melremtndo nétodo e sua maior
adaptagoa comunicago autodmica, a negociap de confianca foi desenvolvida. Nela,
as credenciais podem ser “discutidas” pelos componentsistgona & haver um acordo
em um rivel de seguranca determinado. O futuro, no entanto, paecaminhar-se para
os netodos de reputag digital. Tais retodos iao disseminar, na oc@mcia de uma troca
de mensagens para aqu&icde confianca entre dois elementos, pela rede, inf@esac
sobre esta aquisap. Assim, 0s outros elementos pdi®erautonomicamente, construir
conhecimento sobre esta troca, facilitando uma futurasagoi de confiancga.

Depois de muito estudo, notou-se a necessidade&aledns realmente autdomicos
a fim de conseguir uma seguranca e confiabilidade verdadanta autodmicas. As-
sim, diversos ratodos foram desenvolvidos. Alguns deles comecaramizantdistemas
multi-agentes e agentes inteligentes. Pode-se utilivagxemplo, retodos autodmicos
baseados no paradigma da Rede de Pacotes Cognitiva [Dobsbn 2006]. Outra
solu@o, j abordada em sdsss anteriorese a biologicamente inspirada. Inspirando-
se no sistema imunagico do ser human& possvel desenvolver sistemas de seguranca
capazes de aprender com ameacas anteriores, protegamis® €as por meio de um
método inteligente e prever futuras ameacas. Este assemtonglhor trabalhado adi-
ante.
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A seguranca deve ser feita el de servigos do sistema. Assim, tal seguranca cai
alem da de uma rede comum. A capacidade de segurancadmit@ndeve garantir a
utilidade dos servicos sendo providos pelos elementés) db uma baixa utilizép de
recursos por parte deles. &n disto, deve certificar-se da confiabilidade e seguranca n
momento do oferecimento do servico, a fim de garantir seecif@ento por um elemento
valido, assim como em qualquer requégor parte do elemento provedor, ou comporta-
mentos estranhos de elementos. Tais medidas devem see®owad fim de certificar-se
da autenticidade e validade dos elementos e servicos.

3.2.5 Teste e Validago

Estaareaé de imporancia fundamental ao desenvolvimento da autonomicidade. O
testes, comag dito em se@es anterioresa® essenciaias auto otimiza@o e repargip.
Depois de detectado um problema ou instalada alguma fuslcade ou componente
nova, um testé necesario a fim de mensurar a melhora ou piora do sistemamAdisto,
cada validago tem um teste dildo em seu contexto.

As valida@es &0 de igual impoéncia. Como dito pouco acima, a seguranca utiliza-
se muito desta valios@c¢nica a fim de certificar-se da confiabilidade de servicasme c
ponentes, dentre outras coisasémldisto, a sensibilidade ao contexto precisa ser cons-
tantemente validada. Suas inforrbas o podem, sob higese alguma, transmitir uma
visao erbnea do sistema autdmico como um todo.

O teste de uma rede, no entanto, pode-se exteadede como um todo. Se a
simulag@o riio consegue suportar um teste apropriéektbedsao neceswios. Umtest-
bed & um ambiente semelhante ao real montado para testes reaesdlesn Enquanto
algumas redesao podem ser testadas por sim@agoutras requerem um teste real a fim
de ver como elas realmente funcionam, ou para consegurmafpes reais.

Os testes de dentro da rede ou suas validago um assunto deveras esiieo para
serem tratados com maior profundidade. Cada ajdwargcessitardeles, no entanto,
transformando-os em parte indispawmsl de qualquer sistema auéonico.

3.3 Futuro das Redes Autodmicas

Na Gltima sesdo, foi extensamente explicado como e onde as comuigsagu-
tondmicas surgiram e operam. Foram descritas as principagtedsticas dos siste-
mas autofmicos. Posteriormente, sendo-se mais dfipec foi explicada a diferenca
entre 0s sistemas aui@micos e as comunicaes autodmicas. Foi dada uma oag de
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classifica@o de suas soldgs por cinco aspectos fundamentais das comubgsagu-
tondmicas.

Assim divididas, foram dados exemplos e expl@ss; nesta divéen. Os exemplos
utilizados, em sua grande maioria, foram de sistemas delsens e consolidados, ou
em eshgio de desenvolvimento. Dentre estas Sodisg mais de uma vez foram citados os
sistemas biologicamente inspirados. Seja na forma deitg®, soludes para modelos
de organiza@o e coordenap de elementos ou seguranca do sistema, esta abordagem foi
utilizada, amplamente, com sucesso has comudesagutoimicas.

Tendo em vista este fato, deve-se, agora, dar umacoge futuro. Muitos dos con-
ceitos e ideias apresentados podem continuar a ser trdbalbdim de conseguir mais e
melhores solu@es para comunicaes autoimicas. Os sistemas biologicamente inspira-
dos destacam-se por sua abi@amga dentro darea. Eles podem ser utilizados, eao s
em \arias ‘areas” do problema, como visto. Tais sisten@@ssmaarea de grande estudo,

e com muitas soluies ainda a serem apontadas.
Assim, o ppximo captulo tratad destes sistemas, colocando-os em maiores detalhes.
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Capitulo 4

Sistemas Biologicamente Inspirados

Sistemas Biologicamente Inspirad@osgualquer tipo de sistema cuja s@acseja
baseada em algum tipo de sistema existente na NaturezasolagSes para problemas
sao bem antigas, datando, ndmmo, de 1991. Ndatvel, tamiém, a versatilidade de
sua utiliza@o. Nos mais diversos campos eles podem ser utilizados, aride ynanei-
ras. Viso artificial [Enke 1997], controle motor [Zadel 1996], sisias baseados em
comportamentos [Brooks 1991], aprendizado endtich [Agah and Bekey 1997, Beer
etal. 1997], comunicap [Mortara 1997, Bartfai 1998], resobug de algoritmos comple-
X0S como o problema do caixeiro viajante [Dorigo et al. 1884rjgo and Gambardella
1996, Colorni et al. 1992] e seguranca de redes [Hofmeyr. 1398, Somayaji 2007],
dentre outros.

Com o relato, em 2001, do aumento de complexidade dos sistgra@asIBM, a
computa@o autodmica foi proposta. O nome, em iggl, dado a elaautonomic compu-
ting, pensado por causa dotonomic nervous systewu sistema nervoso artomo. Tal
sistema faz parte de nosso sistema nervoso. Suadérapntrolar atividades insconscien-
tes, tal como o batimento caato, controle da temperatura e da digestA computago
autordbmica tem exatamente este objetivo, utilizar ogsio sistema para controlar partes
de si mesmo, deixando somente as dezssde mais altoimel para o gerente.

Como de ser visto nos exemplos citados acima, a ufiizade Sistemas Biologi-
camente Inspirados data de antes do manifesto da IBM. Elesytaoto, comecaram a
ser bem mais utlizados a partir desta data, pdbvia sua utilizago para a computag
autordmica, visto ser seu pprio nome baseado em um sistemadgito. Assim, com
a crescente ter@hciaa automago, o uso de Sistemas Biologicamente Inspirados acom-
panhou este crescimento. Alguns tipos de swdgchbiobgicas, no entanto, tornaram-se
mais populares que outras, sendo mais utilizadas.

Abaixo ha uma divi§o arbitaria, baseada em [Somayaji 2007], das apbeacnas
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guais conceitos bhiolicos foram e podem ser utilizados a fim de melhorar o desamope
dos sistemas ou adea@plps a autonomicidade. Como um motivador para este estudo,
apresenta-se, a seguir, um pensamento ao qual pode-se sbhagauito esforco. A
Natureza, b bilhdes de anos, aprimora suas coies. Assim, por queao aprender com
ela?

4.1 Robos

Os rolbs podem utilizar-se muito da asso@agom a Natureza [Beer et al. 1997].
Afinal, um rol®d tende a duplicar algum ser da Natureza, seja um pequerto,icseno
nos rolds de investigao, ou o poprio ser humano. Sendo assim, tornabeia o fato
de os projetistas basearem-se no estudo da Natureza a firmrderap seus mecanismos.

Cadarob individual pode possuir diversas semelhanca®iohs em sua constrag.

E mais natural basear-se no sistema de loc@mate insetos, por exemplo, se compa-
rado ao uso de rodas. Afinalam existe criatura na Natureza utilizando rodas para sua
locomo@o, mas pernas articulade@osum bom ponto evolutivo. De fato, a locoraog

de um inset@ um sistema inteligente, pois ele consegue mover-se cas fatando,
simplesmente refazendo a esdgith de quando mover cada pata.

Em [Beer et al. 1997], o autor desenvolve urdtodo distribido e biologicamente
baseado para a caminhada ded®bssemelhados a insetos. Esteétodo, baseado no
comportamento de caminhada dos insetos, permite @remwnfigurar sua passada em
terrenos ruins, permitindo certa autonomia ne@eas rolds cujas misdes os impegam
de contato humano. Tais m@ss incluem locais inacdseis, hostis ou & misdes
espaciais. Os rdis devem enfrentar e vencer seus abstos, auto-configurando sua
locomo@o, autodmicamente, de acordo com o terreno enfrentado.

Além da inteli@ncia de enxames, outra esbgitis utilizam os ferofnios para a
solug@o de problemas. Tal estegfia ppde ser comprovada na Segdas redes de sensores.
Da mesma forma, em [Brooks 1991], o autor utiliza a comu@ioderondnica a fim de
coordenar &o formigas, mas rdis. Esta, no entantoan parece seranica

4.2 Defesa

Abordagens bidgicas para a seguranca de computada@essendo usadogmuito
tempo [Somayaji 2007, Hofmeyr et al. 1998]. O termdartie de computadoré, atual-
mente, utilizadodo comumente a ponto das vezes, esquecermo-nos de sua origem
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biolbgica. Assim cé com \arios termos, comfirewalls, detectores de intr@e, dentre
outros, arraigados no vocahub computacional.

Com isto em mente, a seguir &emostrada um véo geral sobre area. Primei-
ramente, sér apresentado, superficialmente, o sistema infwiocd humano, a fim de
formar uma base para o entendimento do sistemas posteroseguir, Seflo apresenta-
dos alguns sistemas de defesa baseados eoylagh desenvolvidos. Paidtimo, alguns
rabiscos sobre o futuro desteea.

4.2.1 Sistema Imunabgico Humano

Nosso corpo dispe de \arias barreiras contra microorganismos. A primeira delas
€ a pele, um cobertor sobre quase toda a edteds nosso corpo. Mesmo em locais
desprotegidos por ela, algum outro fator atua como paotegomo unhas ougtos. Se
0 invasor consegue passar essa primeira defesa, adentrandmo, outro esquédo deve
entrar em ago. Esta defes@ o sistema imuneépico.

O sistema imundlgico humana@ composto por diversos tipos delalas cuja fungo
€ o reconhecimento e exteimo de corpos estranhos. Taiélalas comunicam-se, ge-
renciando suas buscas e patrulhas, por meio de elementoEgs. Assim, o0 conjunto,
como um todo, parece um sistema distritmy pois cada&ulaé um elemento, com ca-
ractefsticas auto@micas, pois elas gerenciam a si mesmas em suas buscas elrateom
aos microorganismos. De certa forma, parecem agenteglpsisomunicam-se a fim de
obter melhor resultado se comparado ao trabalho individieiabda elula.

Nosso corpo tem dois tipos délalas de defesa contra microorganismos estranhos, o
de reconhecimento inato e o adaptativo. O priméimde reconhecimento de pads.

Se o corpo, previamente, houvera-se defendido contraipstdd microorganismo, tar
produzido €lulas cuja fungoé procurar por este paily e destrislo, de modo muito pa-
recido ao funcionamento de um antis para computadores. O outro modo, de pésalic
utiliza um nmetodo diferenciado. Ele guarda registro de todashdas e dos sinais emi-
tidos por elas. Quando ele encontra algum sinal diferenseds registros, acusa como
invasor e desti. Este nétodoé denominado de sel@g negativa.

Um dos desafios daglulas imunabgicasé justamente o de acusar como invasor a
célula correta. Se o sistema encara usala corporal, por exemplo, a qual seus registros
nao marcam como natural do corpo, ele a desiruiresmo ao sendo um invasor. Outro
problemaé quando alguns microorganismos, de menor tamanho se catogas @lulas,
escondem-se dentro delas. Neste caso, @tw@da ligeiramente diferente necesdria
para sua dete@p, utilizando complexos pégtcos.
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4.2.2 Sistemas Imundgicos Artificiais

Dada a complexidade do sistema imwgto do ser humano, escondida p@stde
tao simpbria explanago, seria invavel traduzi-lo por completo para processos compu-
tacionais. Assim, as estédfias 80 utilizar algumas ideias gerais a fim de melhorar os
métodos atuais de seguranca, ou desenvolver novas abosdagssivelmente multidis-
ciplinares [Kim et al. 2007].

Alguns destes sistemaasbaseados na see;negativa. Assim, eles devem dispor
de componentes autdmicas capazes de detectarem, utilizando sua base de ttatios,
gualquer elemento estranho no sistema. Algumas égteat foram desenvolvidas, como
apresentado em [Somayaji 2007]. A primeira utilizava esteaégia a fim de melho-
rar um anti-¥rus, prevendo posgis novos rus, ao ines de somente combater @s |
catalogados. A segunda foi desenvolvida para a datede intruao. Ambas as aborda-
gens 800 insipientes em falhas e limitages, sendo necess algum aprimoramento
no sentido de uma verdadeira autonomicidade. Muito trabedfh sendo desenvolvido
na area [Somayaji 2007], inclusive com apliéas para outradreas, como bancos de
dados [Somayaji 2007].

Semelhantex sele@o negativa, 0 REALGOREtrovirus ALGOrithm [Edge et al.
2006] utiliza uma estréagia semelhante ao RNA de transaognversa bidlgico [Edge
et al. 2006]. Este processo consiste em transformar o RNA e DNorocesso criado
e semelhanta sele@o negativa, pois tanéin acumula conhecimento a fim de detectar
virus novos por comparag. A diferenca edtem como esta informag & acumulada.
Na sele@o reversa, assim como em nosso corpo, acumula-se infaonaggartir de rus
ja combatidos e desfidps. Nesta nova abordagem, dsug podem ser desfidos antes
mesmo de terem tempo de se disseminar.

Outros sistemasa® baseados no MHC. O MHEum pepdeo cuja fungoé locali-
zar microorganismos escondidos dentro de uilala. Poder-se-ia comparar o sistema
biolbgico com um algoritmo de teste de comportamento do sisté&asim, caso hou-
vesse um “irus” escondido em umaétula, ou seja, elemento do sistema, o algoritmo
seria capaz de detéecto pelo funcionamento anormal da componente. Foram Bropo
tos diversos ratodos para simular o MHC. Os maiadicos consistem em fazer diversas
chamadas ao sistema, em uma si&waga qual ele esteja desinfectado, armaZes e
compaa-las com chamadas espdicas [Somayaji 2007]. Houverananas evoludes
deste sistema, como em [Somayaji 2007]. Em face destésdws, ataques mimetizan-
tes [Somayaji 2007] foram desenvolvidos. Estes ataquésbitizavam o funcionamento
das €cnicas desenvolvidas. Soligs foram desenvolvidas [Somayaji 2007], mas ainda
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S0 insipientes e pouco abrangentes.

O texto apresentado tem o objetivo de introduzir e exemailifibe maneira reduzida,
0s sistemas imunogicos artificiais, assim como todas os assuntos destacsessto
assemelha-se mais a um resumo, se comparado a um tratad@akz#o e pormenori-
zado. Mais informa@es podem ser encontradas na literatura como um todo. Uma boa
fonte de busca, descrevendo bem melhor o tema, encontra-{¢&ra et al. 2007].

4.2.3 Diversidade

Diversas soluges foram colocadas na subde@nterior. Nem todas as sob&s, no
entanto, ad&m da observa@p do corpo do ser humano. A Naturézampla e repleta de
boas ideias e soldgs para problemas. Deve-se saber trabalhar com ela a fintefte ob
os melhores resultados. Assim notara@nhuito, os fazendeiros. Eles perceberam uma
diminuicdo consideavel da qualidade do solo com o plantio, em diversos anosdckegu
de uma mesma cultura no espaco. Cada tipo de planta consmramipentemente, um
tipo de nutriente do solo, e, ano&@pano, este nutriente tende a diminuir. Assim, a ro-
tatividade de culturas foi desenvolvida, dando tempo amdelrecompor certo nutriente
plantando algum outro §o, consumidor pridrio rao deste nutriente, mas de outro.

Um problema semelhante ao da monocultura foi notado consardisa@o dos pro-
gramas pelo globo. Utilizar, em larga escala, os mesmogsaras tem uma desvanta-
gem crucial, uma falha de segurancaéSescoberto um @todo de burlar a seguranca do
programa, milbes de computadores egtarabertos intrusio. Assim, uma diversidade
de programas seria de&e¢l, poem, imprati@vel. A “monocultura de software” tem
suas vantagens, como o aprendizado em larga escala dagablido programa. Assim,
métodos teriam de ser desenvolvidos a fim de diminuir a vulhilade dos programas.

Comumente, o ataque a este tipo de sistema consiste em saberoc@digo do
programa funciona a fim de atacar suas bases programacidysssn, netodos foram
desenvolvidos com o fim de modificar as bases destes progi&oasyaji 2007]. Tais
bases constituem-se teffer, mendria, estruturas algémicas simples, como filas ou
listas, conjuntos de instriies, dentre outros.

Apesar da sua efetividade, estas soag;rao deém componente bibgica alguma.

A Unica comparado plausvel € com a rotago de culturas, comparada a uma ratade
bases programacionais. A reprodoge a morte@o exemplos de atodos biobgicos de
diversidade. Poderiam ser utilizados nas soéisgpara este problema. A reprodogera
individuosUnicos a partir de outros indiuos, enquanto a morte permite a aséerde
outros indiiduos, gerando maior diversificg. Assim, falta uma sol@p mais bicbgica
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para um problema bibgico. Afinal, na Natureza, quendo se adapta extinto.

4.2.4 Homeostase

Homeostas@ o nome dad@ auto-regula@o corporal. Em todo ser vivoarcertos
palmetros cuja regul@ap € essencial. Ospteis &0 animais de sangue frio. A tem-
peratura de seu corpdcontrolada pela quantidade de raios solares recebidoslgxor
Assim, pela man#, eles tomam Sol a fim de aumentarem sua temperatura, p@srpeu
€ incapaz de regatla. No ser humano, ao coatio, a temperatura reguavel. Quando
estamos com frio, os poros fecham-se e trememos para gerar@aando estamos com
calor, os poros se abrem e transpiramos. Outra regolagportante ao ser humaba
de fludos. A transpirago e a urina fazem o papel desta regatac

O computador tem regulaes semelhantes. Ele taérh deve regular sua temperatura,
a fim de r@o super aquecer, e reguias ektricas, com fim dedwo queimar circuitos. Os
programas devem ter reguias semelhantes. Afinal, o sistema imaigit¢o€ como uma
Ultima defesa da homeostase. Osopanos simplesmente afetam o etiuib de um
sistema, assim como o frio o ou calor. A difereigca intensidade do desedhiio. Para
pequenos deseqiblios, somente tremer funciona, para outros, o sistemaalagico
deveh ser ativado. Assim, sistemas foram desenvolvidos [Sgm2§@7] tendo por
objetivo esta homeostase. O citagloma agrega@p aokerneldo Linux cujo objetivoé
priorizar as tarefas de programas com comportamento npdeiaando de lado aqueles
com problemas. Uma homeostase simples, se compareaiatida em [Somayaji 2007].
Baseada na anterior, esta sufoca 0 acesso dos progaarads, diminuindo o acesso de
programas perniciosos.

4.2.5 Futuro

Diversos trabalhos baseados em Sistemas Biologicamerieadgs foram desen-
volvidos. Se revistos em detalh&spossvel notar que tais iniciativas, apesar de basea-
rem seus problemas e resddes em aspectos bagicos, o conseguem mimetizar as
solu@es naturais. O conhecimento ciéicb das €lulas do nosso sistema imubglco
aindaé prea@rio. Assim, os projetistas “improvisam” em suas sORE; enquanto o ideal
seria mimetizar as solies de modo perfeito. Afinal, coma {lito, €0 bilndes de anos
de evolu@o, rao de ser humano, mas da Natureza.

A despeito dos diversos trabalhos existenteanea, muito poucas soldes naturais
foram realmente exploradas. A Naturezaima infinidade de inspirag, basta saber

63



ver. Otimas solu@es para os mais variados problemas existem, bastandenalgom
conhecimento paraévlos, discerni-los e apkelos.

A maior barreira para isté o poprio conhecimento humano, assim como a falta de
tempo para se apreciar um “simples” éemeno natural, cois@b pouco importante nos
dias de hoje. Afinal, 0 homem considera-se acima da Natufemaaior barreira do ser
humancg, assim como sempre foi, ogupio ser humano.

4.3 Inteligéncia de Enxames

Uma outra inspire@o da Natureza muito utilizada na Compé@tage em Redesas
as cobnias de insetos. Utilizando a intedigcia de enxames, tal soagimplementa a
comunica@o ferondnica entre pequenos elementos, as formigas da rede. Alguns
balhos @o utilizam a terminologia do formigueiro, mas sim abelhasotros insetos
sociais. As formigas, no entanto, ocupam lugar de destagueaio a estes algoritmos.
No proximo captulo, esta estrégia sea ampla e minunciosamente abordada.

Pesquisas enmaviasareas da computag acabam necessitando de ousigsas. Com o
crescimento da complexidade em encontrar Sma@ara problemas em grafos utilizando
métodos mais convencionaigticas de Inteligncia Artificial comegaram a ser utilizadas.

No inicio, foram citadas soldgs de Inteligncia Artificial para resolver problemas
com grafos. Algumas destas sdbes, mais @ssicas, baseiam-se em Hsticas para
resolver seus problemas. Um histicaé um neétodo de solugo de um problema de
otimizag@o. Ou seja, ela uma brmula a ser calculada a fim de saber se a al@sh ou
nao convergindo para@timo.

Pode-se citar diversos exemplos de algoritmos de |A conistaa, a fim de exempli-
ficar a explicago. Algoritmos geaticos utilizam uma popul@p de amostras. Elas &er
misturadas obedecendo a umatrica de porcentagem de pai &ene quantos cruzamen-
tos devem ser feitos, ou seja, a Hetica. Assim, algum objetivo, relativamente aterat,
se@ alcancado. O A*,d-se "a estrela”, utiliza uma héstica de encontrar caminhos
mais curtos, mas leva em considéra¢odos os caminhos obtidos, @ o melhor &
encontrado. Outro exemplo @mpera simulada, que tag revisita as soldgs anteri-
ores, mas cuja helsticaé diferente da do A*. Existem muitos outros, es@s somente
alguns exemplos.

Alguns problemas, no entant@mpuderam ser bem resolvidos com estes algoritmos.
O problema do caixeiro viajante [Lawler et al. 1985], porrapéo, € um problema de
otimiza@o em que o caixeiro deve visitar todos @s la rede, apenas uma vez cada, da
melhor maneira posel, ou seja, utiliando o0 menor caminho entre todos. Osrailgos
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supra-citados, assim como outros da me&mpaca, Ao conseguiam resolver bem este
problema. Erdo, em 1991, Marco Dorigo [Dorigo et al. 1991] utilizou, pplameira
vez, inteliggncia de enxame para resolver este problema.

Ainteligéncia de enxameuma variago de sistemas multi-agentes. Ela parte do pres-
suposto do funcionamento de um enxam@ri&s criaturas com intelgncias rudimen-
tares conseguem realizar tarefas complexas petoute seus esforcos. Assim acontece
com todos os insetos sociais, como formigas, cupins, abelleatre outros. Na resobug
do problema do caixeiro viajante, uma@woia de formigas foi utilizada.

Uma cobnia de formigas gira em torno, assim como a maior parte do ggimal, de
sobreviencia e continud@p da espcie. Noambito da utilizago de tal comportamento
computacionalmente, leva-se em conta somente a captulardmi. Para tal, as for-
migas, quando saem a procura de alimento, deixam trilhasrdetinios, substncias
guimicas captadas por suas antenas, para guiar as outragdsrp@lo caminho. Quanto
mais formigas andarem pelo caminho, ou seja, quanto maisladrauver ali, mais forte
a trilha deixada, pois cada formiga aumenta-a com seywips ferondnios. As trilhas
pouco usadas, no entanto,@edissipadas pelo vento e, consequentemente, deixiar
existir se @do forem reforcadas mais que dissipadas.

O algoritmo de otimizago baseado em formigas utiliza uma hstica, dependente do
problema abordado, em conji@g;com os feromnios. Assim, consegue-se uma saloi¢
mais robusta e veasil, conseguindo resolver problemas antes ingais.

O sistemas de cohias de formigas, no entantcda foram criados para solucionar
0 problema do caixeiro viajante. Tal sistema b@to ja existia, pelo menos, desde
1983 [J. L. Deneubourg and Verhaeghe 1983], uma data anéedo problema do cai-
xeiro viajante, 1985. Anteriormente ao surgimento dest¢ogiia a um sistema biagjico,
alguns artigosg tratavam problemas de modo semelhante, visto ser agggtrale siste-
mas multi-agentes bem anterior. A abordagem tratada naimaias artigos seguintes,
no entanto, foi desenvolvida por Marcos Dorigo e seus cselegia 1991, com seu ACS
(Ant Colony SystejjDorigo et al. 1991].

4.3.1 Utilizagdes de sistemas de formigas

Antes de ser aplicado ao problema do caixeiro viajante pestadlagem parece ter sido
pouco utilizada. A& o ano de 1990, poucos foram os artigos com esta abordagara par
solu@o de algum problema. A partir desse ano, houveram muitdeagies. De fato,
depois de aplicada a este problema por Dorigo, ela foi ajdiesn muitos outros proble-
mas, como descrito anteriormente£Al disso, surgiramarias aplicages diferentes para
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0 caixeiro viajante [Dorigo and Gambardella 1996, Dorigd @aro 1999, Colorni et al.
1992, Shtovba 2005, Stutzle and Hoos 1997, Gambardella andd>1996].

Além do problema do caixeiro viajante, ele foi aplicado a aytroblemas de otimizag,
como o problema de ordertag sequencial [Gambardella and Dorigo 2000], o problema
dos missioarios [Parunak and Brueckner 2000], problemas de subcasjybeguiza-
mon and Michalewicz 1999], caminho hamiltoniano [Wagned Bruckstein 1999], ro-
teamento veicular, colorag em grafos, busca de espacos s [Bonabeau et al.
1998], dentre muitos outros. Assim, pode-se notar o suakssta abordagem, aplicada,
eficientemente, aarios problemas diferenciados.

Os problemas supra-citados restringem-se ao escopo @s ghaecnica dos sistemas
de formigas foi levada maisé&h, a outraéreas. As cdnias de formigas foram aplicadas
as redes, tanto para o roteamento [Bonabeau et al. 1998, Ghdoaigo 1997, Subra-
manian et al. 1997b] quanto para balanceamento de cargaddérwoerd et al. 1997].
A utilizacao de cobnias de formigas em redes consiste em fazer delas, padoizs.
engo, trafegam pela rede a fim de cumprir com suadoncNos casos citados acima,
estas funges seriam o balanceamento de carga ou o roteamento dosppetzt redeA
medida que transitam pela rede, as formigas deixam seu &@iorpelo caminho percor-
rido, auxiliando, como descrito abaixo, no roteamento Gaofes, ou na fu@p para a
gual a cobnia fora designada.

Em [Schoonderwoerd et al. 1997]éal de balanceamento de carga, tamhba o
roteamento dos pacotes pela redeémldisso, este foi o primeiro algoritmo a explorar
completamente a vantagem do descentradiaada caobnia de formigas. Nele, o rotea-
mentoé feito por meio de tabelas de roteamento prolgtiiihs, constidas a partir da
deposi@o ferondnica na rede. Quanto mais feromos o colocados em um certo cami-
nho, maior a probabilidade impressa na tabela de rotearparéoa passagem do pacote
por este caminho. A probabilidade impressa na tabela petogs®niosé calculada de
acordo com o congestionamento do caminho e @wésa entre o @ atual e o D origina-
dor da formiga. Assim, quanto mais distante éalo qual fora enviada, menos feronio
a formiga deixas. Em [Bonabeau et al. 1998], uma modifigago algoritmo anterior
é feita. Utiliza-se conceitos de progrardagdiramica a fim de calcular esta distcia
da formiga por meio de uma “idade”. O AntNet [Caro and Dorig@7Qusa estré&ia
semelhante ao primeiro algoritmo descrito. Suas diferempnsistem emés pontos.
A depeito da utilizago da tabela de roteamento probadbita, & uma probabilidade de
desconsiderar a tabela e atribuir a mesma probabilidadia @ vizinhos, repesentando
a aleatoriedade de escolha de caminhos. Esta cdsticpermite a fuga deimmos lo-
cais, ou seja, concentrar-se em Urnico caminho por causa dos crescentes féroos e
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esquecer-se dos outros. Outra diferenca eatatualizago das tabelas, efetuada por uma
formiga mandada de volta pelo caminho,@@mela original. Aultima diferenca consiste
na introdu@o de uma nova estrutura, uma lista cuja o€ guardar a meoria da for-
miga, utilizada para o retornoéb ro inicial. Em [Subramanian et al. 1997b], o autor
tamkem fala sobre tabelas de probabilidade igaabis e sobre os algoritmos utilizados
no AntNet para a manuteag das tabelas e das listas.

Todas as propostas anteriores tratavam de roteamentmdeattambm, o balance-
amento de carga. Algumas outras propostas, no entantdivabjeratar os pametros
de QoS da rede em conjug com o roteamento. Qo®R(ality of Serviceou quali-
dade de servico) trata @ganetros da rede como atragitier (variag@o do atraso), custo,
dentre outros, a fim de poder garantir certas carestieas, como tempo de entrega dos
pacotes, taxa de perda, @&z dentre outras. Em [Subing and Zemin 2001], o rotea-
mento levando em conta os paretros de Qo® utilizado. Assim, diferentemente dos
anteriores, ao irés de coletar informégs somente sobre o balanceamento de carga, as
formigas o fazem com o estado da &az atraso, custo, déstcia, perda, dentre outras.
Tais informa@es sobre o comportamento da rede tamiseéo levadas em conside&as
no momento do roteamento, se um tipo @dddgo necessitar delas. Por exemplo, se uma
aplicag@o de Vwdeo for ser transmitida pela rede, ela deve passar peld camamenor
atraso gitter poss$veis, visto a necessidade dalgo de ser transmitido em tempo real,
sem paradas.

As redes de sensores, como anteriormente explic@&iousia especializaes das
redes ad-hoc. Por elas terem certas particularidadese @ elas uma nomenclatura dife-
renciada. Por sua limitada capacidade egtitg e computacional, as soligs de redes
de sensoresa®, em sua maioria, diferentes das de redes ad-hoc. Asdis, sE8ufes
nao foram inclidas na se$® de redes de sensores, e algumas delae satadas aqui.

Ha diversas soluies para a probleatica energtica em redes ad-hoc. Apesar de es-
tas redes, diferentemente das de sensoggsterem a energia como uma preoc#mac
inerente, algumas redesé@nt. Dentre estas soloes est 0 ARAMA (Ant Routing Al-
gorithm for Mobile Ad-hoc Network$Hussein and Saadawi 2003, Hussein et al. 2005],
€ um algoritmo de roteamento para redes ad-hoc baseado engdsr Assim como 0s
anteriormente discutidos, ele utiliza tabelas de roteamnprobabilsticas para o rotea-
mento, sendo uma ponte entre os algoritmos para redesmevie apresentados e os de
redes ad-hoc. No [Saha and Pathak 2006], a diferenca paat@sores eét somente
em um peso atriddo aos caminhos encontrados. Em [Srisathapornphat amd2868],

a conserva@o ener@ticaé realizada por meio do desligamento egpliwo da interface
de radio dos s. Como & explicado, a interface dadio de um b & o dispositivo mais
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energeticamente custoso do. nTal desligament@ feito utilizando as informdges das
formigas, sem atrapalhar o roteamento ou seccionar a rede.

Como uma variago desta estragia, em [Shuang et al. 2007], faz-se roteamento au-
mentando o tempo de vida da rede ad-hoc. Para conseguiasstormigas recolhem
informag@es sobre a bateria restante em ca@laassim como sobre a capacidade de en-
vio e contagem de saltos. Utilizando estastmeas,é possvel construir uma tabela de
roteamento probaldtica invertida a fim de saber qual o melhobdximo passo para o
pacote roteado. A tabek&invertida, pois, quanto mais formigas tiverem andado por u
caminho, menos energia 0s seds tendem a dispor. Am disto, neste algoritmo, as for-
migas rao precisam guardar o caminho percorrido, economizandgiang seu envio,
recep@o e processamento.

No AEADMRA (Ant-based Energy Aware Disjoint Multipath Routing Algom{\Wu
et al. 2007], a estragiaé bem diferente. Como especifiéacde destino, ao i@s da ta-
bela de roteamento probaistica, temos uma localizag espacial exata, obtida por um
GPS ou similar. A redé dividida em um grades, ayrids, semelhante a um grupo, ou
cluster Somente o cabeca da grade tem as infofreagle roteamento. As formigaios
utilizadas para criar os melhores caminhos minimalmejamtos, ou seja, com o menor
numero poswel de ros em comum, entre 0s cabecas das grades.

4.3.2 Por que Utilizar as Cobnias de Formigas?

Tendo-se mostrado tais utiliz&gs dos formigueiros, pode aparecer uma pergunta.
Por que utilizar as formigas? &Harios bons motivos pelos quais estétodo deve ser
utilizado, alguns encaixando-se melhor em cefitess se comparados a outros.

Primeiramente, como explicado no comeco destadsessstee um netodo inova-
dor. Para a Inteligncia Artificial, cujo foco sempre fora a héstica em seus algoritmos,

a introdu@o de um fator extra, o feranio, certamente fora decisivo. A prova desta
afirma@o esh nas solug@es de problemas antes inge¢is por sua complexidade, como
0 problema do caixeiro viajante,&h de outrosg citados. Com a introd@g dos fe-
romodnios, um novo fator probaligtico e de aprendizado somavaadeeurstica existente,
aumentando a capacidade de resatuge um algoritmo.

Além disto, os algoritmos baseados nesta abordagem apraseotanatureza, duas
caracteisticas importantes e fundamentais a certas af@&a¢®o descentralizados, pois
cada formiga, assim como na Natureza, cria uma pequenadsmgelu@o, utilizando
seus feroranios. Assim, quando todas estas pequenas patepastas juntas, uma
solu@o inviavel de ser alcancada por un@afermiga, com sua pequena capacidade de
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processament@ obtida. Assim, nenhum comando ceng&ahecesario. As formigas,

por si mesmas, comunicam-se e&@hta solugo do problema. A segunda caractca

e a dinamicidade. A mudangauma constante na Naturegaa provedora do esqibtio.
Assim, uma cdinia esh sempre em mudanca, seja da formigas mortas e nascidas, dos
caminhos & a comida ou da ppria localizaéo do ninho, se for neceés$. Assim, se

0s caminhos&o imposéreis de serem atravessados por algum motivo, como um desast
natural, novos caminho&s abertos. Se a comida acaba em certo local, as formigams para
de frequerd-lo, deixando o vento dispersar o caminho feboimo aé sua inexigncia.

As caractéisticas supra-citadafig as respordeis pela aplicap deste modelo al-
goritmico as redes. A descentraliZzsgé uma boa caractstica para um algoritmo de
roteamento em uma rede, visto a escalabilidade inegantedes. Utilizando um @wodo
de roteamento centralizado, o elemento respegistorna-se, @m de concentrador do
método, um ponto de falha da rede.éAl de aumentar odfego de mensagens de con-
trole na rede, pois sareste ponto a conti@lla, ele impede seu crescimento, pois n
muito distantes deste elementaonseriam bem controlados. é&uh disto, se esse ele-
mento, por algum motivo, sair da rede, ela, por inteiro, @@ardlém da descentralizao,

a dinamicidade tarréim é importante. Se a red@a for capaz de reconfigurar suas rotas,
a perda de um dosos da rede & faz-la colapsar por inteiro. Assing necessrio um
algoritmo independente da topologia da rede, tanto fdoie sua utilizago quanto no
decorrer de seu tempo de vida.

Pelo exposto & o momentog pos$vel notar a adequap das caractesticas dos
algoritmos baseados em 0aias de formigaas da autonomicidade.

4.3.3 Formigas em Autonomicidade

Com o manifesto da IBM em 2001, as portas abriram-se para owdgemento de
toda sorte de soldgs para os problemas francamente apresentados. Em poyum te
inteligéncia de enxame passou a figurar entre as fileiras de recentesdoras solues
para os problemas criados.

Muitas destas soldgs p forma citadas e explicadas sob o crivo das redes de sensores
Muitas solu@es autoimicas foram desenvolvidas, utilizando asorihs de formigas, a
fim de solucionar os problemas de redes de sensores, ematspecer@tico. Tendo-se
em vista a extensa explicag desta tema em particular na primeira 8esdeste docu-
mento, ele Ao sea reapresentado aqui.

Ainda mais profundamente tratado foi o assunto dos sistemésagentes. Comaj
visto, a formigaé um agente, e um sistema de@uoh de formigag, de fato, um sistema
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multi-agentes. Am disto, diversas propostas com o fim de sbéisgpara a probleatica
energtica de redes de sensores foram mostradas, assim comaooasdgieiros. Assim,
como para o assunto anterior, seria desjperdeaprese@tlias aqui.

Observando-se tais fatores, pode-se crer no desenvolmeruma solugo para o
problema enesgfico de redes de sensores baseado em sistemasoaéasale formigas.
Algumas destas solfies p existem, mas nem todas as possibilidades foram exploradas
ainda. Com este pensamento, o protocolo BiO4Sel foi desadwolile sed apresen-

tado no poximo captulo.
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Capitulo 5

O Protocolo BiO4SelL

Neste cafiulo, sefo descritos 0s aspectos pertinert@soposta da disseréag. Sea
explicado, primeiramente, o problema como um todo e o foped&o a ser tratado.
Posteriormente, s&o tratados os aspectos de resatug serem tratados oam, o porqé
e a forma de escolha do tratamento do problema. A seguir,pgia de resol@p sea
relatada, seguida por alguns dos trabalhos relacionadpsriieis naarea, juntamente
com o netodo de comparag.

5.1 Descri@o do Problema

Uma Rede de Sensoredormada, comumente, poawos sensores gerenciados por
uma Estago Base. Cada sensor digpde uma bateria de pequena capacidade, sendo
impraticavel substititla, dado o preco destes dispositivos. Quando ela aca@poio
sensoré substitido. Quanto ao funcionamento, eles captam info@magmbiente e en-
caminham estas informaes para a Estag Base. Ela processa-as, e consegue os dados
desejados.

Para enviar informdip a Estaéo Base, o @todo mais @ssicoé todos os sensores
alcancarem, com sua cobertura, a EBte8ase. Este @iodoé muito dispendioso, e invi-
abiliza Redes de Sensores duradouras em larga escalaxigpralgoritmo mais simples
consiste em repassar 0s pacotes pela reédaleané-la. Utilizando-se tal estiagia, sead
calculado um algoritmo de menor caminho entre@sae rede e a Estag Base, levando-
se em considerap a quantidade de saltos. Um punhado @& depois da aplicag do
menor caminho, estao a um salto da Estag Base.

Assim, todos o0s pacotes passapor estes@s, enquanto somente um pacote passar
pelo rd mais longnquo da Esteigo Base. Quanto mais pacotes passarem porajmais
bateria ele gastar Facil ver a proporcionalidade inversa entre aatisia de um a a
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Esta@o Base e a bateria gasta por ele.

Quando estesas tiverem sua bateria totalmente gasta, Hawena ruptura da rede.
Tais rbs riio mais enviato capturas ambientais e nem repaas@acotes vindos de outros
nos. Assim, esta deve ser uma sitii@a@ ser evitada. De fato, egt@m dos mais tratados
problemas de Redes de Sensores.

Obviamente, esté apenas um exempl@sico, utilizando caminho mimo como a
estraégia de roteamento. Coma glescrito, outras estéias existem, e taréim apre-
sentam seus problemas.

Tendo em mente a ex&icia deste grave problema erétigo nas Redes de Sensores,
0s pesquisadores comecaram a preocupar-se emédeslvDiversos trabalhoé foram
publicados com as mais diversas sdkes. Inicialmente, a sol&g proposta foi diminuir
0 gasto enefgfico dos sensores. Se 0S sensores com maior gasto passassesumir
menos suas baterias, teriam maior vidihk Como comprovado posteriormente, somente
esta estrégia mostrava-se insuficiente, pois alguinda rede continuava a acabar com
sua energia antes do restante. Tal séwgagontinuava a preocupar os estudiosos, pois a
cobertura da rede, a partir do momento da queda do priméjrtomava-se incompleta.
Assim, seriam neceadgos novos ratodos a fim de aumentar o tempo de vida da rede
como um todo.

Ha solu@es tratando este problema em esji@m A elas foi dado o nome espéco
de “aumento do tempo de vida”, ou seja, aumentar o temgo @timeiro @ ficar sem
energia. Esta esti&gia pode ser, por exemplo, variar as rotas de envio, a firaagastar
sempre a bateria dos mesmd@smo caminho.

A maioria destas solidgs, entretanto, carece de autonomia. Apesar de algurias uti
zarem informages locais em detrimento das globais, os aspectos da autbsmnueixa-
dos de lado. Assim, elagio conseguem auto configurar suas rotas nem auto atiiasz
melhorando-as ou as modificando. Algumas geram rotasieas, do conseguindo re-
pai-las frente a acontecimentos inesperados.

Algumas dessas solaes, entretanto, aplicam tais conceitos. Nenhum dos ailyusi
aubnomos, entretanto, utiliza as ©alas de Formigas, apesar de existirem Sidsquti-
lizando este algoritmo. Esta solg; proveniente do estudo e obsea@cla Natureza,
traz em si muitos dos conceitos anbmos. As Cdlnias melhoram constantemente suas
rotas, e 80 capazes de se auto organizarsafalhas.

Tais conceitos, no entantoaom .0 todos 0s necemsos para um protocolo de rote-
amento awinomo. Algumas outras caradtdicas, como a auto configuéag completa
das rotas, & neceswias. A proposta deste documegtariar um protocolo abhomo
de roteamento baseado em @uhs de Formigas como objetivo de otimizar o tempo de
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vida da rede. Esta clase de algoritmosasgilizada por suag comprovada efiéncia em
aprimorar o tempo de vida. Ain disso, sér aplicada a autonomia, com o objetivo de
melhorar a solugo, aém de deif-la mais robusta e apéeel.

5.2 Aspectos do Problema

Tendo em vista a exteéds da bibliografia tratada no artigo, tem-se diversa®epc¢
a tratar para construir uma nova s@ogpara o problema enético das Redes de Sen-
sores. A fim de justificar a escolha feita, aquigseapresentadas, de modo resumido e
comparativo, as diversas djgs em cadambito do problema. Com este fim, a dedoi
subdividida. Assim, asarias partes do problema podem ser abordadas separadamente
de modo mais claro e objetivo.

Alguns outros aspectos comparadosaesto AgendiceB. Aqueles julgados mais
relevantes para o trabalho &stdispostos a seqguir.

5.2.1 Aspectos Concernentes Diretaments Redes & sua Compo-
sicao
e Tipo de Rede de SensoresHomogeneas ou heterégeas?

As redes homogneas &m, por principal caractistica, ser composta por senso-
res de mesma capacidade de bateria, funcionalidade e®estdehardware Ao
contrario, nas heterdgmeas, os@s possuem estas funcionalidades diferentes.

Geralmente, este tipo de eségiaé utilizada em soluies necessitando de consu-
mos de energia e capacidades diferenciadas [Kim et al. RI20®, et al. 2005]. As-
sim, geralmenté utilizada como um arfi€io de manuter#§o energtica no agrupa-
mento. Sendo utilizados o$sde maiores pontecialidades conds cabeca, pode-
se aumentar seu tempo de vida, haja vistapdo decrescimento de sua energia
pelo encaminhamento das mensagens do grupo inteigon Aisto, os @s cabeca
deteriam as funcionalidades de gerenciamento de grupeingritadas, dado a seu
maior capacidade computacional.

Nas redes homa@meas, por outro lado, todos o8snpodem ser cabeca e devem
dispor das funcionalidades. Assim, temos um alargamentipdies, pois pode-
se, a fim de aumentar o tempo de vida da rede, revezar o cablegeege inteira,
mudando os ds consumidos [Akyildiz et al. 2002b].
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Como comprovado pelos autores dos artigos previamenteositéa melhoria no
desempenho devidas redes heterégeas. Apesar disso, a maioria dos trabalhos
ainda utiliza as homapeas em suas sofigs. O maior argumento a este faegr
justamente, o ganho de generalidade. Nem todas as redesadigfestes senso-
res de alto tvel. Uma das maiores vantagens da Rede de Sengsqustamente
seu baixo custo, impos®l se o custo de cada sensor for alto, dada sua relativa-
mente apida necessidade de rep@si¢ Sua reposap podea tornar-se demasiado
custosa, tendo-se em vista a impossibilidade da mudanbatdea dos sensores.
Assim, esta proposta basearagsem redes hom@meas, embora possa ser utilizada,
sem garantia de melhoria extra de desempenho, em redesgéeieas.

Funcdes de sensoriamentd_evar em consider&p o gasto enegjico?

Como visto em [Slama et al. 2006], o gasto ekéop da recedo dos pacotes
deve ser levado em considefacnas simuldies, assim como o gast@sico do
sensor, o de captura de inforndag de processamento de pacote e infodnag
o de envio. Assim, todos esses gastos devem ser utilizados geftermos uma
acurada med#po do gasto eneggico da rede.

No NS-2, esio implementados o0s gastos de envio e recebimento de peasdes
como o gasto relativo ao funcionamento comum e em modo daentEnsensor.
Os gastos de sensoriamento e processamento inexistenmmpgl&iaentago.

Para fins comparativos, no entanto, o gasto com sensoriaraetgsnecessio.
Para comprovarmos essa afirrdaagbasta lembrarmos a fuag; principal de uma
Rede de Sensores, obter inforrdas do meio. Assim, independentemente do pro-
tocolo, quando informap for enviada, ela tarsido sensoriada do meio, e haver
um gasto eneggico, sempre igual para sensores e ambientes iguais,ia@Eds@c
este envio. Concluindo, pode-se imaginar este gasto unigasto de transmias,
tornando sua descég redundante para compabas.

Tamkem para comparag, o gasto de processamento pode ser ignorado sem muitos
problemas. Assim como ocorre ao sensoriamento, a apbcagtilizar o protocolo
gastad a mesma quantidade de energia com processamento indefgeddeote-
amento. Aém disso, de acordo com 0s maiosesveysda area, o gasto de pro-
cessamenté milesimamente pequeno se comparado ao gasto de envio eaecepg¢
de pacotes. Assim, poucas insfieg a mais ou a menos nodigo de roteamento
influem muito pouco noiwel final da bateria do sensor.

Assim, para este trabalho, assim como para tantos outrognge seio levados
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em considerggp os gastos enaxticos de rece@p, transmis®o e o lasico de um
sensor ligado.

Quantidade de estaQes baselLevar em consider@p somente uma Eséag Base,
ousink?

A quase totalidade dos artigos sobre o tema vistos e estsdddrata este tema.
Sua imporancia para redes de alta escalabilidadegligenciada. Em tais redes, a
possibilidade de ter-se mais de uma E&taBase, comunicantes, a fim de trocarem
as informades recebidas, melhoéap rendimento do algoritmo, pois ele poaer
escolher a Est@p Base mais pxima.

Como em outros trabalhos daea, este protocolo tratéao aumento do quantidade
de esta@es base como pdssl. Testes ao foram efetuados com mais de uma
Esta@o Base, mas, peloé&todo de escolha de rota do algoritréqossvel acres-
cené-las, respeitando as fases devidas. Estes teséspsiistos como trabalhos
futuros.

Dinamicidade da rede Deve ou i&o ser levada em consideda®

Quando fala-se sobre dinamicidade em uma Rede de Senstwesigisfica ros
movendo-se, saindo e entrando na rede. Muitos artigosrirasdes fatores, en-
guanto outros simplesmente ignoram-nos ou tratam-nos deirmancompleta.

Quantoa mobilidade dos @s, ela @o é tio importante neste contexto. Redes ad-
hoc, por sua fpria defini@o, tendem a ser @wveis. Seus dispositivos componen-
tes tendem a mover-se pela ex@mslo sinal enviado pela central da rede, pois,
em muitos casos, ele@® pequenos dispositivosaveis. Celulares, PDAs, dentre
outros, tendem a formar estas redes, movendo-se dentrgaltcal Em Redes de
Sensores élssicas, no entanto, @stendem a ficar parados e desempenharem uma
funcao no local onde estiverem. Assim, essa &miba esética, na maioria das
Redes de Sensores, isenta-as de tratamentos maisfiesgequanta mobilidade,
apesar de Redes de Sensorésais existirem.

Entrada e sada de s da rede, no entanté, algo comunmas duas redes supra-
citadas. Ambas devem lidar com os casos de mudanca da gogpd@ rede, dife-
rentes da mobilidade por sua pontualidade. @ssaindo da ou entrando na rede,
o fazem uma vez, ao coanio da mobilidade, pois ela permitapidas entradas e
sddas, acarretando mais sobrecarga de ident#izaa rede.

Deve-se lembrar da proposta da sa@loicAqui, profde-se um ratodo autodmico,
utilizando formigas, para aumentar o tempo de vida de uma Redgensores.

75



Sendo assim,do se pode ignorar a dinamicidade da rede, visto ser a anfmem@o
uma das quatro caractsticas fundamentais de um sistema a@itoito. Quanto

a entrada e $da dos Bs da redeg mais simples de ser levada a cabo. Como
ja citado, elas @ tendem a ocorrer com fregpucia, acarretando uma sobrecarga
com a qual as formigas podem lidar, haja vista a quantidad®ldedes na lite-
ratura sem efi@ncia comprometida por este aspecto. Quantoobilidade, ela
nao sea tratada, como especificado emrios artigos. A constante mudanca de
vizinhanca, ocasionada por uma alta mobilidade duss pode ser um problema
para a atualizép das tabelas de roteamento.

Assim, se@o tratadas as entradas édsa dos s da rede, mas nenhuma mobili-
dade. Ainda assim, a proposta inclui os elementos nagesgara trat-la, mas
sem teste algum.

Topologia da rede Plana, hiearquica ou baseada em localiaa@

Na topologia plana, inexiste qualquer tipo de hierarquiadob os Bs da rede

sao0 iguais, desempenhando exatamente as mesmagefjnpenos as estss
base. Assim, possibilita-se a forndacde melhores caminhasicos dos 6s as
esta@es base e de caminhosiltiplos, abrindo um enorme leque de sdlag para

as probleraticas de Redes de Sensores. Estes camir@fmfosmados em tempo

de execugo do algoritmo, e podem ser modificados a cada envio de iaf@on
tornando-a extremamente dmica, apesar do gasto extra para se manter as tabelas
de roteamento. Em redes é@micas, com @s movendo-se constantemente, eéta n

€ uma estr&gia recomenavel, dado o gasto extra de manturiemdas tabelas.

A topologia hiearquica consiste, basicamente, de grupamveres. Ela utiliza-se de
uma infra estrutura para a concentagle dados em uigmico ro de cada grupo,
a fim de acabar com redudwdcias e economizar energia. As e&nis basea-
das nesta topologia levam vantagem da estrutura para atisez roteamento, em
troca de uma configurag inicial custosa. Assim, @odos simples de agre@ax
ou complexos de sensibilidade ertiga dos grupos, ao igg de Bs separados,
conseguem economizar a energia da rede como um todo.

Para a baseada em localiaag os 1®s conhecem sua localizeg geogafica por
meio de GPS. Nas abordagens mais antigas, pequenos reseptocolocados em
cada sensor, a fim de eles poderem receber sua loGmizde satlite. Nas mais
recentes, utiliza-se protocolos de dissem@itada localizago. Apesar do gasto
extra pela recef@p e atualiza@o da localizago, a informago de dishncia entre

76



os rbs permite certas funcionalidades ao protocolo de roteeimeDe maneira
simples, permite minimizar a abraénria daarea de sensoriamento, promovendo
uma economia da energia dassn

Dadas as caracfsticas de cada uma destas topologégaslaro notar a inexigncia

de melhor ou pior, no geral. Cada uma delas adapta-se a um sjas@ieo me-

lhor, se comparada a outra. Todamtsuas vantagens e desvantagens. Para uma
aplica@o de formigas, a mais conveniente, nawislo autor deste documento, as-
sim como na vido dos autores de diversos trabalhos semelhaatastopologia
plana com uma hierarquia de quantidade de salta &stago Base. Esta quanti-
dade de saltos, como utilizada em outros protoc@dscalmente mantida depois

de conseguida,ao consome muita energia da rede @ma forma segura e testada
de conseguir rotas na rede.

5.2.2 Aspectos do Algoritmo de Roteamento

e Conhecimento previo da rede Assumir ou Ro?

Como descrito desde oiimo, estaé uma abordagem auttimica. Ela deve ser
dinamica, e sem qualquer conhecimento da rede como um todamameorar sua
escalabilidade.

e Conhecimento das estdies basePrévia ou em tempo de exe@q?

No algoritmo ARAMA [Hussein and Saadawi 2003, Hussein et D5}, parte-se
do pressuposto de o$sja conhecerem os padssis destinos, pois somente podem
encaminhar formigas com este conhecimenévijar. Diferentemente do ARAMA,

0 ARA [Gunes et al. 2002] utiliza formigas em inundag Ainda assim, somente a
Esta@o Base previamente conhecida responde com uma formigaodea.et

Este conhecimento funciona bem em simuladores, como o Nilizando-se so-
mente uma Est@p Base. Ao criar-se um fluxo de dados, neste simuladog voc
designa fonte e destino, simulando um conhecimeréwipy por parte do @, das
estafes base da rede. Assim, tendo-se somente um destingglpbasta criar o
fluxo e simular a a&o da camada de roteamento. Tendo-&gag esta@es base,
seria necesgia uma abordagem diferenciada.

A ideia, para a proposté,torra-la completamente autdomica. Assim, ela&o de-
veria, previamente, conhecer as e8tg;base da rede. Ela deveria, pelo Gty
ter algum n&étodo de descoberta das esks; base da rede sem unéypo conhe-
cimento. Como§ mostrado, qualquer tipo de inforndacsobre a rede limita a

77



sua expansibilidade, én faria sentido dispor deévias estaiies base para poucos
sensores.

Muitos artigos trazem soldgs para este contexto. Uma s@agpossrel & as
esta@es base enviarem formigas gmoadcastpara os sensores, avisando de sua
localizag@o. Outra podgsel solugo seria 0s ©s, ao serem ligados, enviarem formi-
gas embroadcaste as estdies base responderem, enviando suas locakzagAs
duas se parecem muito, podendo ser utilizadas igualmenteanibas, o TTL dos
pacotes iria impedir 0sas de conectar-se a esbag base muito distantes.

Quantidade de caminhos Unico ou miltiplos?

Muitos algoritmos de roteamento utilizam-se de esétias cujo foc@ calcular os
melhores caminhos e utibzlos durante o funcionamento da rede. Como previa-
mente observado, tal estegia rio cabe no contexto de uma Rede de Sensores,
pois tais caminhos edicos iriam desgastar a bateria d@s mapidamente.

Assim, solu@es alternativas surgiriam. Uma destasinteliggncia de enxame. Por
sua pbpria natureza, esta estgta cria diversos caminhos posgss, escolhendo
entre eles por simples probabilidade. Assim, se um camiabsat de existir, por
termino da bateria ou problemas no sensor, a E2dapaz de se auto-adaptar e
remodelar as rotas.

Para a proposta aqui apresentada, estes diversos cam@iosrsplementados.
Utilizando-se a tabela de roteamento prolkiabida, haves sempre uma possibili-
dade de alimentar qualquer caminho. Ao cair um desses cagjinbtros podem
ser utilizados. A@m disto, eles &o crescer seus fer@amios, dado a inexighcia de
formigas passando pel@magora inexistente.

Especifica@o do destino Qual utilizar?

Como p previamente descritoatrés elementosdsicos em todo protocolo de ro-
teamento. 8o eles a especificag de destino, os objetivos de roteamento e a es-
tratégia de roteamento. A especifidgagdo destino trata de como assda rede@o
especificados um para o outro. Objetivos de roteamé&mo padmetro de escolha
da rota. A estragia de roteament® como a informa@o chegaa de seu remetente
até seu destino.

Os tipos de especificaQ de destino@ diversos. Tabela de vizinhangayores,
especificago geogafica, mesh[Yang and Ho 2006], dentre outrosétedos, po-
dem ser utilizados a fim de informar onde encontram-sebssda rede. Os dois
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primeiros, no entanto, foram os mais usados na literaturangitla, com suas
ramificag@es.

Algumas solu@es utilizando formigas, como em [Selvakennedy et al. 208ahng

and Huang 2006b], utilizam-se devores. Algumas outras, em redes ad-hoc [Hus-
sein and Saadawi 2003,Hussein et al. 2005,Saha and Path&lS28athapornphat
and Shen 2003], herdando a s@ogas redes comuns [Bonabeau et al. 1998, Caro
and Dorigo 1997, Subramanian et al. 1997b, SchoonderwoeatdE997], utilizam
tabelas de roteamento probadticas. Tais tabelage produzidas pelos fer@mios
deixados pelas formigas, indicando os melhores caminlicsgja, os mais utiliza-
dos. AEm dos ferornios, estas soldes utilizam informa@es de carga nctculo

das probabilidades a fim de melhorar o desemprenho da redesolapes prova-
ram sua efi@ncia.

Uma solu@o mais recente utiliza tabelas de roteamento prdktibds inversas [Shu-
ang et al. 2007]. Tanmém designada para redes ad-hoc, seu objétivilizar, aém
dos ferondnios e balanceamento de carga, inforGecenergticas sobre a rede, a
fim de melhorar o seu tempo de vida. Assim, a ideimpedir fluxos por onde a
energia esteja baixa na rede, preservand@esom menor energia.

Para esta proposta, tabelas de roteamento pradtatabk inversas s&o utilizadas.

A razao da escolhé a sua adequagas redes ad-hocas de sensores. Nas Redes

de Sensores, estégfias como essas costumam ser vistas com maus olhos pelo fato
de haver sobrecarga para a manufenda tabela de roteamento. No protocolo
apresentado, atroca de pacotes de atud@@praticamente desnecass. Assim,
acredita-se ser pdsel utilizar tais tabelas em Redes de Sensores, utilizando u
solu@o inovadora e de desempenho comprovado por outros artlgegido ao
sucesso de utiliz&p de formigas nas Redes de Sensores, tal proposta deve render
bons resultados.

Objetivo de roteamento e estraégia de roteamento Qual utilizar?

Como previamente constatado, estas duas infadescostumam confundir-se.
A maioria dos trabalhos narea tratam-nas com untaica solu@o, sem fazer
distingdo entre o objetivo e a estegfia de roteamento. De fato, o objetig@oo
modo de fazer a escolha para @ximo nb do roteamento, ou seja, 0s elementos
utilizados para escolher entre um ou outt M estragégiaé como a informago
viajara do remetente ato destino.

Por serem muito f@ximos, 0s conceitos anteriores, em alguns casis s dis-
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tintos. Os algoritmos de agrupamento, por exemplo, mesnl@sn Eles decidem
guem seft 0 poximo pela mesma étrica do roteamento, ou seja, enviar para 0s
cabecas e, deles, para a EaaBase.

Em alguns artigos, esta sepa@aé bem clara. Nos artigos sobre formigas citados
no topico acima, o objetivo de roteamentiosas informages, diferentes em cada
artigo, formadoras da probabilidade nas tabelas de rot#am@ solu@oé uma
especie de estrégia gulosa probabdtica, como o caminho imimo, a cada salto,
escolhendo, probabilisticamente, o melhor caminho, adbcpela maior probabi-
lidade. Outro exemplé o roteamento baseado em mapa eztérg [Al-Karaki and
Al-Mashagbeh 2007]. O mapa de energia da red®@mente o objetivo de rotea-
mento, utilizado para a de@as de roteamento pelo algoritmo.

Na solu@o proposta, entretanto, elaérse confundem. A divi®é bem clara [Zhang
and Huang 2006b], assim como nos algoritmos de formiga stifados. O obje-

tivo de roteament@ dado pela probabilidade contida na tabela de roteamento. A
estraégia, assim como acima,uma verdo de estrégia gulosa probabdtica, mas
escolhendo as maiores probabilidades a@sndo menor imero de saltos. Este
sistema s&r semelhante ao adotado em [Shuang et al. 2007].

Fases do algoritmo Quais e quantas utilizar?

Os algoritmos dssicos de otimizap utilizam duas fases. A primeira, de inicializag
€ composta por troca de inforniss no intuito de formular um estado inicial para
a solu@o. Por exemplo, se a soR@é menor caminho, o algoritmo cria 0 menor
caminho entre 0sds nesta fase inicial. A segunda fésa de manute@p, na qual

a rota criad& mantida por algum étodo.

Boa parte dos algoritmos de roteamento estudado seguemaeadgma. Aqueles
baseados em formigas utilizam-nas para criar e manteras agivamente. Nestes
algoritmos, as formigas atualizam a tabela de roteameonnoeste.

Na solu@o proposta nesta dissedacsedo utilizadas &s fases. A primeira, de
reconhecimento, saruma troca déellos a fim de todos osas conhecerem seus
vizinhos. Esta fase, muitas vezes, ignorada pelos protocolos, eascesaria. A
segunda, de inicializaép, tem um papel semelhante ao descrito acima. A diferenca
deste protocol@ o fato de esta fase ter, como protagonista, a BstBase. Ela
envia as formigas, eao os @s. Assim, a Estd@p Base encontra e cria caminhos
para os 0s, e @o o contario. Esta escolha foi feita baseada na vulnerabilidade
percebida no ARAMA [Hussein et al. 2005]. Em um &en com muitos s, as
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formigas deste protocolo tendem a perder-se sem encorista@o Base, pois fa-
zem uma busca cega por ela. A terceifdtena fase, de manuteag, & a execugo
do algoritmo propriamente dita. Criadas as rotas, as talglasteamentoa®
mantidas nesta fase, e os dados, enviados e recebidos.

5.2.3 Aspectos das formigas

e Calculo dos ferondbnios Como faz-lo?

Classicamente, nas sofigs, o @lculo do ferondnio a ser acrescido ou retirado dos
caminhost efetuado node destino, utilizando informéaes globais. Tais dados
seriam coletados nos dados durante o caminho da formigandida®s em cadam

Tais c@lculos levam em conta muitos fatores. Muitas soéscutilizam-se somente
da quantidade de saltos da formiga atingir seu objetivo. Outras levam em conta
outros paametros de QoS, como o tempo de vida do pacote, o atrasoe deifrtos.
Algumas ainda utilizam a carga de bateria dos sensores gadis passou. Poucas
estraégias, no entanto, preocupam-se com a manatedgs sensores funcionando,
ou seja, uma distribu@p igualifiria dos iveis energticos pela rede como um todo.

Esta solugo pretende manter ogwveis ener@ticos em todos 0sas da rede em

um padao mais igualério possvel durante toda a sua utilizag. Esta soll#o
nao &€ completamente inovadora [Hussein et al. 2005, Shuang €0dl7], mas

a estratgia utilizada sér calculada localmente, e sem necessidade do custo do
caminho. Assim, as formigas de retornozgedesconsideradas para este uso, pois
€ seu principal papel, nos protocolos anteriores, atuaizaantidade ferotmica

dos rbs. Tenta-se, assim, reduzir o gasto eaticg da rede.

e Formigas voltanda Quantoas formigas, utilizar oudo formigas voltando para
atualizar os fero@dnios?

Facamos uma breve retrospectiva do aspect@dicd da coleta de alimentos de
uma cobnia de formigas. Cada oo, ao sair@ “cacga”, verifica os ferodmios
deixados no ar por seus companheiros durante suas viagdamschlhe e segue um
caminho, reforcando sua quantidade de féoims enquanto percorre o caminho.
Caso 1@o consiga encontrar comida e retornar, os fémios §io dissipados com

0 vento, sem serem reforgcados. Assim, este caminho mouantQ mais comida
em certo local, mais ferodmios §0 depositados, e mais formigas o percorrem,
perfazendo o processo autocdtieb.
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Como previamente descrito, a intéigcia de enxame foi amplamente utilizada em
problemas de otimiz&p. Nestes problemas, somente a formiga de retorno deposita
feromdbnios no caminh@timo encontrado. Assim, carregar a formiga de avanco
com o caminho percorrido e depois enviar uma formiga demetpor este caminho

€ uma solugo bem comum neste contexto. Suas desvantagens, no ersgmnto,
notorias. Aem do tamanho crescente do pacote phcongestionamento na rede,
causado pelo constante trafegar de formigas pela rede.

Em Redes de Sensores, estas desvantagens tornam-se maigageainda. O
tamanho do pacote um problema, pois encamimtho por \arios ros da rede pode
ser muito custoso, em termos erigos da bateria, se o pacote for grande demais.
Além disso, o congestionamer@om problema, tanto de bateria quanto de controle
de congestionamento. O padrdo IEEE 802.15.4 [IEEE 2006f0 pree este
controle. Assim, guanto menos pacotes trafegando, melhor.

Aqui, nota-se uma clara permuta de perda e ganho para a redlee1do os pa-
cotes a serem enviados e a bateria dis Por um lado, elasie necesaias para

a atualizago dos caminhos, dada a inforrAacdesta atualizap ser, geralmente,
global. Assim, elas precisariam obter inforraha@em cada®do caminho para cal-
cular seundice de atualiz&p, ou seja, o (b bom eleé [Hussein et al. 2005]. Por
outro lado, os gastos enétgcos de enviodo, aproximadamente, 1000 vezes maio-
res se comparadagjueles de processamento. Asstraempre preférel operages
dentro do sensor a troca de mensagens.

A solucao a ser desenvolvida aqui, no entar@a@ompletamente independente de
gualquerindice global. Ainda assim, algumas poucas formigas denetainda
sedo neceswias. As formigas de retorno Ser neceswias somente para uma
possvel redu@o ferondnica em um caminho a ser evitado, como um ciclo, por
exemplo.

Tipo de pacote Formigas embarcadas nos pacofggdybacking ou como paco-
tes separados?

Na grande maioria das sofigs vistas, as formigas, assim com® 1eo0s algoritmos
de roteamento éksicos, 80 pacotes separados. Chamados de pacotes de controle,
eles m a fun@o de criar e manter rotas na rede. Eles podemamuaarregar
informagdes. O mais importante, no entarésua chegada e envio dassrda rede.

As formigas, de acordo com o0s artigos vistos e estudadoalngemte carregam
informago em quantidade raaeel. Elas carregam, pelo menos, o digto dos
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nos por onde passaram, possivelmente muitos em uma redevd@riegpovoada, e
um indice de melhoramento do caminho. Assim, cale junto ao pacote, como
um outro cabecalho ou na parte de dados, poderia ser mtoscupara o envio,
sobrecarregando demais cada pacote.

Com a praticamente total abdig da necessidade constante de formigas de re-
torno, a informago do caminho percorrido pode ser retirada, tornando-a bem m
nor. Alem disso, como iremos tomar como principdtrica a energia dosos da
rede, esta energia $emedida em termos de chegadasidaade qualquer pacote,
pois qualquer pacote diminui a carga da bateria do senseimAgualquer pacote
tera a possibilidade de ser uma formiga, confundindo-se esisscdnceitos em

um 9.

Ainda assim, algumas formigas @ernecesaias, como na fase inicial e para uma
eventual sincroniz&p de tabela de roteamento. Elas, no entantépsem rimero
bem reduzido se comparadauantidade de formigas enviadas em outros algorit-
mos.

Seio utilizadas, efdo, formigas como pacotes separados e embarcadas em pacotes
de dados, cada uma com uma finalidade éfipac

Descoberta de caminhasUsando inund&o ou as formigas?

Nos algoritmos mais tradicionais, a descoberta de camimnosdee feita utilizando-
se a inunda@o. No Ant-Net e no ARA, elé feita deste modoaho ARAMA, ela
passa a ser feita por meio das formigas, controlando a soheede pacotes na
rede. Mesmo sem enviar muitos pacotes para a gegessvel, e mais ecodbmico,
encontrar os caminhos desejados.

Esta solugo & bem adaptada para a sitBagna qual os @s de destino da rede,
as estages base, €80 declaradas. Quando elas ainda slesconhecidas pelos
nos, para onde enviar as formigas? Sendo este aricetratado, as formigas em
inunda@o se&o necesxias na fase de inicializag da rede, a fim de “descobrir”
as estages base da rede.

De fato, as estégs base@ as verdadeiras descobridoras, pois as formigas de
inicializagdo partem delas. Assiman se precisa de uma formiga de retorno para
demonstrar a localizap e caminho domag a Estago Base. Aém disso, a es-
trattgia do ARAMA, como provado pelos testes e compaeag 1o tem escala-
bilidade. Suas formigas tendem a perder-se antes de eacartistago Base em
cerarios muito grandes.

83



Assim, resta somente saber quantas formigas a &stAase precisa enviar para
conseguir alcancar todos o8sda rede. Umimero arbitario seé utilizado, ba-
seado nas experimentags, por ser este oétodo comumente utilizado.

Tipos de formigas Quais utilizar?

Os protocolos com formigas estudadogé atmomento as utilizam, geralmente,
como criadores de rotas entre fonte e EztaBase. Neste caso, el@oge dois
tipos, a de ida e a de volta, com paretros diferentes, dependendo do algoritmo.
Além disso, geralmente utilizalrel | os.

Na solu@o apresentada neste texto, as formigesotenais de dois tipos. Primei-
ramente, B dois tipos déhel | o, um para a fase de Reconhecimenkt®lo, ini-
tialization hellg e outro para a de Troca de Dados. Ainda nesta fase, outras dua
formigas sedo utilizadas, com o objetivo de refazer vizinhancas pesli A for-
miga de ida, utilizada na fase de InicialiZacde Rotas, estapresente, masio
estaa a de retorno. AAm dela, est@io presentes a formiga negativa, cuja &me
diminuir a quantidade feroémica em um caminho ruim, e dois tipos de formigas
embarcadas nos dados, a comum e um tipo especiaédko, utilizado com a
funcao de diminuir a quantidade de pacotes trocados.

5.2.4 Compara@o

A Tabela5.2.4mostra uma comparag entre os algoritmos baseados em formigas.

Nela, ressalta-se as diferendag estudadas para o problema e sygropostos. Assim,
pode-se utilia-la como um bom resumo para este tipo de smgm Redes de Sensores.

A compara@o com o algoritmo BiO4See feita a partir dos pametros discutidos nesta

se@o. Ele sew melhor descrito em seguida.
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Tabela 5.1 Comparaéo entre resoluges de roteamento em Redes de Sensores

Métrica ARA ARAMA BiO4SeL
Fase de incializa&p Sim Nao Sim
Descoberta e manuteig de caminhos Inundago Formigas Misto
Suporte a diversas est@s base Sim Sim Sim
Implementago de diversas estags base Nao Nao Sim
Formiga de retorno Sempre Sempre Inicializac¢go

Autonomicidade Nao Nao Sim
Economia enegfica Nao Sim Sim

Suporte a s movimentando-se Inadequado Inadequado Inadequado (embora previst

Calculo da tabela de roteamento

Formiga de retornd

Formiga de retorng

Qualquer pacote

Modelo de criaéo da tabela de roteamen{o Reverso Avanco Avanco
Composi@o do ferondnio Saltos Saltos e energia Energia
Formiga de avanco Inunda@o Unicast Inunda@o
Feron®dnio inicial de cada vizinho Igual Igual Diferenciado

~—~



5.3 Protocolo BiO4SelL

A subse&@o anterior comfle-se de uma pormenorizadaalise dos aspectos relevan-
tes a uma solip de entrega de dados, na camada de roteamento, para Redss de S
sores. Foram explanados diversos pontos de interessena cengparados entre as pro-
postas existentes e a desenvolvida nesta disgertdesta subséo, sed apresentado o
BiO4SelL(Biologically-inpired Optimization for Sensor network Ltifee), uma proposta
autorbmica baseada em formigas para a resadugio problema de aumento do tempo de
vida de uma Rede de Sensores.

Antes de prosseguir com o protocolo, deve-se mostrar cotdodesposta a tabela
de roteamento probalstica, a ser utilizada neste trabalho. Ela tem o mesmaoogitup
das tabelas de roteamento convencionais, ou seja, guapg@xioo salto de um pacote
transitando pela rede. Apesar disso, ela o faz de um modredite Um exempl@
mostrado na Tabea 3.

Tabela 5.2Exemplo de tabela de roteamento probadtita para i .

Vi Vo Vim
dy | Qi(va,d1) | Qi(vz,d1) Qi(Vm,dh)
d2 | Qi(vy,d2) | Qi(vz,do) Qi(Vm, d2)
dn | Qi(v1,dn) | Qi(vo,dn) Qi (Vrr‘q ,0n)

Cada 1@ destinod € uma das estaes base conhecidas do in Cada vizinhov € um
dos sensores dentro @eea de alcance do raio de comunéade. Cada vizinho tem, em
relagio a cada EB, uma quantida@Qede ferondnio, indicada nas intersées da tabela.
A tabela baseia-se em uma probabilidade de escolha de daéitzanente proporcional
guantidade de feroémio alocada nele. Assim, elamdeixa caminhos fixos, mas diversos
caminhos com diferentes probabilidades de serem escslhido

O protocolo de roteamento para Redes de Sensores BiO4Sek-dwidm &s fases
distintas, de Reconhecimentooptstrap, Sub-Se@o5.3.1 Descoberta Inicial de Rotas,
Sub-Se@05.3.2 e Troca de Dados, Sub-3&x5.3.3

5.3.1 Fase de Reconheciment&g0otstrap)

O funcionamento desta fase pode ser visto no Algoritmo
Esta primeira fase ocorre logo@pos sensores serem ligados, ou seja, no comeco de
sua utiliza@o. Cada um deles, por inun@ag envia um pacoiehel | 0. Tais pacotesim
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Algoritmo 1 Fase de reconhecimento do BiO4SeL.
1: nbs enviam hel | o

2: if n receba hel | o then
3: guarda informa@o de bateria do vizinho
4: end if

tempo de vida de um salto, somente, e carregam, como vist@ueahb.1, informages
de bateria. Os@s receptores reconheaer enfio, 0 remetente como seu vizinho, assim
como guardato suas informdies de bateria.

As informa@es contidas na figura@s o tipo de pacoteh( Tp), neste caso com o
valor referente a hel | 0, e a sua inform&go de bateria. Esta informag pode ser di-
ferente entre os sensords.composta por energia inicidl i t En) e pela taxa de con-
sumo nos poseeis estados do sensor: ociosdEnCt e), envio SNdEnCt e) e recep@o
(RevENnCt e). Esta implement&p rao leva em considerag o estado de sensoriamento,
mas ele poderia ser facilmente adicionado com doigrpatros, periodicidade e dugax;
se assim for conveniente. Esta inforraadoi propositalmente negligenciada por sua
inutilizacao pelo simulador utilizado, o NS-2. A sobrecarga eetirg devidoa adi@o
destes pametros sexrinfima na energia geral da rede, pois, nesta fase, cada sgnsor
mente recebe uma mensagem de cada vizinho.

Figura 5.1: O pacotehel | o (Initialization Hello) inicializa as tabelas de roteamento.

8 bits 32 bits 32 bits 32 bits 32 bits
‘ hITp‘ IdEnCte ‘SndEnCte ‘ RchnCte‘ InitEn ‘

O tamanho deste pacote se deve a sua implen@ntag simulador NS-2. Neste si-
mulador, os gastos enétiros e identificadores de pacotés padronizados como tendo
este tamanho. Este padrfoi mantido pelo fato de os protocolos implementados 1o si
mulador, assim como 0s outros implementados para conguaregrem estes tamanhos
em seus @prios pacotes. Assim, faz-se uma compacaais igualéria.

Além disto, o funcionamento desta fase pode ser afetado pakdeaVIAC. As per-
das, por exemplo, poderiam ser um fator para desestabé&tartroca de informées
entre os sensores. Esta faceta da camada Me&Cfai tratada ou avaliada neste proto-
colo. Apesar disto, tornou-se um trabalho futuro, comé pessvel ver no Captulo 7.

5.3.2 Fase de Descoberta Inicial de Rotas

O comportamento geral desta fasmostrado no Algoritm@.
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Algoritmo 2 Fase de descoberta de rotas iniciais do BiO4SeL.
1: nbs criam suas tabelas de roteamento

2: EB envia pacotesant
3: if nb recebe ant then
4:  diminui a estimativa eneggica dos vizinhos

5 if ja recebida (mesmo identificaddnen
6 descarta ant
7. else
8 if saltos do pacote: distancia atuah EBthen
9 atualiza disinciaa EB
10: else
11: decrease ferodmio
12: end if
13:  endif
14: end if

Esta fase consiste em enviar um certonero de formigas de inicializag ( ant)
para os Bs da rede, a partir da EstayBase. Cada uma destas formigas saviada
por inunda&o, com tempo de vida grande, objetivando o alcance de toddeacom
sucessivos saltos.

Um s0 pacote enviado por inundag deveria ser suficiente para alcancar a rede inteira.
O protocolo padio para Redes de Sensores, entreténtolEEE 802.15.4 [IEEE 2006].
Este padiio rao pree detec@o de colifes. Assim, os reencaminhamentos dos pacotes
podem @o chegar a seus destinos por dmis, caso dois@s enviem seus pacotes ao
mesmo tempo. Este tempo de reer@iprobabilstico. Portanto, &0 ha certeza sobre a
colisao dos pacotes.

A constitui@o deste pacote mostrada na Figura.2 Ele & composto por tipo do
pacote { aTp) — neste caso tem o valor referenteant — e identificador de inundag
(br oadl d). Este identificador, juntamente com o identificador dadahd pacoteg
guardado em cada salto ao longo do caminho. Se amecebe a mesmaant , todas,
alem da primeira, sé@o descartadas. Assim, evita-se uma sobrecarga de pazpddsos
na rede.

Figura 5.2: O pacoteant estabelece as rotas iniciais.

8 bits 8 bits
‘ iaTp ‘ broadld‘

Este pacote tem por objetivo estabelecer rotas inicias paede. Elasa® de fun-
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damental impoéncia para o aspecto &mpomo do algoritmo. De igio, 0s rbs da rede
nao deém informa@o alguma sobre queras seus vizinhos ou o destino da inforraag
por eles coletada. Assim, as EB deve encontrarGss a 1&o o contario, garantido a
formacdo destas rotas iniciais da rede.

Ao alcancar cada® aiant salva, naquele® sua disincia aé a Estago Base. Esta
distanciaé dada na quantidade de saltos desde a EB. As formigas nesa#@ieaumen-
tam os ferordnios no caminho por ondeemn. Pelo confrio, se ela alcanca algundn
no sentido conério ao feito entre oM e a EB, ela diminui o ferodmio naquele salto,
em rela@o a um destino, a EB de onde a formiga @mv A formiga sabe quando isto
acontece por chegar a und sontendo uma diahciaa EB previamente salva, de valor
menor se comparadaquantidade de saltos da referida formiga. Assim, efafagendo
um caminho mais longo e, consequentemente, pior, pelo nm&sta fase inicial.

Figura 5.3: Exemplo de envio deant s durante a fase de inicializag.

(c) No 5 reencaminhaant .

A Figura5.3ilustra estas interé@s. A numerao externa aosas representa seus
identificadores, e a interna, a distia, em saltos, ata EB. Aquela fora das formigas
indica a contagem de saltos do pacote. Na Fidudda) o destino, B 0, envia uma
i ant . Ao alcancar os vizinhos, ela incrementa seus medidordssticia aé a EB. Na
Figura5.4(b) apdbs as mudancas no$s) o o 11 encaminha a formiga, escolha feita de

89



modo probabiktico e independete em cada 1Os ros 9 e 6, aps receberem umaant
com mesmo destino e identificador aléima recebida, ignoram-na. @i disto, como a
contagem de saltos da formiganaior se comparagadiséincia minma contida no @, o
feromdnio destes @s para o 1E reduzido, com rel@p ao destino 0. O mesmo ocorre na
Figura5.4(c) mas relacionado adrb.

Ha uma brmula para o @lculo da diminui@o ferondnica para os chamados cami-
nhos ruins. Tais caminho&e como os explicados acimagal de ciclos lbops, por
exemplo. Assim, ela deve calcular uma quantidade de f@nama ser diminida do salto
em quesdo, baseado na quantidade fefmica restante naquele salt€)(— Fmin). E uma
guantidade restante, poié minimo e maximo ferondnico, como citado acima, previstos
no algoritmo, para cada salto na rede. Se ef@saxistissem, o ferodémio em certo ca-
minho poderia decrescer a ponto de ée ter mais chance alguma de ser escolhido, ou
crescer a ponto de sobrepujar completamente os demais.

Assim, basta calcular o pamnetro pelo qual esse ferémio restante sareduzido. Ele
e calculado utilizando-se um coeficiente de ré&tuferondnicak, um nimero arbitario
entre 0 e 1, cujo valor utilizado neste trabalho foi obtidaats de experimentos. Este
numero raoé exatamente a porcentagem de dimiaaido ferondnio, mas, utilizado em
conjunto com um pa@metro de distncia aé a EB, vai gar-la. Este pa@metroé uma
estimativa de q@io poximo o caminho e&t do melhor, em iimero de saltos. Como
pode-se ver nabfmula abaixo, seria pos®l que esse pametro ultrapassasse o valor 1,
gerando uma diminuép para &m do mnimo estipulado. Para evitar isto, utiliza-se o
valor minimo entre o valor calculado e 0,9, ou seja, naximo, 90% do ferornio sea
retirado. O valor de 0,9 evita que urd tenha todo o seu ferdmio retirado.

A formula citadee apresentada a seguir:

Fi =Fy— (min((K x (2—RY));0,9)) x (Fy — Fmin), (5.1)

na qualF} & o ferondnio para o destind atraves do vizinhov, K & o coeficiente para
diminuicdo ferondnica,Ry & a relago de salto para o vizinhocom destinal, € Fmin € 0
feromdnio minimo para um salto qualquer.

R\é _ S(;lnin/sf7 (5.2)

na qualS' & a contagem atual de saltos do pacote formi@ﬁ%é a nimina contagem de
saltos em todos os vizinhos para o destindada por:

%ﬂin = Min{S§}, YizinnoV, (5.3)
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na qualS; & a contagem de saltos a partir do vizinhgara o destinal.

Assim formam-se os caminhos iniciais da rede. Com a dim@imuferondnica, a
cada formiga enviada, de algum caminho ruim nos vizinhosnd@a ao final do envio
de diversas formigas, hadr caminhos com diferentes quantidades fénoicas. Os
melhores (menores) caminhos da redadenais feroranios, tendo, consequentenmente,
maior chance de serem escolhidos no envio de dados.

Além disto, a cada envio ou recebimento de qualquer pacoteaafase de reconhe-
cimento,é possével estimar a bateria gasta pelafggo de pacotes nos vizinhos. Assen,
poss$vel utilizar este dado decisivo para o roteamento sem silzate de troca de paco-
tes entre os@s. Como almeja-se uma melhor distrithogdo gasto eneggico pela rede,
saber a energia dos vizinhesle crucial impogncia.

Quando uma mensage@enviada para um dado vizinlkp a estimativa enegdica
para este vizinhog") & atualizada com @fmula:

EY=E'—G'xFGC x L¢ (5.4)

na qualG/ € o coeficiente de consumo engtigo para o estado de rec@pgdo vizinhov
(informado nos pacoteshel | 0), FC; € um fator de correip de estimativa para receyg
(a ser descrito na pxima fase), cujo valor inicigd 1, eL; € o tamanho do pacote em
bits.

Assim, a energi@ atualizada dependendo do quanto foi gasto de energia pelo n
e dos bits enviados, ou recebidos. Assim, consegue-se uroanpagem estimada de
guanta energia foi gasta com envio, ou com regepdependendo do caso.ef dissog
utilizado o fator de corrép, um desvio deaculo aprimorado durante toda a utiliZag
do algoritmo. Sua furiio & corrigir o @lculo da estimativa enettica dos vizinhos a
partir da energia real, descoberta via pacotes.

Quando uma mensage@recebida de um vizinho, umarfmula alogaa anterior
e utilizada, subtituindo-se o coeficiente de consumo e @ tigacorre@o do estado de
recep@o pelos do estado de envio. Assimpenfiula utilizadeé:

EY=EY—GYxFCexLc (5.5)
S

senddGy¢ o coeficiente de consumo enétigo para o estado de envio do vizinh@amiem
informado noi hel | 0), e FCe 0 fator de corrego para envio, tan#én atualizado na
proxima fase, cujo valor inicia 1.

Além de efetuar um destes do@éaulos, aind& feita a atualiza#o pelo tempo de vida
decorrido desde @tima mensagem recebida, onde supostamentevizmho estaria em

91



estado inativo. Para calcular este gasto do tempo inatifiaause a brmula:

EV=E'—G'x (Te—T) (5.6)

sendoG) o coeficiente de consumo enétigo para o estado inativo do vizinkdigual-
mente contido no hel | 0), e T, e T} os marcadores de tempiinfjestamppde chegada
para o pacote anterior e 0 pacote atual, respectivamente.

Ha, ainda, um sistema de reenvio de pacotes. Em um ambierdgardente popu-
loso, reencaminhamentos dant s eventualmente coliclo e se perdap. Isto acontece
pelo fato de cadareencaminhar todas asnt s nova recebidas, como mostrado na
Figura5.4(b) da se@o anterior. Estes reencaminhamentos ocorrem em templospro
listicamente definidos, dentro de um espaco de tempo @rdietado. Come escolhido
probabilisticamente, ea® se pode deixar o espaco muito grande, dois reencaminhame
tos podem ocorrer ao mesmo tempo, colidindo e perdendo-gados.

Para garantir a chegada a todos 6s de todas asant s enviadas, implementa-se
este sistema de reenvio de pacotes. Durante a chegada deagdda cada 0, & dispa-
rado um contador com temgo En&o, ele reencaminha-a, dentro de um tempo calculado,
a formiga para seus vizinhos. Seus vizinhos, por sua vegnteencaminhar a formiga.
Se o 1 receber algum dos reencaminhamentos de seus vizinhdsy dentempoT, o
temporizado® desconsiderado. S@mreceber, a formiga reenviada, pois deve ter-se
perdido em coligo, visto nenhum dos vizinhos-ta recebido e, consequentemente, re-
encaminhado. Este reenvio someatéeito uma vez, a fim de evitar uma indéseg|
inunda@o da rede com pacotes.

5.3.3 Fase de Troca de Dados

O comportamento geral desta fasmostrado no Algoritm@.

Esta fase compreende o restante do funcionamento da relde tév#o lugar os envios
de dados dosas a Estaéo Base. Com um conjunto inicial de caminhos formados, os
dados 8o encaminhado& EB com escolhas probaisiicas a cada passo, baseadas nos
ferombnios depositados nos caminhos. A cada chegada do pacota@ um novo salto
e escolhido, o pacoteencaminhado, as energi@ ®stimadas e craguarda o f@ximo
pacote.

A intervalos de tempo regularedt, formigas de abncio, ouhel | 0s, s30 enviadas
a partir de cadam Semelhanteasi hel | os, seu tempo de vida resume-se a um salto.
Diferente delas, as formig&eel | o ttm como objetivo apenas avisar aos vizinhos sobre
a perma@éncia do © fonte vivo e poximo, aém de informar o valor real de sua energia
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remanescente. Com estas inforideg, os vizinhos pod&o atualizar suas estimativas
de disponibilidade de energia com rélacao fonte, registradas em suas rogas. O
formato dessas formigasilustrado na Figura.4).

Figura 5.4: Pacotbel | o, a formiga de afncio de vizinhanca

8 bits 32 bits

Se um @ recebe esta mensagem de um vizinho previamente em sua debedtea-
mento, ele deve atualizar-se com um novo tempo de exurpara o vizinho e sua real
energia. Este tempo de expigacsea utilizado para retirar um pdsgl nd morto, mo-
vido ou defeituoso de sua tabela de vizinhanca. Em qualipgrasos, o recebendo
nenhuma ndtia do vizinho dentro deste tempo, @eetirado da tabela. Am disto,
tendo a energia real do vizinh®possével calcular o fator de erro na estimativa da energia
gasta. O conjunto défmulas5.7 € utilizado pelo b para esteaculo.

E = G/xQ,
Ee = G{xQg,
E = E+E.
FC = FC +(((E¥—EY) x (E'/E))/QY),
FCe = FCe+t (((EY—EY)x (EY/EY))/QY),

sendoE) a energia gasta com rec@gg pelo vizinhov, desde alltimo hel | o, QY o con-
tador de pacotes enviados ao vizinhdesde ailtimo hel | o, ou seja, 0s supostamente
recebidos por eleEy a energia gasta com envio, pelo vizinhalesde diltimo hel | o,

QY o contador de pacotes recebidos do vizintdesde diltimo hel | o, ou seja, 0s su-
postamente enviados por el o total de energia gasta, pelo vizinhodesde diltimo
hel | o, FC; o fator de corrego para a recep, inicialmente 1EY a energia atual do vi-
zinhov (informado no pacotkel | 0), EY a estimativa da energia do vizinkipcalculada
neste B, eFCe o fator de corrego para o envio, inicialmente 1.

Para calcular o fator de erro, primeiro deve-se calculaemtpude energia foi gasta em
cada um dos modos de opefagdo sensor. Assim, baseado na quantidade pacotes
enviados e recebidos pelo sensor, e no coeficiérde gasto enegjico em um estado,
sabe-se 0 quanto deste erro “pertence” a cada um dedasHéNerro para o tempo, pois
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ele é calculado localmente com ogprio rebgio do sensor (apesar de alguns trabalhos
relatarem um atraso desteagio, esta varicggo esh sendo desconsiderada).

Calculado o gasto eneatico, teremos o fator de corid@gFC para cada estado. Ee
composto do fator de corrag anterior mais a porcentagem de energia gasta por aquele
estado em rel@p ao total gasto. Se essa porcentagem for positiva, o fatoowle@o
se@ aumentado, a fim de aumentaraotilo ener@tico no momento da estimativa. Da
mesma forma ocorrarse a porcentagem for negativa.

Assim, cada uma destas eqdas calcula o fator de corrég para a estimativa de um
dos estados de algum vizinho. Este faaoamportante, pois, mesmo com os dados sobre
o calculo energtico enviados pelo pprio sensor, podem ocorrer erros ddcalo. Um
destes erros baseia-se no fato de @mndo saber de todos os pacotes chegando ou saindo
de seus vizinhos. Assim, com cddel | o enviado, calcula-se um fator de erro, a fim de
aproximar a estimativa enétjca o né@ximo possrel do gasto real.

Um nb pode receber uma mensagemhdd | o de um vizinhov nao constando em
sua tabela de roteamentoalmais de um motivo para isto acontecer. Uanpode ter-se
movido, ou ter sido deslocadceatm certo ponto. Assim, ele ainda maatsua tabela de
roteamento antiga, mas alguns ou todos os seus vizinhosnpedlenudado. Ele pode,
tamkem, ter sido “adicionado” depois, colocado para substiioir sensor antigo sem
energia, por exemplo. Ele estacom tabela de roteamento ainda por inicializar. Para
ambos os casos, &ah de derivages ou cearios semelhantes, a troca de mensagens a
seguiré suficiente para uma ins@agadequada dodmo roteamento.

Se o descrito acima acontece, @necebendo del | o do vizinho desconhecido re-
quisita as suas informéaes por meio do pacoteequest | Hel | o (request initialization
hello), Figura5.5. Este pacoté enviado ao desconhecido, somente com um salto, com 0o
objetivo de fa2-lo identificar-se.

Figura 5.5: Pacoteequest | Hel | 0, a formiga de requis&o de afincio

8 bits 32 bits 32 bits 32 bits 32 bits 16 bits 8 bits

hiTp ‘IdEnCte ‘SndEnCte ‘RchnCte ‘InitEn BSId|BSHop

A Figura5.5 demonstra os campos do pacote descrito. Assim coimal ¢ o, com
o qual partilha muito de sua fuag, ele carrega informag de gasto eneggco. Alem
disto, o principal objetivo desta mensagérfazer o sensor incorporar-se ao roteamento.
Assim, ela conta com o identificador da EB (E&@a@ase, ou BS em ing$,Base Sta-
tion) associada aotne a quantidade de saltogatla. Se houver mais de uma EB, seria
necesario enviar mais de uma mensagem, uma para cada.
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Ao receber esta requigig, o @ envia uma resposta, o pacoespRglHello Fi-
gurab5.5 Este pacoté& enviado, por inund@p, para todos os vizinhos, com somente
um salto de vida. Este pacatdgual aor equest | Hel | o, somente diferindo dele por
sua utiliza@o. Ele carrega as inform@gs de gasto enaxtjco do rd. Assim, 0s vizinhos
podem guard-la para o a@lculo de seu deéscimo energtico.

Figura 5.6: PacoteespRqlHellg a resposta ao pedido delentio de inicializago

8 bits 32 bits 32 bits 32 bits 32 bits 16 bits 8 bits

rpTp ‘IdEnCte ‘SndEnCte ‘RchnCte ‘InitEn ‘BSId BSHop

O motivo desta mensagem em inun@aé explicado a seguir. Deve-se considerar
o fato de todos os vizinhos do nové terem recebido selel | o original, gerador do
request | Hel | o por parte de um de seus vizinhos. Assim, todos os vizinhas cuj
tabela de roteamentd@a contiver o novo @ enviato seus m@priosr equest | Hel | o.

O novo 1o envia sua resposta por inundacj se adicionanda tabela de roteamento de
todos os vizinhos ao mesmo tempo. Assim, evita-se a traggmilesneceésia de \arias
respostas, uma para cada requsic

A outra forma de ocorrer esta troca de mensagemsiovo @ receber untel | o de
um nb antigo. Neste caso, 0 NOvo endasua requis@o, e 0 antigo, a resposta. Neste
caso, o fato de a requigig ser por inunda@p facilita@, pois todos receh&@o os dados do
novo ro, salvando-os e enviando suas respostas.

Esta fase inteira, entretanto, tem por principal car&tiea a transmig® de dados.
Cada pacote de dados enviado leva consigo uma formiga deadprggybach, apbAnt .
Esta formigaé composta somente por um camp@ohop. Quando criado o pacote de
dados, este camp® preenchido com a déstcia minima, em saltos, dotatual aé a
Esta@o Base. Seu objetivo calcular oaubom o caminho utilizadé, levando-se em
conta somente a quantidade de saltos. Este dadausérado no élculo de depos#o
feromdnica.

Todo rb, ao receber um dado &m sendo seu destino, deeeencaminé-lo. Ao
enviar ou reencaminhar um pacote deste tipo, uma rota dewsselhida. El& com-
posta por saltos escolhidos a cadevisitado. A escolh& feita de modo probalitico,
utilizando-se o feroinio associado a cada salto. Cadéaxmo salto de um @, com
relaggo a um destino, tem uma certa quantidade fémoa, situada entre umarimo
(maxF) e um ninimo (MinF). Para escolher o pximo Ny, gera-se uma porcentagem de
escolha, o ferofnio de um salto dividido pelo total de ferémos em todos os saltos
para um determinado destino. Assim, escolhe-se, com maibaepilidade, o salto com
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maior ferondnio associado. @ltimo nod visitado pelo pacote sersempre descartado
como uma poxima escolha, com o objetivo de evitar ciclos.

Ha, entretanto, uma probabilidadeR) de o salto ser escolhid@a pela probabilidade
ferombnica, mas pela maior energia restante dentre os vizintgia. dscolha somenée
feita se a energia restante no caminho com maior quantigadetnica for inferior ou
igual & metade da energia restante no vizinho com maior energia. éStartica, um
caminho com pouca energia acaba por ser, com o tempo, deetari fun@o de outros
a serem escolhidos. Assim, taem, coloca-se uma forma de criar caminhos seartiod
para o caso de o prianio rio mais estar dispovel, por algum motivo. Estes motivos
podem ser o f@prio decescimo da energia no caminho ou falha em algum (ns) da(s) n
(s). Novamente, @ltimo nb visitadoé descartado para esta escolha.

Escolhido o ppximo no, o ferondnio do caminh@ atualizado. As equaes a seguir
modelam este processo. Estastiulas foram baseadas nas utilizadas em outros protoco-
los de roteamento utilizando formigas, como o Arama [Husaad Saadawi 2003, Hus-
sein et al. 2005]. Todas as constantes ah#s e 0s pesos citadas foram obtidas durante
0s experimentos, com o objetivo de otimizar o protocolo.

FY =FY+ ((maxF—F)) x (c+e) x fc), (5.7)

sendoF{ o ferondnio do vizinhov com relago ao destino dnaxFo maximo ferondnio
pos$vel em um saltoc a constante de caminho nalculo ferondnico, e a constante
energetica efc a constante arbéria associada a@lculo.

Assim, o ferondnio & adicionado de uma porcentagem do restante a ser coloaado, 0
seja, da subtrap entre o raximo de ferordnio e o atual. Esta porcentag@nalculada a
partir de um balanco entre o&obom o caminhé, ou seja, 0 menor pdssl (em saltos),

e quanta energia o @imo salto possui. Utiliza-se, ainda, uma constante raript para
diminuir ou aumentar a mudanca no fer@mo.

A constante de caminho associada atculo ferondnico € calculada da seguinte
forma.

c=ccx pc,cc=minH/(cH+cnH),

sendocc a varavel de caminhopc o peso do caminho ndtculo, minH a minima quan-
tidade de saltos ato destino a partir da fonte, calculado na fase de reconketine
contido na formiga de carona em cada pacote de dattbg, quantidade de saltos con-
tada pelo pacotesnH o minimo de saltos & o destino a partir dotcorrente, calculado
na fase de reconhecimento e salvo narpio .
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Assim, a varavel de caminhoqc) € dada pela rel@p entre as diahcias nmima e
percorrida & o destino. Consequentemente, a constante de cantgnkooptida pela
arbitraria e pelo peso do caminho.

A constante enegdica associada a@lculo ferondnicoé calculada da seguinte forma.

e=cex pe pe=1-—pcce=E"/EI",

sendoce a varavel energtica, pe o peso da energia n@lculo,EY a estimativa atual da
energia do vizinhw, E1Y a energia inicial do vizinhe. Assim, a constate arbéria da
energia €e) & dada pelo restante de energia do vizinho, e 0 peso da e(legg@asempre
0 complemento do peso do camintpx).

O peso energtico no @lculoé o complemento do peso do caminho. Assim, os dois
pesos completam uma unidade fefmita. A varavel ener@ticaé dada pela porcen-
tagem de energia restante no vizinho. Assim, quanto maigienestar, maior sara
constante eneggica para este caminho, aumentando seu fénim

Como consedgncia da atualiz&p do ferondnio em um salto, o feroémio total aé
aquele destino deve ser recalculado, como na éguaseguir.

Fa = Fq— (Faj —Fy), (5.8)

sendoFy o feromdnio total para o destind, F} o ferondnio ao destinal passando pelo
vizinhov, e Fay o ferombnio anterior deste salto, antes da atuakizac

Ainda durante o reencaminhamento, a cada certa quanti@ad® yariavel obtida
durante os testes de otimiZaxdo protocolo) de pacotes de dados recebidos de um vizinho
ve indo para uma EB, o feronbnio somente naquele saéi@vaporado. Para isto, utiliza-
se a seguinte equag.

FY = minF + (EVFY! x (FY — minF)),Ev=EY/EI",

sendoF} o ferombnio ao destinal passando pelo vizinhg minF o minimo ferondnio
poss$vel, Ev a porcentagem de evapo@agEvl o indice de evaporap, EY a estimativa
atual de energia do vizinhg EIY a energia inicial do vizinh@.

Nesta brmula, a porcentagem de evap@aderondnicaé diretamente proporcional
a energia restante no vizinho. Esta daoioi tomada com o objetivo de fazer as ro-
tas variarem, e diminuir a probabilidade de uma rota com p@nergia ser utilizada.
Deste modo, espera-se aumentar o tempo de vida da rede cortamoydividindo-se
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a carga pela rede inteira. Esta porcentageaplicadaa diferenca entre o ferodnio
atual e o nmimo. Além disto,é modificada peldndice de evapord@p, uma vaavel de
configura@o do protocolo, obtida por meio de testes. Tem o intuito tlbrea esta por-
centagem para uma evapdiaddeal. Este tipo de vavelé utilizada em protocolos com
este fim.

Novamente, como consegpcia da atualiz&p (evapora@o) do ferondbnio em um
salto, o feromdnio total aé aquele destino deve ser recalculado, como na é@quasgeguir.

Fo=Fa— (Fag—Fy), (5.9)

sendoFy o feromdnio total ao destina, F} o ferondnio ao destinal passando pelo
vizinhov, Fay o feronbnio anterior, antes da atualiZay

Passando agomarecepgo de um pacote. Oonreceptor guarda uma entrada para o
pacote em uma fila. Esta entrag@aemelhanta utilizada para ant s, consistindo no
identificador do B fonte e da mensagem, tempo de exg@maelltimo nd visitado. Ela
e utilizada para evitar ciclos, ao receber um dado repetidg.no rd, um temporizador
para retirar entradas muito antigas, pois etas@ipam o pouco espaco dispagl em um
sensor.

Além de descartar um pacote repetido,6oemvia uma formiga negativa¢gAnt ,
negative antFigura5.7), pelo caminho inverso. Tal ro& conseguida percorrendo 0s
Ultimos saltos guardados junto aos identificadores da rgensaeé percorrida &t re-
encontrar o ciclo, pois a ppria formiga deixa entradas no8spara dete@p de ciclos.
Esta formiga tem, por objetivo@io acrescentar feramios, mas diminuir sua quantidade.
A formula utilizada para esta dimin@digé a mesma utilizada na fase 2 do algoritmo para
caminhos ruins.

Figura 5.7: PacotaegAnt a formiga dedesferomonizaip de caminhos ruins.

8 bits 8 bits

A negAnt é constitida pelos campos mostrados na Fighra Ha somente dois
campos, os identificadores da formiga e do pacote causaddcldo Assim, ela pode
percorrer o0 caminho inverso ao do pacote, guiando-se pefifitador.
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5.4 Avaliacao em criterios de Inteligencia Atrtificial

Este algoritmo foi baseado em um algoritmo originalmentedeolvido ncambito
de IA. Assim, ele merece uma avakanos moldes desta disciplina.
A ordem de complexidade do algoritmo &eralculada para cadénComo cada

mente. Como esperado, a complexidéd#ga ordem da quantidade de pacotes, ou seja,
O(n), sendon a contagem de pacotes recebida em ou enviada pobum n

Explicando a complexidade do algoritmo por etapas. Cadadag@otocolo opera
de forma separada, e cada uma dél@gn). Na Fase de Reconhecime®.1, teremos
cada 1® recebendd pacotes, sendk a quantidade de vizinhos d@nk sempre uma
variavel de escala menor quepois a quantidade de pacotes enviada e recebida durante
a utilizaggo de uma redé maior que a quantidade de vizinhos de um Na Fase de
Descoberta Inicial de Rotds3.2 cada 1© recebe e reenvia uma quantidade de pacotes
igual ak x |, sendd a quantidade de pacotes enviada pela Bst&8ase. Novamenteg
uma varavel de pequeno porte, segundcasgemonstrado nos testes, @ajp 6. A Fase
de Troca de Dadds.3.3tem complexidad®©(n), a maior de todas.

5.5 Trabalhos relacionados
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Algoritmo 3 Fase de troca de dados do BiO4SeL

1: eventualmente, cad@mnviahel | o

2: eventualmente, cad® envia dados
3: while nb recebe pacotdo

4:  decrementa estimativa enéfiga dos vizinhos
5. if pacote =hel | o then
6: if previamente na tabela de roteamethten
7 conserta estimativa enética dos vizinhos
8: else
9: enviar equest | Hel | o

10: end if

11:  endif

12:  if pacote =r equest | Hel | o then

13: guarda inform&ip de bateria

14: enviar espRqgl Hel | o

15  endif

16: if pacote =r espRql Hel | o then

17: guarda inform&ip de bateria

18: endif

19: if pacote = dat¢hen

20: if previamente recebidien

21: descarta

22: envia formiga negativa no caminho inverso

23: else

24: calcula pbximo salto

25: ajusta ferornio

26: encaminha dados

27: end if

28: if EBthen

29: descarta

30: end if

31: endif

32: if pacote = formiga negativhen

33: decrementa ferodmio

34: if primeiro rb do lagothen

35: descarta

36: else

37: encaminha

38: end if

39: endif

40: end while
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Tabela 5.3Resolu@es de roteamento em Redes de Sensores, geral

Protocolo Infra-estrutura | Economia de energia@ Roteamento | Formigas| Informago global Vantageninica
[Akyildiz et al. 2002b] Grupo Rot. dos cabecas Grupo - Nao Conh. dos viz.
[Al-Karaki and Al-Mashagbeh 2007] Grupo eArvore Rot. dos cabecas | Grupo eArvore - Nao Menos mens. de atual.
[Igbal et al. 2006] Grupo Rot. dos cabecas - Sim Hist.
[Xu et al. 2005] - Balanc. de carga Caminhos - Nao Garg. da rede
[Zongkai et al. 2005] - Balanc. de carga Caminhos - Nao NO6 Un. em cam.
MNLR [Slama et al. 2006] - Balanc. de carga | Diss. de inter. - Sim
[Selvakennedy et al. 2007] Grupo Grupo + Form. Tab. rot. prob. | Grupo Nao Grupo + Form.
ARA - Form. Tab. rot. prob. Rotas Nao -
ARAMA [Hussein et al. 2005] - Form. Tab. rot. prob. Rotas Nao -
BiO4SeL - Form. Tab. rot. prob. Rotas Nao Auton. do rot.

Legenda da Tabel&a 3. Grupo - agrupamento, Rotas - roteamento, Rot. dos cabeg&gao dos cabecas do grupo, Tab. rot. prob. - tabela
de roteamento probalstica, Balanc. de carga - balanceamento de carga, Formodni@slde Formigas, Conh. dos viz. - conhecimento dos
vizinhos, Auton. do rot. - autonomicidade do roteamentonddemens. de atual. - menos mensagens de atuidizbigst. - hisbrico da

rede, Garg. da rede - gargalo da rede nos diiimos saltos para a EB,0\un. em cam. - @s em um & caminho, Diss. de inter. -

disseminago de interesses
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Tabela 5.4Resolu@es de roteamento em Redes de Sensores, com formigas

Protoclo Tempo de vida] Bal. de carga] Roteamento Avancgo Retorno | Atualizago
ARA Nao Nao Ativo Inunda@o Cam.lnico | Retorno
ARAMA [Hussein et al. 2005] Sim Nao Reativo Cam.lnico Cam.lnico | Retorno
AntHocNet [Caro et al. 2005] Sim Nao Hibrido Inund. + cam.nico Nao Retorno
IAR [GhasemAghaei et al. 2007 Nao Nao Reativo Cam.(nico Cam.lnico | Retorno
[Chen et al. 2007b] Sim Nao Reativo Cam.(nico Cam.lnico | Retorno
AOER [Shuang et al. 2007] Sim Sim Hibrido Inund. Prob. Avan. e ret.
BiO4SelL Sim Sim Hibrido Inund. + camnico Nao Qg. pacote




Boa parte dos trabalhoseaagora tratados tem pouca rélagom aquele apresentado
aqui. A maioria destes trabalhos faz parte da pesquisabiffica realizada a fim de
conhecer, mais a fundo, o assunto estudado. Muitas@edygara o problema do rotea-
mento em Redes de Sensores foram citadas, assim como diparaagiminuir o gasto
energtico nestas redes. A seguir,&@relembradas algumas cujo funcionamento ou fina-
lidade assemelhe-se ao da proposta apresentada. Assas glad 30, de alguma forma,
proximas da soluo e paametros para sua efeicia. Aqui, sex feita uma expliceio e
comparag@o mais objetiva dos pontos em comum e diversos entre eles@45BL.

Uma caractéstica importante desta propo&a aumento do tempo de vida da rede.
Muitos dos trabalhos apresentados apresentam@sygara este problemaaltdiversos
modos de solucianlo. Os mais interessantes para esta comparaptretanto, & aque-
les cujo focoé o mapa eneggico da rede e o balanceamento de carga na regi®, dé
solugdes relacionadas a formigas e agentes.

A manuten@o do mapa eneggico da rede consiste no conhecimento deihde
bateria dos @s na rede como um todo ou somente da vizinhanca de cada.s&sse
conheciment utilizado para manter univel médio de energia na rede como um todo.
Ele pode ser alcancado por mais de ugtaodo.

Entre estes &todos, esto alguns baseados na infra estrutura da rede. Criando uma
infra estrutura, torna-se mais simples manter a energia gas niveis semelhantes em
todos os Bs. Em [Akyildiz et al. 2002b, Al-Karaki and Al-Mashagbeh@Igbal et al.
2006], utiliza-se o0 agrupamento para este fim. Geralmeragrupamento dosas proe
uma economia eneggjca devida fusio dos dados&rotago do cabeca pelos componen-
tes do grupo. Am disso, cada uma das sddes tem uma vantageimica, como a tenta-
tiva de descentralizap por conhecimento dos vizinhos, menor quantidade de mensa
de atualizago e utilizaéo de hisbrico da rede, respectivemnte. A desvantagem destas
abordagené a sobrecarga de mensagens trocadas para a mudanca beste framago
dos grupos e roteamento dentro de cada grupo. Em [Al-KarekA&Mashaqgbeh 2007],
utiliza-searvores. Elas diminuem a necessidade de reroteamentosgimaasassim so-
brecarregam para a fornéag e sustent@p da infra estrutura. O BiO4SeL somente cria
uma infra estrutura para a créag do caminho inicial da rede, e sua manuder feita
sem gasto extra, no mesmos pacotes da de vizinhancas.

Outras soluges baseiam-se&n na infra estrutura para ditar os caminhos na rede, mas
no roteamento em si. Em [Xu et al. 2005], utiliza-se a ideiasl@#bs a um salto da
Esta@o Base serem os primeiros a acabar sua energia, tornandgasgato energtico
da rede. Assim, maximizando estes, maximiza-se o tempodadedd rede. Sua desvan-
tagemé a cria@o de caminhos, pois eledseshticos, requerendo manutémg ou seja,
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gastando bateria com envio de mensagens. Essa desvarédgeiimente vencida por
um algoritmo de formigas. [Zongkai et al. 2005] aprimoraewifando a concoéncia

de dois ou mais caminhos em um mesn@ au dividindo a energia dotnentre eles.
Ainda assim, as desvantagens apontadas continuam. Elestardo, @m muito em co-
mum com o algoritmo desenvolvido neste texto. Assim tamé o MNLR [Slama et al.
2006], Maximum Network Lifetime Routindlele, a EB utiliza informaes, como a ba-
teria e a disincia, de todos osds da rede para configurar caminhos com o objetivo de
gastar a energia igualmente pela rede como um todo. O BiOd8&amico e audnomo.

Dentre as soldges de roteamento utilizando formigas, algurstados podem ser
evidenciados. Pela versatilidade de sua smuglaé utilizada de diversas formas em
Redes de Sensores, com objetivos diferentes. Viejamos alglesa seguir.

As formigas podem ser utilizadas indiretamente para o atowtentempo de vida da
rede. Em [Selvakennedy et al. 2007], o autor utiliza formigara mediar o agrupamento
dos sensores. Assim, ele consegue melhorar o tempo de vigdelaAEm disto, mini-
miza o0 gasto eneggico e tambm alcanca ®@tricas de balanceamento de carga. Assim,
alcanca parte dos objetivos desejados, tornando-o unra&toiaa. A desvantagem, aqui,
€ 0 agrupamento, e os problemas trazidos com ele. Em [Shén2€&t0ba], aumenta-se
o tempo de vida da rede por meio de controle da topologia da @timiza-se @rea de
abran@ncia de cada sensor para cada um gastar somerit@rmampossvel de energia.
O BiO4SeL r@ao utiliza grupos ou outras camadas, apresentando rotéapiano.

Elas tamém podem ser utilizadas diretamente para a oliee caminhoétimos
e economia de bateria. No ARAMA [Hussein and Saadawi 2003éinset al. 2005],
elas criam caminhadtimos entre os@s enviando informdies e a EB, utilizando tabelas
de roteamento probalsticas. Estasao formulam somente umximo passo para cada
destino da rede, mas guardam as probabilidades de cadaovigém o ppximo passo
para cada destino da rede. Assim, forma-se, sempre, maisnd=minho para cada
destino, uns com maior e outros com menor probabilidaderdgmdo da heistica e dos
ferombnios depositados. Este algoritmo foi a base para o deseémasito do BiO4SelL,
guardando dele muitas similaridades, mas diferencaggsucomo a inveido de sentido
da busca de caminhos. No ARAMA, fatalmente, com muitasmo ceario, o algoritmo
nao encontra rotasa EB.

O algoritmo acima, apesar da desvantagem apreser&adéizado como base para
diversos outros. Apesar de ele conseguir aumentar o teryidalda rede, alguns outros
algoritmos partem da base de seu raimcpara tentar melhérlo. O ARAMA proclama
melhorar o ARA, modificando a propagagdas formigas de inundag para caminho
Unico. Em [Caro et al. 2005], os caminhdm®s inicialmente, criados por formigas em
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inunda@o. Ao encontrarem umoénja com um caminho para a EB, a formiga torna-se
de caminholnico. Em [GhasemAghaei et al. 2007], utiliza-se uma esgiatmuito
semelhante adjapresentado. Aqui, entretanto, utiliza-se infordescglobais, algo a
ser evitado em prol da escalabilidade. Em [Chen et al. 200TibZa-se 0 ARAMA em
uniao ao ZRPZone Routing Protocopara diminuir o tempo e a sobrecarga de descoberta
de caminhos. Cria-se uma zonadasaltos ao redor de cad®,nao ines de somente o
vizinho, interconectados por uma infra estrutura. Assioteia-se para fora da zona,
somente, e de uma zona para éxpma.

Muitos algoritmos, entretanto, encontram como satupara o problema enético
na rede o balanceamento de carga pela rede como um todo.sAlgles § foram apre-
sentados, e alguns utilizando formigasagedispostos. No AOER [Shuang et al. 2007],
as formigas 8o enviadas por inundag. Se elas conseguirem melhorar o caminéors-
encaminhadas. Saa, 10 mortas. Assim, a(s) formiga(s) che@@o) ao destino pelo(s)
melhor(es) caminho(s), aumentando o fedom no caminho. Como a formiga de avango
nao salva o caminho percorrido, ela retorna pelo melhoripelssliminuindo o ferorbnio
pelo caminho. Assim, probabilisticamente, @yma formiga toma um caminho di-
ferente, gastando a energia de outros da rede e alcangcando um balanceamento de
carga na rede. O problema destetatoé sua tabela de roteamento. Ela inclui todas as
possveis fontes da rede, éin $ 0s pbximos saltos, como as apresentadas, tornando-se
menos escaleis e alinomas. Em [Huang et al. 2006], utiliza-se uretodo materatico
de otimiza@o para a escolha dogimo salto, levando em conside&aca energia dos
nos vizinhos. Ela, entretanto, cria caminhos iaugtis aé o fim da rede, uma desvanta-
gem clara se comparada a qualquer paradigma com formigae|l@ete a esta solag
€ acontida em [Liu et al. 2007], com a ag@igdeangulo de deflexo. Assim, fa a necessi-
dade de um GPS para a localiaaglos 0s, riio necessariamente dispegl em qualquer
sensor.
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Tabela 5.5Resolu@es de roteamento em Redes de Sensores, com agentes

Algoritmo Tempo | Bal. de Inicializacgo Roteamento Calculo energtico | Agrega@o Inf. global Caélc. da energia dos viZ.
devida| carga
EAR [Shah and Rabaey 2002] Sim Sim Inunda@o restrita Probabilstico, Igual para Retorno Nao Nao
a partir da EB custo e energia recep@o e envio
[Gan et al. 2004] Sim Sim Desconsidera Probabilstico, Diferenciado paral Implicita Tempo Sim
custo e energia recep@o e envio
MADSN [Qi et al. 2001] Nao Nao Agrupamento Saltolnico Diferenciado Sim Nbés do grupo, Nao
para o cabeca no chefe do grupd
[Yongtao et al. 2006] Nao Nao Agrupamento Dentro dos grupos Diferenciado Sim Nao Nao
[Shakshuki et al. 2007] Sim Nao Inunda@o Pela EB Nao Sim Sim Nao
MADD [Chen et al. 20073a] Sim Nao | Difusao direcionadg Pela EB e local Nao Sim Sim Nao
EMA [Pan et al. 2007] Sim Nao Inunda@o Probabilstico Nao Sim Nao Nao
AbDD [Malik et al. 2007] Sim Sim DD Inund. + camJnico Sim Nao Nao Sim
BiO4SeL Sim Sim Hibrido Inund. + camJnico Nao Qg. pacote Nao Sim




Ha, taml&m, diversas soldgs naarea de multi agentes. A diferenca entre um agente
e uma formigee o fato de um agente ser @nbmo por si 8, carregando consigo @digo
necesario a aplica@o, a fim de ser executado onde YAssim, o 6digo rao precisa estar
no sensor, mas trafega pela rede juntamente com o agentatagean desta estégiaé
a autonomicidade e a libei@g de meraria do ro, recurso este, escasso. A desvantagem
€ a clara sobrecarga de envio e re@pge informages na rede, diminuindo o tempo de
vida dos sensores.

As solu@es com agentes em Redes de Sensores geralntamtassociadas dis-se-
mi-na-@o de interesses pela reda egregago de dados. Elas resumem-se a encontrar
os ros fonte e utilizar os agentes para agregar os dados. Em [@hn2904, Shah and
Rabaey 2002], ocorre um balanceamento de carga pela redejaslas 80 agregados
implicitamente. Ao chegar um dado a um cerfg ele testa se algum outro dado, an-
terior aquele e da mesnmarea de coletaajpassou pelom Se sim, ignora este éa
0 repassa. Seao, repassa o dado. Falta a ele someatetempo global, ou seja, um
mesmo tempo em todos 069) algo impro@avel em um ceario real. & em [Shakshuki
etal. 2007,Chen et al. 2007a], o agente vai em cadamte agregando os dados antes de
ir para a EB. Nelas, a desvantagéro conhecimento global da rede, apesar de aatifus
direcionada, nelas utilizada, ser bem semelharniteéeligencia de enxames das formigas.
Outra desvantagem® a inutilizag@o da energia do caminho formado entre os fontes e a
EB, diminuindo o tempo de vida da rede p@orvara-lo.

Dado tal quantidade de protocolos semelhantes ao BiO4Sphs$vel notar o ex-
tenso trabalho realizado nesteea. Para comparar ao protocolo apresentado neste texto,
foi escolhido, desta lista, somente 0 ARAMA. Esta escolhddiba devido ao fvel de
detalhes de implementag encontrados no artigo deste algoritmo. Alguns outros pro
tocolos, como o AOER [Shuang et al. 20073posmais semelhantes ao BiO4SeL, mas
falta-lhes detalhes para uma implemeata@ comparap seguras, sem chance den
fazer jus ao original. AAm disto, sex comparado ao AODV, poajser trazido no simula-
dor utilizado, como explicitado no pximo captulo.
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Capitulo 6

Resultados e Discusses

Neste cafiulo, seBio apresentados e discutidos os resultados mais reptasepara
discus8o. Antes disto, os diversos panetros utilizados s@o demonstrados, embasando
e possibilitando a repefi© dos experimentos.

6.1 Parametros da Simula@o

6.1.1 Pa@metros do NS

Foram utilizados diferentes e diversas quantidadesédeentamanhos de camos.
Todos os testes foram encenados utilizando-se os dadobelaga.

Tabela 6.1Cerarios utilizados nos testes

Quantidade de@s Tamanho do cémio (W?) Densidade (nos/tam)

10 20x20 0,0250
20 30x30 0,0222
40 50x50 0,0160
80 70x70 0,0163
160 100x100 0,0160
320 140x140 0,0163

Estes tamanhos foram obtidos a partir de experimentos patbrir 0 maior tama-
nho possrel, para cada quantidade desn com uma margem acaiel de cearios sem
nos desconexos. A margem utilizada, nestes testes, foi de A88#m, estes@ os mai-
ores cearios posk/eis nos quais, em 90% dos testes de gavale cearios ale&rios,
nao houveram ds desconexos.

108



Esteé um teste necessdo, tendo-se em vista o fato de os agas dos testes do pro-
tocolo serem gerados aleatoriamente, e estarem propete@srards desconexos. Esta
minimizago teve o objetivo de economizar tempo de simaa@ois nenhum teséerea-
lizado em um ceario com rds desconexos. No objetivo de medir tempo de vida e energia
média de uma red&,indesejvel ros inalcanéveis, com bateria imavel do iricio ao fim
da simulago.

Para descobrir se um c&nio coném ros desconexos, um teste simpéegealizado.
Envia-se, de cadatn uma mensagem por inun@a; com tempo de vida de um salto.
Estas mensagens devem ser enviadas a intervalos de temp@snse comparados ao
tempo de envio e recebimento da mensagem por um vizinhomAgarante-se a chegada
de todas as mensagens, sem éelss Se alguma depois de todos terem enviad@on
houver recebido mensagem alguma, ele aslasconexo na rede, ou seja, nenhum outro
no o alcanca. Esté o exato procedimento da Fase de Descoberta Inicial de Rotas d
BiO4SeL. Por isto, ele foi utilizado com o fim de testar a con&tade da rede.

Assim, estes tamanhos de éeins acabaram por gerar densidades diferentes. Ape-
sar de este fatoao contribuir para a comprovag de escalabilidade do algoritmo, os
cerarios com os tamanhos especificad®s sSeceswios para uma adequada avadiaglo
algoritmo. Mesmo assim, nos @aios a partir de 4048, a densidade bem semlhante.
Nestes cearios, a escalibilidade pode ser levada em considerac

Os testes foram feitos da seguinte forma. Para cada caggarseja, cada quanti-
dade de as, 100 cearios diferentes foram gerados, aleatoriamente. Em cad#estes
cerarios, foram feitos 50 testes, com o pdgfio de ter uma amostra significativa para
média. Cada um destes @iosé uma gerago aleabria da disposigo da quantidade
correspondente debs. Para cada cario, o AODV é testado somente uma vez, peis
determinstico. Assim, apresenta sempre 0 mesmo resultado paga stum ceario e
parametros espélicos. O ARAMA e o0 BiO4SeL, entretantods probabilsticos. Assim,

SA0 neceswios muitos testes para ter-se umedia confavel dos resultados. Para isto, foi
utilizado um intervalo de confianca) de 0,95. Pelo mesmo motivo, diversos @eos

sao gerados, para obter-se umadia do desempenho do protocolo para uma quantidade
espefica de ros.

Para identificadores do$s, utilizam-se aimerosinicos. Eles o distribudos, con-
secutivamente, do zero eabn — 1, sendan 0 nimero total de @s da rede. Em todos
estes cearios, fa somente uma fonte e um destino. E@g es tbsn—2 en— 1, respec-
tivamente, e e8b localizados nos extremos da rede. Assim, tenta-se aginsagaximo
poss$vel de saltos entre eles. Por exemplo, noaceEnde 10 Bs, fonte e destino s&o o0s
nos 8 e 9 e estao localizados nos pontos (1,1) e (19,19), respectivamente
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O modelo de tafego utilizadee o CBR Constant Bit Rate Foi escolhido pela facili-
dade de ser utilizado e mesurado, assim como pela maiorariigss lidos utilizarem-no
tamkem. E enviado, na fase de envio de pacotesm pacote de 70 kb a cada 0,4 s, ou
seja, 82 KBI/s.

Os pacotes comecam a ser enviados a partir de 28 s de sioulaste2 um tempo
estimado para o bom funcionamento das fases anteriores d&BlOe mantido em todos
os testes, para uma melhor compamdos protocolos. O total de tempo de simatag
200 s. Isto simula uma utilizag como a de envio de imagens, com um aldego em
pouco tempo.

Outras configura@es do NS podem ser encontradas na Tab&aAs configurades
inexplicadas @& o momento &0 padao do simulador para este tipo de teste. A parte de
energia tamémé padao, copiada dos pprios arquivos internos do NS.

Tabela 6.2Configura@es do NS

Caracteistica Valor
Canal Sem fio
Propagago TwoRayGround
Camadaikica IEEE 802.15.4
Fila de interface PriQueue
Tipo de camada de enlace LL
Antena OmniAntenna
Tamanho raximo da fila de interface 50
Pai@ametro energtico para o envio 0.660
Paiametro energtico para a recep 0.395
Paiametro energtico para ficar ligado 0
Alcance da antena 15m
Modelo energtico EnergyModel
Energia inicial dos s 1
Energia inicial da EB 2

Estes paametros foram escolhidos, em sua maioria, por serem @padazido no
NS. A energia inicial dosas foi escolhida como 1 para melhor visual@aqos gaficos,
e a da Estefp Base como 2 para uma adagiade uma energia inesgwel.

Para esta simul&@g, foram utilizadas somente uma fonte e uma EB. Isto foi festa
simplicidade do teste, e por seguir um Eealnos textos darea.
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6.1.2 Pa@metros do Protocolo

Diversos 80 0s paiimetros neceésios para o funcionamento do protocolo. Estes
parametros foram obtidos mediante testes, objetivando az#i@m do tempo de vida e
do funcionamento do algoritmo. Eles &stha Tabel®.3.

Tabela 6.3Parametros do protocolo

Paémetro Valor
Tempo de envio de cadael | o t=0,01xid
Quantidade de formigas de inicialiZax( ant ) enviadas iant;nt=5
Intervalo entre cada envio dant 0,5s
Intervalo entre cada envio deello 7,55a12,5s
Tempo de expiréo do contador diello 13s
Tempo de expirdo das entradas dmicast 0,5s
Tempo de expiréo do contador de entradasutacast 1s
Minimo de ferondnio (minF) 0.000001
Minimo de ferondnio (maxF) 0.01
Feron®nio inicial (F) 0.0001
Intervalo de envio déello (hlint) 10s
Expiragio do contador de pacotdsyC) 2 pacotes
indice de evapor&p EVl) 3
Peso do caminhag) 0,1
Constante arbiéiria associada adlfculo ferondnico (fc) 0,1
Coeficiente de diminu#p ferondnica K) 0,6

Legendaid - identificadorunico de cada®

Seguem explicdies quanto aos pametros adotados.

Fase de Reconhecimento: O tempo de envio de itedla & calculado para nenhum
colidir em outro. Assim, garante-se o conhecimento de cadahbre seus vizinhos.

Fase de Inicializegp: A quantidade de formigas de inicializagenviadas foi calcu-
lada por meio de testes. 0,8 $empo suficiente para o envio de outra formiga semamwlis
com a anteriormente emitida.

Quanto aos outros pametros, foram obtidos pelos testes. Esta confiGuraepre-
senta a melhor obtida, nos testes, para o algoritmo.
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6.2 Resultados

Nesta sego, sedo mostrados 0s mais representativasigos obtidos como resulta-
dos. Eles sé explicados no intuito de demonstrar as melhorias aécas;pelo proto-
colo BiO4SeL em comparag a seus antecessores. Ele foi comparado ao AODVapadr
para aarea, e ao ARAMA, um algoritmo de formigas para o roteamentoegl®s de sen-
sores. Algumas particularidades destes protocol@osapstradas com maiores detalhes
durante as comparaes.

Alguns dos resultados obtidosm sedo demonstrados nesta 8e¢ Esta escolha foi
feita pela sua grande quantidade. Aqueles ignorados aquocados no Agndice 2.

Uma observago quanto aos resultados. Em todos eles, o Intervalo de Coafae-
viamente descrito foi utilizado. Em muitosaficos, elee bem visvel. Em alguns deles,
entretanto, o seu valor foi pequeno o suficiente para seragoamos gaficos.

6.2.1 Experimento 1: Tempo de Vida pela Quantidade de &k

O tempo de vida da redeo tempo & o primeiro 1@ da rede “zerar” a energia de sua
bateria.

140 T T 160 T T T
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120 _‘\ BiO4Sel —=— | 140 | A BiO4Sel —&—
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Network’s node count Network’s node count

(a) Comparago do tempo de vida dos protocolos(b) Comparag&o do tempo de vida dos protocolos,
AODV semhel | os

Figura 6.1: Tempo de vida pela quantidade ds n

O gréfico da Figura.1(a)torna o ganho em tempo de vida do BiO4SelL bem claro.
Em todas as quantidades desnele supera o ARAMA e o AODV em tempo de vida. O
ARAMA leva seu tempo de vida a zero em certos pontos poraonseguir encontrar rota
nesta quantidade dés.

O grafico da Figuras.1(b) mostra o AODV senhel | 0s. Sem sua sinalizap in-
teira, seu tempo de vida aumenta consideravelmente. Eie lgash menos energia, se
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comparada vergio com odhel | os. Comparado ao BiO4SelL, consegue um ganho, re-
almente esperado. O modo daaulo energtico feito pelo NS, no envio e recegde
nos, possibilita o acontecimento deste fato.

6.2.2 Experimento 2: Media de Bateria ha Rede
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Figura 6.2: Media de bateria na rede

Na Figura6.2(a) vemos a melhor édia de bateria alcancada pelo BiO4SeL. Em
todos os momentos, ele supera 0s outros protocolos &tiarde bateria, exceto nos 20s
iniciais. Nestes, ele perde para 0o ARAMA, pois este air&@ainiciou seu envio de dados.
Como ele somente envia as formigas de reconhecimento deabtagiciar a troca de
pacotes, eledo gasta bateria algumaatste momento.

O AODV gasta bem mais bateria por enviar muitos pacotes deaten A fim de
manter uma po$gel mobilidade na rede, o AODV envia diversos “hello”, a fode
congestionar a rede. Assim, suadlie de bateria cai maigpido, se comparado aos outros
protocolos. Vale lembrar a igual mobilidade do BiO4SelL, sste gasto desnecésm
de bateria.
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Na Figurab.2(b) o comportamento dos protocodem semelhante ao da Figéra(c)
A partir desta quantidade dés, o ARAMA nao mais encontra caminhos na rede. Isto
acontece devido a uma falha deste protocolo.

O ARAMA tem um problema quanta escalabilidade. Inicialmente, ele ele busca por
rotas com formigas de saltos “cegosadNta nenhum conhecimentoguio da rede, seja
embutido nos @s ou com uma fase de inicializag. Em uma rede com muito$s entre
a EB e o 1d gerando as formigasaha possibilidade clara de ela perder-se sem encontrar
seu destino. Por ter um tempo de vida fixo, ela acaba por vafgrede & formar um
ciclo, detectado pela lista de saltos carregada por elatéoacabar seu tempo de vida.
Assim, este protocolo, em geral, funciona bem somente @ayagnos carios.

Quando a primeiras formigaéa enviadas, a tabela de roteamemtriada, para ser
atualizada no retorno da formiga. Como este retof@o acontece, todos osGximos
saltos de todos 0shs continuam como deiicio, com uma quantidade fer@mica igual
em todos. No momento de envio dos dados, o pacatesicolher, a cada salto, 6 acom
maior quantidade feroomica. Como todoseim a mesma, ele simplesmente escolhe o
primeiro da lista. Assim, os dadofo trafegar sempre no mesmo caminho, perdidos ou
em ciclo infinito. Como o protocolodo implementa uma formiga negativa para ciclos,
0s rbs deste caminho sy sempre os escolhidosgatua energia zerar. Neste ponto, a
energia da rede magn-se a mesmaé@b final da simulago.

Na Figura6.2(c) tamkem da nédia de bateria pelo tempo, foi colocada como uma
comparago com a anterior. Com um cao bem maior, ela guarda algumas das carac-
teristicas da antecessora, mas revela algumas novas.

A partir do momento 50, o ARAMA passa @&m gastar mais muita energia p@&on
ter conseguido encontrar rota alguma. Ele, entretantdint@na enviar dados, mas eles
nao seguem muito longe pela falta de um caminkceaEB. Assim, sua édia energtica
sofre pouca queda, se comparadados outros protocolos. &h disto, la gasto com
sinaliza@o e tentativa de encontrar rotas.

A média energtica do ARAMA, entretantoé maior. Isto acontece somente pelo
fato de ele ter o mesmo gasta@dio de bateria, mas ter maiés Assim, a radia geral
aumenta.

Na Figura6.2(d) tamkem da nédia de bateria pelo tempo, foi colocada como uma
comparag@o com a anterior. Esta, entretanto, traz o AODV sem envigz ‘$eellos”. Isto
implica em uma grande economia ere&iga, mas tanmdm em uma completa inefaicia
em tratar moviment&p ou érmino de bateria do$s. Ainda assim, o BiO4SeL consegue
uma melhor efi@ncia.
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6.2.3 Experimento 3: Distribuicdo Energgetica, no Tempo de Vida

As Figurass.3e6.4representam a distribi@p energtica nos s da rede no momento
do tempo de vida. Assim, 0s seus pontos mais alioss locais com mais energia, e 0s
mais baixos, com menos. & disto, elas passaram por um processo de integomiag
eixo y a fim de tora-los mais reais. A fonte de envios encontra-se no p@htb), e a
esta@o base, no outro extremo da rede, pamte 1,x — 1), x sendo o tamanho do lado
da rede.

Na Figura6.3(a) assim como a FigurA.2(a), pode-se ver uma queda relativamente
igualitaria na rede como um todo. [dfl tirar alguma conclu&o, pois 80 poucos as,
tornando a rede muito espacada e pouco utilizad@&mAdisso, essa “boa utilizag”
da redeé, em parte, causada pelosl | os enviados cosnstantemente. Como a rede
pequena, estes pacotes tendem a alcancar boa partéside noma® vez, assim como
0s pbprios pacotes de dados. Conclui-seaerd fato de a energia ser mais utilizada pela
rede como um todo, menos nos ponta®qmmos ao valor 20 do eixo y, nos quais nenhum
no deve ter sido alocado.

Na Figurab.3(b) assim como na Figura.2(b), a explica@o do comportamentmbem
semelhant@ da Figura.3(a) Naquela, entretantoan Ha tantos pacotes de sinalizag
tornando a distribu#o energtica um pouco menos igualiia.

Na Figurab.3(c) assim como na Figura.2(c), a explica@o do comportamentbem
semelhant@ da Figuré.3(a) Naquela, entretantoan Ha tantos pacotes de sinaliZag
tornando a distribuo ener@tica um pouco menos iguaiia. Apesar disto, aindaah
pouca, mas alguma, melhora em ré@ag Figura6.3(b)

Na Figura6.3(e) assim como nas Figur&3(h) 6.4(c)e A.2(e), com 0 aumento
da quantidade de@s, eles comecam distribuir-se melhor pela rede. Assipgsével
fazer uma melhor explanag sobre o gasto enético. Ele torna-se visivelmente maior
nos extremos da rede, pdsde onde &m ou para ondeao, invariavelmente, todos os
pacotes de dados da rede €Al disso, a sinalizép ainda causa o mesmo feneno de
gasto “igualifrio” da energia na rede, na sua parte interiaeali Os fiveis energticos,
nestaarea, tornam-se mais iguais.

A Figura 6.3(f), assim como a Figur8.4(d) mostra a diferenca entre a presenca e
auencia dehel | os na rede. Comoao ha a maior parte da sinalizag, resta a troca
de dados como grande causador da baixa étieeg Tem-se, efib, um gafico com
uma depres® vidvel entre os extremos da rede, a fonte e 0 desli?nposével notar a
au€ncia de uma preocupEg em variar os caminhos de envio de dados na rede. Assim,
somente esta linha direta entre fonte e destinglizada, a& sua exauab.
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Energy Surface of AODY on Lifetime morment Energy Surtace of Arama on Lieime moment
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Figura 6.3: Distribui@o ener@tica na rede, no tempo de vidaidio

Na Figura6.3(d) assim como nas Figur#&s4(a) 6.4(e)e A.2(d), o ARAMA nao
mais consegue enviar dados. Assim, 0s pacotes gastameap#ngimo a fonte, como
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(a) ARAMA, 80 nos.
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Figura 6.4: Distribui@o ener@tica na rede, no tempo de vida, restante

explicado anteriormete, maéo chegana estago base. Assim, a energia longe da fonte
fica poxima ao naximo.

Na Figura6.3(g) assim como na Figuré.4(b) nota-se um melhor desempenho se
comparado ao AODV, com ou sem séus | 0s. Ele consegue manter as energias da
rede mais altas e mais igualitas com sua distriblé@ de rotas. Os extremos ainda
gastam mais energia, como esperado.

A Figura 6.4(f), assim como a Figura.2(f), se comparada Figura6.4(d) rem
pouca diferenca, mas ela ainda existe. Assim como na&eate 40 0s, o BiO4SeL
consegue uma melhor distribéig.

117



6.2.4 Experimento 4: Coeficiente de Variago da Média Energgtica

O coeficiente de variép é dado pela va@incia dividida pela mdia. Neste caso, da

energia da rede no tempo de sim@ag Esteé a netrica utilizada como pametro para

uma comparado de variago geral entre as baterias dos protocolos apresentados.
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Figura 6.5: Coeficiente de variag da nedia energtica pelo tempo

Na Figura6.5(a) assim como na FigurA.1(d), pode-se ver o maior coeficiente de

variaggo como sendo o do AODV. Pelo fato de suedia ser bem baixa, o valor deetnica

sobe. Com o BiO4SeL, por seu balanceamento de rotas, a enamgdat consumida

de um modo mais parcimonioso e iguatib, resultando em um menor coeficiente de

varia@o.

Na Figura6.5(b) como explicado anteriormente, o Aram@@ de enviar dados. As-

sim, tami&m estaciona seu coeficiente de vaa@mgComo a energia mamh-se constante

na maior parte dosas, o coeficiente de variag praticamente inexiste.

Na Figurab.5(c) os algoritmos comportam-se como nas Figérdge)e A.1(f). Com

160 ros, pode-se notar, como na @e@nterior, as consegucias da pouca escalabilidade

do ARAMA. Seu coeficiente de variag passa a tornar-se, a partir de certo ponto, cons-
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tante. Isto ocorre pelo fato de elaomais gastar a bateria do8sma partir deste ponto,
como explicado anteriormente.

Além disto, desde o comeco, nota-se uma queda do coeficierdaal@o do BiO4SelL.
Elaé ocasionada pelo aumento dédrva das baterias, dado pelo aumento dmero de
nos. O AODV sofre 0 mesmo aumento. Apesar disto, ele continc@naumir toda a
bateria da rede, resultando em um coeficiente cada vez maior.

Na Figura6.5(d) tamkem do coeficiente de variag da bateria pelo tempo, foi colo-
cada como uma compai@g com a anterior. Esta, entretanto, traz o AODV sem enviar
seus “hellos”. Sem o consumo por eles causado, o coeficientarch@o tende a di-
minuir. O melhor uso eneggico conseguido pelo BiO4SeL, entretanto, reanb seu
coeficiente ainda mais baixo, demonstrando sua superi&ida

6.2.5 Experimento 5: Pacotes de Sinalizap pelo Tempo
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Figura 6.6: Histograma de envio de pacotes de sind@zac

A Figura6.6(a)traz a quantidade de pacotes de sinalpggelo tempo de simulag.
Os protocolos comportam-se da seguinte maneira:
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e AODV - Tem a maior quantidade de envio de sinal&ados protocolos. Maain-
na relativamente constanteéab tempo de vida &dio da rede. A partir deste
momento, 0S @S comegam a morrer e, consequentemente, a parar de eswsar s
hel | os. Assim, cada vez menos sinalizag enviada para a rede.

e ARAMA - Deinicio, envia somente sinalizag para reconhecimento dos vizinhos,
assim como o BiO4SeL. Com o envio dos dados, envia-se as famésconhe-
cimento de rota, a fim de &ila. Depois deste momento, bel | os maném a
guantidade de sinalizag relativamente fixa.

e BiO4Sel - Ele funciona de modo bem semelhante ao ARAMA. Envia, enttefa
mais formigas no comec¢o e menos durante a troca de dadosidin envia mais
por ser a fase de inicializag das rotas, cuja realizag, no ARAMA, & no iricio
do envio de dados. Pelo mesmo motivo, envia menos na trocadiesd Neste
caso, /o leva-se em considei@g 0s poprios dados como sinalizag, mesmo eles
levando formigas consigo.

Assim, o BiO4SeL consegue criar e manter as rotas com meraiga@o, se com-
parado aos outros dois protocolos. Consequentemente, rgasia@s energia com ela,
economizando-o para o envio dos dados, a principal atieidadprotocolo.

A partir da FiguraA.3(b), o Arama, por ao encontrar mais rotas, somente envia uns
poucos pacotes noiio. Até o fim da simulago, a quantidade de sinaliZaenviada
pequena o suficiente, se comparad#os outros protocolos, paramaparecer no gfico.

A Figura 6.6(c) comporta-se de modo semelhaagFiguras$.6(b)e A.3(c). Com
0 aumento da quantidade désy) segue o aumento da quantidade de sind@zamais
especificamente formigdee! | 0. Ainda assim, a escala de aumento do AODV supera a
dos outros protocolos. Este aumento cresce com a quantigats do ceario.

Além disto, 0 ARAMA, por @0 encontrar mais rotas, somente envia uns poucos pa-
cotes no ificio. De resto, a quantidadeioinfima a ponto de&o aparecer no gfico.

Na Figura6.6(d) nota-se a diminugo déstica do amero de sinalizaép enviada pelo
AODV sem oshel | 0s. Quase nenhuma sinaliZagé enviada, mas ele perde a capaci-
dade de mobilidade, adaptabilidade e reconhecimento ddnaizca, como explicado.

6.2.6 Experimento 6: Media de Bateria dos Nbs pelos Saltos: EB

Apresenta-se a @tlia de bateria dosts pela disincia, contada em saltos.éat
esta@o base. Estesaficos foram produzidos a partir de dados no momento do tempo d
vida médio da rede. Este tempo foi escolhido pelo fato de dar unia @ieecomo a rede
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comporta-se &tatingir o ponto da morte do primeir@nNeste caso, o temgoimpor-

tante, pois demonstra como se comporteéalia de bateria pximo a EB, ao 1© gerador

simulago.
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Figura 6.7: Experimentos 6 e 7 géuia de bateria e taxa de entrega

”

Na Figurd.7(a) os ties protocolos se comportam de maneira semelhante.efigas

de bateria no tempo de vidasmais altas j@iximo da esta@o base e mais baixaggimas
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a fonte dos dados, demonstrando uma aveVv queda eneggica nestarea. Esta queda
acentuad& ocasionada, neste @i, pelas suas dimedss. Pelo fato de o cario ser
bem pequeno, 03 mais pbximos da fonte o recebem mais de uma vez, ao encaminh
lo pela primeira vez e ao seu vizinho reencaraiitn Assim, sua energia tende a cair mais
rapidamente, se comparada ao restante da rede. Pelo megivio, m® ros poximosa

EB maném-se com mais energia, pois 0s interraeids recebem os mesmos pacotes
mais de uma vez.

Comparando as diferencas, o tempo de vida o BiO4Selmais alto dos 3. Assim,

é fato a economia enedrtica da rede com sua utiliZzag, dado a maior &dia de bate-
ria geral. A menor radia do AODV deve-se, em parta,sinaliza@o enviada por este
protocolo.

A Figura6.7(c) assim como as Figur&s7(b)e A.3(f), € bem diferente da Figufa7(a)
Com um ceario bem maior, nota-se o uso mais bem disidbuda rede. As maiores
médias do AODV e BiO4SelLa® esperadas, poisimais 1ds pelos quais passar os pa-
cotes. O AODV tem radia mais baixa, e com pouca vagéa¢ devido ao envio constante
de sua sinalizaagp. O ARAMA, como esperado,an consegue mais encontrar rotas, e
somente gasta energia de uma maneiraigehnsem pboximo da fonte.

Para o BiO4Sel, sua superioridade fica clara. A energia gasSianm a fonte e
proximo a EB ficam bem mais equiparadas, se comparado aficgranterior. Adm
disso, entre 50 e 140 saltos, a energia gagtem semelhante, implicando em uma boa
distribuicdo de carga pela rede. Aadia mais alta tan#m implicada em um melhor uso
energtico deste protocolo.

6.2.7 Experimento 7: Taxa de Entrega pela Quantidade de &

Traduz-se por “rede viva” ou “rede morta”, respectivameatges e depois do tempo
de vida.

A Figura6.7(e)demonstra a supremacia do BiO4SeL em cumde entrega de dados
a Esta@o Base. Por enviar menos sinalizagseus dado&in maior taxa de entrega se
comparado ao AODV. O ARAMA, apesar de chegar a ultrapassar 480 em taxa de
entrega, o faz por quas@m enviar sinalizégo durante a exec#@ig do algoritmo. Assim,
ele consegue este ganho, ao custodlegonseguir encontrar rotas em @eas grandes,
Nos quais sua taxa de entrega cai para zero.

A Figura6.7(f) serve de comparag com a Figur®.7(e) Ao nao enviar sinalizegp,
0 AODV consegue uma taxa de entrega superior. Apesar distde @ conhecimento de
vizinhanca e a possibilidade de uma pessmudanca de rotas.
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Na Figura6.7(d) pode-se ver a proximidade deste fator em todos os algajtaoon
uma varia@o bem pequena. Assim, as diferencas muito pequenas para significa-
rem muito. O AODV consegue taxas minimamente maiores poecamna enviar menos
sinaliza@o. Alem disso, o BiO4Sel, dependendo doawm pode ainda tentar enviar
dados por vizinhos mortos, pois conta com um temporizader redia-los da tabela de
vizinhanca.

6.2.8 Experimento 8: Nos Mortos pelo Tempo de Simulago

Estes resultados representam a quantidadeébdenortos durante a simukag. Este
experimentce Gtil para ver o quanto a energia dassresh sendo distribala pelos 0s da
rede. Se muitosds caem em pouco espaco de tempo, isto significa uma boéuwisin
de carga na rede, poi§iNos ros estado na imiréncia de cair ao mesmo tempo.

Nas Figuras$.8(a)e A.4(a), ha uma predomiancia de mortes espacadas, denotadas
pelas \arias linhas altas, @ain de diversas delas seguidasemldisso, B muitas mortes
devidoa utilizagio exagerada de sinaliZag; mesmo em eagios avancados da rede. Na
FiguraA.4(a), ha com mais rajadas.

Nas Figurass.8(b) e A.4(b), as mortes &0 acontecendo o tempo inteiro, e quase
seguindo um pado. Isto denota uma te@dcia do protocolo a comportar-se de modo se-
melhante em diversos carnos diferentes, pois o sumo dos testes, apresentado neesfig
€ bem regular. A FigurA.4(b) € ainda mais regular.

Nas Figura$.8(c)e A.4(c), a morte de s acontece em rajadas. Isto pode ser obser-
vado pelos picos constantes ao longo dafign. Ou seja, as linhasio costumam ficar
elevadas por muito espacgo de tempo, subindo e descengim. diéso, B um grande pico
em dado momento, depois da morte do primeio Isto significa uma boa distribi@Eo
de carga pela rede, poiesirao Vo morrendo aos poucos, masios em seguida. Com
uma né distribui@o de carga, vai-se acabando a energia em um caminho de @ada ve
tornando a morte dosbs mais espacada. Na Figukat(c), ha menos rajadas.

A Figura6.8(d)é como a Figur#.4(a), mas com mais rajadas. Estas rajadas, entre-
tanto, §0 mais “grossas”, indicando mortes esparsas. Na Fily4@), as rajadasa
menos esparsas. Nas Figu6a8(a)e A.5(a), maném-se alta a quantidade de mortes.

Nas Figuras.8(e) A.4(e), 6.9(c) e A.5(b), o ARAMA nao encontra rotas. Como
ja explicado, aindadgasto eneggico. Consequentementeq mortes dos @s. Estas
mortes ocorrem em grandes blocos, pois os caminhos pela®pelos pacotes de dados
perdidos 8o sempre 0s mesmos. Assim, @s poximosa fonte tendem a gastar energia
de modo igualirio, e morrer em tempos bemopimos.
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Figura 6.8: Histograma de morte dagsn10 e 40 as
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Nas Figuras$.8(f), A.4(f), 6.9(d)e A.5(c), ha varias fases. De inio, as mortes ocor-

rem em tempos bem @ximos, denotando uma morte consecutiva de com energia

bem pbxima. Depois, comecam a ocorrer em rajadas. Mais para odigxelcugo, os

pacotes de dadosino conseguem mais trafegar. As mortes finais, em blocos;eveor

pela sinalizago enviada pela rede.
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Capitulo 7

Conclusbes e trabalhos futuros

Esta dissertaéip pros o BiO4Sel, um protocolo de roteamentodenamo baseado
em formigas para redes de sensores. Ele tem por objetivizatimtempo de vida destas
redes utilizando o quadro enét@go da rede, de modo @&momo. Assim, utilzando-se
da propriedade auto calita da depos#@o ferondnica, consegue-se diversas rotas para
o envio dos dados. Utilizando-se estas rotas, o algoritmeegue aumentar o temp@at
a morte do primeiro @ da rede.

O restante deste cplo mostra as contribuiies do texto na S@g7.1e os trabalhos
futuros na Se@o 7.2

7.1 ContribuicOes

Os algoritmos darea utilizam-se de algumas das seguintes carsiitas. Diversos
utilizam o mapa enegdico da rede como uma base para o aprimoramento do tempo de
vida, de modo eético ou rao. Da mesma forma, os algoritmos de formigas e o balan-
ceamento de carga foram extensamente utilizados. Esta@eslido somente foram
idealizadas para a criag de rota$timas, como para o posicionamento dos sensores e
modificago daarea de abrarémcia do sinal. Todas as soligs, entretantoem o obje-
tivo de aumentar o tempo de vida da rede.

Frente a este canio, a primeira contribuigo do BiO4Selé no quesito autonomia.

A maioria das soluiies estudadasio trata este aspecto. Ainda assim, @lmuito im-
portante, principalmente riombito das redes de sensores. Elas podem estar localizadas
em ambientes adversos, impossibilitando inté@riera humana e requerindo autonomia
em todas as suas fubgs. AEm disso, a grande maioria dos protocolos trabalha com
Esta@es Base conhecidas, algaanecessariamente verdadeiro. Tratar este aspecto dos
protocolosé fundamental em muitos carios, e praticamentein & abordado nos traba-
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lhos lidos.

Outra contribui@o desta dissertagé a dinamicidade alcancada na céiagle rotas.
Da forma como o algoritmo foi implementado, ele consegue graade robustez, se
comparado & mesmo a outros algoritmos de formigas. As rotas criadagdiversas,
trocadas dependendo-se da utilagnergtica daarea, levando a um balanceamento da
carga. Esta divo de traégo dos pacotesao chega a en&tlos por toda a rede, mas
utiliza parte dela, ainda assim aumentando sua robustemmiidade.

A inser@o de osé facilitada pela gpria informa@o dos vizinhos. Da mesma forma
como quando um@mmove-se ou morre, a ins@ utiliza somente inform@g local de
seus vizinhos. Assim, bastam poucas mensagens a serewfagqara a rede tornar-se
completa aps uma falha ou inse@p de novo 6, sem a necessidade de envio de dados
pela rede inteira.

A principal contribui@o, entretantoé para a otimizégo do tempo de vida. Uma
pequena quantidade de pacotes de sindizagliadaas vantagens descritas, gera um pro-
tocolo eficiente e robusto. Ele consegue melhorar o tempadaeda rede, &0 somente
otimizando a rota a ser seguida, mas dinamizando e modificanmdteamento com o
tempo. Assim, consegue-se uma otiméaago tempo de vida utilizando somente o rote-
amento, sem quaisquer outrasnicas.

Os resultados retirados dos experimentos confirmam asitmanfres do protocolo.
Foi comprovado o aumento do tempo de vida, como visto nosstesbm 0s experimen-
tos de tempo de vida pelo tempo da rede &dia energtica pela disincia. A melhor
distribuicdo de carga foi mostrada nos histogramas de morte dmspois eles tendem
a morrer mais igualitariamente. &h disso, a capacidade de recuperar-se de falhas foi
implementada com menor sobrecarga para a rede, como dadwstrs histogramas de
sinaliza@o.

7.2 Trabalhos futuros

Apesar das melhorias descritas acima,diversos pontos a serem implementados.
Alguns deles, apresentados a seguir, foram negligencthdaste o desenvolvimento ou
teste do protocolo. Outros, como oprios paametros e configuréap do protocolo,
podem ser aprimorados. O tempo de vida ainda pode ser methorais, assim como a
parte autotmica do protocolo.

Como trabalhos futuros, pode-se colocar ur@desde pontos interessantes a serem
trabalhados. Alguns delea®somente melhoramentos no algoritmo original caliaes
nele. Outros o modificages para melhérlo.
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e Testar a mobilidade dos rbs

Apesar de o supori@ mobilidade ser um dos pontos trabalhados no texto, nenhum
teste foi feito tendo em vistabs movendo-se pela rede. Um pess$ trabalho
futuro & testar a corretude do protocolo para este desafio e avaliarpactos da
movimenta@o nos protocolos. Para isto, avaliar diversos fatorespqoenda de
pacotes, velocidade de reabili#ag(reconstrugo das rotas d&s a mudancga dod),
tempo de vida, dentre outrasiricas. Aém disso, buscar trabalhos com este fator
em vista para comparag.

e Criar mensagem para melhorar a reinser@o dos ros na rede, por movimen-
tacao, ou inser@o tardia Colocar outra mensagem para avisar ao vizinho quando
eleé antigo. Assim, se um vizinho antigo martda | 0, o novo faz o pedido e ele
envia a resposta, 0s outros vizinhos antigos re@hdtara evitar de mais vizinhos
antigos mandarem sel! | os antes do novo mandar, um antigo manda uma
mensagem, em respostar@aspRqlHellg para que o vizinho antigo que a mandou
envie uma mensagem ao novo dizendo que&elevo, e para ele mandahel | o
logo. Assim, 0s outros vizinhos antigos recebem logo a mé&gao, sem precisar
ficarem mandandmespRqlHello

Espera-se, com isto, reduzir a sobrecarga com a maradeatgrede. Apesar de
este trabalho tratar objetivar a robustez, éla @ o foco, e sim a otimiz&p do
tempo de vida da rede. Assim, alguns detalhes foram ignsi@elo ponto final do
desenvolvimento do texto, como este ponto.

Feita a mudanca, analisar seu impacto sobre o protocol@ eomtodo. Veri-

ficar aumento ou diminu&p de perda de pacotes, energia gasta, velocidade de
reabilitago. Alem disto, comparar com outros protocolos com estaicas em
considerago.

e Implementar diversas Esta@es BaseéApesar de citado no texto, o protocolam
foi testado utilizando-se diversas Esias Base. Este aprimoramentaore tao
simples quanto possa parecer. Somente guardar as rotasagar&Bé simples, e
ja esé no protocolo. Um algoritmo adhomo, entretanto, deve escolher para qual
EB enviar.

Para este tipo de escolha, devem-se utilizatrivas, o necessariamente iguais
as netricas utilizadas no algoritmo apresentado. Apesar desmera-se serem as
mesmas ratricas utilizadas. Am disso, deve-se efetuar todos os testes aqui pre-
sentes, &m de outros, como ins&xg e remogo de EBs. Deve-se encontrar, ainda,
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outros protocolos com 0s quais seja pesksesta compar@p, como outros basea-
dos em Cadbnia de Formigas. &b foi encontrado, entretanto, nenhum trabalho com
este foco, mudanca d@rtoma de EBs durante a exeéog

Implementar diversas fontes de dado#\pesar de 8o mostrado no texto, o pro-
tocolo foi testado utilizando-se todas a@sncomo fontes enviando dados. Os re-
sultados, entretantoan foram conclusivos, pois a energia da rede como um todo
ja descia igualmente. Assim, todos os protocolos testadesetaram resultados
semelhantes.

Apesar disto, uma possibilidade seria testar os protoamosdiversos @s como
fontes. Poderia ser utilizada uma distrithogorobabilstica para o envio dos dados
a partir de diversas fontes diferentes, em tempos difeseAgsim, seria uma nova
aralise de desempenho, cé@ls tempo de vida, dentre outros fatores.

Rede hetere@neaEste protocolo foi designado para ser utilizado em uma rede
homognea, ou seja, com todos assrsimles e iguais. Apesar disto, sdes com
heterogeneidade bem baixa, como 5% do total dssapresentam bons resultados.
Assim, como um trabalho futuro, pretende-se testar o potdoeste tipo de redes,

e avaliar os resultados.

Implementar em sensore®©s protocolos, utilizados no simulador, podem comportar-
se diferentemente de como odarem um dispositivo real. Am disso, dinico
objetivo do desenvolvimento de tecnologé tespeifica & utiliza-la. Nao existe
protocolo de roteamento desenvolvido cujo objetigio seja ser utilizado.

Assim, tem-se como um trabalho futuro implementar o prdtodoetamente em
sensores e tesio em ambiente real. Deve-se implementar, @mpalgum outro
protocolo como pametro de comparag, e realizar os testes realizados no texto.

Camada MAC A camada MACe negligenciada para o pragito do protocolo. As
perdas desta camada, por exempko o levadas em considegax; na primeira
parte do protocolo, a Fase de Reconhecimento. Tais perdashpset um entrave
ao correto funcionamento do algoritmo.

Podem ser corrigidas, em seu pontiico, com um reenvio de pacotes semelhante
ao descrito na Fase de Descoberta Inicial das Rotas. Apasay aimpacto desta
modificago rao foi avaliado no texto, sendo relegado a um futuro trabalho

Seguranc¢aO Unico dos aspectos das Comuni@ag Autordmicas &o implemen-
tado no protocolo.E um aspecto importante para qualquer rede, pois todas elas
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esfio sucesdveis a ataques externos. Como o foco desta dis§ertedp foi a
seguranca, mas a melhoria do tempo de vida, a implen@ntdeste aspecto das
redes foi negligenciado.

Uma sugesto para sua implemengag seria utilizar as pprias mensagens de con-
trole da rede. Colocar poucos campos extras nestas mensagensouco custoso
em termos enegjicos. Aem disso, est& uma necessidade em certos tipos de
redes, com trocas de dados necessariamente privativas.
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Apéndice A

Resultados Complementares

Neste cajiulo, seBo mostrados os resultados omitidos noi@eag 6.

A.1 Resultados

A.1.1 Experimento 2: Média de bateria na rede

Na FiguraA.1(a), o comportamento dos protocoebem semelhante ao da Fig6ra(a)
O Arama, entretantoajcomeca a@o encontrar caminhos na rede, como explicado no
cagtulo 6.

Na FiguraA.1(b), assim como na Figutg2(c) o comportamenté semelhante ao da
Figura6.2(b) A média do Arama, entretanto, comeca a aumentar. Isto aestecente
pelo fato de ele ter o mesmo gast@éadio de bateria, mas ter maiés1 Assim, a radia
geral aumenta.

A.1.2 Experimento 3: Distribuicdo energgtica na rede, no tempo de
vida

As explanaes para as Figurd@s2(a), A.2(b), A.2(c), A.2(e), A.2(d)eA.2(f) esto
no Captulo 6.

A.1.3 Experimento 4: Coeficiente de Variado da Média Energetica
As explanades para as Figuras1(d), A.1(e)eA.1(f) esto no Cajtulo 6.
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Figura A.1: Media de bateria e coeficiente de vaéiagnergtica, agndice

A.1.4 Experimento 5: Pacotes de Sinaliz&p pelo Tempo

Na FiguraA.3(a), comportamento dos protocoled®em semelhante ao da Figéré(a)
Com o aumento da quantidade desrvem o aumento da quantidade de sinafivagnais
especificamente formigdeel | 0. Ainda assim, a escala de aumento do AODV supera a
dos outros protocolos. Este aumento continua nas outr@saias.
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(a) AODV, 20 ros. (b) Arama, 20 Bs.
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(d) Arama, 320 bs.
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Figura A.2: Distribui@o energtica na rede, no tempo de vida

A.1.5 Experimento 6: Média de Bateria dos Nbs pelos Saltos: EB

Na FiguraA.3(d), comportamento dos protocole®em semelhante ao da Figér@(a)
Com um ceario relativamente maior, nota-se 0 uso mais bem disttdoda rede, mas
ainda com seneel diferenca ppximo da fonte.
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Figura A.3: Histograma de sinaliZag e nedia pelos saltos, @pdice

Nesta Figura, o Arama fica comadia maior em certos pontos. Isto deve-se ao fato de
ele enviar menos sinalizag, aém de comecar aaw encontrar caminhos. O BiO4SelL,

entretanto, § comeca a se destacar por conseguir manter um diferengar reetre a
energia utilizada ao longo de toda a rede, entre 5 e 30 saltos.

Na FiguraA.3(e), 0 Arama IAo consegue mais encontrar rotas, e somente gasta energia
de uma maneira seivel bem pbximo da fonte. Continua a te@dcia da Figur#.3(d).
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Experimento 8: Nbs Mortos pelo Tempo de Simulago
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As explanages para as Figurds4(b), A.4(a), A.4(c), A.4(e), A.4(d), A.4(f), A.5(b), A.5(a)
e A.5(c) esto no Cajtulo 6.

135



Network death node’s quantity
BoR N N @ ®w A A @
o o o o a &8 & 8 & &
o o o o o o o o o o

=)

50 100
Network’s time

(a) AODV, 320 ros.

16

AODV

0.6 |-

Network death node’s quantity

’H 0.2
| : . . .

Arama

150 200 [ 50 100 150
Network’s time

(b) ARAMA, 320 nos.

14 -

12 |

1k

0.8 |-

0.6 |-

Network death node’s quantity

04 |-

02 -

BiO4SeL

0

50 100 150 200
Network’s time

(c) BiO4Sel, 320 bs.

Figura A.5: Histograma de morte do&s) 320 10s

136

200



Apéendice B
Complemento da avalia@o do protocolo

Neste apndice, séio colocados alguns dos aspectos da compardg iricio do
Cagtulo5. A sua quantidade era grande demais para ficarem todos rodaEpissertago.
Assim, por serem de menor impanicia, os aspectos abaixo foram colocados neétediqe.

B.1 Aspectos do problema

B.1.1 Aspectos concernentes diretamenées redes & sua composiao

e Tipo de sensoresSimples ou complexos?

Sensores simples, como explicado em [Liu 2006BY mcapazes de comprimir
dados, modificar seu poder de transiaseu conectar-se a grandes a@listias. Ou
seja, eles restringem a quantidade de smsgosiweis, diminuindo o escopo da
solu@o. Os complexos, comimagiravel, §10 0s s comuns da grande maioria
dos artigos publicados, com pouca capacidade computdcimas capazes dos
processamentos supra-citados.

Se utilizados, a sol@p somente seria capaz de ser utilizada neste tipo partdaila
rede, algo indesayel. Alem disto, a estragia riio podea ser comparada maior
parte das outras, ou seja, todas as utilizando qualquendeses proibidas para
sensores simples, pois estas utilizabs diferentes daquela. Por outro lado, seria
uma boa estrégia, visto que as formigagia necessitam deébs complexos. Basta,

a elas, um processamentadico de reconhecimento.

Assim, cada um digges de vantagens e desvantagens. Obedeéddéia de deixar
a solu@o mais geérica, abm de poder contar com os algoritmos a comparar, a fim
de demonstrar a efi@ncia da solu&o proposta, a escolha fica com @s e tipo
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complexo.

Modelo de bateria Qual utilizar?

Os artigos, em geral, assim como par@pid¢o anterior, negligenciam este fator da
rede. A maioria utiliza um modelo de bateria antigo e ultsspdo, tendo-se em
vista as novas descobertasatea. Alguns nem mesmo chegam a citar o modelo
utilizado, tornando ditil uma comparago simples entre as soRgs.

Os modelos antigos, segundo [Ma and Yang 2008 competem com as novas
descobertas no campo, possibilitando uma consw@géreconomia de at30% da
energia dos sensores. Por outro lado, ao utilizarem um ouddelo, demonstram

sua despreocupag com as camadas mais simples do roteamento, voltando-se ao
algoritmo de roteamento.

Neste trabalho, o foco estano algoritmo, e &0 nas camadas mais baixas da rede.
As baterias podé@o ser diferentes em cada sem prejudicar a efiencia do algo-
ritmo. Ou seja, o ratodo de representag da bateria influe somente no resultado
final, e rAo nas compar@es entre este e outros algoritmos, visto todos os algorit-
mos utilizarem a mesma represei@ag

Assim, utilizar-sea um modelo mais simples, entretanto, relativamente reta
modelo, como o utilizado em dezenas de artigos, seads popositos desta pro-
posta. Tal modelo, simples,implementado pelas mais novas @&sdo simulador
NS-2, sendo este o utilizado.

Controle de topologia da rede Qual utilizar?

Assim como o dpico anterior, este refere-as camadas mais baixas da rede. En-
guanto o anterior trabalhava @ito do sensor, sua bateria, egipito trata da
topologia da rede, ou seja, a localiaaglos s na rede.

Em [Shen et al. 2005a], utiliza-se formigas para minimizgasto energtico por
interfeéncias, dentre outros gastos, minimizando a alénacig do sinal de cada
sensor. Assim, modifica-se a abréngia do sinal dosas da rede. Isto, por sbs
restringe a rede, pois seudsdevem ter a possibilidade de modifiéasua vontade,
a abran@ncia de seu sinal dédio.

Como discorrido emapicos anteriores, isto limita a generalidade da smyuaém

de reduzir a possibilidade de comparatividade. A siugaqui proposta, como
anteriormente dito, @ almeja preocupar-se com as camadas mais baixas da rede,
ignorando tal modificefp.
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e NOs dormindo: Utilizar esta estrétgia ou &o?

Pelas definiges do problema, 0sos rdo poderiam ser postos para dormir sem
uma perda de informao indispenavel. Como um exemplo, imagine uma cal-
deira, e sensores dispostos nela captando as infOeaag temperatura, com pouca
interse@o entre eles. Se qualquer sensor for posto para dormimalgarte da cal-
deira ficah sem cobertura, podendo superaquecer e derreter. Mé&gnaerdendo
informagdo importante, @r um ro para dormir diminuiria a quantidade de caminhos
pos$veis, possivelmente diminuindo a éfaia da estrégia de multi caminhos.

Assim, levando-se em considedacum ceario deste tipo, colocaras para dormir
naoé uma opgo. Isto o retira a comprovada edicia daécnica, mas ela pode ser
inaplicavel em certos contextos.

B.1.2 Aspectos do algoritmo de roteamento

e Direcao do roteamento Qual tratar?

Quando fala-se desta didg quer-se falar sobre a digex;dos pacotes no rote-
amento. H duas opges, da rede para a estacbase ou dela para a rede. O
método mais comuré da rede para a estagbase, pois 0s sensores tem por pri-
nicipal fun@o captar informéip e a enviaa estago base. O caminho inverso
ocorre quand@& necesdria a comunicado, pela esta@p base, aos sensores. Esta
comunica@o ocorre em alguns algoritmos, como na difuslirecionada [Zhang
and Huang 2006b].

A maioria dos artigos prdje-se a tratar somente a comun@agos s para a
esta@o base, visto ser esta a mais utilizada. Somente algunstiaige tratam a
comunica@o inversa, pois esta bem menos usual. A soig proposta tan#ém
somente trat@ a comunica@o dos Bs para a estap base, em primeira irésicia,
visto rao ter necessidade da inversa. Ao utilizar diversas @ssdgase e autonomi-
cidade em sua localizag, pode ser utilizada esta estgiti para a fase inicial, ou
seja, descoberta destes destinos da comiimcadg rede.

e Quantidade de alvos Inunda@o, broadcastou unicas®

Esta questo, de certa forma, inclui-se na anterior. Em uma comuaizda estaio
base aos sensores, a inuria€ utilizada, por atingir todos 08s de uma vez. A
comunica@o inversa ocorre de undrpara a est&p base, ou seja, eamicast Nao
ha necessidade de enviar a inforlda@os outros @s, visto ser a estag base a
Unica capaz de tratlos.
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Como afirmado pelo autor em [Kang and Poovendran 20GbHiferencas entre
0 roteamento com restéQ energtica nestes dois paradigmas. Hmicast se um
no esh com pouca bateria, simplesmente passamos o fluxo a auytfonpando
aquele. Na inund@&p, o fluxo sempre vai a todos 069) sendo imposeel tal
solu@o. Assim, as solues rao 10 iguais, requerindo esfor¢co e compaiagepa-
rada para cada uma.

Com base no exposto acima, para esta smyg inundago sea desconsiderada. A
solu@o colocada aqui encaixa-sew@ticast mas @oa inundago.

e Agregacio de dados Utiliza-la ou rao?

A agrega@o de dado& um modelo bastante solidificado de economia e
na rede. Comag amplamente discutido, ela tem vantagens e desvantagets- A
nomia energtica dada pelo envio somente de infor@egiinicasé uma de suas
vantagens. Aapida diminui@o da bateria dogcabeca ou a sobrecarga de pa-
cotes de configur@p para modifia-lo de tempos em tempoasalgumas de suas
desvantagens.

Um método melhor seria 0 DSC [Wang et al. 200B]stributed Source Coding
Nesta estré&gia, como previamente apresentadbatagregado de dados sem ne-
cessidade de formag de grupos. Os dados ne@gssa agregago {10 trafegados
juntamente com os pacotes, exatamente como as infoeealas formigas da es-
trategia aqui descrita.

Assim, seria possel, e plausvel, incrementar esta opg como uma melhoria da
aqui apresentada. Este, entretanfip @ o objetivo deste trabalho, tornando esta
uma op@o de prioridade secuada frente ao desafio apresentado.

B.1.3 Aspectos das formigas

e Tratamento de falhas dos 1@s Utilizar qual netodo?

Falhas nos s S0 sempre pasgis de ocorrerem. Elas podem acontecer tanto pelo
termino da bateria como por falha n@prio sensor, em sua antena ou sistema inter-
nos. Pelo fato de serem redes sem fie,atempo pode atrapalhar a comun&a¢

O sensor pode, ainda, tendo sido comandado ou pelo ambaasover-se ou ser
locomovido. Dadas tantas possibilidades para Gmao poder mais ser alcancado,
este deve ser um problema a ser tratado.

Os algoritmos de formiga, dada a sua natureza dezwide diversos caminhogs
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bem adaptados a falhas eldsn Basta escolher e aprimorar um caminho alternativo
ao reconhecer uma falha.

Este nétodo, no entanto, pode ser implementado de mais de uma.fdPode-
se esperar as formigas, por si mesmas, aumentarem ou diemmnai quantidade
ferombnica em um caminho, indo ow&a por um caminho. Esta soBug rao é
aconselavel no contexto da solég apresentada, dada a atualégada tabela de
roteamento ser executada via agmias trocas de pacotes, anformigas de re-
torno. Outra solu@o seria utilizar formigas de retorno negativas ao encouatrea
dessas falhas. Tais formigas diminuiriam a quantidaderfénica no caminho do
erro, e poderiam retirar aquelegpimo salto da tabela de roteamento, para evitar
futuros erros. As formigas de retorno, entretanto, podenaeam coli§o no cami-
nho de volta, sendo um falso sinal de caminho quebrado. A&oluais chssicad
simplesmente, de tempos em tempos, enviar pacotes de @axiss Iseus vizinhos
avisando a presenca daquete n

Assim, formigas de aviso, semelhantes a estodo chssico, parecem ser catodo
melhor encai&vel no contexto. Acredita-se ser este etodlo a menos consumir a
bateria da rede como um todoéal de manter todos o$8s com suas vizinhancas
ativas. Isto encaixa-se naéid do algoritmo.

Envio de formigas dehel | o: Qual o espaco de tempo ideal entre cada envio?

As formigas dehel | 0, na estratgia proposta, sao enviadas a cada certo espaco
de tempo. Este tempo, arlditio, &€ assim utilizado na maioria dos protocolos es-
tudados. Assimé o mais indicado para ser utilizado. & disso, nos caminhos
sendo utilizados, as formigas tdel | 0 sdo enviadas compiggybackdos dados.
Assim, evita-se mais envios e mais perdas de dados poacolis

M étodo de cria@o da tabela de roteamentoAvanco ou inverso?

No ARA [Gunes et al. 2002], cada entrada da tabela de roteandecdmposta
por trés campos. & eles o0 @ de destino da comunicag, o pbximo salto e o
feromdnio associadoA medida que as formigasie enviadas, 0osas comecam
a montar sua tabela de roteamento, de modo inverso ao camah@mrmigas.
Se uma formiga de avancfgrward ant & enviada da fonte e recebida em um n
intermedario ou no destino, uma nova entrada da talgesalicionada. O campo
de destino da entrada &ev rd fonte do pacote, o campo debgimo salto, o salto
anterior do pacote, e o fer@mio, a quantidade de saltos da formiga@momento.
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Assim, ele cria a tabela para o reto@medida que a formiga de avanco caminha,
e faz o contario para a formiga de retorno, criando a tabela de avanco.

No ARAMA [Hussein and Saadawi 2003, Hussein et al. 2005], altale rotea-
mentoé formada pelos mesmo®& campos. Ao receber uma formiga de avanco,
este algoritmo &o adiciona somente uma entradtabela. Para cada entrada, ele
adiciona o campo de destino da formiga ao campo de destinotgala da tabela,

e o0 endereco de um vizinho ao campo dexpmo passo. O ferofmio colocado
em cada uma dessas entradas tem o mesmo vasicdd As formigas de retorno
nao modificam a tabela de roteamento, pois éapém os poximos ros em seu
campo de megdria.

Para esta sol@p, sea utilizado um nétodo semelhante ao utilizado no ARAMA.
Alem de ser mais simples, ele amplia as possibilidades paamathamento dos
pacotes.

Envio das formigas de inicializag@o: Como fazer?

No algoritmo ARAMA [Hussein and Saadawi 2003, Hussein et 8032, o autor,

ao adicionar uma nova entraddabela de roteamento, coloca a mesma quantidade
de ferondnio inicial. Assim, uma formiga, ao passar por estenmdo ao destino
especificado, teria a mesma probabilidade de ir para quadigsevizinhos, inicial-
mente.

Estaé uma estrétgia bem simples. Tamanha simplicidade faz o protocolo en-
viar formigas “cegas”, sem nenhumatid de qual caminho seguir para encontrar
a estago base. Na sol@p apresentada, o envio de formigas a partir da astac
base § ira criar, automaticamente, os caminhos @ rds. NAo seéd necesario,
para eles, encoréirla. Basta garantir a chegada destas formigas a todoésps n
e eles teflo caminho & la. Aleém disso, ficax guardado o menor caminho, em
nimero de saltos, atela. Este s@ro caminho utilizado, inicialmente, pela fonte
para encaminhar seus dados.

Atualizacao pelas formigas No momento de sua passagem ou posterior?

Pode ser uma boaéih ir guardando as atualiZzgs da tabela em alguma \arel,

a fim de somente atualizar a tabela de roteamento a cada éskim, gasta-se
menos energia com dlculo da probabilidade, menos simples do que atualizar a
bateria.

Pode ser que precise de uma tabela de baterias dos vizinbtsaliza essa tabela
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constantemente. vizinhos dé,rsualinica informago, para o aimero de formigas
a serem enviadas.

Manutencao das probabilidades de roteamentoO tempo inteiro ou somente ao
enviar?

A probabiliadade da tabela de roteamento prolstiia de um algoritmo de for-
miga rao €, necessariamente, igual aos feéomos no caminho. Na tabela consta
uma probabilidade. Esta probabilidaéecalculada a cada modifiGag dos fe-
romonios ou no momento do envio.

O meu algoritmo i@ receber muitas e frequentes modifies; na tabela de rotea-
mento, pois ia se modificar, quase o tempo todo, devadanodificades da bateria
dos vizinhos. Ele & enviar, provavelmente, bem menos do que modificar a tabela.
Assim, sea melhor calcular a probabilidade a cada envio.
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