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RESUMO

Sistema de monitoramento permiedepurar e analisar o funcionamento de UReale de
Sensores Sem F{®SSH. No monitoramento passiyoima rede de monitoramento adicional

€ implantada com o intuito de capturar e analisar os pacotes transmitidos pela rede a ser
monitorada denominadaede alvo.Quando se deseja monitorar uma RSSF em um ambiente
real, um sistema de monitoramento passivo energeticamente eficiente é necessario, pois, caso
contrario, a rede de monitoramento pode ter um tempo de vida bem menor dedg@lso.

Nest tese inicialmente, os principais sistemas de monitoramento passivo propostos para
RSSF foram identificados, analisados e comparados. Durante as pesquisas realizadas na
literatura, nao foi identificado nenhum sistema de monitoramentovpagse se preocupasse

em reduzir o consumo de energia da rede de monitoramento. Sendo assiasegsbpde

um sistema de monitoramento passivo energeticamente eficiente para de@8minado
EPMOSt (Energy-efficient PassiveMO nitoring System), que prolonga o tempo de vida da

rede de monitoraenta O EPMOSt utiliza dois mecanismgsara reduzir o consumo de
energia da rede de monitoramento: eleicaocsuifers (N0s da rede de monitoramento) e
agregacdo de cabecalhos. A eleicasmiffersgarante que durée a maior parte do tempo
apenas unsniffer captura os pacotesansmitidospor um determinado né da rede alvo,
reduzindo assim a transmissao de pacotes capturados redundantes através da rede de
monitoramento e, consequentemente, reduzindo consideravellmetbnsumo de energia

desta rede. Com a agregacao de cabecalhos, apenas as informacdes presentes nos cabecalh
dos pacotes capturados séo enviadas através da rede de monitoramento. Assim, os cabecalho
de varios pacotes podem ser enviados na mesma reemsig monitoramento, reduzindo

assim ooverheadde transmissao e, consequentemente, reduzindo também o consumo de
energia da rede de monitoramerEgperimentocom sensores reagsscom um simulador de
RSSFséo realizadosm varios cenariopara avaliaro sistema de monitoramento propasto

Os resultadosbtidos mostram aficiéncia energética d8PMOSte a viabilidade de utilizéo

para monitorar RSSF em ambientes reais

Palavraschave:Monitoramento Passivo; Eficiéncignergética; Redes de Sensorem&io.
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ABSTRACT

Monitoring systems are important for debugging and analyzing Wireless Sensor Networks
(WSN). In passive monitoring, a monitoring network needs to be deployed in addition to the
network to be monitoredgalled target network. The monitoringeetwork captures and
analyzes packetentby the target network. An energyficient passive monitoring system is
necessary when there is a need to monitor a WSN in a real scenario because the lifetime of the
monitoring network is extended and, consedlyerthe target network benefits from the
monitoring for a longer time. In this thesis, initially, the main passive monitoring systems
proposed for WSN have been identified, analyzed and compared. During the litezaieme

no passive monitoring systefor WSN that aims to reduce the energy consumption of the
monitoring network has been identifie@iherefore, this thesis proposes Energyefficient
PassiveMO nitoring System for WSN(EPMOS) that extends the lifetime of the monitoring
network. EPMOStusestwo mechanisms to reduce the energy consumption of the monitoring
network: sniffer election and aggregation of headBysusingthe sniffer election, in general

only one sniffer & node of the monitoring network) captures packets sent by a giverohode

the target network, thereby reducing the transmission of packets captured by the monitoring
network andthus considerably reducing the energy consumption of this netvigykising
aggregation of headers, only the information present in the head=maptafed packets is sent
through the monitoring network. Thus, the headers of several packets may be sent in the same
monitoring message, hence reducing the overhead of transmission and consequently reducing
the energy consumption of the monitoring netvdxperiments performed with real sensors

and with a WSN simlator in various scenarios are conductedevaluatethe proposed
monitoring systemThe obtainedesultsshow the energy efficiency of tiePMOStand the

viability of using it to monitor WSN imeal scenarios.

Keywords:Passive Monitoring; Energhigfficient; Wireless Sensor Networks.
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1 INTRODUCAO

Esta tese propdam sistema de monitoramento passivo energeticamente eficiente para
redes desensoressem fio, denominadoEPMOSt (Energy-efficient Passive MOnitoring
Sygen). Nasecao 1.1 deste capitylmotivacdo parascolha do tema de pesquissdtese
édiscutida A hipGtese e as questdes de pesquisa que nortearam o desenvoldestatese
sdodescritamnasecdo 1.2. N&ecdol.3, os objetivosas metag as principaisontribuicdes
desh pesquisasdo elencadosEm seguida, naecdol.4, a metodologia utilizada para a
elaboracaoda tese é detalhada A secdo 1.5 finaliza o capitulo apresenta a estrutura

organizacional do restante deste documento.

1.1 Contextualizac&o e motivacao

A miniaturizacdo dos componentedetronicos e a evolucdo das tecnologias de
comunicacao sem fio tém estimulado o desenvolvimento e uso de Redes de Sensores Sem Fio
(RSSF) em varias aplicacfes, tais como monitoramento ambiental, &betsisgnica e
monitoramento da saude estrutural de iedies,entre outras. Em geral, as RSSF séo
compostas por noés sensores de tamanho redwdidentadospor baterias e utilizam
comunicacdo sem fio de pequeno alcajickheour et al. 20J1 Normalmente estas redes
possuem um grande numero de noés distrilsjitem restricbes de energia, e devem possuir
mecanismos para adtonfiguracdo e adaptacadevido a problemas como falhas de

comunicacao e perda de Hasureiro et al. 2003]

O monitoramento de uma RSSF em operacdo € importante para depurar e analisar o
seu funcionamento. Utilizaneke um sistema de monitoramento, varias informacfes sobre o
funcionamento da RSSF podem ser obtidas, tais como descoberta de topologia, morte e
reinicializacdo de nds, noés isolads;osde roteamento, perda de pacotes e tadéda rede,

entre outras [Ringwald and Romer 2007].

Em RSSF, o monitoramento da rede pode ser dividido em monitoramento ativo e
monitoramento passivpXu et al. 2011] No monitoramento ativo séo inseridas linhas de
cédigo na aplicacdo executada pelos rsEnsores para obter informacBes sobre o
funcionamento da rede. Neste caso, 0s pacotes de monitoramento sdo enviados juntamente
com os pacotes de dados da rede alterando o comportamento e funcionamento da rede

monitorada e consumindo os recursos desta Rateexemplo, no sistema de monitoramento

18



ativo Simpathy [Ramanathan et al. 2005] cerca de 30% da largura de banda da rede é utilizada
pelo trdfego de monitoramento. Além disso, falhas na RSSF podem afetar o sistema de
monitoramentoNo entanto, 0 monitoraento ativo permite que o proprio né sensor possa
analisar as informacdes obtidas com o monitoramento e alterar seus parametros de
funcionamento de acordo com estas informac&stemas de monitoramento ativo para
RSSF séo propostos em [Girod et al. 20Q¥plle and Culler 2005], [Suhonen et al. 2008] e
[Chen and Shin 2009].

No monitoramento passivo, uma rede de monitoramento adicional é implantada
juntamente com a rede que deve ser monitorada (rede abtwfprme mostrado na Figura
1.1 A rede de monitoramento captura e analisa 0s pacotes transmitidos pela rede alvo, nao
consumindo nenhum recurso da rede além disso, uma falha na rede alvo ndo
compromete o funcionamento do mecanismo de monitoramento [Ha&nninen at al. 2011].
Portantg quando se deseja reduzir a utilizacdo de recursos da rede alvo e/ou isolar as falhas
da rede alvo das falhas da rede de monitoramento, € melhor utilizar um sistema de

monitoramento passivo.

A No da rede de monitoramento

Figura 1.17 Monitoramento passivo

No entanto,mesmoutilizando monitoramento passivo ndo € possivel garantir que
todos os pacotes enviados pela rede akjamcapturados. Devido ao alcance limitado do
radio dos nés da rede alvo, 0&s da rede de monitoramersmmenteconseguentapturar 0s
pacotes quandostio localizados na vizinhanca do remetente. Além dasaplisdes de
pacotegjue ocorrem n@anal de comunicacao sem fas sinais de radiale fraca intensidade
e alimitacdo de recursosontribuem para quesnés da rede de monitoramem#&o captugm
todos os pacotesnviadospelos nés da rede aNXu et al. 20D]. Sendo assim, os sistemas
de monitoramento passivo devem se preocupareeinzira quantidade de pacotes enviados
pela rede alvguendoséaocapturados.
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E importante ressaltar ainda quéempo de vida de uma RSSF pode ser de até varios

anos e nem todos os problemas aparecem durante as primeiras semanas ap6s a implantacao d
rede [Hanninen et al. 2011%endo assim, um sistema de monitoramento energeticamente
eficiente é necessério quandodeseja monitorar uma RSSF em um cenério real durante um
longo periodo de tempo, pois, caso contrario, a rede de monitoramento pode ter um tempo de
vida bem menor do que a rede ah@omo exemplo, m [Liu et al. 2010], os autores
descrevem a utilizacdo dema rede alvo para monitoramento de oceanos e ressaltam a
importancia de se monitorar esta rede através de um sistema de monitoramento passivo

energeticamenteficiente

Pelas caracteristicas das RSSF mencionadas anteriormente, € importante minimizar os
recursos incluindo também aqueles utilizados pelos sistemas de monitoramento e, por isso,
este trabalho foca em sistemas de monitoramento passivo, que ndo consomem nenhum

recurso da rede alvo monitorada.

Portanto, anotivacdo para o desenvolvimento destaquisa de doutorado consiste
em popor e desenvolver um sistema de monitoramento passivo energeticamente eficiente
para redes de sensores senpfnaque a rede alveejabeneficiada pelo monitoramento por
mais tempo.Além da eficiéncia energética, o teigia propostodeve disponibilizar as
informacdes obtidas com o monitoramento de modo que facilite a administracdo da rede alvo
e também devese preocupar em reduarquantidade de pacotes enviados pela rede alvo que

nao $lo capturados.

1.2 Hipodtese e questdes de pesquisa

Considerando que o monitoramento de uma RSSF em operacdo € importante para
depurar e analisar o seu funcionamento e, goaforme citado na secdo 1dm certas
aplica-»es ® importante monintsitur)ard wmmBnmgoRe S F

periodo de tempo, esta tese de doutorado busca investigar a seguinte hipotese:

E possivel propor e desenvolver wistema de monitoramento passivo
energeticamente eficiente para RSBRantendo a taxa percentual de
pacotes capturadoda rede alvanos mesmos patamares das taxas obtidas
pelos sistemas de monitoramep#ssivoexistentesa literatura de modo

a tornar possivel o monitoramento d@SSFin situ durante um longo

periodo de tempe a facilitar a administracdo da rede alvo
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A partir desa hipétese trés quesbes de pesquisa (QP) foram levantagasa serem

investigadas neste traballsdo elas:

QPO01: Quais sdoos principais requisitosque um sistema de monitoramenfmassivopara
RSSHKdeve possuir?

QPO02: Quaismecanismoslevedo ser utilizadospara reduzir o consumo de energia da rede
de monitoramento egonsequentemente, prolongar o tempo de vida destasesde
reduzir ataxade pacotesapturadosia rede alvo?

QPO03: Como o sistema proposto devera disponibilizar as informacdes ebtiden o

monitoramento de modo a facilitar a administragéo da rede alvo?

1.3 Objetivo e principais contribuicdes

Levandeseem consideracdo o que foi apresentado nas secOes anterioressezita
doutoradotem como objetivo principapropor um sistema demonitoramento passivo
energeticamente eficiente para RSSk reducdo doconsumo de energia da rede de
monitoramentaleve, portantotornar possivel o0 monitoramento de RS&Bitu durante um
longo periodo de tempd sistema proposto dewambémdisponibiizar as informacdes

obtidas com o monitoramento de magleefacilite a administracédo da rede alvo.
Paraalcancareste objetivoquatrometas (MET)devem ser atingidas

METOL: Realizar reviséo bibliografica sobre sistemas de monitoramento passivo para RSSF
(QPOY);

METO02: Propor um sistema de monitoramento passivo energeticamente eficiente para RSSF
(QPOZ QPO3;

METO03: Implementaio sistema de monitoramento propo&P02 QP03);

METO04: Realizar experimentasm ambienteseaise em simuladopara avaliar o sistema de
monitoramento propost@P02 QPO03.

Com issg@ as contribugdes(CTR) esperadaslesta tesale doutorado & listadas a

sequir:

CTRO1: Umsistema de monitorament®lET03, MET04).
Os detalhes dos requisitos, projeto e implementacdodds oanddulos do sistema

propostosédodescrips com o intuito de facilitar a replicagcédo do sistema em outros
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ambientes. Além disso, todos os moédulos sdo validados e avaliados através de

experimentos em ambientes reais e em simulador.

CTRO02: Um mecanismo de etgio de sniffer§MET02).
O mecanismo elege quais nos da rede alvo terdo seus pacotes capturados por quais
sniffers (nés da rede de monitorament®). mecanismo de eleicdo proposteve
garanir que durante a maior parte do tempo apenassniffer captura g pacotes
enviados por um determinado né da rede alvo, reduzindo assim a transmissao de
pacotes capturados redundantes através da rede de monitoraraento

consequentementeeduzndo o consumo de energaestarede.

CTRO3: A especificacdo de ma MIB (Management Information Bas@ara sistemas de
monitoramento passivo para RSGFET02).
Através @ umarevisdo bibliograficasdo identificados os objetos gerenciadgue
deven compor umaMIB espedfica para sistemas de monitoramento passivo para
RSSF.

CTRO04: O desenvolvimentde um agente SNMIMETO02, METO03).
O agente SNMHSimple Network Management Protgcdkeve permitr integrar o
sistema de monitoramento proposto com ferransed& geréncia de rede que

suporten tal protocolo, facilitando a administracéo idale alvo

CTRO05: Uma analise comparativa dos sistemas de monitoramento passivo para RSSF
(METO1).
Os principais requisitos que usistema de monitoramento passpara RSSF deve
possuir séo inicialmente identiidos. Em seguida, éealizada uma analise
comparativa entre os sistemas de monitoramerigtentes na literatudavandoese

em consideracgataisrequisitos

1.4 Metodologia

A metodologiaadotadgpara o desenvolvimento desta tese de doutorado é apresentada

na Figural.2 e segue as etapas:

|. Realizacéo de revisdo bibliografica com o intuito de identificar os principais sistemas de

monitoramento passivo para RSSF existentes na liter&tiEadl).
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Il. Analise dos sistemas de monitoramento identificados na etapa | com o intuito de

identificar quais saos requisitosmais importantes que um sistema de monitoramento

passivo para RSSF deve possME{T01).

[ll. Proposta de um sistema de monitoramento passivoyetieamente eficiente para

RSSF, e que também contemplkeprincipaisrequisitosidentificacdbs na etapa Il. Para

realizar esta etapadoexecutadas as seguintes atividades:

a) Levantamento dos requisitos do sistema de monitoramento proptsi® Q).

b) Especificacdo do sistema de monitoramento propdgtaT0 2).

c) Implementagéo do sistema de monitoramento propbd 03, METO04).

d) Realizacdo de experimentos com o sistema de monitoramento proposto com o

intuito de comparar os resultados obtidos com os resultadosisiesas de

monitoramento identificados na etapaDls experimentosaorealizadoscom

sensores reaisgstbed e com unsimulador de RSSKMETO04).

Realizag&o de reviséo
bibliografica

Analise dos sistemas de
monitoramento

_ |dentificag&o de sistemas de
~ 7 7 Imonitoramento passivo para RSSF
_____ |dentificag&o dos requisitos dos
sistemas de monitoramento

Proposta de um sistema de monitoramento passivo para RSSF

Levantamento
de requisitos

Especificagao Implementagao Realizagéo de
do sistema do sistema experimentos

®

Figura 1.217 Metodologia para o desenvolvimento da tese
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1.5 Organizacéo do documento

Este cafiulo apresentoa problematicajue motiva &= tese de doutorada,hipétese
assumidaas questés de pesquisenvestigadasos objetivos e as principagntribuicbes
como também a metodologia utilizada para alcaogabijetivos.

O restante désdocumeto estéorganizado daeguintemaneira

Capitulo 27 Este capitulo aborda os principsgsnasque compdena base tedrica desta tese
de doutoradoNele sédo apresentadas conceitos fundamentaiglacionados asedes de
sensores sem fie aogerenciamentde redesEste capitulo também discude principais
desafios e requisitos de um sistema de gerenciamento de, RS®E conceitos

relacionados com sistemas de monitoramento para RSSF.

Capitulo 37 Este capitulo é dedicado aos trabalhos relacionadssatesede doutorado.
Nele & principais sistemas de monitoramento passivo propoatditeraturgpararedes

de sensores sem f&@oidentificados descritosanalisados e comparados.

Capitulo 471 Este capitulo descreve o sistema de monitoranmteRMO Stproposto nesttese
de doutoradoNelesdodescribs de maneira detalhadaespecificacdo @ funcionamento

de cada um dos moddulos do sistema.

Capitulo 51 Este capitulodescreveos experimentos realizados para avaliar o sistéena

monitoramento EPMOSEapresenta e discute os resultados obtidos.

Capitulo 6 T Este capitulo € dedicado as consideracfes fidaigese e possiveis

direcionamentos para pesquisas futuras.
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2 RSSF E GERENCIAMENTO DE REDES

Este capitulo aborda os principais assuntos que representam a base tedriesalesta
de doutorado. Na secdo X&o apresentados conceitos fundamentais relacionados com as
RSSF, seus componentes, suas caracteristicas e suas aplicacfes. Na secdo @réazhos ab
0s principais conceitos de gerenciamento de redes, incluindo o modelo FCAPS, a
infraestrutura necessaria para gerenciamento de eazi@sotocolo de gerenciamento SNMP
(Simple Network Management ProtocdDs principais desafiosrequisitos de ursistema de
gerenciamento de RSSE o0s conceitos relacionados com sistemas de monitoramento para
RSSF séo discutidos na sec¢ad. Por fim, na secao 2.sd0 apresentadas as consideracoes
finais deste capitulo.

2.1 Redes de sensores sem fio

Os avancos nas aeae microeletrbnica, sensoriamento, processamento de sinais,
comunicacdo sem fio e rede propiciaram o surgimentceeolucdo das RSSEom isso,
esperase queno futuro as RSSF tenham um impacto significativo em nossas vidas.
Aplicacdes propostas para 8S incluem monitoramento ambiental, predicdo de desastres
naturais, seguranca territorial, meios de transporte, producédo industrial e aplicacdes militares
[Swamiet al. 2007].

Normalmente, aRkRSSFsdo compostas parma grandequantidade de nds sensores
distribuidos com a finalidade de monitorar eventos e fenbmenos em um ambiente especifico
[Cheour et al. 201 Em geral, estas redes tém severas restri@@emergia e devem possuir
mecanismos para autoconfiguracacawoadaptgédo devido a problemas comalhas de
comunicacace falhas dos nédUma RSSF requer um alto grau c®opergéo entre os nés

para executar as tarefas definidas para a[tem@eiro et al. 2008

As RSSF diferense de outras tecnologias de rede por extigia ado¢do de novos
paradigma de projeto. Geralmentas RSSF sdo projetadas e implantadas para propdsitos
especificos. Portanto, o projeto da rede deve levar em consideragggpecificidades da
aplicacdo a quah redese destinaAssim a naturezade difusdo proadcast do meio @
transmissdo deve ser levada em consideraP@wa sensores operados por bateria, a

conservacao da energia € um dosipatros de projeto mais importantes, pois a substituicao
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das baterias pode ser dificil ou até mesmo impossivel em muitas aplicac@astoPar

projeto da rede deve minimizar o consumo de energia para prolongar o tempo de vida da rede.

Além disso, a restricdes de energia e largura de banda e a implantacdo de redes com
milhares ou até milhdes de ndés impdem novos desafios para a alatag&oursos e
gerenciamento da red8endo assim, aalgoritmos distribidostradicionais, como protocolos
de comunicedo, protocolos de roteamento, protocolos de gerenciamento, mecanismos de
seguranca, algoritmos de agregacao de dados e diieidder, devem ser revistos pasarem
utilizados nestas redgSwamiet al. 2007].

2.1.1 Componentes

A Figura2.1 mostra os componentes basicos de uma RSSF. Uma RSSF néo exige a
definicdo de uma infraestrutyrassim, o posicionamento dos nés na rede pode ser ateatori
pois 0s préprios nés sao capazes de se comunicar e se organizass€ssores Sao capazes
decoletardeterminado tipo de dadoenviaros dados coletadg®r ele, ou recebas de outro
no, para um dos nés vizinhos. Esta comunicagiio fioentre os as é realizada até que o no
chamado desink (sorvedouro) recebos dados O nd sorvedourdipicamentepossui um
hardware mais robusto (pode ser um microcomputador, por exemplo) e € capaz desenviar
dados coletadoatraves da Internet, de uma conexaogatélite ou de outra infraestrutura de
rede. Estatopologia baseada em multiplos saltos é chamadanugtihop A topologia
multihop permite a reducéo do consumo de energia na transmissao, pois evita que todos os
nés da rede precisem transmitadosdiretamente ao n6 sorvedouro. Em vez disso, 0s nds sé
precisam realizar transmissées aos seus vizinhos e podem utilizar radios de baixa poténcia
[Loureiro et al. 2008

Regido Sensoriada

Nés sensores l

Internet
ou
Satélite

Figura 2.17 Componentesde uma RSSF
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Cada né sensor @m elemento computacional corsuprimento de energia,
processador memoria, interface de comunicacdo sem diounidade de sensoriamento,

conforme mostrado na Figura22

Interface de comunicacao sem fio

Memoria Processador
Unidade de Suprimento
sensoriamento de energia

Figura 2.217 Hardware de um né sensofAdaptado de [Loureiro et al. 2003])

A maioria das aplicacoes de RSSF utiliza pequenos ser(sated-igura2.3), o que
consequentementeeduz o tamanho e a capacidade de seusomponentes.Portanto,
geralmenteas RSSF utilizam comunicacdo sem fio de pequeno alcance e possuem severas
restricbes de consumo de energia, capacidade de processamento, capacidade de memoria ¢

largura de banda.

LTS e

@ (b)
Figura 2.317 N6ssensoes (a) Sensor MicaZ[Crossbow 2013, (b) Sensorsmart dusfUAT
Robotics 2014].

2.1.2 Caracteristicas

As RSSF apresentam caracteristicas particulares conforme as areas em que s&o
aplicadas. Isto faz com que questdes especificas tenhasequesolvidas. Algumas das
caracteristicas e questdes sdo discuttiagloureiro et al. 200Be [Zhang and L2009, e

sdorelacionadaa seguir

1 Enderecamento dos ndésdependendo da aplicacédo, cada sensor pode ser enderecado
unicamente ou nao. Por exemplo, sensores colocados no corpo humano devem ser

enderecados unicamente caso se deseje saber exatamente o local de onde o dado est:
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sendo coletado. Por outro lado, seesanonitorando o ambiengen umadada regiéo
externa possivelmente ndo precisam ser identificados individualmente ja que o ponto

importante é saber o valor de uma determinada variavel nessa regiéo.

Agregacao dos dadosindica a capacidade de uma RSSF deegay ou sumarizar
dados coletados pelos sensores. Caso a rede tenha essa funcionalidade, é possivel
reduzir o nimero de mensagens que precisam ser transmitidas por ela. Neste caso, 0s

dados coletados séo agregados e enviados ao n6 sorvedouro.

Mobilidade dos nés: indica se 0s sensores podem se mover ou ndo em relacdo ao
sistema em que estéo coletando dados. Por exemplo, sensores colocados numa floresta
para coletar dados de umidade e temperatura sdo estéticos, enquanto sensores
colocados na superficie de wweano para medir o nivel de poluicdo da agua séo

moveis.

Quantidade de nés:a escalabilidadeda rede é uma questdo importante, pedes
contendoaté milhares desensores &b previstas para aplicagdes ambienteasno

monitoramentaleoceanos e floresta

Limitacdo de energia: em varias aplicacdes, 0s sensores poderdo ser colocados em
areas remotas que ndo permitem acesso para sua manutencdo. Neste caso, o0 tempo de
vida de um sensor depende basicamente da capacidade da sua bateria. Para aumental
a longevidade dos sensores, os algoritmos e protocolos devem se preocupar com 0

consumo de energia.

Auto-organizacao da redesensores podem ficar inativos por causa de sua destruicdo
fisica ou falta de energia, como também podem ficar incomunicaveis devido a
problemas no canal de comunicacdo sem fio ou por terem sido desligados por deciséo
de um algoritmo de gerenciamento da rede com o intuito de economizar energia. A
situacdo contraria também pode acontecer: sensores inativos se tornarem ativos ou
novos sens@s passarem a fazer parte da rede. Nestas situacfes, é fundamental que
existam mecanismos de atdganizacao para que a rede continue a executar as suas

funcdes de maneira satisfatéria.

Tarefas colaborativas: geralmente uma RSSF executa alguma tatefaborativa

onde é importante detectar etiemr eventos de interesse @onapenas prover
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mecanismos de comunigi@n Devido asrestricbes das RSSF, geralmeosedadosao

agregadopara melhorar desempenho no processo de dgiede eventos

1 Capacidadede responder a consultasumaconsulta sobre uma informacéoletada
em uma regido sensoriagade seencaminhad@ara umné individual ou um grupo
de nés Neste caso, 0s nés da RSSF devem ter a capacidade de respestis

consultas.

1 Restricbesdos dados coletadosindica se os dados coletados pelos sendéras
algum tipo derestrcdo como um intervalo de tempo ximao para disseminagade
seus valores para uma dada entidade

O conhecimentodessascaracteristicas basicak rede de sensores sem fioser
gerenciada fundamental para o desenvolvimentosdeicbesde geréncia poisas mesmas

devem contemplar as caracteristicas e limitag8pscificaslestas redes.

2.1.3 Classificacéo

A classificacdo de uma RSSF depende de seu objetivo e da sua apdiaadgio. A
aplicacao influencia diretamente nas funcdes exercidas pelos nés da rede, assim como na
arquitetura desses nésd.,processador, memoria, tipos de sensores, fonte de energia, tipo de
radio), na quantidade e distribuicdo dos nés que comp@entea na escolha dos protocolos
da pilha de comunicacéo, no tipo de dado que sera tratado, no tipo de servico que sera provido

pela rede e, consequentemente, no tempo de vida da rede [Ruiz et al. 2004]

Tabela2.17 Classificacdo das RSSF quanto ao sensmmento

Sensoriamento

Os nés sensores coletam dados sobre o(s) fenbmeno(s) em int
Coleta regulares. Um exemplo séo as aplicacdes que monitoram o canto dos p
Periodica | onde os sensores fazem a coleta durante o dia e pmremandesligado
durante a noite, no caso de passaros de canto diurno.

Os nés sensores coletam os dados continuamente. Um exemplo
Coleta aplicacbes de deteccdo de atividades sismicas que coletam
Continua | continuamente para a formacdo de base de dados pgraspes

Os nos sensores coletam dados quando ocorrem eventos de interg

Colet_a guando solicitados pelo observador. Um exemplo sdo as aplicacOe

Reativa detectam a presenca de objetos na area monitorada.

Colet Os no6s sensores coletaanmaior quantidade de dados possivel no m
oleta

intervalo de tempo. Um exemplo sao aplicacbes que envolvem riscq
Tempo real| yigas humanas tais como aplicaces em escombros ou areas de desast
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De acordo com [Ruiz eal. 2004], as RSSF podem ser classificadas segundo o
sensoriamento (vide Tabela 2.1), a configuracdo (vide Tabela 2.2), o tipo de processamento
(vide Tabela 2.3), e também segundo o tipo de comunicagdo que executa (vide Tabela 2.4).

Tabela2.2i

Classificacdo das RSSF quanto a configuracéo

Configuracéo

Composicao

Homogénea

Rede composta por ndés que apresentam a mesma capg
de hardware. Eventualmente os nés podem executar soft
diferentes.

Heterogénes

Rede composta poro6s com diferentescapacidades d
hardware.

Organizacao

Hierarquica

Redeem que os nds estdo organizados em grugastérs.
Cada grupo tera um lidecl¢sterhead que poderé ser eleit
pelos nés comuns. Os grupos podem organizar hierar|
entre si.

Plana

Rede em ques ros réo eséo organizados em grupos

Estacionaria

Todos 0s nds sensores permanecem no local onde
depositados durante todo o tempo de vida da rede.

Mobilidade -
. Rede em que os nds sensores podem ser deslocados d
Movel L .
onde inicialmentdoram depositados.
Rede que apresenta uma concentracéo e distribuicdo ¢
Balanceada| por unidade de area considerada ideal segundo a fi
objetivo da rede.
Densidade Densa Rede que apresenta uma alta concentracdo de nos por u
de area.
Rede que apresenta uma baixa concentracdo de ng
Esparsa . .
unidade de area.
Irregular Rede que apresenta uma distribuicdo ndo uniforme dos n
o area monitorada.
Distribuicao —— - -
Rede que apresenta uma distribuicdo uniforme dos nés n
Regular :
monitorada.
Tabela2.37 Classificagdo das RSSF quanto ao tipo de processamento
Tipo de processamento
Os nés sensores executam procedimentos relacionados a infraestrutural
Infraestrutura COmMo, por exemplo, algoritmos de controle de acessmeio, roteamentg
eleicdo de lideres, descoberta de localizacéo e criptografia.
Os noGs sensores executam além dos procedimentos de infraestrutura]
Localizado |tipo de processamento local basico como, por exemplo, interpretacé
dados coletados me sensores.
Os nos estao envolvidos em procedimentos de correlacdo de dados co
Correlagdo | exemplo, fuséo, supressao seletiva, contagem, compressio e agregacéa
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Tabela2.41 Classificacdo das RSSF quanto & comunicagao

Comunicagéao
Programada | Osnésdisseminandadosem intervalos regulares.
Disseminagad Continua Osnosdisseminam os dados continuamente.
Sobdemanda Os nos dissgminam 0S dados em respoat@onsulta dg
observadoe aocorrénciade eventos.
Simétrica Toda§ ascopexéesexistentes entre 0oBOS sensores, cor
Tipo de excezdo do o sorvedouro@&m o mesmo alcance.
Conexao Assimétrica | As conexdegntre onoscomunstémalcancs diferentes.
Simplex Os nés_sepsorgs possuem transceptor que permite ajpe
transmissaala informaaa
ex0 | Half-Duplex Os nos sensores possuem transceptor que permite trang
Transmissao ou recebeem um determinado instante.
Full-Duplex Osnodssensores possuem transceptor que permite transr
receberdados ao mesmo tempo.
Estatica N_e_st_e tipo de redes_e ex_istir n nos a largura de bandé
Alocacéo de d|V|d|da_emn partes iguais -
canal Dinamica Neste tipo de .redeao existe atribugéo flxa_de largura d¢
banda. Osi0sdisputam o canal para comungéados dados
Neste tipo de rede, as0s sensores fazerdifusdo de suas
Inundac&o informa;(”)es'para seus vizinhos qumdr sua vez repetem es
(Flooding processoaté alcancalo ponto de acesso. I‘Esta aborgag
promove um altooverhead mas € imune as alteracdes
dindmicagle topologia.
Multicast Neste tipo Qe r~ede owsformam grupos e usammulticast
Fluxo de paracomunicgdoentre 0s membros do grupo.
Informagcao Neste tipo de rede, 0s0s sensores podem se comuni
Unicast diretamentecom o ponto de acesso usando protocolos
roteamentanultihop(maltiplos saltos.
Gossiping Nes.te tipq de rede, o®ssensores selecionam ndspara 0S
guais envianos dados.
Bargaining Nest.e tipo Qe redg, o®senviam os dados somente sa®
destinomanifestar interesse

2.1.4 Aplicagcdes

As RSSFsao eficientes para o monitoramento, rastreamento e controle de fenbmenos
onde a utilizacdo de uma rede com cabos é dificil ou tem alto cus®RS8Fpodem ser
utilizadas em diversas areas de aplicac&is tomo monitoramento e preservacdo de
ambientes, processos de producao industrial, automacéo de trangegueancamedicina,

agricultura e logstica[Karl andWillig 2009.
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A seguir sao descritas algumas aplicacdes de RSSF de forma mais detallmada, c
intuito de mostrar o enorme potencial de utilizacéo destas feal@iro et al. 2003]Cheour
et al.2011}

1 Monitoramento ambiental: as RSSF podem ser utilizadas para detectar riscos
naturais, tais como terremotos e inundagbes. Podem ser utilizadas também para
monitorar os movimentos de um tornado ou detefdeos deincéndio em uma

floresta.

1 Monitoramento de habitat: ndés sensorepodemser espalhados em uma regido para

monitorar o comportamento do seu ecossistema ou de uma espécie em particular.

1 Monitoramento estrutural de edificacbes sensores podem ser dispostos em pontos
estratégicos de uma edificacdo para monitorar a saude estduedificacdo e

detectar possiveis falhas estruturais.

91 Agricultura: as RSSF tém potencial pasaremamplanente utilizadas nagricultura
de precisao, particularmente nas areas de manejo da irrigacao, fertilizacdo planejada e

controle de pragas

1 Medicina: bio sensores podem ser implantados no corpo humano para monitorar
parametros fisiolégicos do paciente, tais como batimento cardiaco ou pressao arterial
Os dados coletados pelos sensores podem entdo ser enviados para um centro médico

caso seja dectada alguma anomalia.

1 Trafego de veiculos sensores podem ser utilizados para monitorar o trafego de

veiculos em rodovias e malhas viarias urbanas.

1 Militar : sensores poderdetectar movimentos inimigos, expi®es e a presengde

materias perigos® como gassvenenoss ou radiacdes.

Além destas aplicacfes,s aRSSF podem contribuiconsideravelmentecom o
desenvolvimento da computacdo ubig@acomputacdo ubiqua tem como objetivo tornar a
interacdo pesse@8 qui na Ai nvis2vel 0, utagha comeas acdbes ent e
comportamentos naturais das pessoas [Wdi888. Por exemplp ndés sensores poderiam
coletar os dadode interesse do ambienfiemperatura, umidade, luminosidade, presenca de
pessoas, etcgnde estdo inseridos e transmistes ddospara processadores embutidos em

equipamentos domésticos (ar condicionado, aparelhos dsriatphonestablets etc.) de
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modo que uma aplicagdo possa executar operacOes barmeaddadosapturads [Borges
Neto and Andrade 201QRibeiroandCastro2017.

As RSSF também podem ser utilizadas na infraestrutura da Internet das Coigas (loT
Internet of Things coletando e disponibilizando dados de sensoriamento. Segundo a
International Telecommunications UnipiTU 2017, a loT é uma infraestrutura djal para a
Sociedade da Informacéque permiteservicos avancados através da interligacao &fisic
virtual ) badeadamasonolegiassde informacdo e comunicacdoDi ver sas fic
podem fazer parte da IoT, tais comomputadoressmartphonestablets sensoressmart
cards etiqguetasRFID (RadicFrequency IDentificatio)) entre outrasAs aplicacbegla 0T
variam desdeim simplescontrole de estoquatravés do uso de etiquetas RF2 sistemas
de monitoramentale grandes aglomerados urbarfoglades inteligentes)Elkhodr et al.

2013]

2.2 Gerenciamento de redes

A medida que as redes usadas em uma organizacéo e as aplica¢fes distribuidas que
elas aceitam crescem em tamanho e complexidade, o gerenciatestde redetornase
cada vez maiscomplexo e critico, tornando necessariaa utilizacdo deferramentas
automatizadas de gerenciamento de sg@ey., Nagios [Nagios 2013] NetSNMP [Net-
SNMP 2013] etc.) A necessidade dis ferramentas é cada vez maior, bem como a
dificuldade em fornecéas, sea rede incluir equipamergale diversos fabricantes. Além
disso, a crescente descentralizacdo dos servicos de rede torna cada vez mais dificil gerenciar

uma rede de maneira coerente e coordeffaiddings 2005]

O gerenciamento de resdlénclui o fornecinmentq a integracdo ea coordenacdo de
elementos déardware de software e humanggara monitorar, testaconsultar configurar,
analisar, avaliar eontrolar os recursos al rede e deseuselementos, para satisfazer as
exigéncias operacionais, de desempenho auidkdade deservicoem tempo reah um custo

razoave[Kurose e Ross ).

2.2.1 Areas funcionais

A ISO (International Organization for Standardizatipncriou um modelo de

gerenciamentale reds que é Util para situar os cenérios de gerenciamento de forma mais
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estruturada. Neste modelo foram definidas cinco dmesonaisde gerenciamento de rexde
gerenciamento de falhas, de desempenho, de configuracdo, de contabilizacdo e deasegurang

[Kurose e Ross 3.

A partir do conceito de areas funcionaisfinidas pela 1SO, a ITUInternational
Telecommunication Unigrcriou 0 modelo FCAPS, formado a partir das inicdéscada area

de gerenciamento, conforme mostrado na T&hBlfKurose eRoss 2Q3].

O objetivo do gerenciamento de falhas € registrar, detectar e reagir as condicées de
falha da redeUma falha é galquerii ¢ o n d que faca @om que a rede opere incorretamente
ou produza resultados indesejav@raticamente qualquer problema rede é uma falha, seja
esta falha no hardware ou no softwafio alguns exemplos de falhas: rompimentos de

enlaceserrosem softwares de redeparadagm equipamentos de redeégmer 2006

Tabela2.57 Modelo FCAPS

Areas de gerenciamento

F | Fault detection and correctiofdeteccdo e correcéo de falhas

C | Configuration and operatiofconfiguracéo e operacfio

A | Accounting and billindcontabilizac&o e bilhetageém

P | Performance assessment and optimizafdesempenho e otimizaga

S | Securityassurance and protectiqiseguranca e protecgo

Quando ocorre uma falhaé importante tomar as seguintes medidas, o mais
rapidamente possivel [Stallings 2005]:
1 Determinar exatamente onddalhaocorrey
1 Isolar, quando possivel, o restante da redaltdla, de modo que a rede possa continuar
operando sem interferéncia da falha
1 Reconfigurar ou modificar a rede de modo que minimize o impacto de operassem

componentes falhgge
1 Reparar ou substituir os componentes falhos para restaurar a rede stad@ineial.
O gerenciamento de configuracBan como objetivgpermitir queo gerentede rede
saiba quais dispositivos fazem parte da rede administrada e quais sdo suas configuragbes de

hardware e softwar® gerenciamento de configuracdo se preocupaiemlizar uma rede e

desligar toda a rede ou apenas uma parte Be@cupassetambém em manter, acrescentar e
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atualizar as relacdes entre componentes e o estado dos proprios componentes durante a
operacao da redgKurose e Ross AB]. A reconfiguracdode uma rede frequentemente é
desejada em resposta a uma avaliagdo de desempenho ou em apoio a atualizacao de rede
recuperacéao de falha ou verificacdes de segui@tabings 2005]

O gerenciamento de contabilizacdo e bilhetagesmmite que o gerenteda rede
especifique, registre e controle o acesso de usuarios e dispositivos aos recursos da rede.
Quotas de utilizaggaobranca por utilizacée docacao privilegiada de recurstazem parte
do gerenciamento de contabilizag&urose e Ross 2AB]. O geente de rede podera desejar
monitorar o uso de recursdarede por diversas razogtallings 2005]

1 Um usuério oudispositivo pode estar abusando dos seus privilégios de acesso e
sobrecarregando a rede

1 Os usuéario®u dispositivogpodem estar usando derma ineficaz a rede, e o gerente
de rede pode ajudar na alteracéo de procedosgara melhorar o desempenho; e

1 O gerente de rede podera planejar o crescimento da redeatsgdades dos usuarics

ou dispositivogoremconhecida em detalhes suficierde

O gerenciamento de desempenho e otimizacdo tem como obpi@otficar, medir,
informar, analisar e controlar o desempenho de diferentes componentes fldurede e
Ross 203]. No gerenciamento de desempenho, trés aspectos fundamentais devem ser
consideradogelo gerente da rede: o que serda medido, como devera ser medido e o que fazer
com os resultados das medicg&€&omer 200h O gerente da rede deve determinar quais
entidadesséo relevantes éevem ser medas, tais como: enlaces individuais, elementos de

rede, servicos de rede e aplicagdes.

Alguns exemplos de medi¢cdes de desempenho que podem ser realizadas sao: medir
trafego sobre um enlace e calcular a taxa de utilizde8dte enlagemedir a quantidade de
pacotes transmitidos, recebidos e descartados em um determinado componente de rede
(roteador, switch etc.); e mediro trafego correspondente a um determinado servico ou
aplicacdo da rede compor exemplo, o trafego correspondentaira servidor web.Os
resultados das medicdes de desempenho podem ser utilizadoglquaificar possiveis
gargalos antes que estes causem problemas aos sistemas finais. Por exemplo, as medi¢cfes d
trafego de um enlace podem mostrar que a taxa de utilizacdo do enlace estéddaresc
alguma acdo devera ser realizada para evitar que este enlace venha futuramente a

congestionar. Nesteasq o gerenteda rede poderia antecipadameatepliara capacidade do
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enlace, ou até mesmo alteesrtabelas de roteamento para encaminhar gartiéfego sobre

este enlace por outras rotas, otimizando assim os recursos da rede.

O objetivo do gerenciamento de seguranca é controlar o acesso aos recursos da rede de
acordo com alguma politica definidfKurose e Ross 2B]. Algumas fun¢bes do
gerentamento de seguranca sao: geracdo e distribuicAo de chaves de criptografia
gerenciamento de senhas e outras informacdes de autenticagéimramento e controle de
acesso aos recursos da redeleta, armazenamento e avaliagdo de registro®gi@ara
auditorig gerenciamento de firewalls para monitorar e controlar o acesso §Statlgs
2005]

2.2.2 Infraestrutura de gerenciamento de redes

Normalmente, um sistema de gerenciamento desrpdssuicinco componentes
principais entidade gerenciadordispositivo gerenciadagente de gerenciamenprptocolo
de gerenciamentee base de informacbes de gerenciamemtoFigura 2.4 mostra a

infraestruturade gerenciamento de rexkeseus componentes.
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A entidadegerenciadora € uma aplicacdo que é executada em uma estacao de geréncia
e tem como fungdes coletar, processar, analisar e apresentar as informagdes de gerenciamentc
da rede. E na estacéo gerenciadora que o administraniano (gerente da rede) visualiza as
informacdes obtidas a partir do gerenciamento e interage com os dispositivos da rede.

Um dispositivo gerenciado é um equipamento de rede (incluindo seus softwares) que
reside em uma rede gerenciada. Um dispositivo gerenciado pode ser um roteador, um switch,
uma impressora, um computador ou qualquer outro equipamento de rede. Um dispositivo
gerenciado pode conter diversos objetos gerenciados. Um objeto gerenciado é, basicamente,
uma variavel de dados que representa um item do dispositivo gerenciado. Por exemplo, um
roteador possui diversos objetos gerenciados: endereco IP, quantidade giancetalP
descartados, tabela de rotas, entre outros.

A colecdo de objetos gerenciados é denominada de base informacbes de
gerenciamento Management Information Base MIB). Portanto, em cada dispositivo
gerenciado existe uma MIB que armazetadossobe o0s objetos gerenciados daquele

dispositivo.

O dispositivo gerenciado possui também um agente de gerenciamento,uque €
processqsoftwarg que se comunica com a entidade gerenciadora e que executa a¢des locais
nos dispositivos gerenciados sob o comamdontrole da entidade gerenciadot.agente é
responsavel por atualizar as informacdes da MIB de acordo @stadodo dispositivo. Por
exanplo, em um roteador, o agenp®de coletar informacdes sobi quantidade de
datagramas IP descartadoarmazaalas na MIB do roteador. O agente tambgodealterar
a configuracdo de um parametro do dispositivo para atender um comando da entidade
gerenciadora. Por exemplo, a entidade gerenciadora pode enviar um comando para o agente

gue executa em um roteador el para este agente alteraabela de rotas.

Para viabilizar a comunicacao entre a entidade gerenai@los processos agentes
gue executam nos dispositivos gerenciados, € necessaria a utilizagdo de um protocolo de
gerenciamentoAssim, a entidadgerenciadora utiliza o protocolo de gerenciamento para
interrogar o estado dos dispositivos gerenciadogi@gndo mensagesslicitando valores dos
objetos armazenados na MIR) alterar o estado dos dispositivosnyiando mensagens
solicitando aaltera;do de valores dos objetos armazenados na MIB). Alguns protocolos de
gerenciamento permitem também que o agente informe a entidade gerenciadora a ocorréncia

de eventos excepcionais, como falhas de componentes ou violagbes de parametros de
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desempenho. O agentl®e um roteador pode, por exemplo, enviar uma mensagem para a

entidade gerenciadora informand@ompimento de um enlace de comunicagao.

A infraestruturade gerenciamento mostrada na FigRr&é gerrica e se aplica, em
geral, a variopadréesde gerenciaento de redeque vém sendo propostos ha anos. Os
padrdes de gerenciamento mais difundidos sdo o CMtfn(non Management Information
Protoco)) [ITU-T 1993 definido pela ISO Ifternational Organization for Standardizatipn
0 TMN (Telecommunications Managent Network [ITU-T 1999 definido pelo ITU
(International Telecommunication Unipao SNMP Simple Network Management Protocol
[RFC 1157 199D definido pela IETF lfiternet Engineering Task ForgeAtualmente, o
SNMP é oprotocolode gerenciamento maisado e disseminad&urose e Ross AB]. O
SNMP ser& abordado de forma detalhada na préxima secéo.

2.2.3 Protocolo de gerenciamento SNMP

O SNMP (Simple Network Management Protocél umprotocolode gerenciamento
de reds amplamente usado em redesseadas na arquitetuf&P/IP. A primeira versdo do
SNMP foi proposta pela IETF em 1989esde entdo o SNMP evoluiu do SNMPv1 para o
SNMPV2 e chegou a sua versao mais recente, o SNMPv3, lancada em 1999 e atualizada em
2002, onde o aspecto de segurang¢ddstante melhorado em relacdo ao SNMEBiallings
2005]

A definicdo daestrutura de gerenciamento do SNM@&lui cinco itens Comer2006]:

1 Formato das mensagenso protocolo SNMP especifica os formatos das mensagens
gue serdo utilizadas para a comugamaentre a entidade gerenciaderos dispositivos
gerenciados.

1 Codificacdo das mensagen® SNMP epecifica como as mensagens sdo codificadas
em binariopara que possam ser enviadas através da rede

1 Especificacdo dos objetos gerenciados os objetos gerenciados devem ser
especificadoem uma MIBde acordo com as caracteristicas do dispositivo gerenciado
Portanto, a MIB definida para um determinado dispositivo deve caostebjetos
relacionados coraqueledispositivo. Além disso, a espdcédcao da MIB é totalmente
independente do formato e da codificacdo das mensagens.

1 Agente: o agente é um entidade implementada em hardware eoftware queé

executao no dispositivo gerenciado e usa o protocolo SNMP para comwsgozom a
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entidade gemciadora.Em geral, o fabricante do equipamento € responsavel por
desenvolver e disponibilizar o agente SNMP que executa no dispositivo.

1 Entidade gerenciadora: é o software que executa na estacdo de gerérmiavé a
interface entre o gerente da rede erotocolo SNMP. Este software atende as
solicitacbes do gerente da red@e envia mensagens SNMP para os dispositivos
gerenciadose recebe respostas dos dispositivos e mostra os resultados para o gerente.
Existem algumas ferramentas de geréncia gratgitassuportam o protocolo SNMP
tais comoNagios[Nagios 20B], NetSNMP[Net-SNMP 20B], SNMP MIB Browser
Android Tool [MIB Browser 2013 e ManageEngine MIB Browser Free Tool
[ManageEngine 2014e que podem desempenhar a fungédo de entidade gerenciadora

emuma rede.

2.2.3.1 Base de informacdes de gerenciamento (MIB)

A MIB (Management Information Base& uma estruturade dadosque armazena
objetos gerenciados cujos valores, coletivamente, refletem o estado atual da rede. Esses
valores podem ser consultados e/darabdos por uma entidade gerenciadora através do envio
de mensagens SNMP ao agente que esta executando no dispositivo gefnciesdoe Ross
2013].

Os objetos gerenciados sdefinidosde acordo com a SMBfructure of Management
Information). A SMI € uma linguagem de definicdo de dados e objetos especificada pela IETF
para assegurar que a sintaxe e a semantica dos dados de gerenciamento sejam bem definidas
nao apresente ambiguidades. Portanto, no SNMP, os objetos gerenciados devenides defi
de acordo com a linguagem SMI e devem ser agrupadaadéeialos MIB [Kurose e Ross
2013].

Existem modulos MIB padronizados pela IETF para roteadores, switches,
computadores e diversos outros equipamentos de rede. Além disso, existem mddulos MIB
privados que sao definidos pelos proprios fabricantes dos equipamentos. Para permitir a
utilizacao e integracdo de varios moédulos em uma mesma rede, a IETF adotou uma estrutura
padronizacao de identificacdo (nomeac¢do) de objetos publicada petiei®@®inada AN1
(Abstract Syntax Notation).1

Na estrutura de nomeacdo ASN1, os objetos sdao nomeados hierarquicamente,

conforme pode ser observado na Figura 2.5. Observe que cada nd da arvore possui um nome €
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um numero. Desta forma, qualquer né da arvore pode sdifichefo pela sequéncia de
nomes ou numeros que especificam o trajeto da raiz até o n6. A arvore ASN1 foi definida
pek ISO para nomear objetos em véarias &reas de interesse. Em nosso caso, estamos
interessados em nomear objetos de rede, que estdo sob latendet (1.3.6.1 ou
iso.org.dod.interngt Sob o ndnternetexistem sete outros nos, dentre 0s quais se destacam

0s nésmanagementrivate e experimentalSob o nomanagemen¢ MIB-2 encontranse a
definicdo dos médulos MIB padronizados pela IE$¥sem interface ip, tcp, entre outros.

Sob o néprivate encontranrse a definicdo de objetos de mais de quatro mil empresas
registradas na IETF. Sob o e&perimentapoderdo ser nomeados objetos que estdo em fase

de desenvolvimento e testes.

ITLLT (O 15O (1) Jaint ISC/1TUT (2)

Standard (0) 152 member 150 identified
body (2) organization [3]

Open Software ... NATO
Foundafion [22] identified (57
directary (1] | experimental (3) security 5] mail [7}
management [2] private (4) snmpvZ [
pAIB-2 (1)
system (1] address icmp 5] udp (7] cmot |9) snmg (1 1]
translation |3)
interface (2) ip (4) tep (6] egp (8] frans- iron [16]
rission (10}

Figura 2.57 Parte daérvore de nomeac¢éo de objetos ASNAdaptado de[Kurose e Ross 203])
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A Figura2.5 mostra apenas uma parte da arvore ASN1. No entanto, cada médulo MIB
padronizado possui uma subarvore com a identificacdo de seus oBjéligsara2.6 mostra
0s oletos que estdo sob o médgstem Desta forma, o objetsysDest que armazena a
descricdo do dispositivo gerenciado, pode ser identificado como 1.3.6.1.2.1.1.1 ou

iso.org.dod.internet. mgmt.mib2.system.sysdesc

—— system (1)

sysDescr (1)

sysObjectiD (2)

sysUpTime (3)

sysContact (4)

A

sysMame (5)

sysLocation (8)

sysServices (7)

Figura 2.61 Subarvore de nhomeacao de objetos do méduBystem

2.2.3.2 Mensagens SNMP

O protocoloSNMP prové a comunicacéo entre a entidade gerenciadora e os agentes.
Esta comunicacdo pode ser realizada de dois modos: cmdandoresposta e modo

eventa

No modo comandoegosta, a entidade gerenciadora envia uma mensagem de
requisicdo a um agente, que entéo realiza alguma acao e envia uma mensagem de resposta :
entidade gerenciadora. A mensagem de requisi¢cdo pode ser usada para consultar ou modificar

valores de objetos dalBl do dispositivo gerenciado.

Em geral, as ferramentas de gerenciamento, tais ¢&tagams [Nagios 203 e Net-
SNMP [NetSNMP 20B], enviam periodicamente mensagens de consulta com o idlito
obterinformacdes sobre adispositivos e mostragstas infornagcdes em uma interfagara o
gerente da rede. Este mecanismo de consulta periddica € denomingadirde Vale
ressaltar que existe ugsompromissoentre o intervalo deolling e a trafego gerado el

sistema de geréncia. Ao utilizar um intervalo m#ling pequeno, o gerente da rede obtém
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informagBes mais recentes sobre o estado dos dispositivos, porém asenentaafego
geradopelo protocolo SNMP. Em contrapartida, aumentasdoo intervalo deolling, o
trafego gerado pelo protocolo SNMP dimingprém as alteragbes nos estados dos
dispositivos sao visualizadaslo gerente de red®m um retardo maior.

No modo evento, denominado também de mivdp, o agente envia uma mensagem
para a entidade gerenciadora sem que esta tenha solicitado. As metrispg&io utilizadas
para notificar uma entidade gerenciadora na ocorréncia de um evento excepcional que resulte
em alteracdes nos valores dos objetos da MIB de um dispositivo gerenciado. Por exemplo,
uma mensagem deap pode ser enviada pelo agenteuthe roteador quando ocorrer a queda

de um enlace que esteja conectadste roteador.

E comum que as ferramentas de gerenciamento utilizem os dois modos de operacéo
simultaneamente. Neste caso, a entidade gerenciadora uiditag para interrogar
periodcamente o estado dos dispositivos e 0s agentes sao configurados para enviar

mensagens deap para a entidade gerenciadora na ocorréncia de eventos excepcionais.

O SNMPy2 define sete tipos de mensagens, que sao descritas a Sepumdt2001}

1 GetReques mensagem enviada da entidade gerenciadora a um agente para requisitar o
valor de um ou mais objetos MIB.

1 GetNextRequestmensagem enviada da entidade gerenciadora a um agente para
requisitar o valor do proximo objeto da MIB. Deve ser utilizado apéSeatRequest
permite que umantidadegerenciadora descubra a estrutura de uma KEBum
dispositivoenviando mensage@etNextRequesbnsecutivamente

1 GetBulkRequest mensagem enviada da entidade gerenciadora a um agente para
requisitar grandes blocos de dados. Um mensdgetBulkRequegtode ser utilizada,
por exemplo, para solicitar a tabela de rotas de um roteador.

1 SetRequestmensagem enviada da entidade gerencéeadoum agente para alterar o
valor de um ou mais objetos MIB.

1 InformRequest mensagem enviada de uma entidade gerenciadora para outra entidade
gerenciadora informando os valores dos objetos MIB gerenciados pela primeira. Em
uma rede grande, pode ser neéew® utilizar mais de uma entidade gerenciadora.
Neste caspa mensagermnformRequespermite que o gerente da rede possa visualizar
0 estado de todos os dispositivos gerenciados a partir de uma Unica entidade

gerenciadora.
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1 Responsemensagem enviada dgente a uma entidade gerenciadora em resposta a
uma das cinco mensagens descritas anteriormente.
1 Trap: mensagem enviada do agente a uma entidade gerenciadora informando a

ocorréncia de um evento excepcional.

E importante salientar que os identificadores @bjetos MIB, abordados na secao
2.2.3.1 cujos valores estdo sendo requisitados ou alterados sao especificados no corpo das
mensagengOs formatcs detalhads de cada uma das sete mensagens definidasobocolo
SNMP podem ser encontrados Epehmidt2001], [Stallings 2005k [Kurose e Ross 2(8].

2.3 Gerenciamento de RSSF

As técnicas de gerencianteriradicionais ndo se aplicadiretamenteas RSSF, pois
estas teécnicas tém como principais objetivos minimizar o tempo de resposta e prover
informacdes abrangentes sobre a rede, enquanto que nas RSSF as técnicas de gerenciament
tém comoum dosprincipas objetivos reduzir o consumo de energia da redeas da

reducao do trafego entre os nos [Zhang and Li, 2009].

Em varios cenarios, as RSSF devem operar continuamente durante um longo periodo
de tempo. Nestes cenarios gerenciamento de resl@ importante para manter a rede
funcionando corretamentdpesar de existirem diversos protocolos e sistemas de geréncia
para RSSF, ainda ndo existe uma solucdo de gerenciamento padronizada para estas redes
[Sohrabyet al. 2007.

2.3.1 Desafios

As caracteristicas e restricbes das RSSF impdem alguns desafios espeafificos

gerenciamento destas red8shrabyet al. 200T:

I. Em geral, asaplicacdes utilizada em RSSFséo adaptativa e devemminimizar a
utilizacdo dos recursos da rede. Portanto, o sistema de geréncia deve ser cdypaz de
informacdes sobre os recursos dos nés e da rede. Por exempisedevahecer o nivel
de bateria de um né sensor ardesilterar seu modo de operacdo de ativo patvo ou

vice-versa. As redes tradicionais ndo possuem este requisito.

ii. Muitas aplicacoe de RSSF precisam garantir quoela a area de monitoramento esteja

sendomonitoradc pela rede. Nestas aplicacdesgerenciamento da topologia pode ser
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utilizado para descobrir areas de monitoramento que ndo estejam cobertas pela rede.
Geralmente, existerntrés abordagengue podem ser utilizadas pelo gerenciamento de
topologiapara aumentar a area de cobertura da rede: aumentar a poténcia das interfaces de
radio dos nds sensores, aumentar a quantidade de nds sensores na area que esta send

monitoradae ralistribuir os nés na area de monitoramento.

iii. Nas RSSF, os n0s geralmente sdo organizados de &kimac Os parametros desta rede
ad hocpodem entdo ser obtidesalteradogelo sistema de geréncia de rede.

iv. A colaboracdo @ cooperagdo entre 0s nés saoassdérias para otimizardesempenhdo
sistema. A geréncia de rede é uma ferramenta eficiente para prover a plataforma necessaria

para esta finalidade.

2.3.2 Requisitos

Um sistema de gerenciamento para RSSF pode caletnsasinformacdes sobre
funcionamentada rede, tais como nivel de bategansumo de energi@oberturados nos,
topologia, largura de banddaténcia da redeA partir da analise das informacdes coletadas, o
sistema de geréncia pode tambaétmar sobre a rede alterando a frequéncia de ¢em a
largura de banda da rede, ligando e desligando nds, alterando a topologia da rede e realizando

outras acdes com o intuito de recuperar eventuais falthaslhorar o desempenta rede.

Um sistema de geréncia eficiente para RSSF deve ser autd@ogesenciamento de
configuracdodeve permitir saautcorganizacdo e autoconfiguracdo dos nés sensores. Devido
as RSSF sofrerem pouca ou quase nenhuma intervencdo humana apés a sua im@antacéo,
desejavelque o gerenciamento de falhas possua autoddigo e aut@ura. Outro desafio
importante € que a falha em um o em poucos nGsdo im@cte a operacao da rede inteira
[Zhang and Li 2009]

Desta formaum sistema de geréncia para RSekFeatender os requisitaspecifios
de tais reded0s principaisrequsitos sdorelacionados seguifSohrabyet. al 2007 [Yu et.
al 2006]

I. As solucdes de geréncaevemser eficientes no que se refere ao corsuae energia
Além disso, estas solu¢cdes deversa a menor largura de banda pis$ pois a

comunicacao tem urusto energético muito alto em RSSF.
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Vi.

Vil.

vii.

As solucdes de geréncia devem ser simples e praticas, pois as RSSF séo sistemas

distribuidos com recursos limitados.

As solucbedde geréncia devem ser escalaveis, psiRSSF podem ser constituidas de

dezenas milhares dc nos.

Uma MIB para RSSF deve conter um modelo de informacgdo geral para os nds sensores,
para as caracteristeada rede e para as aplicacfes, e as solu¢cdes de geréncia devem
disponibilizar as informacdes através de uma agente SNMP.

As solugbes de geméia devem permitir a integracdo com a arquitetura TCP/IP, pois em
muitos cenarios as informac8es monitoradas pela RSSF séo disponibilizadas em um

computador conectado a uma rede local tntérnet.
As solucdes de geréncia devem ser aplicaveis a diésrefdtaformas de sensores.

As solucdes de geréncia devem ser robustas e tolerantes a falhas devendo se adaptar as
mudancas de topologia da rede, pois € comum um ou mais nos da rede morrerem, serem
ligados ou desligados ou perderem a comunicacdo com auigscomo também a

insercao de novos nos na rede.

As solucbesle geréncigpara RSSF devem prover uma interface para as aplicacdes, pois as
aplicacdes podem melhorar seu desempenho a partir da obtencdo de informacbes de

gerenciamento.

As solucdes dgeréria devem ser implementadas como mmudleware para facilitar a

integracdo da solucao de geréncia com diferentes plataformas de sensores.

Estes requisitos impossibilitam a utilizacdo de protocolos e sistemas de geréncia

tradicionais (e.g.protocolo SNMP) em RSSF e reforcam a necessidade de sistemas de

gerenciamento especificos para RSSF.

2.3.3 Sistemas de monitoramento de RSSF

Um sistema de gerenciamento completo deve abranger as cinco areas funcionais

definidas pelo modelo FCAPS, conforme mostrado na F@uardor outro lado, os sistemas

de monitoramento abrangem apenas as areas de deteccao derfaldasio dalesempenho.

O monitoramentode uma RSSFé importante para depurar e analisarseu

funcionamento Utilizandose um sistema de monitorament@rias informacdes sobre o
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funcionamento d&RSSFpodem ser obtidagais como descoberta de topologia, morte e
reinicializacdo de nds, nés isolados (sem comunicacdo com outroagdsjie roteamento,

perda de pacotes, laténcia da rede e deteccédo de trafegmbRingwaldandRomer 200YF.

Sistemas de gerenciamento

F - detecgéao e corregdo de falhas
C - configuracéo e operacao

A - contabilizac@o e bilhetagem

P - desempenho e otimizacéao

S - seguranca e protecéo

Sistemas de Monitoramento

F - deteccéo de falhas
P - medicdo de desempenho

Figura 2.771 Sistemas de gerenciamentes. sistemas de monitoramento

Em RSSF, o monitoramento da rede pode ser dividido em monitoramento ativo e

monitoramento passivo.

No monitoramento ativo séo insea&llinhas deddgo na aplicacdo que executas
nés sensores para obter infor®agsobre o funcionamento da rede. Neste caso, os pacotes de
monitoramento sao enviados juntamente com 0s pacotes de dados ,daltezdedo o
comportamento e funcionamento da rede monitgradansumindo 0s recursos desta rede.
Por exemplo, no sistema de monitoramento ativo Simpathy [Ramanathan et al. 2005] cerca de
30% da largura de banda da rede € utilizada péfegogerado pelanonitoramento. Além
disso, falhas na RSSF podem afetar sistema de monitoramento e impedir a entrega de
informacbes de monitoramento quando estas sdo mais necessarias. No entanto, o
monitoramento ativo permite que o proprio nd sensor possa analisar as informacfes obtidas
com o0 monitoramento e alterar seusgpaetros de funcionamento de acordo com estas
informacdes. Sistemas de monitoramento ativo para RSSF sdo propostGaamnet al.
2007], [Tolle and Culler 2005], [Suhonen et al. 2008] e [Chen and Shin 2009].

No monitoramento passivo, uma rede de moniterdo adicional € implantada
juntamente com a redgue deve semonitorada denominada deede alvo). A rede de
monitoramento captura e analisa 0s pacotes transmitidos pela rede alvo, ndo consumindo
nenhum recurso da rede alygu et al. 2011] Além disso,uma falha na rede alvo ndo

compromete o funcionamento do sistema de monitoramedtnnjnen at al. 2011].
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Entretanto, a implantacdo de uma rede adicional com o propésito de monitorar a rede alvo

incrementa o custo total da RSSF.

Quardo se deseja reduzir ousto de implantagdda RSSF é melhor utilizar um
sistema de monitoramento ativo, pois ndo é necessario implantar uma rede de monitoramento
adicional. Por outro lado, quando se deseja reduzir a utilizacdo de recursos da rede alvo e/ou
isolar as falhas daede alvo das falhas da rede de monitoramento, € melhor utilizar um

sistema de monitoramento passivo.

No entanto, utilizand@e monitoramento passivo ndo € possivel garantir que todos os
pacotes enviados pela rede alvo sejam capturados. Devido ao dicaecd do radio dos
nés da rede alvo, os nés da rede de monitoramento somente conseguem capturar 0s pacotes
guando estéo localizados na vizinhanca do remetente. Além aissoljsdes de pacotes que
ocorrem no canal de comunicacdo sem fio, os sinaisadie de fraca intensidade a&
limitacdo de recursosontribuem para ques nos da rede de monitoramento ndo captur
todos os pacotes enviadpslos nos da rede aN&Xu et al. 2010]. Sendo assim, os sistemas
de monitoramento passivo devem se preocupareeinzira quantidade de pacotes enviados
pela rede alvayue ndo sao capturadosPortanto, a utilizacdo de mecanismos para reduzir o
consumo de energia da rede de monitoramento, com o intuito de prolongar o tempo de vida
desta rede, sem aumentar a quadedde pacotes enviados pela rede algoe ndo sao
capturado® uma tarefa desafiante no desenvolvimento de sistemas de monitoramento passivo
para RSSF.

2.4 Consideracgoes finais

Neste capitulo, os principais assuntos que representam a base tedridesgesta
doutorado foram discutidog-oram apresentados conceitos fundamentais relacionados
RSSFe a0 gerenciamento de redeslém dissg foram apresentadass principais desafios e
requisitos de um sistema de gerenciamentoR&SFE e os conceitoselacionados com
sistemas de monitoramento para RSGFconhecimento dos conceitos apresentados neste
capitulofoi necessario para concepcao e desenvolvimento do sistema de monitoramento
passivo proposto naapitulo 4. O préoximo capitulo aborda os pripais sistemas de

monitoramento passivo para RSSF propostos na literatura.
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3 SISTEMAS DE MONITORAMENTO PASSIVO PARA RSSF

Neste capitulp os principais sistemas de monitoramento passivo proposos
literaturapararedes de sensores semsi@odescritosanalisados e comparados.secéao 3l
descreve as etapas da revisBibliografica utilizada para identificaros sistemas de
monitoramento passivo propostos especificamente para RS&ke sdo descritos neste
capitulo.Nas secdes 3.a 36, ossistemasdentificados na revisé@bibliograficasédo descritos
de formadetalhadaNa secédo 3. é realizada uma andlise comparativa entre os sistemas de
monitoramento descritoBor fim, na se¢a8.8 sdo apresentadas as consideracgdes finais deste

capitulo.

3.1 Etapas darevisao bibliografica

Com o intuito de identificar ogsabalhos relacionados com esta tese de doutdoado
realizada uma revisabibliografica baseada no guia para revisdo sistematica proposto em
[Kitchenham 2004].0 objetivo desta revisdo bibliogréaficai faentificar os artigos que
propdem sistemas de monitoramento passivo para RSSF cujo funcionanredgpendente
do funcionamento da rede a ser monitorada (rede alvo). Mais especificapaeatssaestes

sistemas devem contemplar duas propriedelROP):

PROPOQ1 Utilizar uma rede de monitoramento independente constituidanp@onjunto de
sniffers que capturam os pacotes enviados pelos dadsede alvo de forma

promiscua.

PROP®: Nao realizamenhuma instrumentacdo (modificacdo do cddigo) na galicque é

executada pelos nés da rede alvo.
As etapa®nvolvidas narevisaobibliograficasdo descriis a seguir

I. Questbesde pesquisa:para atingir o objetivo da revisdo bibliografica descrito
anteriormente, foram definidas as seguintes questfessdelisa:
a) Questdo principal Quais sdo os sistemas de monitoramento passivo propostos
especificamente para RSSF?
b) Questdo secundaria Quais destes sistemas contemplam a propricdBRGP01?

c) Questdo secundaria Buais destes sistemas contemplam a profel@ROPR?
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Vi.

Definicdo da string de buscaom base nas palavrabavedas questdese pesquisa, foi

elaborada a seguinte string de busca:

(("sensor network" or "sensor networks") and "wireless") and ("passive
inspection” or “"passive monitoring” or "passiw#iagnosis” or "passive

sniffer" or "passive sniffers")

Definicdo das fontes de pesquigaram realizadas buscas nas seguintes b&segus
(http://www.scopus.com), IEEE Xplore Digital Library
(http://ieeexplore.ieee.org/xplore) e ACM Digital Librahttp://dl.acm.org.

Definicdo dos critérios de inclusao e excluséa). O artigo deve apresentar um sistema
de monitoramento passivo proposto especificamente para RSSF; (b) O artigo deve estar

disponivel na web; e (c) O artigo deve estar escrito em portugués ou inglés.

Selecao doartigos Para realizar esta etapa foraxe@itadas as seguintes atividades:

a) A string de buscaefapaii) foi executada em cada uma das fontes de pesquisa
(etapaiii). Os resultados da busca em cada uma das basesefxpanados para
formatoBibTexe posteriormente importados para a ferram8tdat [Start 2014]

b) Para selecionar um conjunto inicial detigos os titulos e resumos de todos os
artigos resultantes das buscas foram lidos e confrontahess critérios definidos

na etapav.

c) Os artigos selecionadoso item b foram lidos por compte e novamente
confrontadoscom os critériosdefinidos na etapav. Os artigosaceitosforam
documentados e encaminhados para extracdo dos dados, enquantadig®os

rejeitadogoram documentados com uma justificativa de exclusao.

Extracdo dos dados0s artigos aceitos foram novamente lidos por completo para se

extrair as informacdes relevantes casmquestfede pesquisa defingdna etapa.

Esta revisddvibliogréfica foi conduzida nos meses de Marco e Abril de 2@14

selecdo dos artigaseguiu o pocedimento definido na etapaConforme pode ser observado

na Tabela 3.1, ms a execucdo da string de busca (etagaem cada uma das fontes de
pesquisdoram identificadod 23 artigos, send@5 da Scopusl7do IEEE e81 da ACM.

! Ferramenta desenvolvida pelo Laboratério de Pesquisa em Engenharia de Software (LaPES) da

Universidade Federal de Sdo Carlos (UR$@am o intuito de auxiliar a conducdo do processo de revisédo
sistematica.
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Apos s titulos e reumos dested23 artigos serem lidos eonfronadoscom os
critérios de incluséo e exclus@etapav.b), 16 artigosforam inicialmenteaceitos 88 artigos
foram rejeitados &9 artigos foram identificados como duplicados.

Tabela 3.1i Artigos identificados na reviséo bibliografica

Artigos
Fonte de - o . :
: Identificados  Inicialmente Rejeitados Duplicados
pesquisa '
aceitos

ACM 81 5 72 4
IEEE 17 2 5 10
Scopua 25 9 11 5
Total 123 16 88 19

Em seguida, 046 artigosinicialmenteaceitos foram lidos por completo e novamente
confrontados com os critériade inclusédo e exclusi@tapav.c). Nesta etapatrés artigos
foram identificados como sendo uma versdo anterior de artigos publicados posteriormente
pelos mesmos autores e, @otd, foram descartado®/m artigo (Garcia et al. 2013]foi
rejeitado porquapresenta as ideias iniciais desta tese de doutofsil? artigos restantes
foramaceitose encaminhadogara extracao de dadetapavi), quais sejamSNTS [Khan et
al. 2007], SNIF [Ringwald and Romer 2007], Pimoto [Awad et al. 2008], LiveNet [Chen et al
2008],[Romer and Ringwald 2008]JLiu et al. 2010] LoNI [Yang et al. 201]1 [Hanninen et
al. 2011] PMSW [Xu et al. 2011]DSD [Jiangwu et al. 2012]Kunzel at & 2012] eMinerva
[Sommer and Kusy 2013]

Durante aetapa dextracdo de dados (etapiaforamidentificadas quais propriedades
(PROPO01 e/ou PROP02 sao contempladas por cada um dos sistemeamonitoramento
propostos no4?2 artigosselecionadosa revisio bibliografica, conforme pode ser observado

na Tabela 2.

O sistema de monitoramento proposgir [Hanninen et al. 2011] ndo contempla a
propriedade PROPO1 porque utiliza apenas um sniffer, que deve ser manualmente
implantando proximos aos nés da ret® @ue se deseja monitorar. O Minerva [Sommer and
Kusy 2013] ndo contempla a propriedd&RROP01 porque cada n6 da rede alvo é conectado
fisicamente, através do seu pino de debug, a um né de monitoraierid&D [Jiangwu et
al. 2012], as falhas da reder@lsado detectadas analisarsapenas os dados recebidos pelo

né sorvedouro. Portante, DSD também Ao contempla a propriedad®RROPO01, pois ndo
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utiliza nenhuma rede de monitoramer@osistema de monitoramento proposto por [Kuetzel

al. 2012] foi projetado especificamente para monitorar RSSF que utiizam o padréo
WirelessHART [HART 2011]. WirelessHART é um protocolo de comunicagdo sem fio
projetado para operar em ambientes industriais. Portanto, este sistema ndo contempla a
propriedale PROPO1L pois o funcionamento da rede de monitoramento depende do protocolo

de comunicacao utilizado pela rede alvo.

Tabela3.27 Sistemas de monitoramento passivo para RSSF

Propriedade

Artigo
PROPO1 PROPO02

SNTS [Khan et al. 2007]
SNIF [Ringwaldand Romer 2007]
Pimoto [Awad et al. 2008]
LiveNet [Chen et al. 2008]
[Romer and Ringwald 2008]
[Liu et al. 2010]

LoNI [Yang et al. 2011]
[Hanninen et al. 2011]
PMSW [Xu et al. 2011]
DSD [Jiangwu et al. 2012]
[Kunzelat al. 2012]

Minerva [Sommer and Kusy 2013

O LoNI [Yang et al. 2011] e o sistema propoptr [Liu et al. 2010] ndo contemplam
a propriedadePROP® porque a aplicacdo que € executada pelos nos da rede alvo é
modificada para que préprio nd inclua seu enderecad) em todos 0s pacotes que sao
encaminhados através dele. O sistelmanonitorament@roposto por [Romer and Ringwald
2008] também nao contempla a propriedBRROPQ®, poisa aplicacdo que é executada pelos

nés da rede alvo é modificada para enviar informacdes sobre o status dos nés.

Conforme mostrado na Tabela23apenas o0s sistemas de monitoramento passivo
SNTS [Khan et al. 2007], SNIF [Ringwald and Romer 2007], Piméiwad et al. 2008],
LiveNet [Chen et al2008] e PMSW [Xu et al. 2011¢ontemplan simultaneamente as
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propriedade$?ROP(OL e PROPQ® e, portanto, operam independentemente do funcionamento

da rede alvoEstes sistemasiodescritosle forma detalhadaas se¢be3.2 a 36.

3.2 SNTS (Sensor Network Troubleshooting Suite)

O SNTS Eensor Network Troubleshootingi®y € um sistema de monitoramento
passivo para RSSF proposto por [Khan et al. POR@ SNTS, néssniffers denominados
pelos autores ddebug nodesi o u v passtvamente o canal de comunicacao e coletam os

pacotes enviados pelos nés da rede.alvo

A Figura 31 mostra os nés da rede alvo (App Mote) esoifers(Debug Mote). Ao
capturar um pacote, snifferinclui um registro em sua memoria ndo volatil (meianélash,
por exemplo) com o conteudo do pacote, e uma marca de témpstamp baseada no seu
propriorelogio. Apos o periodo de captura dos dadosroerssdomanualmente recolhidos
e 0S registros dos pacotes capturados sdo transferidos para ymutamon onde serdo

analisados posteriormentaff(ine).

/ / i
App Mote 1 4 App Mote 2 g App Mote 3
= =
/ Dehug Mote / Dehug Mote ,E',
App Mote 4 2 App Mote 5 y App Mote 6
== =
Debug Mote
F Debug Mote i P
App Mote 7 App Mote 8 App Mote 9

Figura 3.117 Rede de monitoramento no SNTSKhan et al. 2007

Apds os registros serem armazenadoscamputador fazse necessario ajustar o
timestampde cada registro, pois @asiffersndo sao iscronizados. Isto é feito da seguinte
forma: antes de implantar a rede de monitoramento, s@iffar tem o seueldgio ajustado
com o relégio de um nd base (n6 sensor conectadocamputadore ndo utilizado no

monitoramento). Ao final da captura dos dadoselégio de cadasnifferé comparado com o
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reldégio do ndé base e dfmestampsle seus registros sdo ajustados de acordo com a diferenca

entre esteseldgios

ApOs o ajuste dreldgio é redizada a juncaalos pacotes capturados, onde 0s registros
séo ordenados pelo tempo e os registeasindantesao removidos. Dois ou mais registros
sdo consideradagdundantegiuando a diferenca entre sdimsestamp® inferior a um valor
3 determinado haristicamente Vale ressaltar que podem ocorrer registredundantes

guando dois ou ma@nifferscapturam pacosede um mesmo né da rede alvo

Para analisar os dados apmdguncdo dos pacotesos autores desenvolveram uma
ferramenta, utilizando técnicde aprendizagem de maquina, para verificar 0 comportamento
e detectar possiveis falhata rede alvo Antes de executar a ferramenta é necessario
configurar em arquivos texto o formato dos pacotes capturados e regras que definam o
comportamento esperado dede alvo. Por exemplo, se a rede alvo estiver executando uma
aplicacdo em tempo real, pede configurar o retardo maximo (diferenca entréroestamps
dos nos de destino e origem) suportado pela aplicacdo. Neste caso, a ferramenta mostra as

mensagens @upor ventura excedem este retardo maximo.

O SNTS ajuda o desenvolvedor de aplicacfes para RSSF a encontrar e resolver falhas
em tempo de desenvolvimento. No entanto, taaviavel utilizar o SNTS para monitorar
RSSF i mpl ant adasingtm)c em8 rgiues sreg ai s sffferat i c §
como por exemploasaplicac6es militares ou aplicacbes para monitoramento ambiental (e.g.,

florestas, oceanos, etdgscritas na secéo 2.1.4

3.3 SNIF (Sensor Network Inspection Framework)

Em [Ringwald and Romer 200}, os autores propdem uframeworkde inspecao
passiva denominad8NIF (Sensor Network Inspection Framewprkio SNIF, uma rede de
monitoramento sem fio, denominada pelos autord3aoyment Support Netwo(RSN), &
implantada juntamente ooa rede alvo. Cada n6 DSN possui duas interfaces de radio, sendo
uma usada para capturar passivamente os pacotes enviados pelos nés da rede alvo e outrz
usada para enviar 0s pacotes capturados parasormédourdeg., umcomputadoy através

da rede DSINconformemostradona Figura 2.

Os pacotes capturados pelos nés DSN sdo marcados contimastamp e

encaminhadas atésmrvedouraconde sédo ordenados péimestampe os pacotes redundantes
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séo removidos. Em seguida, os pacotes séo decodificados de ecor a descricdo dos seus
campos definida em um arquivo parametrizdvel. Apdés a decodificacdo, os pacotes sao
analisados utilizando uma &rvore de decisdo para inferir o status dos nés da rede alvo e
encontrar possiveis falhas nesta rede. Portanto, otepamapturados sao analisados de forma

online

® N6 daredealvo
(a¢ N6 DSN

Figura 3.2 - Sistema de monitoramento SNIKAdaptado de[Ringwald and Romer 2007)

Finalmente, as informacdes obtidas a partir do monitoramento da rede alvo sdo
mostradas em uma interface grafidasenvolvida pelos autores. A Figura 3nostra a
interface de usuario do SNIF, onde as cores indicam o estado dos nds da rede alvo (verde: ok,
amarelo: problema ndo grave, vermelho: problema grave). Ao selecionar um no, a interface

exibe suas métricas.

‘000 SNIF: Sensor Network Inspection Framework
™y -Metrics

NodelD 272
Observation 100%
#Packets tx 13 [100s]
Last seq nr 111
Last beacon 621s
#Neighbours 4 [200s]
Last link adv. 613 s
#Path announcem. 1 [200s]
Path quality 16

Path adv. round 18
Last path adv. 605 s

Last data 582 s
#Reboots 0
#Routing loops 1[100s]
Battery 2.54 v
State RoutingFailureLoop
<
v
[| J4 -
Input Run Time Factor
. . Output Time Help
Connect Stop [ p——
/;) AV ‘ : ’VNode 160 state changed 637 s @
Open ( Renrder) x1 x4 x16 x64

Figura 3.371 Interface de usuario doSNIF [Ringwald and Romer 2007]
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O SNIF pode ser utilizado pelo administrador da rede para detectar eventuais falhas
nos nos da rede alvo, como também para disponibilizar informacdes sdibies essobre os
pathsda rele alvo. Entretanto, 8NIF ndo possui nenhum mecanismo de sincronizacao dos
relégiosdos n6s DSN, podendo entdo ocasionar erros na ordenacdo dos pacotes capturados e
na remocao de pacotedundantespois pacotes capturados no mesmo instante por désrent

nés DSN podem teimestampslistintos.

3.4 Pimoto

O Pimotoé um sistemade monitoramento passiwistribuidopara RSSF proposto por
[Awad et al. 2008] A Figura 34 mostra a estrutura hierarquica do Pimoto.

VN

Sensor network
(low power radio communication)

Sensor network L‘
(low power radio communication) BTnode
BTnode
MONITOR BTnode
BTnode BETnode
MONITOR
BTnode BTnode

bluetooth communication ﬁ
PC

TCP/P / WLAN
_| communication

SERVER

Figura 3.4 - Sistema de monitoramento Pimoto [Awad et al. 2008]

No Pimot o, a rede alvo ® subdividida em
monitoramento € implantado umsniffer, denominado pelos autores de monitor, que €
responsavel por capturar em modo psImd 0s pacotes enviados pelos ndés da sua ilha e
enviar os pacotes capturados diretamente para um gateway (computador) através de um radio

Bluetooth Desta forma, o Pimoto ndo captura pacotes redundgaissos pacotes enviados
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por um determinado n6 dade alvo séo capturados apenas peitferda sua ilhaO sniffer

funciona como um tipo delusterheadem uma rede hierarquica (vide secéo 2.1.3).

O mesmo gateway pode receber os pacotes capturados deswiffirs O gateway
inclui em cada pacote capado otimestampe o endereco dsniffere, em seguida, envia os
pacotes capturados para um servidor central utilizando uma rede TCP/IP sem fio ou cabeada.
O servidor decodifica e mostra os pacotes capturados na ferramenta Wirgahigghark
2013] utilizando unplugin desenvolvido pelos autores, conforme mostrado na Fighira 3.

File Edit View Go Capture Analyze Statistics Help

SO 2900~ X00F00 HE AQALH #¥IX

= . |
EEI"E( ﬂbtnodetype == 3 && btnode.src == 1 LI 4 Expression. |Elglcar| i Apply
No. .| Time Source ; Destination | Protocol Info =
12 0.015460 localhost localhost btnode TIME: Mon Jan 1 16:10:17.422 - Monitor MAC: 00:04:3f:00:01:1a - Src: 1 - Dst: 2 - Type: 3

31 13.353138 localhost localhost btnode TIME: Mon Jan 1 16:10:20.140 - Monitor MAC: 00:04:3f:00:01:1a - Src: 1 - Dst: 2 - Type: 3
47 13.400497 localhost localhost btnode TIME: Mon Jan 1 16:10:23.056 — Monitor MAC: 00:04:3f:00:01:1a - Src:

b Frame 47 (135 bytes on wire, 135 bytes captured)

b Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00 00:00:00 (00:00:00:00:00:00)

b Internet Protocol, Src: localhost (127.0.0.1), Dst: localhost (127.0.0.1)

b Transmission Control Protocol, Src Port: 28105 (28105), Dst Port: 7878 (7878), Seq: 760, Ack: 1, Len: 69

- BTnodeRadioProtocol, TIME: Mon Jan 1 16:10:23.056, Seconds: 1167664223, Milliseconds: 56, Src: 1, Dst: 2, Type 3, Lenght data: S0
Monitor MAC: Electron_00:01:la (00:04:3f:00:01:1a)
Source node: B-MAC ID 1 (1)

Destination node: B-MAC ID 2 (2)

Length of data: 50

Type: Type 3 (3)

Seconds: 1167664223

Milliseconds: 56

Time: Jan 1, 2007 16:10:23.056000000

Data: 4563686F2D5061636B65743A20333333333333333333333A...
Data (135 bytes)

0000 00 00 00 00 00 00 00 OO 00 00 00 00 08 00 45 00
0010 00 79 ed 08 40 00 40 06 4f 74 7f 00 00 01 7f 00
0020 00 01 6d c9 le c6 15 bb al c6 15 97 93 02 80 18
0030 20 00 ac 16 00 00 01 01 08 Oa 00 12 72 48 00 12
OLEY Y FREVE1 2 01 00 3f 04 00 01 00 02 00 32 00 03 S5f]
CILTo4 99 45 38 00 45 63 68 6f 2d 50 61 63 6b 65 7
OlIfll3a 20 33 33 33 33 33 33 33 33 33 33 3a 2d 3a 2d
(olok[Ulz= 2d 3a 2d 3a 2d 3a 2d 3a 2d 3a 2d 3a 2d 3a 2d
OLLNlza 2d 3a 2d 3a 2d 00

5 .E8.Ech o-Packet]
3 3 3333:-:-

|BTnodeRadioProtocol (btnode), 69 bytes |[P:57D:3M: 0

Figura 3.57 Tela do Wireshark exibindo um pacote da rede alvdAwad et al. 2008]

No Pimoto, diferentemente dos outros sistemas de monitoramento abordados neste
capitulo, ossniffersndo capturam nem transmitem pacotes redundantes, contribuindo assim
para a reducdo do consumo de energia da rede de monitoramento. Por outro lado, o Pimoto
nao possui nenhum mecanismo para analisar e inferir 0 comportamento da rede alvo. Os
pacotes capturados podem ser apenas visualizados no Wireshark e, portanto toda a analise dos
pacotes deve ser realizada pelo administrador da rede. Além disso, aaatiliia¢®imoto
pode ser inviavel para RSSF com muitos nos distribuidos em uma area geografica grande,

pois é necessaria uma infraestrutura composta por varios gateways interligados ao servidor.

2 Wireshark é uma ferramenta utilizada para anélise de trafego de rede muito utilizada pelos gerentes de
rede, como também pela comunidade académica.
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3.5 LiveNet

Em [Chen et al, 2008]Jos autores propdemldveNet, umconjunto de ferramentas e
técnicas para registrar o comportamento de uma RSSF implantada em um cenario real. O
LiveNet é constituido por trés componentes principais: uma infraestrutura de monitoramento
passiva composta pmos sniffers que coletam earmazenam os pacotds dadosnviados
pelos nés da rede alvo; um processongegingque agrupa os pacotes coletados em um Unico
trace e um conjunto de algoritmos para analisarace Enquanto a captura dos pacotes é
realizada em tempo realneerginge a analise dorace sao realizados de fornudifline.

No LiveNet, os pacotes capturados petodfers podem ser armazenados em uma
memodriaflash ou enviados para uocomputador através da porta serial para futuras analises.
Além disso, @ sniffers sdo sintonizados apenas durante a implantacdo da e
monitoramento, podendo entdo ocasionar erros no processergege, consequentemente,

na fase de analise dos dados.

A andlise dos dados utilizatace gerado pelo processo deergingpara reconstruir o
comportamento da rede alvo. As informacfes que podem ser obtidaspsAogia da rede
caminhos de roteamento, largura de banda utilizadégb gerado por cada n6é da rede
descobéadotdgpas d(en-is que enviam e/ ou r esatoe m mu

noés) ecausagsle eventuaiperdas de pacotes

O LiveNet tem como principal objetivo descobrir a topologia e obter informacdes
sobre o comportamento da rede alvo, enquantoogusistemas de monitoramento passiv
discutidos nas sées anteriore$SNTS, SNIF e Pimoto) preocupase principalmente em
detectar as falhas na RSSF que esta sendo monitorada. No entarise toxmavel utilizar o
LiveNet para monitorar RSSF implantadas em cenarios em que seja impraticavel recolher os
dados armazenadosas memoriadlash dos sniffers ou enviar os dados coletados pelos
sniffersatravés de uma rede cabeatiamo por exemplasaplicacbes militares ou aplicacbes

para monitoramento ambientigscritas na secao 2.1.4.
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3.6 PMSW (Passive Monitoring System in Wireless Sensor

Networks)

O PMSW (a PassiveMonitoring System inWireless sensor networksproposto por
[Xu et al. 2011], tem como principal objetivo analisar os pacotes capturados em uma RSSF

através de monitoramento passivo.

A Figura 3.6 mostra ofunconamento dosistema de monitoramento PWSWNo
PMSW, ndssniffers (sniffing node)sdo implantados na area de monitoramento juntamente
com 0s nG@s sensoresefsor nodeda rede alvo. Cadaniffer cgpturaem modo promiscuo os
pacotes de dados e ACK (pacote abnfirmacdo de recebimento) dos nés da rede alvo que
estdo na sua area de cobertura e envia 0s pacotes capturados paat@assimonitoring
nodg através da rede de monitoramento utilizando roteamento em multiplos. satos
snifferconectase a apenas ugatewayatravés de um canal de radio com frequéncia diferente
da frequéncia de operacd@los nésda rede alvoEm alguns cenarios pode ser necessario
implantar gatewaysem diferentes partes da rede, pois 0 alcance do radicsniffers é

limitado.

Monitoring Area

Monitoring Node

S
/1/Vorkstation
8

Monitoring Node

O Sensor Node /\ Sniffing Node

Figura 3.6 1 Funcionamento do Sistema de monitoramento PMSW [Xu et al. 2011]

Ao receber os pacotes capturados por seiffers o gatewaycria um arquivo dérace

local. Cada registro desteace contém as informagfes de um pacote diomstampbaseado
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no relégio do gateway Em seguida, cadgatewayenvia otrace gerado para um servidor

(Workstatior) através de uma rede TCP/IP.

O servidorrecebe odracesgerados por todos @mateway, e faza juncdodostraces
recebidos, gerando assim um Unicace global. Durante ocalgoritmo de juncaq fazse
necessario ajustartomestampe cada registro, pois gatewag ndo sdo sincronizados. Isto é
feito da seguinte forma: um dgstewayg € selecionado como o0 né de réfecia de tempo.
Em seguida, geldgio de cadagatewayé comparado com eldégio do né de referéncia e os
timestampgde seus registros sédo ajustados de acordo com a diferenca entrelégtes
Ap6s 0 ajuste dodimestamps os registros sao ordenados gpébmpo e 0S registros
redundantesao removidos. Vale ressaltar que podem ocorrer regigdpsmdantesjuando

dois ou maisnifferscapturam pacotes de um mesmo né sensor da rede alvo.

Apos a juncao dograces o servidorexecuta um algoritmde inferéncia, utilizando
umamaquina de estaddinitos que tem como objetivos inferir pacotes ndo capturados pelos
snifferse verificar se 0os pacotes de dados transmitidos foram recebidos pelos respectivos

destinos.

Em seguida, é realizada a andlisetidme com o intuito de avaliar o desempenho e
detectar eventuais falhas da rede alvo. No PMSW, as seguintes informacfes podem ser
obtidas a partir desta analiseonte de n§, reinicializacdo de r&) nos isolados (nés que néo
possuem outros nOs na suaaate coberturajacosde roteamentaenlacessom altaperda de
pacotesgnlacescom alta laténciatopologia da redegntre outras. Para a visualizacdo destas

informacdes, os autores desenvolveram uma ferramenta web.

Diferentemente dos demais trabalhoalsados, o0 PMSW implementa um algoritmo
para inferir pacotes ndo capturados pela rede de monitoramento, gerando agsioe com
mais pacotes, €onsegentementgobtendo informagdes mais precisas sobre o funcionamento
da rede alvo. No entanto, sdo eamptlos apenas pacotes de dados e de confirmacédo (ACK),
enquanto ques demaigpacotes de controle, tais como pacotes de roteamento e de eleicdo de
cluster, ndo sédo capturados nem analisados. Além disso, o austégio dosgatewayanao
€ suficiente par garantir a remocao de todos os pacatdandantedevido a laténcia da rede
de monitoramentgpois doissnifferspodem capturar 0 mesmo pacote e enviar paateway
utilizando rotas distintas, fazendo com que estes pacotes sejam recebidos em momentos

distintos.

59



3.7 Analise comparativa

Nesta secdo é realizada uma andlise comparativa entre os sistemas de monitoramento
passivodescritosnest tese de doutoradievandese em consideracés caracteristicague
foram obtidas a partir da revisédo bibliografica e querseionadaa seguir

1 Eficiéncia energética- verifica se o sistema se preocupa em minimizaonsumo de
energiados nds da rede de monitoramento

1 Modo de analise- informa se a analise dosqmies capturados é realizada de modo
onlineou offling;

1 Pacotes capturados- relaciona quais tipos de pacotgfados e/ou controle3éo
capturados pela rede de monitoramento;

1 Andlise de eventos descreve quais informacfes de monitoramento sdo obtidas ao s
analisar os pacotes capturados da rede alvo;

1 Pacotes redundantes- verifica se o0 sistemale monitoramentocaptura pacotes
redundantes. Pacotes redundantes s&do capturados quando dois osniffers
capturam pacotes de um mesmo né da rede alvo;

1 Ferramenta de visualizacdoi descreve dipo da ferramenta utilizada pelo sistema

para a visualizacdo das informacfes obtalpartir do monitoramento da rede alvo.

As caracteristicasmodo de analise analise de eventderam definidas emiXu et al.
2011] As caracteristicagficiéncia energéticapacotescapturados pacotes redundantes
ferramenta de visualizacadoram identificadas a partir do estudo dos sistemas de
monitoramento passivabordadosneste capitulo A captura destas caracteristicas € uma
contribuicdo adicional destizzse de doutorado, pois elas podem ser utilizadas para comparar

sistemas de monitoramento passivo propostos para RSSF.

A Tabela 33 mostra um quadro comparativo dos sistemas de monitoramiestotos
neste capituloObservandese ostrabalhos relacionados descritos neste capitulo e a Tabela

3.3 podeseconstataque:

i. Nenhum dos sistemasenergeticamente eficient@is ndo se preocupam em minimizar
0 consumo de energia dos ndés da rede de monitoramento. A eficiéncia energética é
importante quando se deseja monitorar redes de sensores implantadas em areas remotas

em gue seja impraticavel a substituicdo das batermsniféers(vide secédo 2.1.2).
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Tabela3.37 Caracteristicasdos sistemas de monitoramento

o Trabalhos relacionados
Caracteristica
SNTS SNIF Pimoto LiveNet PMSW
Eficiéncia N&o N&o N&o N&o N&o
Energética
Modo de Offline Online Online Offline Online
Analise
Pacotes Dados + Dados + Dados + Dados Dados +
Capturados Controle Controle Controle Controle ACK)
- A - ~ Analise de
Adisede || Ardisede  Andisede Mo naopossu fanase
Eventos P desempenho
Pacotes Sim Sim Nao Sim Sim
Redundantes
Ferramenta | pesenvolvida Desenvolvida Plugin do Desenvolvida Desenvolvida
: d_e . pelos autores pelos autores Wireshark pelos autores pelos autores
Visualizacéo

ii. O SNIF, o Pimoto e 0 PMSW analisam os pacotes capturados dedolim& enquanto
gue no SNTS e no LiveNet os pacotes capturados sdo armazenados em sn&noria
volateis, que devem ser recolhidas manualmente, para posteriormente serem analisados
(offline). A analiseonline permite que o admisirador da rede possa detectaea&gir as

condicOes de falha da rede alvo de forma mais rapida.

ii. O SNTS, o SNIF e o Pimoto capturam pacotes de dados e de controle (roteamento,
eleicdo de lideresACK, etc.) enviados pela reddvo. O Livenet captura apenas 0s
pacotes de dadps o PMSW cptura pacotes de dadespacotesde confirmacédode
recebimentdACK).

iv. O SNTS, o SNIF e o PMSW analisam os dados capturados com o intuito de detectar
eventos de falha ou desempenho da eddeenquanto que o Pimoto e o Livenet apenas
mostram odracesdos pacotes capturados e, portatida a analise dos pacotes deve ser

realizada pelo administrador da rede.

v. Apenas o Pimoto ndo captura pacotes redundantes, pois a rede alvo é subdividida em
ilhas de monitoramento e cada ilha possui apenasniffer, que é responsavel por
capturar os pacotes enviados pelos nés da sua ilha. No Pimoto, a localizagdiffelss
€ determinada manualmente pelo administrador dueaimbplantacdo da redée modo

gue todos os nds da ilha de monitoramento estejam na acebetéura do sesniffer. A
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captura de pacotes redundantes aumenta o consumo de energia da rede de

monitoramento, pois amifferstransmitem pacotes redundantes através desta rede.

vi. Apenas dPimoto exibe as informa¢des de monitoramento em uma ferradegeréncia
utilizada pela comunidade de geréncia de rede \({eeshark)

Conforme mencionado no capitulp ésta tese prop6e um sistema de monitoramento
passivo energeticamente eficiente para RSSF, que prolonga o temypdadda rede de
monitoramentoe, consequentemente, beneficia a rede akid monitoramento por mais
tempo.Além disso, as informacdes obtidas com o monitoramsmadisponibilizadaatravés
de um agente SNM®& fim de integrar o sistenmopostocom ferramentas de geréncia SNMP

efadlitar a administracao da rede alvo.

3.8 Consideracoes finais

Neste capitulo os sistemas de monitoram@aissivopara redes de sensores sem fio
SNTS [Khan et al. 2007], SNIF [Ringwald and Romer 2007], Pimoto [Awad et al. 2008],
LiveNet [Chen et al 2008] e PMSW [Xu et al. 2011]foram descritos, analisados e
comparadosO préximo capitulo aborda o sistema de monitoramento EPMBEx&rdy

efficientPassiveMOnitoring Sysen) proposto nesta tese de doutorado.
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4 O SISTEMA DE MONITORAMENTO EPMOSt

Este capitulo descreve o sistema de monitorameRMOSt(Energy-efficientPassive
MOnitoring Sygem) propostonesta tese de doutoradd secdo 4.lapresenta 0 sistema
EPMOSt Na sec¢éo £, os detalhes despecificacaao sistema proposto sao abordadess.

fim, na secdo 8.sdo apresentadasconsideracfeBnais deste capitulo.

4.1 Descricdo do sistema

Conforme mencionado na sec¢do.ll um sistema de monitoramento passivo
energeticamente eficientenécessarieaso se deseje monitorar continuamente uma RSSF em
um cenario real, pois caso contrario a rede de monitoramento pode ter um tempo de vida bem
menor do que a rede alvo devido a ma utilizacdo da energeniftess Entédo, esta tese de
doutorado épropcsto um sistema de monitoramento passivo para RS&fhominado
EPMOSt que tem como principal objetivareduar o consumo de energia da rede de
monitoramentoAlém disso, 0 sistema proposto disponibiliza as informagcdes obtidas com o
monitoramento através de uagente SNMP. O agente SNMP permite integrar o sistema
proposto congualquerferramenta de geréncia que supast protocolo SNMP, tais como
Nagios [Nagios 203], NetSNMP [NetSNMP 20B], SNMP MIB Browser Android Tool
[MIB Browser 2013 e ManageEngine MIBrowser Free TodManageEngine 2014

A Figura4.1 mostra a visdo geral do sistema de monitorameRfdOSt onde uma
rede de monitoramentapareceamplantada juntamente com a rede alvo. Um né da rede de
monitoramento, denominado dagiffer, captura emmodo promiscuo os pacotes enviados por
um ou mais ndés da rede alvo, insere uma marca de tetinpestamp em cada pacote
capturado, agrega os cabecalhd®adery de varios pacotes em uma mensagem de
monitoramento e envia esta mensagem, através da resherdmramento, para o monitor
local. O monitor local recebe as mensagens de monitoramento desrafiesse insere as
informacdes dos pacotes capturados em um arquivade(banco de dados) localizado no
servidor. Oservidor por sua vezexecuta umaplicacao quanalisa dracegerado por um ou
mais monitores locais para extrair diversas informacdes sobre a rede alvo (tempo em que o0 né
esta ativo, perda de pacotes, morte e reinicializacdo de nds, quantidade de pacotes enviados €

recebidos por cadaodn entre outras Estas informacdes séo disponibilizadas para o
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administrador da rede e sdo também armazenadas em uma MIB para serem acessadas por un
agente SNMP

Figura 4.17 Vis&o geral do sistema de monitorament&PMOSt

A Figura 4.2 mostra o diagrandie atividade$JML (Unified Modeling Languagedo
EPMOSt no qual os pacotes de um determinado n6 da rede alvo sdo capturados por apenas
um sniffer com o intuito de reduzir a transmissdo de pacotesdundantese,

consequentemente, reduzir o consumo de endegrede de monitoramento.

Figura 4.21 Diagrama de atividades ddEPMOSt

No EPMOSt inicialmente € executado um mecanisriteicdo Sniffer) para eleger
quais nos da rede alvo terdo seus pacotes capturados posrgtiais Este mecanismo de
eleicdoé realizado pelosnifferse pelo monitor local levandse em consideragédo o RSSI
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