UNIVERSIDADE FEDERAL DO CEARA
CENTRO DE CIENCIAS
DEPARTAMENTO DE COMPUTACAO
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA COMPUTACAO

FELIPE MOTA BARRETO

COAP-CTX: EXTENSAO SENSIVEL AO CONTEXTO PARA DESCOBERTA DE
OBJETOS INTELIGENTES EM INTERNET DAS COISAS

FORTALEZA
2017



FELIPE MOTA BARRETO

COAP-CTX: EXTENSAO SENSIVEL AO CONTEXTO PARA DESCOBERTA DE OBJETOS
INTELIGENTES EM INTERNET DAS COISAS

Dissertagdao de Mestrado submetida a Coordena-
cdo do Programa de Pés-graduagdo em Ciéncia da
Computacdo (MDCC) da Universidade Federal do
Ceard (UFC) como requisito parcial para obteng¢ao
do grau de Mestre em Ciéncia da Computagao.
Area de Concentracio: Engenharia de Software.

Orientador: Prof. Dr. Windson Viana de
Carvalho.

Coorientadora: Profa. Dra. Rossana Maria
de Castro Andrade.

Coorientador: Prof. Dr. Marcio Espindola
Maia.

FORTALEZA
2017



Dados Internacionais de Catalogacdo na Publicacio
Universidade Federal do Ceard
Biblioteca Universitéria
Gerada automaticamente pelo médulo Catalog, mediante os dados fornecidos pelo(a) autor(a)

B262c¢ Barreto, Felipe Mota.
CoAP-CTX: Extensdo sensivel ao contexto para descoberta de objetos inteligentes em internet das coisas
/ Felipe Mota Barreto. — 2017.
94 f. : il. color.

Dissertacdo (mestrado) — Universidade Federal do Ceard, Centro de Ciéncias, Programa de Pés-Graduagdo
em Ciéncia da Computacgdo, Fortaleza, 2017.

Orientagdo: Prof. Dr. Windson Viana de Carvalho.

Coorientacao: Profa. Dra. Rossana Maria de Castro Andrade.

1. Internet das coisas. 2. Descoberta de objetos inteligentes. 3. Sensibilidade ao contexto. 4. CoAP. L.
Titulo.
CDD 005




FELIPE MOTA BARRETO

COAP-CTX: EXTENSAO SENSIVEL AO CONTEXTO PARA DESCOBERTA DE OBJETOS
INTELIGENTES EM INTERNET DAS COISAS

Dissertacdo de Mestrado submetida a Coordena-
¢do do Programa de Pés-graduagdao em Ciéncia
da Computacio (MDCC) da Universidade
Federal do Ceard (UFC) como requisito parcial
para obtencdo do grau de Mestre em Ciéncia
da Computagio.  Area de Concentragio:
Engenharia de Software.

Aprovada em: 21/08/2017

BANCA EXAMINADORA

Prof. Dr. Windson Viana de Carvalho. (Orientador)
Universidade Federal do Ceara (UFC)

Profa. Dra. Rossana Maria de Castro Andrade. (Coorientadora)
Universidade Federal do Ceara (UFC)

Prof. Dr. Marcio Espindola Freire Maia. (Coorientador)
Universidade Federal do Ceara (UFC)

Prof. Dr. Emanuel Bezerra Rodrigues.
Universidade Federal do Ceara (UFC)

Prof. Dr. Kiev Santos da Gama.
Universidade Federal de Pernambuco (UFPE)

Profa. Dra. Manuele Kirsch Pinheiro.
Université Paris 1 - Panthéon Sorbonne



Dedico este trabalho aos meus pais.



AGRADECIMENTOS

A Deus, por todos os obstaculos superados e conquistas alcangadas.
Aos meus pais, Maria e Luiz, por todo o suporte durante os momentos bons e ruins.

Aos meus orientadores, professor Windson Viana, professora Rossana Andrade e

professor Marcio Maia, por todo o esfor¢co dedicado no acompanhamento deste trabalho.

Aos professores Emanuel, Kiev e Manuele, que compdem a banca examinadora e

certamente contribuirdo para o sucesso da solu¢do desenvolvida.
A Universidade Federal do Ceard, pela oportunidade de fazer o mestrado.

Ao Grupo de Redes de Computadores, Engenharia de Software e Sistemas (GREat),

pelas experiéncias adquiridas.

A todos os amigos e colegas que acompanharam e compartilharam experi€ncias

durante o mestrado. Em especial ao Paulo Artur, Anderson Almada.

A todos os participantes do projeto 10T, incluindo o Alessandro Menezes, Pedro
Sévio, Witalo Benicio, Italo Feitosa e Claudio, que contribuiram com suas ideias para a base

deste trabalho.

A todos que direta ou indiretamente fizeram parte da minha formagao, o meu muito

obrigado.



“O primeiro dever da inteligéncia é desconfiar
dela mesma.”

(Albert Einstein)



RESUMO

Em um ambiente de Internet das Coisas (IoT), objetos inteligentes estdo interligados de modo a
permitir a criacdo de aplicagdes que permeiam os ambientes do nosso cotidiano (por exemplo,
casas, carros, escolas, edificios). O nimero desses objetos inteligentes tende a crescer rapida-
mente nos proximos anos, criando assim uma sobrecarga nas etapas de configuragdo, controle e
uso desses objetos. Por exemplo, em aplicacdes como as de controle universal de ambientes, esse
problema € acentuado, uma vez que essas aplicacdes tém por objetivo fornecer ao usudrio final o
controle de todos os objetos inteligentes disponiveis em um determinado ambiente. Servigos de
descoberta sensiveis ao contexto tem o potencial de minimizar este problema aplicando filtros
contextuais para determinar quais objetos de interesse serdo descobertos e estardo disponiveis
para o uso. Entretanto, no cendrio de [oT, essas solu¢des ainda sdo escassas. Desta forma, este
trabalho propde o CoAP-CTX, uma extensdo do servi¢o de descoberta padrio do protocolo CoAP
(Constrained Application Protocol) que tem por objetivo dar suporte a uma descoberta sensivel
ao contexto de objetos inteligentes. O CoAP-CTX combina o interesse e o contexto do usudrio
com informacdes contextuais dos objetos inteligentes de modo a permitir a descoberta apenas
dos objetos que sdo relevantes em um determinado contexto. Além disso, objetos inteligentes
que nao sao do interesse do usudrio podem entrar em modo de espera, otimizando o uso da
rede e de suas baterias. Uma prova de conceito foi implementada em Android para ilustrar o
funcionamento do CoAP-CTX e uma avaliacido de desempenho foi realizada em um simulador
de redes de sensores sem fio. Os experimentos simulados mostraram que o CoAP-CTX consegue
reduzir em até 80% o ndmero total de mensagens transmitidas na rede local para um cenario
de prédio inteligente. O custo adicional no tempo de descoberta apresentou um aumento de
1 segundo e meio no pior caso, o que indica um tempo ainda aceitdvel na grande maioria das

situacoes.

Keywords: Internet das Coisas. Descoberta de Objetos Inteligentes. Sensibilidade ao Contexto.

CoAP.



ABSTRACT

In the Internet of Things paradigm, smart objects are interconnected to allow the creation of
applications that are part of environments of everyday life (e.g., houses, cars, schools and
buildings). The number of these smart objects tends to increase in elevate rates in the next years,
creating an overload on the process of configuration, control and use of these objects. Solve this
problem is even more important on applications such as the ones classified as universal control,
because the main goal of these applications is to let the user control all smart objects available
for him. Context-aware discovery services have potential to minimize this problem by applying
contextual filters to determine which smart objects will be discovered and become available to
user. However, in the IoT scenario, these solutions are still scarce. Then, this work proposes the
CoAP-CTX, an extension of the built-in discovery service present in the CoAP (Constrained
Application Protocol) that aims to provide support to a context-aware discovery of smart objects.
The CoAP-CTX matches user’s interest and context with the smart objects state data to discover
only of the most relevant smart objects to the user in this context. Additionally, smart objects
that are not of the user’s interest go into an idle state, optimizing the network and battery usage.
A proof of concept has been implemented on Android to illustrate how CoAP-CTX works
and a performance evaluation was performed on a simulator of wireless sensor networks. The
experiments have shown that CoAP-CTX can decrease the total number of messages up to 80%
in scenarios where a large number smart objects are presents in a generic environment, like
working buildings. The overhead of the discovery latency shows a maximum discovery time
increase of 1.5 seconds, which represents an acceptable discovery time for the most type of

applications.

Keywords: Internet of Things. Smart Objects Discovery. Context-awareness. CoAP.
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1 INTRODUCAO

Este capitulo estd estruturado da seguinte forma: a Secdo 1.1 realiza a contextualiza-
cdo que esta dissertacao aborda. A Secdo 1.2 apresenta a motivag¢do que levou ao desenvolvimento
da solugdo apresentada neste trabalho. A Secdo 1.3 expde os objetivos e as contribui¢des princi-
pais deste trabalho. A Sec¢do 1.4 descreve a metodologia utilizada neste trabalho. Finalizando,

na Sec¢do 1.5 € descrita a organizagdo do restante desta dissertacao.

1.1 Contextualizacao

Internet das Coisas, do inglés Internet of Things (10T), € um novo paradigma tecno-
16gico que emerge no cendrio ja consolidado das redes de comunicagdes sem fio. A ideia bésica
desse conceito € a constante e invisivel presenca, no cotidiano das pessoas, de uma enorme
variedade de dispositivos computacionais, que agora passam a ndo ser apenas computadores
tradicionais, mas também dispositivos embarcados em objetos comuns (BORGES et al., 2010).
Esses dispositivos possuem capacidades de processamento, armazenamento € comunicagao, €
sdo chamados de Objetos Inteligentes (Ols). Exemplos de Ols sdo os sensores que monitoram um
ambiente, as TVs inteligentes, as cameras de video conectadas a rede, as lampadas inteligentes,
os smartphones, etc. Esses objetos sdo unicamente enderegdveis, capazes de interagir, trocar
dados entre si e ainda cooperar com seus vizinhos para realizarem tarefas em comum (ATZORI

etal., 2010).

Ao longo dos ultimos anos, o volume mundial de Ols cresceu rapidamente. A
previsao € de que no ano de 2020 serd alcangada uma marca de 50 bilhdes de Ols conectados
(DAVE, 2011) e o nimero de dispositivos conectados a rede pode chegar a 13,6 por pessoa
(CISCO, 2016). E interessante ressaltar que grande parte desses Ols ji sio compativeis com
arquiteturas e protocolos Web (HTTP, REST, entre outros). Essa previsao impde uma discussao
sobre as abordagens tradicionais de descoberta de Ols e se elas ainda serdo adequadas apds esse
grande aumento na quantidade total. Essas abordagens tem por principal objetivo descobrir e
tornar acessivel todos os Ols alcang¢dveis, como por exemplo uma aplicacdo movel que funciona
como um controle universal de ambiente (THEBAULT et al., 2013) e seja capaz de descobrir
todos os Ols proximos que possam ser controlados ou configurados pelo usudrio. Uma estratégia

mais apropriada seria priorizar, ou recomendar, os OlIs de maior interesse para o usudrio, por
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exemplo, a partir do contexto capturado por seu smartphone (e.g., localizacado, periodo do dia,
histérico, etc.). Além das vantagens diretamente relacionadas ao usudrio, com uma descoberta
mais seletiva € possivel economizar os recursos computacionais desses dispositivos, que possuem,

por natureza, limitagdes computacionais e energéticas (DUARTE et al., 2014).

Dispositivos méveis, como o smartphone, sao diversas vezes utilizados como clientes
do servico de descoberta de modo a permitir a interacdo do usudrio com os Ols presentes ao seu
redor. Essa interacdo estd associada a um aumento no consumo de energia, o que pode ser um
grande problema, visto que esses dispositivos apresentam limita¢des com relagdo a suficiéncia
energética (TALAVERA et al., 2016). Dentre as principais operacdes que consomem energia nos
dispositivos méveis, as que mais tém impactado para o aumento desse consumo sio as operagdes
de comunicag¢do, como troca de mensagens (TARKOMA et al., 2014). Portanto, otimizar o
uso das interfaces de comunicagdo sem fio implica em uma redu¢do no consumo de energia
(PATHAK et al., 2012). Uma forma de realizar essa otimizag¢do é aumentando o tempo que o
dispositivo fica em modo de espera (PENTIKOUSIS, 2010). Dispositivos ainda mais limitados
computacionalmente, como € o caso da grande parte dos Ols existentes, sofrem do mesmo

problema energético, porém, de maneira mais intensificada.

Tanto a descoberta de OlIs quanto a forma de interagdo com esses dispositivos estdo
sujeitas a diversos protocolos e especificacdes, visando garantir o maximo de interoperabilidade
possivel. Porém, a falta de padronizacdo € uma caracteristica marcante em loT, o que geralmente
acontece é que para cada dominio especifico, uma aplicagdo é desenvolvida seguindo especi-
ficagdes particulares aquele dominio. Exemplos disso sdo os trabalhos de (CASTILLEJO et
al.,2013) e (ZHOU; MA, 2012), que abordam as édreas de e-Health e redes veiculares, respecti-
vamente. Algumas especificacdes se sobressaem com relagdo a sua ado¢do nas mais diversas
solucdes de [oT, como o Message Queue Telemetry Transport (MQTT)! e 0 CoAP2. O CoAP é
um protocolo de troca de mensagens desenvolvido especificamente para atender aos requisitos de
dispositivos limitados computacionalmente, o que o torna adequado para utilizacdo em cenérios
de IoT. Para este trabalho, o CoAP foi adotado como base da solugdo proposta, pois ja possui
um servi¢o de descoberta integrado, que pode ser estendido para atender a novos requisitos de

descoberta para [oT.

http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/0s/mqtt-v3.1.1-0s.html
2 https://tools.ietf.org/html/rfc7252
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1.2 Motivacao

O objetivo principal das solugdes de descoberta de Ols existentes € tornar esses
objetos disponiveis para as aplicagdes de uso e controle, ou até mesmo para serem descobertos
por outros Ols. Essas solu¢des usam primariamente dois grupos de caracteristicas no processo
de descoberta: i) caracteristicas funcionais, em que os requisitos da aplicacdo e as capacidades
dos Ols sdo analisados; ii) caracteristicas ndo funcionais, nos quais os atributos da execugao,
como laténcia e carga, sdo considerados. Entretanto, especialmente em 10T, o nimero de Ols
tende a crescer rapidamente. Desta forma, considerar apenas caracteristicas funcionais e nao
funcionais cléssicas dos OIs pode nao ser suficiente. De fato, o nimero de Ols retornados pelo
servigo de descoberta pode ser bem elevado ou a granularidade dos requisitos de aplicacdo pode

ser dificil de ser atingida. Por exemplo, descobrir a TV correta em uma determinada casa.

Para reduzir o ndmero total de OlIs descobertos, o processo de descoberta deve
considerar nio sO as caracteristicas funcionais e nao funcionais de cada OI, mas também o

contexto do usudrio e do proprio Ol (e.g., localizacdo e historico de descoberta).

Para melhor ilustrar a importancia da utilizagdo do contexto no processo de des-
coberta, considere o seguinte cendrio. Ana € uma pessoa que costuma usar a tecnologia para
facilitar as tarefas do dia a dia. Pela manha, antes de sair de casa para o trabalho, ela utiliza seu
smartphone para ligar a TV e poder assistir as noticias locais, mais especificamente a previsao
do tempo. No carro, ja em direcdo ao trabalho, ela programa o destino pelo assistente de dire-
¢ao, também utilizando o smartphone, que ja possui o histérico do trajeto. Quando chega na
empresa, Ana liga as luzes e o ar-condicionado da sala de seminérios e ja ajusta o projetor para a

apresentacdo que ela fard em alguns minutos tudo a partir de se dispositivo mével.

Descobrir os OlIs mais adequados em cada um dos ambientes requer a utilizagdo das
informacdes de cada um dos OI juntamente com informagdes contextuais de Ana. Por exemplo,
o servico de descoberta pode usar a localizagao e a atividade (e.g., dirigindo, em reunido) de Ana
para limitar o espacgo de busca por Ols. A tarefa de aquisi¢do dessas informagdes contextuais
pode ser facilitada pela utilizacdo de Application Programming Interfaces (APIs), servicos e
plataformas de middleware de aquisi¢ao de contexto, que tratam grande parte dos desafios desse

dominio (e.g., configuracio e acesso aos sensores, agregacdo de dados, mecanismos de inferéncia,
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etc.). Google Awareness> e Loosely Coupled Context Acquisition Middleware (LoOCCAM) sdo

solucdes que podem ser utilizadas com esse propdsito.

A reducdo do espago de busca a partir do uso de informagdo contextual ndo s6
traz beneficios na interacdo entre usudrio e aplicacdo, mas também pode otimizar o consumo
energético dos dispositivos envolvidos. Os Ols que ndo sdo relevantes ao usudrio em um
determinado contexto podem entrar momentaneamente em estado de espera, reduzindo o nimero

total de mensagens trocadas.

Devido a problemdtica apresentada, a seguinte questdo de pesquisa norteou esta

dissertacdo de mestrado:

e Questao de Pesquisa: Como utilizar informagdes contextuais do usudrio e dos objetos
inteligentes para realizar uma descoberta seletiva, na qual apenas os objetos inteligentes

acessiveis e de interesse do usudrio sejam selecionados?

1.3 Objetivos e Contribuicoes

Com o intuito de responder adequadamente a questdo de pesquisa exposta na se¢ao
anterior, este trabalho de mestrado tem por objetivo primdrio a criagdo de um servigo de des-
coberta sensivel ao contexto que permita selecionar os Ols que sdo relevantes ao usudrio em
um determinado momento. Esse servi¢o de descoberta pode ser utilizado por desenvolvedores
de aplicacdes moveis que controlem os Ols do ambiente para apresentd-los, de maneira mais

seletiva e eficiente, ao usudrio final. Com base nisso, derivam-se duas contribuicdes principais:

e Reduzir o nimero total de Ols que sdo encontrados pelo servigo de descoberta e apresen-
tados ao usudrio final da aplicacdo. Isso € feito por meio da priorizagdo dos Ols que sdo
relevantes ao usudrio;

e Otimizar a geréncia dos Ols que participam do processo de descoberta, minimizando a
troca de mensagens na rede. Ols que ndo sdo do interesse do usudrio entram em modo
de espera reduzindo o nimero de mensagens enviadas e, consequentemente, economizam

recursos computacionais e energéticos.

A solugdo proposta é denominada CoAP-CTX (CoAP ConTeXtual). Ela consiste em

3 https://developers.google.com/awareness/
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uma extensao do servigo de descoberta presente no Constrained Application Protocol (CoAP). O
CoAP-CTX estende o CoAP de modo a considerar as informag¢des contextuais do usudrio e dos
OlIs durante o processo de descoberta. O servigo de descoberta integrado ao CoAP foi modificado
de modo a gerenciar o espaco de busca com base em informacdes contextuais, fazendo com que
apenas Ols relevantes aos usudrios sejam retornados a aplicacao cliente do protocolo (e.g., uma
aplicacao moével de controle universal). O CoAP-CTX pode ser utilizado por aplicacdes que
desejam controlar, de forma mais eficiente, os Ols presentes em ambientes inteligentes como

casa, carros e prédios.

E importante ressaltar que 0 CoOAP-CTX n#o predetermina quais mecanismos de
aquisi¢do de contexto e de matching contextual sdo os mais adequados para descobrir os Ols
de interesse do usudrio. O escopo desta pesquisa se limita a, uma vez estabelecidos o contexto
e os filtros contextuais utilizados no matching, gerenciar a interacao entre os elementos CoAP
(clientes, servidores e Ols) de forma a determinar quais dos Ols sao relevantes e quais devem ser

retornados como resultado da descoberta.

Para atingir e comprovar as duas contribui¢des descritas, 0 COAP-CTX utilizou o
middleware LoOCCAM?* para realizar a aquisicio de contexto e para gerenciar a comunicagio
entre smartphone e Ols. Além disso, foi desenvolvida uma aplica¢do, chamada U-Control, que

permite ao usudrio acessar e controlar todos os Ols que foram descobertos pelo CoAP-CTX.

1.4 Metodologia

Este trabalho seguiu a seguinte metodologia cientifica:

e Revisdo da Literatura: Inicialmente, um estudo bibliografico foi realizado sobre
Internet das Coisas e o estado da arte em descoberta de Ols. Ap6s identificadas as
lacunas das abordagens encontradas, foram realizados estudos sobre sensibilidade
ao contexto e tecnologias especificas, como protocolos de comunicacao para [oT
e simuladores de Ols;

e Estudo dos Trabalhos Relacionados: A partir da revisao da literatura, trabalhos
relacionados foram escolhidos com base em dois critérios: 1) se apresentavam

algum servigo de descoberta de objetos inteligentes para IoT; ii) se propunham

4 OLoCCAM foi desenvolvido no Grupo de Redes de Computadores, Engenharia de Software e Sistemas (GREat).
Mais informagdes em: http://loccam.great.ufc.br
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alguma aplicac@o que permitisse ao usudrio controlar os Ols em um ambiente
inteligente. Os trabalhos encontrados foram classificados com relagao aos requi-
sitos especificos de descoberta para [oT definidos por (GUINARD et al., 2010)
detalhados no Capitulo 2;

e Definicao das funcionalidades do CoAP-CTX: Com a classificacdo dos traba-
lhos relacionados, percebeu-se lacunas nos servicos existentes de descoberta
de OIs. Entao, foram definidas as funcionalidades que deveriam estar presen-
tes na solugdo apresentada por este trabalho, como a utilizagcdo de técnicas de
sensibilidade ao contexto e suporte a alocacao sob demanda de Ols;

e Modelagem: Nesta etapa, a arquitetura geral do CoAP-CTX foi estabelecida,
bem como os modelos de interacdes entre componentes da solugdo. Além
disso, definiu-se os protocolos de troca de mensagens, diagramas contendo a
especificacdo dos médulos que compdem a solucio (e.g., diagramas de classes);

o Implementacio: A medida em que a modelagem de algum componente do
sistema era terminada, a implementacdao do mesmo era iniciada, seguindo um
modelo iterativo e incremental. Cada médulo do CoAP-CTX foi testado individu-
almente ao final de sua implementacdo. Testes de integracdo foram feitos quando
todos os componentes foram concluidos, para garantir o correto funcionamento
da solugdo; e

e Avaliacao: Apés aimplementagdo do servigo de descoberta, foi criado uma Proof
of Concept (PoC) com o objetivo de comprovar a viabilidade do CoAP-CTX e
se o nimero de Ols encontrados pode ser diminuido. Além disso, foi realizada
uma simulacdo para melhor avaliar o CoAP-CTX e seus impactos positivos e
negativos com relagdo ao CoAP. Nela, o nimero de Ols foi variado em trés
cendrios estudados (casa, carro e prédio). Com essa simulagdo, foi possivel
estimar o nimero de mensagens que 0 CoAP-CTX consegue reduzir, bem como
analisar o aumento no tempo de descoberta ocasionado pelo processamento

adicional que a solucao possui.

1.5 Organizacao da Dissertacao

O restante desta dissertac@o estd organizado da seguinte forma:
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O Capitulo 2 apresenta a fundamentacdo tedrica, na qual sdo abordados temas como
Internet das Coisas, Sensibilidade ao Contexto e Descoberta de OIs. Também € apresentada
uma base tedrica sobre as tecnologias e protocolos utilizados nesse trabalho, como o
LoCCAM e o CoAP.

O Capitulo 3 detalha os trabalhos relacionados que foram selecionados baseados nos
critérios de descoberta de Ols. Esses trabalhos sdo servigos de descoberta para [oT, que
utilizam alguma forma de informacgdo contextual, ou trabalhos que possuem o CoAP como
base para a realizacdo da descoberta.

Ja o Capitulo 4 apresenta a visao geral e a arquitetura do CoAP-CTX. Mostra como a
solu¢do foi desenvolvida e integrada ao LoOCCAM e ao CoAP. Um processo de descoberta
sensivel ao contexto € descrito no capitulo, mapeando todas as etapas necessdrias para se
realizar essa descoberta sensivel ao contexto.

No Capitulo 5, € descrita a prova de conceito desta dissertacao, uma aplicacdo Android
que controla os Ols disponiveis no ambiente, utilizando o CoAP-CTX para a descoberta.
Além disso, uma avaliacdo de desempenho € detalhada. Ela utiliza um simulador para
redes de sensores sem fio. Os resultados da avaliacdo sdo discutidos a fim de comprovar a
redu¢do no nimero de mensagens trocadas e o impacto no tempo de descoberta.

O Capitulo 6 traz as consideracdes finais sobre o trabalho. Sao discutidos os resultados
alcancados, as limitagcdes do trabalho, as possibilidades de continuagdo e aperfeicoamento
da pesquisa. Todas as publicagdes em conferéncias e workshops que foram realizadas

durante o periodo deste trabalho de mestrado sdo listadas nesse capitulo.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, os conceitos que constituem a base tedrica deste trabalho sdo apresen-
tados. A Secdo 2.1 traz um estudo realizado sobre Internet das Coisas, incluindo as arquiteturas
de referéncia existentes e aspectos relacionados a descoberta de OlIs. Além disso, a Se¢do 2.2
apresenta o tema de sensibilidade ao contexto, trazendo defini¢cdes e o conceito de matching
contextual. A Secdo 2.3 apresenta o middleware de aquisicao de contexto utilizado neste trabalho,
chamado LoCCAM. A Secido 2.4 detalha o CoAP, protocolo de troca de mensagens que possui
um servigo de descoberta integrado usado como base para este trabalho. Por fim, a Secao 2.5

traz as consideragdes finais sobre os temas abordados neste capitulo.

2.1 Internet das Coisas

Devido ao avango na industria de sensores, tais componentes estdo se tornando cada
vez mais baratos, menores e poderosos. Como resultado, a utilizagdo desses sensores ja atingiu
uma escala consideravel, além de que esse nimero deve crescer ainda mais rapidamente nos
proximos anos (SUNDMAEKER ef al., 2010). Esse grande nimero de sensores criard uma
grande massa de dados, ou big data (ZASLAVSKY et al., 2012). Esses dados podem nao ter
nenhum valor caso ndo sejam analisados, interpretados e o mais importante, entendidos. E por
i1sso que todos os desafios de sensibilidade ao contexto que eram aplicdveis aos paradigmas de

computagdo ubiqua continuardo existindo, agora em IoT (PERERA et al., 2014).

Gubbi et al. definem Internet das Coisas como sendo a interconexdo de sensores €
atuadores provendo a habilidade de compartilhar informacao ao longo de plataformas através de
um framework unificado, desenvolvendo um cendrio operacional comum para permitir aplicagdes
inovadoras. Isso € alcancado por um sensoriamento ubiquo, andlise dos dados e representacdo da
informacdo, tendo a cloud computing como o framework unificador (GUBBI et al., 2013). Ja
objetos inteligentes sao dispositivos que possuem identidade e personalidade virtual que operam
em ambientes inteligentes usando interfaces para conectar e se comunicar dentro de um contexto

social, local e pessoal (TAN; WANG, 2010).

Uma outra defini¢do de IoT, bem mais abrangente, € dada por (GUILLEMIM;

FRIESS, 2009), na qual os autores afirmam que IoT é o ambiente que permite que pessoas e
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OlIs estejam conectados a qualquer momento, em qualquer lugar, com qualquer coisa e qualquer
um, idealmente usando qualquer rede e qualquer servico. Essa defini¢ao pode ser visualizada na

Figura 1, em que IoT € vista como a unido entre o conjunto de caracteristicas e propriedades

apresentadas.

Figura 1 — Defini¢do de Internet das Coisas como sendo a unido entre diversas propriedades.
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Fonte — (GUILLEMIM; FRIESS, 2009)

Embora IoT ndo possua uma defini¢do tnica, a grande maioria delas giram em torno
de uma mesma ideia, de que objetos inteligentes estdo interconectados de forma a permitir a
troca de dados entre eles mesmos e 0 ambiente, enquanto reagem a eventos criados com ou sem
a intervencao humana. Outro aspecto importante € a utilizagdo de padrdes e protocolos bem
especificados para a comunicacdo com, e entre, esses Ols, buscando assim atingir a maxima
interoperabilidade possivel entre os mais diversos dispositivos. Dentre essas especificagdes,
destacam-se as que se adéquam as caracteristicas comuns dos Ols, como baixo poder computa-
cional e limitacdes energéticas. Limitacdes essas que fazem com que protocolos amplamente
adotados na WEB tradicional, como o Hypertext Transfer Protocol (HTTP)!, percam espaco

para protocolos mais adequados aos cendrios de 10T, como o CoAP e o MQTT.

2.1.1 Arquitetura de Referéncia

Um cendrio de Internet das Coisas € caracterizado por um alto grau de heteroge-

neidade, no que diz respeito a dispositivos com diferentes configuragdes, funcionalidades e

U https://tools.ietf.org/html/rfc2616
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protocolos de comunicac¢do. Para tratar isso, vdrias plataformas vem sendo propostas visando
abstrair as especificidades de cada um desses dispositivos, promovendo assim a interoperabili-
dade entre eles. Porém, a falta de padroniza¢do em IoT faz com que essas plataformas muitas
vezes ndo cumpram vdrios requisitos importantes (CAVALCANTE et al., 2015). A adocdo de
uma arquitetura de referéncia pode ajudar nessa tarefa, pois define um conjunto de pequenos
blocos independentes para a constru¢do de um sistema de IoT e, com isso, cria uma base sélida

para a sua ampla adocao.

Existem vdrias arquiteturas de referéncia para Internet das Coisas, dentre as quais
estd a proposta pela empresa WSO?2 e que foi baseada na experiéncia da companhia no desenvol-
vimento de solugdes para [oT (FREMANTLE, 2014). O principal objetivo dessa e das outras
arquiteturas de referéncia € fornecer aos desenvolvedores um ponto inicial capaz de cobrir a
maioria dos requisitos de sistemas para [oT. Sendo assim, a arquitetura de referéncia apresentada
na Figura 2 ndo é especifica e nem € limitada a nenhum conjunto especifico de tecnologias ou

protocolos de comunicacdo.

Figura 2 — Arquitetura de referéncia para Internet das Coisas.
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A arquitetura de referéncia em questdo possui cinco camadas, cada uma com funcio-

nalidades bem definidas:
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1. Device Layer ¢ a camada em que se deve garantir que cada dispositivo é unicamente
enderecavel e possua uma comunicacao, direta ou indireta, para a Internet;

2. Communications Layer é onde se deve garantir a conectividade com cada dispositivo,
possivelmente utilizando multiplos protocolos de comunicagao;

3. Aggregation/Bus Layer ¢ a camada onde os dados oriundos de cada dispositivo sao
agregados e convertidos em uma tnica forma de representacao e um Unico protocolo;

4. Event Processing and Analytics Layer, camada esta que reage a eventos vindos da Aggre-
gation/Bus Layer, além de também poder armazenar os dados;

5. Finalmente, usudrios podem acessar os dispositivos, ou os dados armazenados, através da

camada External Communications Layer.

Além dessas cinco camadas, a arquitetura de referéncia proposta pela WSO2 possui
duas camadas adicionais: (i) Device Management Layer, que garante a geréncia € 0 acesso
remoto aos dispositivos; e (ii) Identity and Access Management, responsavel por questdes de

seguranga e controle de acesso.

Embora essa arquitetura de referéncia trate da maioria dos requisitos relacionados a
Internet das Coisas, Cavalcante et al. elencam alguns pontos essenciais para IoT que ndo foram
totalmente cobertos pela arquitetura proposta, tais como descoberta de dispositivos, sensibilidade
ao contexto, gerenciamento de grande volume de dados e adaptacdao dinamica (CAVALCANTE
et al., 2015). Essas lacunas devem ser preenchidas para uma solu¢do completa em IoT. Como
veremos mais adiante, 0 LOCCAM atua em todas as camadas propostas pela arquitetura de
referéncia, com excecdo da External Communications Layer. Essa camada, entretanto, serd

abordada pela aplicacdo U-Control, proposta como prova de conceito deste trabalho.

2.1.2 Descoberta de Objetos Inteligentes

Em ambientes altamente voléteis, arquiteturas orientadas a servi¢os, ou do inglés
(Service-Oriented Architecture (SoA)), representam uma abordagem vidvel para garantir o
desacoplamento na interagcdo entre as diversas entidades que compdem o sistema (MAIA et
al., 2013), facilitando assim o desenvolvimento e o gerenciamento desse sistema. Esse tipo
de arquitetura aumenta a flexibilidade das aplicagdes que seguem esse paradigma, permitindo
uma fécil integrac@o entre plataformas e aplicacdes heterogéneas (GAMA et al., 2012). No

paradigma SoA, um servico € uma abstracdo para representar funcionalidades requeridas e
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providas, acessados usando uma interface bem conhecida. Durante o desenvolvimento de um
sistema baseado em SoA, o engenheiro de software especifica os servicos que serdo utilizados,
em tempo de desenvolvimento, e o servico de descoberta € o responsdvel por encontrar esses

servicos necessarios, baseado na sua descricao.

O conceito de descoberta de servigos é amplamente conhecido no desenvolvimento
de sistemas distribuidos. Crasso et al. definem essa descoberta como um processo de encontrar
os servigcos adequados para resolver uma determinada tarefa em particular (CRASSO et al.,
2008). Esses servigos podem ser vistos tanto como abstra¢des de softwares disponiveis (e.g., um
servidor de um jogo) quanto como recursos ou dispositivos computacionais passiveis de serem
encontrados (e.g., impressoras em uma rede).Por exemplo, Simple Service Discovery Protocol
(SSDP)? e o Universal Plug and Play (UPnP)’ sio protocolos que possuem um servico de
descoberta integrado. Entretanto, esses protocolos foram criados para utilizacdo em aplicacdes
moveis/pervasivas/ubiquas, ndo considerando requisitos e restricdes impostas pelo paradigma de

IoT.

Esses requisitos e restricdes impostos pela 10T sdo oriundas principalmente das
caracteristicas de hardware dos Ols, pois: 1) grande parte dos Ols apresentam algum nivel de
limitagdes na utilizacdo de recursos, sejam elas de processamento, armazenamento, transmissao
de dados ou consumo energético; i1) quando implantados em um ambiente, os Ols devem ser
capazes de interagir com o minimo de interven¢do humada possivel; e iii) a quantidade de
OIs tende a aumentar rapidamente. Com essas caracteristicas em mente, (GUINARD et al.,
2010) propde que um servico de descoberta desenvolvido para [oT deve atender aos seguintes

requisitos:

1. REQ 1 - Minimo overhead no servico de descoberta: como a maioria dos Ols do mundo
real sdo dispositivos com baixo poder computacional, existe uma necessidade de utilizagdo
de paradigmas de descoberta mais leves. Técnicas de reducdo do tamanho das mensagens
trocadas podem ser utilizadas nesse sentido, bem como a adog¢ao de politicas que priorizem
a eficiéncia na troca de mensagens em troca da garantia de entrega;

2. REQ 2 - Minimo esforco no registro de OlIs: um OI deve ser capaz de anunciar seus

servigos a um servidor de registros através da rede. Esse processo precisa ser realizado

https://tools.ietf.org/html/draft-cai-ssdp-v1-03

3 https://openconnectivity.org/resources/specifications/upnp
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sem nenhuma intervencdo humana. A quantidade de informag¢des necessdrias para esse
registro também deve ser bem reduzida. Além disso, o servidor de registros deve ser capaz
de gerenciar, de maneira eficiente, a entrada e saida de novos Ols do ambiente;

3. REQ 3 - Suporte a busca contextual e dinAmica de Ols: os algoritmos de busca devem
ir além de uma simples busca por palavras-chave. Eles devem levar em considera¢ao dados
dindmicos do contexto do usudrio, como localizacdo. Informacdes contextuais devem ser
utilizadas para otimizar o processo de descoberta, reduzindo o espago de busca; e

4. REQ 4 - Suporte a alocacdo de OIs sob demanda: os servicos ofertados pelos Ols
devem ser ativados sob demanda, evitando assim a m4 utilizacdo dos mesmos. Idealmente,
OlIs que ndo estivessem sendo efetivamente acessados, deveriam entrar em modo de espera,

a fim de economizar recursos.

Os dois primeiros requisitos (Minimo overhead no servigo de descoberta € minimo
esforco no registro de Ols) foram a principal motivacao para a utilizacdo do servico de descoberta
integrado ao CoAP como base para a descoberta de Ols, visto que esse protocolo ja os cumpre
sem a necessidade de nenhum esfor¢co de implementacdo adicional. A solu¢io proposta nesta
dissertacdo busca estender o mecanismo padrdo de descoberta do CoAP de modo a atender aos

dois requisitos restantes (REQ 3 e 4).

Sob o ponto de vista dos clientes que consomem dos dados providos pelo servigo
de descoberta, Datta et al. definem varios principios que devem ser levados em consideracdo
durante o desenvolvimento desse servigo de descoberta, dentre eles destacam-se: 1) 0 servico
de descoberta deve ser independente da tecnologia de comunicacao; ii) o servico de descoberta
deve expor os Ols encontrados por meio de interfaces Representational State Transfer (REST)
ou APIs que abstraiam esse acesso; iii) o servigo de descoberta deve dar suporte tanto a buscas
simples por Ols, baseadas em ID, quanto a buscas mais complexas, baseadas em categorias e
localizacao; e iv) o servigo de descoberta deve garantir a eficiéncia energética dos Ols (DATTA;

BONNET, 2015).

2.2 Sensibilidade ao Contexto

Sensibilidade ao contexto € a habilidade do sistema de se modificar devido a mu-
dancas no contexto do usudrio (e.g., localizacao, humor, atividade) (MAIA et al., 2013), com

pouca ou nenhuma intervencao direta do usudrio. Sensibilidade ao contexto € uma caracteristica
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essencial em IoT para melhorar a interacdo entre usudrios e Ols, além de representar um grande
potencial na sua utilizacao nos servicos de descoberta (TURUNEN et al., 2015). Baldauf et al.
definem que sistemas sensiveis ao contexto sao aqueles que conseguem adaptar sua operagdo de
acordo com um determinado contexto, sem a interven¢do explicita do usudrio (BALDAUF et al.,
2007). Ainda segundo os autores, sistemas sensiveis ao contexto tem por objetivo melhorar a
usabilidade e deixar mais efetiva a intera¢ao entre usudrio e sistema, por meio da utilizacao do

contexto do ambiente.

Dey et al. definem contexto como qualquer informacdo que pode ser usada para
caracterizar a situacdo de um elemento que € relevante para a interacao entre usudrio e sistema,
incluindo como elementos, o préprio usudrio e o sistema (DEY et al., 2001). Além de considerar
a situagdo atual do usudrio, caracterizada muitas vezes pela localizagdo e demais informagdes
obtidas pelo smartphone, o interesse do usudrio também deve ser levado em consideragdo para
uma boa caracterizacdo do contexto (PINHEIRO et al., 2006). A defini¢do que serd adotada
neste trabalho, proposta por Viana et al., pode ser vista como uma extensao da definicao de
Dey, removendo a limitacdo do contexto sobre a necessidade de interagdo entre usudrio e
sistema. Contexto agora passa a ser um conjunto de informagdes que podem descrever a situagdo
das entidades (e suas relagdes) envolvidas em uma agdo que seja julgada importante para o
sistema (e.g., interagdes, busca de dispositivos, entre outros) (VIANA et al., 2011). A Figura 3

exemplifica visualmente essa definicdo.

Figura 3 — Defini¢do de Contexto como interse¢do entre as Zonas de Interesse e de Observacao.
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Fonte — (DUARTE et al., 2015a)
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O contexto € definido como a interse¢do entre duas zonas. A primeira delas, chamada
de Zona de Interesse (ZI), representa o conjunto de entidades que o sistema julga importante
em um determinado instante de tempo, ou seja, quais informagdes contextuais o sistema tem
interesse em obter em um instante 7. A segunda zona, chamada de Zona de Observagdo (ZO), é
composta pelas entidades que podem ser acessadas e obtidas nesse mesmo instante de tempo pela
infraestrutura de aquisi¢ao de contexto. Essa defini¢ao de contexto possui duas caracteristicas
importantes. O contexto € tanto dinamico (as informagdes fornecidas por cada uma das entidades
muda com o tempo) quanto evolutivo (as proprias entidades que compdem o contexto podem
mudar) (DUARTE et al., 2015a). Isso faz com que a aplicagcdo dessa definicdo em sistemas
moveis, ubiquos e de IoT seja bastante adequada, pois os elementos que compdem esses sistemas

sdo bastante voldteis, o que faz com que as zonas mudem constantemente.

A sensibilidade ao contexto pode ser utilizada para aprimorar o processo de desco-
berta de Ols, selecionando apenas os Ols que sdo relevantes ao usudrio em um determinado
contexto. A etapa na qual as informacdes contextuais, geralmente representando caracteristicas
ndo funcionais, sdo analisadas e processadas de modo a determinar se esses Ols sdo relevantes ao
usudrio, € chamada de matching contextual. Os algoritmos de matching sao utilizados na sele¢ao
de servicos, recomendacdes de musica e fotos. Existem diversas maneiras de se realizar um
matching contextual, que vao desde uma simples comparacao textual entre o contexto atual do
usudrio e do objeto ou item a ser filtrado (e.g., Ols, servico Web) até solu¢des mais complexas,

como por exemplo utilizando algoritmos baseados em grafos (PINHEIRO et al., 2008).

2.3 LoCCAM

A tarefa de adquirir informacdes contextuais pode ser facilitada pela utilizacao
de APIs e plataformas de middleware de aquisicao e gerenciamento de contexto, que tratam
da maioria dos desafios desse dominio (e.g., configuracio e acesso a sensores, agregacao de
dados, mecanismos de inferéncia). Google Awareness, Octopus (FIRNER et al., 2011), Fiware®,
CA410T (PERERA et al., 2012), SeeMon (KANG et al., 2008) e EEMSS (WANG et al., 2009)
sdao exemplos de solucdes que agregam a maioria dessas caracteristicas. Para este trabalho,

foi adotado o LoOCCAM, que é um middleware de gerenciamento e aquisicao de contexto

desenvolvido no laboratério Grupo de Redes de Computadores, Engenharia de Software e

4 https://www.fiware.org/
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Sistemas (GREat) para a plataforma Android. O LoCCAM permite a realiza¢do da aquisicao de
contexto de forma auto-adaptativa seguindo a definicao de contexto proposta por (VIANA et al.,
2011). O desenvolvimento do LoCCAM foi guiado por cinco principios de design, listados a

seguir:

e Os requisitos da aquisicao de contexto devem ser projetados de acordo com os conceitos

do desenvolvimento de software baseado em componentes.

A informacgdo contextual deve ser disponibilizada por meio de um espaco de tuplas ou via

notificagdes do tipo Publish/Subscribe.

A camada de aquisi¢do de contexto e as aplicacdes devem ser desacopladas.

A aquisicdo de informagao contextual deve ocorrer de forma transparente.

A adaptagdo da aquisicao de contexto deve possibilitar a economia de recursos (e.g.,

memoria, bateria).

Ao longo dos tdltimos cinco anos, o LoOCCAM passou por modificagdes com o
objetivo de adequar seus componentes e funcionalidades para o emergente paradigma de IoT.
A principal mudanca foi que em sua versao atual, além de adquirir informag¢des contextuais, o
LoCCAM também € capaz de atuar no ambiente, trocando mensagens com dispositivos proximos
a fim de realizar alguma modificacdo em seu estado (e.g., ligar ou desligar o ar condicionado).
Além disso, foi adicionada uma camada de comunicagao, que abstrai o acesso e controle desses
OlIs presentes no ambiente, de maneira extensivel, ou seja, novos dispositivos com protocolos
de comunicagdo diferentes (e.g., CoAP) podem ser facilmente integrados a essa camada de

comunicacao.

2.3.1 Arquitetura

O LoCCAM foi desenvolvido para a plataforma Android, inicialmente com o objetivo
de obter informacdes contextuais oriundas dos proprios sensores presentes no smartphone, porém
essa ideia evoluiu e atualmente € possivel adquirir dados contextuais de webservices ou de Ols
presentes no ambiente, além de também atuar nesses dispositivos. O LoCCAM ¢é composto por 5

componentes principais, que compdem a arquitetura exposta na Figura 4, apresentados a seguir:

o System Support for Ubiquity (SysSU) (LIMA et al., 2011): Representa o espacgo de

tuplas que coordena a interacdo entre aplicacoes e componentes de mais baixo nivel,
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Figura 4 — Arquitetura do LoOCCAM.
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Fonte — Elaborado pelo Autor.

chamados Sensor and Actuator Component (SAC). O objetivo do SysSU € desacoplar as
entidades responsaveis por sensorear ou atuar no ambiente e as aplicagdes.

e Adaptation Reasoner: E responsével pelo processamento das regras de adaptagio, baseado
nas zonas de interesse e de observacio. E esse componente que indica quando um SAC
deve ser iniciado ou retirado de execug¢do, baseado no interesse da aplicagdo e dos outros
SACs ativos.

e SAC Manager: Gerencia o ciclo de vida dos SACs. E possivel instalar, desinstalar, ativar
e desativar SACs em tempo de execucdo, baseado no contexto atual, utilizando um loader
especificos para o SACs, integrado junto ao LoCCAM.

e SAC: Os SACs sao responsaveis por encapsular o acesso a sensores e atuadores, sejam
eles do préprio smartphone ou do ambiente. O encapsulamento permite que todos esses
dispositivos sejam acessados de maneira unica, seguindo uma interface bem definida. O
conceito de componentes de software garante a reusabilidade dos SACs, componentes
podem ser desenvolvidos uma vez e reusados por todas as aplicagdes que precisarem de
sua respectiva informagao contextual.

e Camada de Comunicagdo: Para acessar os dispositivos presentes no ambiente, o LoC-
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CAM possui uma camada de comunicacdo que abstrai as trocas de mensagens e especifici-
dades de cada tecnologia de comunicagao (e.g., bluetooth, Wi-Fi). Essa camada pode ser

acessada pelos SACs para sensorear ou atuar no ambiente.

Com excec¢do da camada de comunicagdo, que serd abordada a seguir, os detalhes
sobre os demais componentes que compdem a arquitetura do LoCCAM podem ser encontrados

no Apéndice A.

Fazendo um paralelo da arquitetura do LoOCCAM com a arquitetura de referéncia
apresentada na Sec¢do 2.1.1, é possivel identificar pontos em comum: 1) As camadas de gerencia-
mento de dispositivos e gerenciamento de acesso sdo representadas pela camada de comunicagdo
no LoCCAM,; ii) A cada de dispositivos € representada pela camada CAM; iii) A camada de agre-
gacdo e processamento de eventos € representada na arquitetura do LoOCCAM pelo componente
SysSU. Entretanto, o LoOCCAM néo possui componentes graficos, como sugere a arquitetura de
referéncia, nesse caso as aplicagdes que utilizam o LoOCCAM ¢ que sdo responsaveis por esta

camada.
2.3.2 Camada de Comunicagdo

Uma das principais funcionalidades adicionadas ao LoOCCAM para uma melhor
adequacao em um cendrio de 10T foi a capacidade de interagir com dispositivos no ambiente, e
com suporte a multiplas tecnologias de comunicagdo. Essa camada ¢ utilizada na abordagem
CoAP-CTX proposta nesta dissertagiio®. O conjunto de protocolos e especificacdes existentes
no quesito de tecnologias de comunicagdo € bem vasto, devido a heterogeneidade dos diversos
OlIs presentes em um ambiente inteligente. Esse fato cria uma necessidade de comunica¢do em
diferentes tecnologias e padrdes utilizados na industria, como Wi-Fi, Bluetooth, WiFi-Direct
e até mesmo protocolos de mais alto nivel, como CoAP (MAIA et al., 2014). Para atender
esse requisito, 0 LoOCCAM possui uma camada de comunicacdo que abstrai o acesso aos Ols

presentes no ambiente por meio das mais diversas tecnologias.

Nessa camada de comunicag@o, um servi¢o de descoberta € inicializado junto com o

processo de inicializacdo do LoOCCAM. Os principais componentes desse servigo de descoberta

> Toda a camada de comunicagio do LoCCAM foi desenvolvida durante um projeto de P&D em 2015. Esse projeto,

coordenado pelo GREat, contou com a participagdo de varios professores, pesquisadores e desenvolvedores,
incluindo o autor dessa dissertacdo, e teve como principal resultado a adequacdo do LoOCCAM para um paradigma
de Internet das Coisas.
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podem ser visualizados na Figura 5. Aplicacdes e SACs acessam esse servico por meio da
classe DiscoveryManager, que € responsavel por manter o registro de todos os Ols disponiveis
no ambiente. A interface DiscoveryListener pode ser utilizada como callback para receber
notificagdes a cada mudanga na lista de Ols disponiveis, assim como detec¢cdo de desconexodes

dos Ols.

Figura 5 — Diagrama de classes da camada de comunica¢do do LoCCAM.
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Fonte — Elaborado pelo Autor.

O DiscoveryManager inicializa um conjunto de médulos dependentes de tecnologia
de comunicagao, os DiscoveryModule. Sdo esses mddulos que gerenciam os Ols especificos de
cada tecnologia (e.g., Wi-Fi e Bluetooth), além disso, cada médulo possui um RemoteWatchDog-
Timer responsavel por identificar desconexdes, ja que OlIs uma vez reconhecidos, devem enviar
mensagens de ping periodicamente. O acesso de fato aos Ols € feito por uma dupla de classes, o
modulo de descoberta especifico (e.g., WiFiDiscovery) € responsavel por encontrar na rede os
OlIs disponivelis, ja a abstragdo de acesso a esses Ols (e.g., WiFiRemoteDevice) é responsavel por

prover métodos para envio, recebimento e subscricio de mensagens.

O servigo de descoberta do LoOCCAM utiliza um protocolo préprio, baseado em men-
sagens auto contidas representadas pela classe Message. Cada mensagem possui um tipo, Messa-

geType, que pode ser GET_REQUEST, GET_RESPONSE, SET_REQUEST, SET_RESPONSE,
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BEACON e UNKNOWN. Os tipos de GET e SET sdo mensagens convencionais para envio e
recebimento de dados, j4 0 BEACON ¢ usado pelos OlIs como forma de ping, indicando que ainda
estd ativo e acessivel. O tipo UNKNOWN ¢€ utilizado como indicativo de algum erro durante o
envio e recebimento das mensagens. As mensagens sdo serializadas antes do envio, por meio
das classes Serializer € JsonSerializer, bem como desserializadas conforme a necessidade dos
receptores dessas mensagens. Por fim, o protocolo estabece que a primeira mensagem enviada
a um novo Ol deva seguir um formato especifico, representado pela HelloMessage, que nada
mais € do que uma requisicdo do tipo GET_REQUEST em que € solicitado que o OI informe
todos os recursos disponiveis e controlados por ele (e.g., sensores de luminosidade, temperatura,

e controle das portas).

Essa camada de comunicacdo do LoOCCAM permite que aplicagdes € SACs interajam
com os Ols de maneira independente de tecnologia, por meio da abstracdo de RemoteDevice.
Clientes desse servigo de descoberta apenas solicitam ao DiscoveryManager a lista de Remote-
Devices que possuem uma determinada informacdes contextual ou que atuam sobre determinado
recurso no ambiente. Essa abstracdo permite uma facil extensio dessa camada para dar suporte a
novas tecnologias e protocolos de comunicacio, como o CoAP. Para realizar essa extensdo, basta
a implementa¢ao de um novo médulo de descoberta, capaz de identificar, encontrar e acessar os

OlIs dessa nova tecnologia.

24 CoAP

O CoAP € um protocolo de camada de aplicacdo desenvolvido especificamente para
comunicacdo entre dispositivos limitados computacionalmente, caracteristica inerentes em um
ambiente de Internet das Coisas. O CoAP € um protocolo que segue o modelo arquitetural
cliente/servidor e que dé suporte a comunicagdo entre aplicacdes e Ols seguindo um paradigma
requisi¢ao/resposta. Possui um servigo de descoberta ja implementado, baseado no conceito de
diretdrios de dispositivos. Sua estrutura € baseada no HTTP, facilitando assim a integragdo com
os recursos disponiveis na Web. Porém, diferente do HTTP, o CoAP cumpre alguns requisitos
especificos para dispositivos com limitagdes computacionais, como o baixo overhead na troca de

mensagens.

O CoAP possui trés elementos bésicos: 1) o cliente CoAP, que pode ser tanto um

dispositivo que consome os dados do servidor (e.g., smartphone controlando o ambiente) quanto
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algum OI que produza dados (e.g., sensores em geral). ii) O Servidor CoAP gerencia os diversos
clientes CoAP, bem como viabiliza a descoberta desse clientes, por meio de diretérios de recursos.
ii1) O proxy, que continua realizando seu objetivo tradicional de otimizar as consultas por recursos
em um servidor que se encontra distante, embora no CoAP também € responsavel por fazer o

mapeamento e a tradu¢do de mensagens HTTP em CoAP e vice-versa.

Figura 6 — Requisitos e funcionalidades do CoAP.
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Fonte — Disponivel em: http://coap.technology/

Durante a especificagdo do CoAP, diversos requisitos foram levados em consideracao,
como mostrado na Figura 6, de modo a melhor se adequar a um cenério no qual os dispositivos
possuem limitagdes computacionais e energéticas. Cada um desses requisitos foram planejados
com base em uma das entidades do CoAP. Dentre esses requisitos, alguns serviram como

motivagdo para a escolha do CoAP como base para este trabalho. Destacam-se:

e REQ 2 - Redes com Dispositivos Limitados: O CoAP foi pensado de forma a se adequar
as caracteristicas especificas dos dispositivos com baixo poder computacional e baixa
suficiéncia energética. Para isso foi reduzido o tamanho do cabecalho das mensagens,
com relacdo do HTTP, mantendo apenas informacdes essenciais, como identificadores
de mensagens, campos de checksum e codigos de erro. O objetivo € deixar a camada de
comunicac¢do o mais leve possivel, diminuindo o overhead na troca de mensagens.

e REQ 3 - Né6s em Modo de Espera: O CoAP da suporte a uma politica de modo de
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espera para dispositivos que precisam economizar recursos, principalmente energéticos.
O numero de mensagens trocadas pelos dispositivos que estio em modo de espera é
extremamente reduzido, no qual sdo mantidas apenas as mensagens de controle, com taxa
de envio reduzida, para identificar se o né continua disponivel na rede ou nao.

REQ 6 - Paradigma publisher/subscriber: Além de permitir trocas de mensagens de
maneira sincrona, por meio das operagdes convencionais como GET e POST, o CoAP
permite que clientes se registrem para serem notificados a cada mudanca no estado de um
recurso (e.g., temperatura), permitindo assim uma comunicagdo assincrona entre nés da
rede.

REQ 8 - Descoberta de Recursos: Para possibilitar a comunicacao entre clientes CoAP,
o protocolo estabelece um servigo de descoberta baseado em diretérios de recursos, em
que cada recurso pode ser acessado por um enderego Unico (e.g., coap://<coap server
IP:Port>/sensor/temp).

REQ 10 - Transporte via UDP: Uma das principais adaptacdes do CoAP com relagdo ao
HTTP foi a mudanca do protocolo da camada de transporte de Transmission Control Pro-
tocol (TCP) para UDP. Com isso € possivel eliminar o overhead gerado pelos mecanismos
de retransmissdo e garantia de entrega das mensagens via TCP, otimizando assim a troca

de mensagens entre dispositivos limitados.

O CoAP j4 possui inimeras implementagdes disponiveis, para as mais diversas

plataformas®. Isso é um bom indicativo que existem inimeras solugdes que sdo compativeis

com essa especificacdo. Com base nisso, criar novas solugdes que também utilizem o CoAP

pode garantir a interoperabilidade com essa gama imensa de dispositivos ja ativos. Embora essa

interoperabilidade ndo possa ainda ser estendida para IoT em geral, garantir a compatibilidade

com o CoAP € uma estratégia que potencializa a interoperabilidade da soluc¢ao proposta.

2.4.1 Trocade Mensagens

O CoAP da suporte a quatro tipos de requisicoes, também existentes no HTTP, sdo

elas: 1) GET; i1) POST; ii1) PUT; iv) DELETE. A funcionalidade de cada tipo de requisicdo

também € semelhante ao HTTP, no qual o GET ¢€ utilizado para recuperar algum recurso no

servidor, o POST pode ser utilizado em requisicdes mais complexas no qual € preciso enviar

http://coap.technology/impls.html
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dados, geralmente sigilosos, no corpo da requisicdo. O PUT € utilizado quando o cliente deseja
adicionar algum recurso ou parametro de configuragcao no servidor, ja o DELETE & usado para
delecdo de recursos. Cada uma dessas requisicdes possui um cabecalho de mensagens com
tamanho fixo igual a quatro bytes, seguidas de um payload com tamanho também limitado. Um
dos campos presentes no cabegalho é um identificador tnico de mensagens, composto por 16
bits, o suficiente para identificar até 250 mensagens por segundos, utilizando os parametros

padrdes do CoAP.

Para garantir esse baixo overhead, o CoAP adota o User Datagram Protocol (UDP)
como protocolo da camada de transporte. Embora o UDP ndo garanta a entrega de mensagens, o
CoAP disponibiliza meios para uma troca de mensagens com essa garantia de entrega, por meio
de politicas de confirmacdo e retransmissao de mensagens aplicadas na camada de aplicagao.
Existem dois parametros adicionais relacionados a confirmagdo de entrega de mensagens, quando
o cliente explicitamente deseja que a mensagem seja confirmada, ou seja, que haja garantia na
entrega ou pelo menos uma notificagdo em caso de erro, deve enviar uma mensagem do tipo
CON (confirmable). Essas mensagens confirmaveis sdo geralmente utilizadas para controle (e.g.,
ligar ou desligar um ar-condicionado) ou para envio de dados altamente sensitivos a erros (e.g.,
dados de sensores médicos). A outra forma de se enviar mensagens € utilizando o parametro
NON (non confirmable), dessa forma o cliente envia a mensagem e ndo espera nenhuma forma

de confirmacdo de entrega, geralmente usada em streamimg de dados sensoriais comuns.

O identificador de mensagem € usado no processo de confirmacao na entrega de
mensagens. Cada mensagem do tipo CON, com um respectivo identificador de mensagem,
espera receber uma resposta do tipo ACK (acknowledgement) com o mesmo identificador. A
Figura 7 mostra um exemplo de retransmissdo de mensagem utilizando CoAP, no qual um pacote
contendo uma requisi¢cdo do tipo GET ¢é perdida. O cliente CoOAP espera pela mensagem de
ACK até um limite maximo de tempo, que pode ser configurado de acordo com as necessidades
de cada cliente, caso ndo receba essa confirmagdo, reenvia a mensagem e repete o processo até
receber uma confirmacgdo do servidor, ou atingir o nimero maximo de retransmissdes, que por

padrdo sao quatro.
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Figura 7 — Exemplo de retransmissdo de mensagem usando o CoAP.
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Fonte — Adaptado de (SHELBY et al., 2014)

2.4.2 Servigo de Descoberta

Clientes utilizam diretorios de recursos para acessar o servigo de descoberta do
CoAP. A busca inicial por servidores pode ser feita por meio de multicast, otimizando assim
o processo de descoberta do servidor quando comparado a técnicas tradicionais utilizando
broadcast. Geralmente esses diretdrios de recursos estdo presentes no mesmo dispositivo fisico
do servidor CoAP padrao, mas podendo ser uma méaquina dedicada. Uma vez conhecendo o
endereco do servidor que possui os diretorios de recursos, o cliente CoAP pode acessar a lista
de dispositivos mantida por eles. Cada OI é representado por uma URI, seguindo o formato
especificado pelo Constrained RESTful Environments (CoRE)’. Os Ols sdo responsaveis pelo
seu registro nos diretdrios de recursos, conforme indicado na Figura 8, e manter seu registro por
meio de mensagens de ping, que indicam que um recurso continua disponivel na rede. Clientes,
por sua vez, podem consultar esses diretdrios em busca da lista de recursos disponiveis em cada

um dos dispositivos presentes naquele ambiente.

Em todo servico de descoberta CoAP existe um recurso padrdo, chamado well-
known/core. Esse recurso tem por objetivo representar a lista de todos os demais recursos
registrados no diretério de recursos presente no servidor. Clientes CoAP podem realizar uma
operacao do tipo GET para obter o valor do recurso well-known/core, desse modo, o cliente tem
acesso a lista de enderecos de cada um dos recursos disponiveis no ambiente, conforme indicado
na Figura 9. Parametros adicionais, seguindo a especificacdo CoRE, podem ser passados junto a

requisi¢cdo para realizar uma filtragem mais especifica, como por exemplo receber a lista de Ols

7 https://tools.ietf.org/html/rfc6690
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Figura 8 — Registro de OIs no diretério de recursos CoAP.
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Fonte — Disponivel em: http://coap.technology/

que possuam apenas sensores de temperatura.

Figura 9 — Cliente CoAP acessando a lista de recursos disponiveis no ambiente.
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</sen/temp>;obs;rt="ucum:Cel" ;ct="0"

Fonte — Disponivel em: http://coap.technology/

O CoRE define um conjunto de atributos que representam os recursos presentes em
um diretdrio. Os principais atributos sdo: Resource Type, que € o responsavel por identificar a
funcao de um determinado recurso (e.g., temperatura, luminosidade, impressora, etc.); Interface
Description, que indica os métodos que podem ser utilizados para a comunica¢do com esse
recurso (GET, POST, etc); Context Type, que representa o formato dos dados fornecidos pelo

recurso. Todos esses parametros estdo presentes na URI que representa o recurso. Por exemplo,
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um sensor (interface description = sensor) de temperatura (resource type = temp), que envia
seus dados sensoreados seguindo um formato préprio dos dados, que deve ser conhecido pela
aplicagdo a priori (e.g., sensor-json-temp-a) (content type = sensor-json-temp-a), poderia ser

representado por: </sensor/temp>; rt="temp"; if="sensor"; ct="sensor-json-temp-a"

Cada um dos métodos que o CoAP da suporte (GET, POST, PUT, DELETE) possui
um papel especifico quando usado para descoberta de recursos. OIs podem enviar requisi¢des
GET para o diretério de recursos para obter informacdes de outros recursos ou dele préprio
(lookup). Requisicdes do tipo POST sao utilizadas pelos Ols para se registrarem no servigo de
descoberta, em que no corpo da mensagem € informado a URI e todos os demais atributos CoRE
relativos aos recursos presentes no OI. Por sua vez, o PUT € utilizado para informar atualizag¢des
sobre os valores dos recursos presentes no Ols, por exemplo, sensores de luminosidade enviam
sua stream de dados sensoreados com sucessivas requisicdes PUT. O DELETE € usado para
remover a referéncia a um recurso que ndo mais existe no diretério de recursos, pode ser utilizado
pelo proprio OI em caso de deteccio de erro em algum sensor, ou por uma entidade externa que

monitore o estado dos Ols presentes no ambiente.

2.5 Conclusao

Neste capitulo, foram apresentadas as bases tedricas que estruturaram o planejamento
e o desenvolvimento do CoAP-CTX. As principais caracteristicas e desafios de Internet das
Coisas foram descritas, com foco nos requisitos especificos para uma descoberta eficiente de
OIs em IoT. Esses requisitos serviram como critérios de andlise e comparacdo dos trabalhos
relacionados (descritos no proximo capitulo), bem como para direcionar o desenvolvimento da
solucdo proposta. A pesquisa sobre arquiteturas de referéncia de IoT mostrou que ainda existe

uma lacuna sobre servicos de descoberta de Ols.

Este capitulo também fundamenta duas escolhas importantes que foram feitas para
esta pesquisa: a utilizacdo do CoAP como protocolo de comunicacdo e do LoCCAM como
middleware de suporte para aquisi¢ao de contexto. Na verdade, sdo muitas as complexidades de
se implementar um servigo de descoberta eficiente para IoT, assim usar um servigo existente como
base e entdo estendé-lo para atender aos novos requisitos se apresenta como uma excelente op¢ao.
Além disso, a interoperabilidade entre o maior nimero possivel de OlIs é uma caracteristica

desejdvel, ou seja, a ado¢ao de um protocolo de comunicagdo bastante utilizado em 10T, como
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0 CoAP, é um diferencial importante para o CoAP-CTX. Atualmente, os dois protocolos de
comunicacdo mais utilizados em IoT s@o o CoAP e o MQTT, mas apenas o primeiro possui o
servigo de descoberta integrado, caracteristica essa que determinou a escolha do CoAP para este

trabalho.

Ja a escolha do LoOCCAM como middleware de aquisi¢do de contexto e gerenci-
amento de Ols pode ser justificada por dois fatos: i) caracteristicas sobre o contexto e; ii)
experiéncia com a plataforma. O LoCCAM segue a mesma defini¢do de contexto adotada
por este trabalho e utilizada para criagdo do processo de descoberta sensivel ao contexto da
solugdo. Devido a isso, a integracdo entre CoAP-CTX e LoCCAM ¢ natural, ja que o contexto é
modelado de forma simples, permitindo um facil mapeamento entre informacdes contextuais e
os parametros que descrevem os Ols compativeis com o CoAP. O outro fator que influenciou na
escolha do LoCCAM foi a baixa curva de aprendizagem com a plataforma, visto que o autor

deste trabalho ja trabalhou com o0 LoOCCAM durante projetos de P&D em 2014 e 2015.



42

3 TRABALHOS RELACIONADOS

Neste capitulo, a Secao 3.1 apresenta e discute os trabalhos relacionados ao tema
de descoberta de objetos inteligentes em um cendrio de [oT. Foram selecionados trabalhos que
propdem servigos ou infraestruturas de descoberta de Ols, com suporte a algum tipo de matching
contextual ou filtragem contextual. Além disso, priorizou-se as abordagens que utilizam o servigo
de descoberta integrado ao CoAP. Os trabalhos relacionados foram analisados e classificados na
Secdo 3.2, com base nos requisitos de descoberta de Ols em IoT (vide Secdo 2.1.2). Por fim, a
Secdo 3.3 conclui o capitulo, identificando as tendéncias e as possiveis lacunas sobre descoberta

sensivel ao contexto de Ols.

3.1 Infraestruturas de Descoberta de Objetos Inteligentes

A descoberta de OlIs é uma etapa essencial para qualquer sistema ou aplicacao
que objetiva interagir com os Ols presentes em um ambiente inteligente. Diversos trabalhos
propuseram solugdes para realizar essa descoberta, que vao desde a utilizacdo de uma rede
totalmente descentralizada, criando uma descoberta baseada em uma arquitetura peer-to-peer,
até servidores centralizados especializados em obter informacgdes de todos os Ols presentes em
um ambiente. Seja qual for a arquitetura do servico de descoberta, o mesmo deve atender aos
requisitos inerentes de um cendrio de IoT para permitir que sua utilizagcdo seja vidvel e eficiente

em um ambiente real.

O levantamento dos trabalhos apresentados nesta secao foi um processo continuo
realizado durante os dltimos dois anos. Trés bases de dados foram utilizadas durante a busca por
trabalhos: a ACM Digital Library, a IEEE Xplore e a Science Direct. Em cada uma delas, um
conjunto de combinacdes entre as seguintes palavras-chave foram pesquisadas: Internet of Things
OR Web of Things, Things Discovery OR Smart Object Discovery OR Service Discovery, CoOAP,
Context-Aware OR Context-Awareness. Apoés as filtragem com base nas leituras, primeiramente
do resumo e depois dos artigos completos, cinco artigos foram selecionados. O principal critério
de selecdo foi a adequagdo do trabalho em pelo menos um dos requisitos de descoberta de Ols
apresentados na Secao 2.1.2. Além disso, mais um artigo foi selecionado por indicacdo direta
dos orientadores, completando um total de seis trabalhos relacionados que serdo apresentados a

seguir.
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3.1.1 Env.B

Thebault et al. apresentam um protétipo de aplicagdo que funciona como um browser
do ambiente (Env. B). Nessa aplicagdo, usuarios podem interagir com Ols que estejam proximos
(e.g., na mesma casa ou no mesmo restaurante). Para a aplicacdo encontrar e tornar os Ols
disponiveis para o usudrio, esses Ols tem que fornecer: i) uma descri¢do da interface grafica
(HTML); i1) uma API de acesso, juntamente com uma descri¢@o sintatica das operagdes que po-
dem ser realizadas (e.g., ligar e desligar); e, iii) uma descricao semantica das operagdes (WSDL)
(THEBAULT et al., 2013). A descoberta de servigos € centralizada, com um tnico elemento

sendo responsavel por manter o registro de todos os Ols disponiveis para um determinado local.

A Figura 10 mostra como o browser do ambiente pode acessar os recursos presentes
ao seu redor. E possivel acessar diretamente os recursos, por meio dos componentes Place
Resources, que possuem interfaces REST bem definidas e encapsulam os sensores e atuadores
fisicos presentes no ambiente. Outra forma de acesso € usando os componentes chamados
Place Enablers, que representam a entidade virtual do ambiente em questdo (e.g., casa, restau-
rante, carro). Esses componentes agregam a informacao de todos os Place Resources presentes
em um dado ambiente. Por fim, aplicacdes podem utilizar o Place Resolver, responsavel por
identificar que ambientes sdo relevantes ao usudrio em um determinado contexto, por exemplo

ambientes proximos ao usudrio com base na localizac¢do obtida pelo GPS.

Os autores avaliaram a experiéncia do usudrio na utilizagdo do browser de ambiente.
Para isso foi utilizado uma abordagem baseada em tarefas pré-determinadas. Um cendrio com
OlIs reais foi montado dentro de um laboratério, simulando o comportamento desses dispositivos
distribuidos na cidade. Um questiondrio foi respondido por 20 participantes, contendo perguntas
sobre a sua experiéncia na utilizagdo da aplicacdo. Os resultados mostraram que 60% dos
usudrios acharam a aplicacao qtil para ajudar das tarefas do dia a dia, enquanto cerca de 80%
consideraram satisfatoria a usabilidade da aplicacdo. Embora a avaliacdo do trabalho tenha sido
extensa, ndo foi feita nenhuma anélise sobre o desempenho do sistema, métricas como tempo de

descoberta e consumo de energia foram deixados fora do escopo.



44

Figura 10 — Formas de Interacdo entre o Navegador de Ambiente e os Objetos Inteligentes.
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Fonte — (THEBAULT et al., 2013)

3.1.2 DRD4M

Liu et al. propdem uma arquitetura de descoberta distribuida de dispositivos focada
em Internet das Coisas. A proposta do trabalho € criar uma arquitetura para um diretério
de recursos distribuido para Machine-to-Machine (M2M), ou do inglés Distributed Resource
Directory for M2M (DRD4M). Cada dispositivo € considerado um né de uma rede P2P e € capaz
de realizar o processo de registro, bem como ajudar no servico de descoberta geral (LIU et al.,
2013). A identificacdo de cada dispositivo € feita utilizando URIs que seguem o modelo CoAP,
contendo o nome e o caminho até o dispositivo final. Para a geracdo desses nomes, € aplicada
uma técnica sobre o endereco MAC de cada OI de modo a gerar identificadores tinicos para esses

dispositivos.

A arquitetura do DRD4M ¢é composta basicamente por dois elementos principais,
os chamados Directory Peers gerenciam o registro de novos Ols e o lookup dos mesmos, além
de interpretar e executar requisicdes CoAP e HTTP. Ja os Light Directory Peer sao diretdrios
mais simples, em que apenas o lookup e o registro de Ols s@o suportados, nao permitindo assim

requisi¢oes diretas. Os Light Directory Peer sao ideais para os dispositivos com baixo poder
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computacional, geralmente dispositivos méveis, enquanto que os diretdrios mais robustos podem
servir como gateway para os demais dispositivos que formam a rede de overlay P2P. A Figura
11 apresenta a rede de overlay formada pelos dois tipos de diretdrios e os diversos sensores €

atuadores presentes no ambiente.

Figura 11 — Arquitetura do DRD4M.
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Fonte — (LIU et al., 2013)

Os autores criaram um protétipo simples para avaliar a soluc¢ao, no qual o endereco
dos diretdrios sdo conhecidos a priori € os demais componentes enviam requisi¢oes do tipo POST
para realizar o lookup dos Ols presentes. Foi analisado o tempo de resposta na realizacao do
lookup usando o DRD4M com relacdo ao uso do smartphone como elemento centralizador. Os
resultados mostraram que a arquitetura proposta reduz significativamente o tempo de descoberta

quando o lookup € utilizado juntamente com uma estratégia de cache no registro dos Ols.

Com o uso dos Light Directory Peers e sua abordagem totalmente distribuida, os
autores minimizaram os possiveis problemas causados pela mobilidade e volatilidade intrinsecos

aos cendrios de IoT. Por outro lado, cada dispositivo deve ser capaz de realizar o registro, além
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de também dar suporte ao cache de recursos preferivelmente. Isso faz com que a sobrecarrega
computacional no processo de registro de cada OI seja inevitavel, o que pode ser um grande
problema para dispositivos extremamente limitados em termos de capacidade processamento e

memoria.

3.1.3 Digcovery

Digcovery (JARA et al., 2013) € uma proposta de descoberta global de objetos
inteligentes que se utiliza de uma infraestrutura centralizada na qual dispositivos podem se
registrar. Para o acesso a essa infraestrutura, foi desenvolvido um servico para dispositivos
moveis, que permite a descoberta e o acesso aos Ols. Caracteristicas contextuais de geo-
localizacdo sdo levadas em consideracdo durante a fase de descoberta. Nesse trabalho, tem-se o
smartphone como ponto de acesso do usudrio aos Ols. Diversas tecnologias de comunicacao sao

suportadas, tais como RFID, NFC, Bluetooth, QR Codes, entre outras.

A arquitetura do Digcovery pode ser dividida em trés camadas: 1) Uma camada de
aplicagdo, na qual clientes podem realizar a descoberta de Ols; ii) Uma camada de agregacgao,
chamada de Digcovery Core, que retne os dados de varios Ols, utilizando diversas tecnologias de
comunicacao, e que sdo posteriormente usados pelo mecanismo de busca para atender requisi¢oes
de descoberta; 111) Uma camada de sensoriamento e atuag@o, cujos componentes chamados de
Drivers e Connectors sao usados em conjunto para encapsular e abstrair o acesso aos dispositivos
reais. A Figura 12 mostra a arquitetura em questao, apresentando as diversas formas de realizar a

descoberta, como um portal WEB, clientes CoAP, clientes DNS e a aplicacdo Android proposta.

Os autores realizaram uma avaliagcdo funcional da solucdo, criando varios médulos
para suportar as diversas tecnologias apresentadas. Os resultados mostraram que os Ols registra-
dos no Digcovery Core podem, de fato, serem encontrados e controlados por todos os clientes,
independente da tecnologia de comunicagdo. Entretanto, ndo foi realizada nenhuma avaliagdo de
performance, ou seja, embora arquiteturalmente a solucao seja extensivel, nenhuma consideracao
sobre escalabilidade pode ser tomada. Uma das formas de interac@o € por meio de um cliente
CoAP, que por definicao possui um processo de registro de Ols leve, porém, a aplicacdo Android
ndo utiliza esse cliente CoAP, e sim um protocolo proprio com base em REST. Isso implica no
fato de que ndo € possivel garantir que o servico de descoberta proposto também continue leve,

requisito importante para a descoberta de OlIs em IoT.



Figura 12 — Arquitetura do Digcovery.
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3.1.4

Cirani et. al.

47

Cirani et al. apresentam uma arquitetura auto-configuravel e escaldvel de descoberta

de servigos. No trabalho, é proposta uma topologia P2P com a utilizacao de diversos gateways

que gerenciam o processo de descoberta. Eles sdo responsadveis por manter a lista de objetos

inteligentes presentes na rede, permitindo o lookup dos mesmos por clientes da infraestrutura.

Esses gateways sao baseados nos servidores CoAP cujos clientes podem realizar uma operagao

GET para a URI /.well-know/core para receber a lista de dispositivos disponiveis (CIRANI et al.,
2014).

A arquitetura do trabalho consiste na interconexdo de redes P2P overlay por meio
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dos gateways. Cada gateway monitora os Ols da sua sub-rede, e sempre que houver alguma
alteracdo (e.g., novo OI se registrou no servidor CoAP), sdo enviadas mensagens indicando
essa mudancga para dois outros componentes: 1) o Distributed Location Service (DLS) funciona
como um servico de nomes, semelhante ao Domain Name System (DNS), mas com algumas
vantagens, como menor tempo de propagacao e suporte a todos os elementos da URI; e ii) o
Distributed Geographic Table (DGT) que permite que cada componente da rede recupere, de
maneira eficiente, todas as informacgdes dos Ols que estdo localizados proximos a uma regiao
geografica. A Figura 13 ilustra como as diversas redes P2P sdo combinadas e formam os DLS,

que por sua vez formam os DGT de modo a permitir um acesso global ao servi¢o de descoberta.

Figura 13 — Arquitetura do servico global de descoberta proposto por Cirani et al..
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Fonte — (CIRANI et al., 2014)

Os autores utilizaram duas métricas para avaliar o trabalho: 1) O tempo de descoberta
no cliente, que € o intervalo desde o envio da requisicdo até o recebimento da lista de OlIs que
satisfazem o critério da busca; ii) O tempo de descoberta no servidor, que € o tempo decorrido
desde o recebimento da requisi¢ao do cliente, até a montagem e envio da resposta com a lista
de OIs. Para uma topologia linear, com suporte a multi-salto, o tempo de resposta do cliente
aumentou linearmente com o nimero total de Ols, pois a cada novo OI, um salto adicional na

rede deveria ser feito. Ainda na topologia linear, o tempo de descoberta do servidor permaneceu
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constante a medida que o nimero de Ols aumentava. J4 para uma topologia em grid, ambos
os tempos de descoberta permaneceram quase constantes, sendo a distancia entre o cliente e o

servidor o fator mais impactante para um atraso na descoberta.

A solucio proposta por Cirani et al. pode ser considerada uma abordagem hibrida
entre os trabalhos DRD4M e Digcovery, pois apresenta uma arquitetura descentralizada, mas
com toda a descoberta sendo gerenciada exclusivamente pelos gateways. Isto minimiza os
requisitos computacionais dos demais elementos da rede. Esse trabalho pode ser considerado
como um processo de descoberta leve o suficiente para ser compativel com os requisitos de 10T,
uma vez que o CoAP € a base para a descoberta e que clientes CoOAP podem acessar diretamente
o servigo de descoberta. Isso € comprovado com a vasta avaliagdo do trabalho. Ela mostrou que
a solucdo € de fato escalavel para cendrios com até 1000 OIs simultaneos. Embora seja possivel
realizar uma busca por Ols baseada na localizagdo dos mesmos, o cliente precisa especificar
todos os parametros de geo-localizac@o diretamente, entdo nao se pode considerar o servigo de

descoberta proposto pelos autores como sendo sensivel ao contexto.
3.1.5 DiscowWOT

DiscoWoT € um servigo de descoberta de Ols proposto por (MAYER; GUINARD,
2011), em que € possivel definir estratégias de descoberta em tempo de execucdo por meio de
servicos RESTful, que sdo aqueles que seguem o modelo arquitetural REST. Esse servico de
descoberta se utiliza de Microformats' e Microdata®* em conjunto com outras tecnologias WEB
para representar semanticamente os Ols. Esses dados semanticos sdo representados em JSON,

estratégia que potencializa a interoperabilidade.

O DiscoWoT ¢é baseado em estratégias de descoberta que identificam semanticamente
quais Ols satisfazem os parametros de uma determinada consulta. Essas consultas sdo feitas
por meio de requisi¢des HTTP do tipo GET, conforme ilustrado na Figura 14. O mddulo
Semantic Description Retrieval é responsavel por interpretar as requisi¢des com informagodes
semanticas atreladas. Com base na requisi¢ao, sao extraidos os parametros que sao utilizados
pelas estratégias (e.g., tipo do OI, localizagdo, entre outros). As estratégias cadastradas em

tempo de execugdo usam esses parametros para recuperar a lista de OlIs que satisfazem aos

http://microservices.io/patterns/microservices.html

2 https://www.w3.org/TR/microdata/
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critérios selecionados. Por fim, é realizada uma verificacdo de possiveis conflitos entre as listas,
retornadas por cada estratégia, de Ols encontrados. Se houver conflito, um parametro de nivel de

confiancga de cada estratégia € utilizado para decidir qual o valor prioritério.

Figura 14 — Interagdo entre clientes e o servi¢o de descoberta DiscoWoT.
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Fonte — (MAYER; GUINARD, 2011)

Os autores realizaram apenas uma avaliagdo funcional da proposta, desenvolvendo
um sistema WEB para expor o servi¢o de descoberta do DiscoWoT aos clientes. Os autores
mostraram que € possivel utilizar a solucdo em trés cendrios: para a criagdo de infraestruturas
genéricas de descoberta de Ols, para servigos de descoberta com tolerancia a falhas e para uma
descoberta ad-hoc de Ols. Além disso, o fato de que as estratégias podem ser adicionadas em
tempo de execugdo faz com que a solugdo seja extensivel, permitindo até a criacio de estratégias
com suporte a gerenciamento dos OlIs com alocagdo dindmica. Como a interacdo entre clientes e
servico de descoberta utiliza HTTP padrao e nenhuma avaliacdo de performance foi realizada,
ndo € possivel afirmar que o DiscoWoT atende aos requisitos de um servico de descoberta leve o

suficiente para se adequar ao paradigma de [oT.

3.1.6 Ishagq et. al.

Ishaq et al. propdem um mecanismo de descoberta baseado em CoAP e DNS. Tradu-
coes entre CoAP e HTTP sao disponibilizadas, permitindo a descoberta de objetos inteligentes
compativeis com o padrao IPv6. Clientes se conectam ao servigo de descoberta por meio do
endereco do servidor CoAP mais o identificador do OI, e a interagdo com os dispositivos se da
através de interfaces RESTful (ISHAQ et al., 2012). A solugdo foi desenvolvida com base em

duas premissas: i) A rede deve possuir uma topologia hierarquica, na qual os OIs se conectam a
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um Sensor Gateway para ter acesso a rede local, que por sua vez estaria conectada a um Internet
Gateway, responsavel por disponibilizar o acesso dos Ols para toda a internet; e ii) Os Ols sao
dispositivos com o minimo de processamento possivel, todos os algoritmos de descoberta devem
ser gerenciados pelos gateways e ndo pelos OlIs. A Figura 15 mostra a topologia hierarquica
proposta, na qual a descoberta de Ols € feita utilizando requisi¢cdes multicast entre o servidor e

clientes CoAP.

Figura 15 — Topologia proposta por Ishaq et al., baseada nos gateways da internet e dos sensores.

— __—_"_“*-__,___H
Internet GW Sensor G L - I ; :
Multicast CoAP —
INTERNET @ LAN GET _“‘:In‘.;_,:‘l. n'serverinfio ﬂ

Fonte — (ISHAQ et al., 2012)

Para garantir a interoperabilidade entre CoAP e HTTP, os autores criaram um me-
canismo de interpretacdo de mensagens seguindo o formato CoRE. A partir dessas mensagens,
ocorre a geracdo automadtica de paginas HTML, que podem ser acessadas por qualquer navegador.
Como a principal contribuicio do trabalho era permitir que a descoberta de Ols fosse globalmente
possivel utilizando CoAP ou HTTP, a avaliagcdo limitou-se a comprovar que essa descoberta era,
de fato, possivel. Para isso criaram um sistema Web, implementaram os gateways de internet e

de sensores, e usaram o framework IDRA para implementar os OIs (POORTER et al., 2011).

O diferencial do trabalho € o esfor¢co empregado na garantia da interoperabilidade,
incluindo o CoAP e o HTTP como protocolos possiveis, permitindo especialmente a descoberta
de OlIs por clientes Web, como navegadores. Semelhante ao trabalho de (CIRANI ez al., 2014), a
proposta € utilizar o CoAP padrdao como base para descoberta, sem nenhum alteracdo que possa
comprometer a interoperabilidade do protocolo. Logo, pode-se afirmar que o trabalho herdou
todos os beneficios do CoAP para a descoberta, como baixo overhead no registro e descoberta de
OlIs. Entretanto, nenhuma informacdo contextual € utilizada para otimizar a descoberta, cabendo

aos clientes especificarem diretamente todos os parametros da busca por Ols.
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3.2 Analise Critica e Comparativa

Para comparar os trabalhos apresentados neste capitulo, foram utilizados os requisitos
levantados por (GUINARD et al., 2010) (vide Secao 2.1.2). Esses critérios foram escolhidos
como base de comparacdo com intuito de identificar lacunas nos trabalhos que compdem o
estado da arte. Mais especificamente, a solugdo ideal para um servigo de descoberta devera

atender a todos os requisitos de descoberta de Ols para IoT levantados por Guinard.

A seguir, sdo detalhados individualmente cada requisito, e os critérios usados para

classificar um trabalho que atende ou ndo a esse requisito:

1. REQ 1 - Minimo Overhead no servico de descoberta: foram analisados aqui as etapas
necessarias para que clientes obtenham a lista de OlIs encontrados. Os componentes anali-
sados foram os clientes e servidores, que possuem a lista de Ols disponiveis. Considera-se
que um trabalho atende a esse requisito se a arquitetura proposta foi desenvolvida para
minimizar os recursos gastos na descoberta e o tempo para realizar essa descoberta. Com
isso, considerou-se que atendiam a esse requisito trabalhos que possuiam um cliente e
um servidor CoAP padrdao como base de descoberta, ou que faziam uma avaliacdo deta-
lhada sobre a performance da descoberta. Entre os trabalhos apresentados neste capitulo,
apenas o Digcovery e o DiscoWoT nao foram selecionados, pois o cliente da descoberta
era baseado em requisicoes HTTP convencionais, e nenhuma avaliacdo detalhada sobre
performance foi realizada.

2. REQ 2 - Minimo esforco no registro de Ols: para esse requisito foram levadas em
consideracdo as etapas que um OI precisa realizar para se registrar em um servidor de
recursos. Os dispositivos analisados foram os Ols e o servidor. Considerando os Ols
limitados computacionalmente, o minimo possivel de processamento no processo de
registro deve ser feito, o que ja exclui a pesquisa DRD4M, pois nela cada OI deve ser
capaz também de gerenciar esse processo de registro. Outros trabalhos como o Env. B e
DiscoWoT nao apresentaram nenhuma avaliagdo que comprove um bom desempenho no
processo de registro dos Ols. Os demais trabalhos sdo baseados no CoAP, que por sua vez
foi desenvolvido seguindo principios que objetivam esse baixo overhead no registro, e ja
possui avaliagdes que comprovam sua eficieéncia (THANGAVEL et al., 2014).

3. REQ 3 - Suporte a busca contextual e dinimica de Ols: esse requisito é atendido por

trabalhos que s@o capazes de utilizar alguma informagao contextual para reduzir a lista de
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OlIs encontrados. A informagdo contextual mais utilizada dentre os trabalhos estudados
foi a localizacdo, nos trabalhos Env. B, Digcovery e DiscoWoT. Outra classificagdo com
relacao ao contexto foi feita nessa se¢ao, indicando se o trabalho obtinha e utilizava as
informacdes contextuais do usudrio, dos Ols, ou de ambos.

4. REQ 4 - Suporte a alocac¢io de OIs sob demanda: dentre todos os trabalhos analisados
nesse capitulo, nenhum deu suporte total a esse requisito, em que os OlIs deveriam ser
alocados, ou entrar em modo ativo, com base nos requisitos da aplicacdo. Entretanto, vale
ressaltar que a solu¢do DiscoWoT se propds a criar estrategias de descoberta em tempo
real. Essa abordagem permite a utilizacdo de uma descoberta com suporte a alocagdo sob

demanda, embora os autores nao citaram essa possibilidade em seu estudo.

A Tabela 1 sumariza os trabalhos relacionados classificados com relagdo aos requisi-

tos da descoberta de OIs em IoT:

Tabela 1 — Comparativo entre os Trabalhos Relacionados.

Trabalhos REQ 1 REQ 2 REQ 3 REQ 4
Relacionados
Env. B - v Usuario + Ol -
DRD4M - ‘/ - -
Digcovery v - Usudrio -
Cirani et al. v v - -
DiscoWoT - - (0] v
Ishaq et al. v v - -

Fonte — Elaborado pelo autor

3.3 Conclusao

Este capitulo apresentou uma comparacdo entre os trabalhos relacionados, realizando
uma classificagdo com base nos requisitos levantados por (GUINARD et al., 2010) para uma
descoberta otimizada de OIs em IoT. E possivel perceber que técnicas de sensibilidade ao

contexto ainda ndo sdo amplamente utilizadas nas solucdes de descoberta de Ols.

Dos trés trabalhos que utilizam informag¢des contextuais para realizar a descoberta,

apenas o Environment Browser reuniu dados contextuais de usudrio e Ol simultaneamente. Outro
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ponto importante é a ampla adocdo do CoAP como base para o servigo de descoberta, pois quatro
dentre os seis trabalhos seguem esse protocolo para descobrir e interagir com os Ols. Embora o
CoAP ja tenha suporte para OIs em modo de espera, apenas o DiscoWoT possui uma arquitetura

que suporta uma estratégia de alocacio dinamica de Ols.

Uma andlise comparativa mais profunda dos trabalhos citados neste capitulo foi
dificultada pela falta de acesso ao cédigo da solugdo. Apenas um dos trabalhos, DiscoWoT,

disponibilizou a solucdo para download e utilizagao pela comunidade.

Nenhum trabalho relacionado atende a todos os requisitos listados. Visto isso, a
solucdo proposta neste trabalho de Mestrado € criar um mecanismo de descoberta de Ols, baseado

em CoAP, que atenda a todos esses quatro requisitos.
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4 COAP CONTEXTUAL (COAP-CTX)

Neste capitulo, o CoOAP-CTX (CoAP-Contextual) € apresentado. A solu¢do consiste
em uma extensao do servigo de descoberta padrao do CoAP que agrega informacdes contextuais
ao processo de descoberta de Ols. A Secdo 4.1 apresenta a visdo geral do CoAP-CTX, incluindo
os principios que guiaram seu desenvolvimento. Na Secdo 4.4, é descrito o processo proposto de
descoberta sensivel ao contexto cuja entrada € o contexto do usudrio e a saida € a lista de Ols
relevantes. Partindo desse processo, na Secao 4.2 a arquitetura do CoAP-CTX € apresentada,
com os principais elementos que a compdem e suas interacdes. Detalhando a arquitetura, a Se¢ao
4.3 discute a etapa de matching contextual, trazendo um exemplo de um filtro de OIs baseado
em localizagcdo. A Secdo 4.5 detalha a integracao do CoAP-CTX com o LoCCAM, de modo a
permitir a aquisi¢cao do contexto e o controle dos Ols. A Secdo 4.6 mostra como os Ols entram
em modo de espera caso ndo sejam do interesse do usudrio em um determinado contexto. Por

fim, a Secdo 4.7 conclui o capitulo com as consideragdes finais sobre o que foi apresentado.

4.1 Visao Geral

O CoAP-CTX (CoAP-Contextual) € uma extensdo do servico de descoberta padrao
do CoAP que agora considera em seu processo de descoberta de Ols informagdes contextuais
tanto do usudrio quanto dos Ols presentes no ambiente. O CoAP-CTX, embora seja um servico de
descoberta, também atua na camada de comunicac¢do, de acordo com a arquitetura de referéncia

apresentada na Secdo 2.1.

O foco do CoAP-CTX ¢ fornecer para criadores e desenvolvedores de aplicacoes
do tipo controle universal de ambientes, ou browsers de ambiente, um servico de descoberta
que seja capaz de selecionar os Ols mais adequados ao interesse do usudrio em um determinado
contexto. Isso reduz a sobrecarga no nimero final de Ols apresentados na interface visual, o que
ajuda e facilita a utilizac¢do da aplicacao por parte dos usudrios finais. Além disso, no ponto de
vista de economia de recursos, 0 COAP-CTX consegue reduzir o nimero total de mensagens
trocadas na rede, melhorando assim a efici€éncia energética dos Ols. Entretanto, 0o CoAP-CTX
ndo limita-se a esse tipo de aplicac@o, podendo ser utilizado por qualquer aplicacido que precise

realizar a descoberta de Ols compativeis com o CoAP.
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Baseado na fundamentacao tedrica em IoT, nas caracteristicas do CoAP, nos requi-
sitos de descoberta apresentados por (GUINARD et al., 2010) e nos principios apresentados
por (DATTA; BONNET, 2015), foram definidos 7 principios de design que sao seguidos no
desenvolvimento do CoAP-CTX:

1. Compatibilidade maxima com o CoAP. O CoAP-CTX deve manter a mdxima compati-
bilidade com a especificagdo CoAP padrao. Servidores e Ols compativeis com o CoAP
devem também ser compativeis com o0 CoAP-CTX;

2. Dispositivo mével dos usuarios como coordenador da descoberta. O smartphone do
usudrio, ou dispositivo mével similar, deve ser utilizado como dispositivo coordenador
do processo de descoberta. Esse dispositivo deve adquirir as informagdes contextuais do
usudrio e utilizé-las para realizar a descoberta sensivel ao contexto;

3. Filtragem de Ols baseada em informacoes contextuais dos usuarios e OlIs. O CoAP-
CTX deve combinar as informagdes contextuais do usudrio e dos Ol para realizar a
descoberta seletiva desses Ols;

4. Expansao da descri¢ao dos Ols. A descri¢do padrdo dos Ols que seguem a especificagdo
CoRE deve ser mantida. Todas as informagdes contextuais adicionais devem estar presentes
no payload do OI, cabendo ao CoAP-CTX extrair e analisar essas informagdes;

5. Representacio de contexto baseado em chaves hierarquizadas. A representacdo do
contexto deve seguir uma estrutura hierdrquica na forma de arvore, onde cada n6 representa
uma chave contextual, ou do inglés context-key;

6. Algoritmo de filtragem de OIs baseado em matching contextual. O CoAP-CTX deve
selecionar os OIs por meio de um processo de matching contextual. Um conjunto de filtros
contextuais devem ser aplicados a todos os Ols, e apenas os que passarem em todos 0s
filtros deverao ser retornados pelo servico de descoberta; e

7. Gerenciamento de OIs. O CoAP-CTX deve otimizar o gerenciamento dos OlIs de modo
a diminuir a carga computacional e energética. Essa otimizacdo deve acontecer em virtude

da reducdo do nimero de mensagens trocadas na rede pelos Ols.

4.2 Arquitetura

A solucgdo proposta foi desenvolvida de forma a atuar em ambientes inteligentes que

possuam trés tipos de elementos basicos: um smartphone Android, um ou mais servidores CoAP
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e um conjunto de objetos inteligentes. O smartphone funciona como o elemento coordenador de
todo o processo de descoberta, gerenciando assim todos os Ols que sdo de interesse do usudrio.

A Figura 16 apresenta a arquitetura do CoAP-CTX.

Figura 16 — Arquitetura do CoAP-CTX.

Registro assincrono com relagdo

. ao servico de descoberta do CoAP-CTX
Registro

Componente CoAP-CTX

Componente CoAP

Dados

Fonte — Elaborado pelo Autor.

O cliente CoAP-CTX, executando no smartphone, € composto por quatro componen-
tes: 1) o middleware LoCCAM, responsavel por adquirir e fornecer as informagdes contextuais
sobre o usudrio (e.g., 0 usudrio estd em casa ou esta dirigindo); ii) o médulo de caracterizagdo do
interesse, responsavel por listar os Ols de interesse para um determinado contexto; iii) o servigo
de descoberta do CoAP-CTX, onde sdo criadas as requisi¢des CoAP que correspondem ao
interesse do usudrio, bem como € realizado o matching contextual; iv) o cliente CoAP tradicional,
capaz de interagir com o servidor CoAP seguindo a especificacdo original. Dessa forma, toda a
interacdo com os demais elementos CoAP (servidores e Ols) € feita estritamente pelo cliente
CoAP, o que garante a interoperabilidade entre CoAP-CTX e CoAP. Entretanto, para uma melhor
eficiéncia do servico de descoberta, a descri¢do e a formatagdo dos dados dos Ols devem ser
conhecidas pelo CoAP-CTX, mais especificamente para a aplica¢do dos filtros contextuais. Caso
essas informagdes nao sejam conhecidas, o matching contextual nao terd nenhum efeito e o

servico de descoberta se tornaria equivalente ao do CoAP padrio.
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4.2.1 Representacdo e Aquisi¢cdo do Contexto

Na implementacdo atual do CoAP-CTX, assume-se que os dados contextuais seguem
o mesmo formalismo utilizado pelo LoOCCAM. Informagdes contextuais sdo compostas por
uma série de chaves textuais separadas por pontos. A primeira chave € sempre "context"ou
"control", especificando se a informacao contextual é referente a um elemento que realiza o
sensoriamento do ambiente ("context") ou que atua no ambiente ("control"). A segunda chave
representa o dispositivo, ambiente ou entidade que estd sendo monitorado ou controlado (e.g.,
"ambient", "device", "smartphone", "user", entre outros.) A terceira chave representa o tipo
especifico do dispositivo que estd sendo descrito, para um sensor de temperatura por exemplo, o
valor da terceira chave seria "temperature". As demais chaves s@o informacdes especificas sobre
determinada informacdo contextual, e depende de cada tipo de contexto, como a localiza¢dao do
OI ou a escala usada para medir temperatura (e.g., Celsius, Kelvin, Fahrenheit). A informacao
contextual de um atuador que controla a TV do quarto de uma casa inteligente, por exemplo,
pode ser representada por "control.ambient.tv.quarto”. Essa forma de representacio é chamada

de context-keys.

A primeira tarefa do sistema € obter o contexto por meio do LoOCCAM. Este, por sua
vez, detecta a situacdo em que o usudrio se encontra (e.g., usudrio chegou em casa) e fornece
as informac0Oes contextuais suficientes para caracterizar seu interesse naquele momento. Com
base nessas informagdes contextuais, o0 Médulo de Caracterizagc@o de Interesse constréi uma lista
de context-keys que representam de forma simples o interesse do usudrio dado um determinado
contexto. Por exemplo, se o usudrio tem interesse em acessar a TV e 0 mesmo se encontra no

quarto, esse interesse € representado por control.ambient.tv € context.user.location.quarto.

Com essa representacdo do interesse, o Servigo de Descoberta do CoAP-CTX realiza
um mapeamento entre interesse e String de consulta CoAP. Cada campo das context-keys €
mapeado para campos que definem e descrevem os Ols que seguem a especificacio CoRE, como
apresentado na Figura 17. Os campos "control"e "ambient"dizem que o objeto deve ser capaz de
atuar no ambiente, o que pode ser representado por um filtro no atributo Interface-Description
do OI, limitando seu valor para apenas actuator. J& o campo tv da String de interesse, representa
o tipo, ou classe, do objeto inteligente. Esse campo pode ser mapeado para o atributo Resource-
Type, aceitando apenas Ols que possuam esse atributo igual a tv. Com isso, é possivel gerar

uma requisicao, a partir do Cliente CoAP, para o Servidor CoAP em busca de todas as TVs que
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podem ser controladas pelo usudrio.

Figura 17 — Exemplo de descricdo de um Objeto Inteligente seguindo a especificagdo CoRE.

light
actuator
light-data
{

“StﬂtE”: “Dﬂ",

o,

“location”: “room 01",
}
Fonte — Elaborado pelo Autor.

A atualizagdo da descri¢do de um OI se d4 por meio de mensagens CoAP do tipo
PUT, informando um novo estado para os parametros dindmicos, presentes no payload do OL.
Ja os campos estaticos, como os definidos previamente no CoRE, ndo podem ser atualizados
a qualquer momento, sendo necessdria uma mudanca no firmware do Ol para realizar essa

atualizacao.

4.3 Matching Contextual

Uma das etapas mais importantes do servico de descoberta do CoAP-CTX € a
aplica¢do dos filtros contextuais durante a etapa de matching. Nessa etapa, sao analisadas todas
as informacdes contextuais dindmicas dos Ols pré-selecionados pelo servidor CoAP. O contexto
dinamico € descrito no payload dos Ols por meio de um conjunto de campos do tipo chave-valor

(key-value).

Os filtros contextuais sao aplicados pelo servico de descoberta do CoAP-CTX logo
ap6s o recebimento da lista de Ols pré-selecionados. A Figura 18 apresenta o diagrama de
classes do servico de descoberta e as entidades relacionadas ao matching contextual, que sdo a
OlIFilterSet e ContextualFilter. Durante a criacdo dos filtros contextuais, o servico de descoberta
inicializa todas os filtros a serem aplicadas a todos os Ols pré-selecionados. Esses filtros sdo
gerenciados pela classe OIFilterSet, que por sua vez € utilizada para selecionar os Ols que sao
realmente de interesse do usudrio, ou seja, cada OI € submetido a todos os filtros contextuais

antes que seja selecionado e disponibilizado ao usudrio.
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Figura 18 — Diagrama de classes do matching contextual do CoAP-CTX.

Matching Contextual
do CoAP-CTX

DiscoverySendice

- contextualRules | OIFilterSet

- interest : List<String= OlFilterSet

- filters : List=ContextualFilter=

+ performDiscovery(interest . List=String=) : List=URI=

- createCoAPQuery() : String + applyAll() : boolean
- sendCoAPQuery(query : String) © List=URI= 1 1 + addFilter{rule : ContextualFilter) : void
- createFilters(interest : List=String=) : OIFilterSet + removeFilter(rule : ContextualFilter) : void
- applyFilters(smanOhbjects : List=URI=) : List=URI|=
- sendldleCommand({objectsToldle : List=URI=) : void 1

: 1.*

=<lges=>!
| <=abstract==
i ContextuaiFifter
W
| - smanOhject: URI
CoAP Client ceusesss - userinterest : List=String=
- e — - - + ContextualRule{userinterest : List=String=) : void

+ getUserinterest() : List=String=

+ setSmanObject{object: URI : void
+ getSmartObject : URI

+ getDynamicinfo{object : LRI : String
+ match() : boolean

Fonte — Elaborado pelo Autor.

Cada filtro contextual possui um unico OI de referéncia, no qual a informacao
contextual dinamica € analisada para verificar se ha ou ndo um match entre OI e o contexto do
usudrio. Durante o processo de matching, o objeto ContextualFilter realiza uma operacao de
GET ao servidor CoAP, por meio do método getDynamiclnfo(), para obter o payload do OL.
A informacao contextual é extraida do payload e comparada com o valor de referéncia, que é
obtido do interesse do usudrio. Caso os valores obtidos do OI e do interesse do usudrio sejam
compativeis, esse Ol € selecionado e disponibilizado ao usudrio. A Figura 19 traz um exemplo de
um filtro contextual de localiza¢do, no qual é verificado se o OI se encontra no mesmo local que
o usudrio. Note que a comparagdo implementada € uma simples conferéncia da igualdade dos
valores de descri¢do (e.g., "livingRoom"). Medidas de similaridade mais complexas ou outros
algoritmos de matching mais rebuscados poderiam ser incluidos por meio da extensdo desses

filtros.

4.4 Processo de Descoberta Sensivel ao Contexto de Ols

A arquitetura de descoberta de OIs proposta segue um processo de descoberta
sensivel ao contexto que pode ser dividido em 8 etapas. (1) Aquisi¢do do contexto do usuério,

obtendo assim as informagdes contextuais que disparam o inicio do processo; (2) Inferéncia
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Figura 19 — Implementacdo JAVA do filtro contextual baseado em localizacgdo.

public class LocationFilter extends ContextualFilter{

public LocationFilter (List<String> userInterest) {
super (userInterest);

}

@0verride
public boolean match() {
String location = extractUserLocation(getUserInterest()); // User location
String response = getDynamicInfo(getSmartObject()); // Smart Object payload
response = extractLocationFromResponse (response); // Smart Object location
// Match check
if ("Unknown".equals(location) |
"Unknown".equals(response) |
location.equals(response)){
return true;

}
return false;
}
private String extractLocationFromResponse(String response) {
int index = response.index0f ("location"); // Finding the location field
if (index !'= -1){
String location = response.substring(index);
location = location.split(" ") [0]; // extracting location field
location = location.split(":")[1]; // extracting location value
return location;
}
return "Unknown'";
}

private String extractUserLocation(List<String> userInterest) {
// Verifying if there is information about user location
for(String interest : userInterest){
if (interest.contains ("user.location")){
// context.user.location.livingRoom => livingRoom
int index = interest.split(".").length;
return interest.split(".")[index - 1]; // extracting the last key
}
}
return "Unknown";
}
}

dos objetos inteligentes de interesse; (3) Representacao e identificacdo dos Ols de interesse; (4)
Criacao de strings de consulta CoAP que realizam uma pré-filtragem; (5) Busca por Ols que
satisfacam os filtros da consulta CoAP; (6) Aquisi¢c@o da lista de objetos inteligentes disponiveis
no ambiente e que sdo de interesse do usudrio; (7) Criacdo das abstracdes de acesso aos Ols. (8)
Listagem dos Ols selecionados, que representam a saida do processo. Todas essas etapas podem

ser visualizadas na Figura 20.

O processo de descoberta € analisado com base no cendrio motivador apresentado na
Secdo 1.2. Na primeira etapa (1), as informagdes que descrevem o contexto atual de Ana (e.g.,
localizagao, situacao, atividade, etc.) sdo obtidas e utilizadas para a identificagdo de quais Ols

sao de interesse de Ana em um dado contexto (2). A Figura 20 mostra o interesse de Ana no




62

cendrio da empresa, em que os Ols relevantes sdo os que possuem as seguintes funcionalidades:
refrigeracdo (ar-condicionado), iluminacao (Iampadas) e apresentacdo (projetor). Cada OI é
representado por meio de uma unica String que agrega informacdes contextuais € que pode ser
utilizada para identificacdo desse dispositivo (3). Como os Ols utilizam o CoAP como protocolo
de comunicagdo e interagdo, pode-se utilizar mecanismos ja disponiveis nesse protocolo, como
as strings de consulta CoAP, geradas na etapa (4). Nesse caso, um exemplo de consulta ao

servidor CoAP seria: GET /.well-known/core ?rt="air-conditioner light projector".

Figura 20 — Visdo geral do processo de descoberta de objetos inteligentes.

C(S):ae)(:o g' _’: © Servigco de Descoberta do
PN L E® CoAP-CTX

Objetos de Interesse

/ Disponiveis o
. SN b | Infraestrutura CoAP
; :': /
) P —
u ® i
£ Zona de Observagdo

Usuario Contexto Contexto Contexto Contexto
Sala 1 Sala 1 Sala2 Salal

Fonte — Elaborado pelo Autor.

A referéncia dos Ols que se registraram no servidor CoAP (5) e que atenderam as
restri¢cdes expressas na consulta realizada € retornada ao mecanismo de descoberta (6). Nessa
etapa a impressora € descartada, pois ndo atende ao filtro especificado pelo Resource Type na
consulta CoAP. Antes de gerar a lista final de objetos relevantes e disponiveis (7), € preciso
realizar o matching contextual, onde sao verificadas as informag¢des dinamicas do contexto do
usudrio e dos Ols, como localizagdo (e.g., Ana e Ols estdo na mesma sala da empresa). Nessa
etapa o projetor é descartado, por que nao estd na mesma localizacao de Ana. Por fim, a lista
final de Ols € apresentada a Ana (8), que por sua vez podera interagir com esses Ols e realizar
operacdes do cotidiano mais facilmente. Os Ols que estdo disponiveis na zona de observacdo
mas foram descartados da lista final da descoberta s@o postos em modo de espera até que uma

proxima descoberta se inicie.
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O algoritmo apresentado na Figura 21 resume o processo de descoberta sensivel
ao contexto apresentado nesta se¢do. O contexto do usudrio € utilizado como entrada para o
processo, isso quer dizer que 0 CoAP-CTX nao impde ou limita nenhuma forma de aquisi¢cdo
de contexto. A partir do contexto, € determinada a lista de Ols de interesse, e com essa lista é
realizada uma consulta CoAP para retornar todos os Ols cuja descri¢dao s@o compativeis com 0s
OlIs de interesse. Para cada OlI, € realizada uma leitura do payload a fim de obter as informacdes
contextuais dinamicas, como localizacdo, e a partir daf realizar o matching contextual, de forma
a selecionar apenas os Ols que sdo realmente relevantes ao usudrio final. Por fim os Ols que ndo

foram selecionados sdo postos em modo de espera para economizar recursos.

Figura 21 — Algoritmo utilizado para a descoberta sensivel ao contexto.

Algoritmo 1: Descoberta Sensivel ao Contexto
Data: Contexto
Result: Lista de OlIs descobertos
inicializagao;
inferir lista de Ols de interesse;
realizar consulta CoAP;
for OIs retornados pela consulta CoAP do
leitura do payload;
verifica o matching contextual;
if passar no matching then
‘ adiciona o OI na lista de descobertos;
else
\ coloca o OI em modo de espera;
end
passar para proximo OlI;
end
retorna a lista de OIs descobertos;

Sobre a compatibilidade do processo de descoberta com relacao ao CoAP padrao,
nenhuma mudanga na especificacio é necesséria para cumprir todas as etapas. E possivel apenas
estender os mecanismos de busca e descoberta ja integrados no protocolo base, agora agregando
informagdes contextuais baseadas tanto na descri¢ao do OI (estdticas) quanto nos seus dados

(payload dinamico).
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4.5 Integracao com o LoOCCAM

A proposta do CoAP-CTX € descobrir Ols de interesse do usudrio em um determi-
nado contexto, permitindo assim que aplicagdes possam acessar € controlar remotamente esses
OIs(BARRETO et al., 2017a). Logo, a integracdo com o LoCCAM tem por objetivo tanto obter
o contexto do usudrio quanto fazer com que os Ols se tornem acessiveis a esses usudrios de
aplicacdes Android. Esta secdo apresenta como a camada de comunicacdo do LoCCAM foi
estendida de modo a permitir a descoberta CoAP e o uso dos SACs para obter o contexto do

usuario.

O LoCCAM ja possui uma camada de comunicacao responsavel por acessar Ols
das mais diversas tecnologias e prover interfaces que abstraem o acesso e controle desses Ols.
Atualmente, 0o LoOCCAM da suporte a descoberta de Ols via Bluetooth, Wi-Fi e Wi-Fi Direct
seguindo um protocolo préprio de requisicao-resposta. Para estender essa camada, adicionando
suporte a0 CoAP, foi necessdrio criar duas novas classes, CoAPRemoteDevice € CoAPDiscovery,
que funcionam como uma espécie de tradutores entre o protocolo conhecido pelo LoOCCAM e a
especificacdo CoAP. A Figura 22 mostra essa extensao da camada de comunica¢cdo do LoOCCAM

a partir da integracdo do CoAP-CTX.

A classe CoAPDiscovery encapsula toda a arquitetura do CoAP-CTX apresentada
anteriormente, além de fornecer as informacdes necessarias a0 LoOCCAm para que a lista de
OIs descobertos pelo CoAP fique disponivel para aplicacdes. Sempre que houver alguma
alteracdo no contexto do usudrio, € realizada uma nova descoberta no CoAP-CTX, e a lista de
OlIs selecionados € atualizada no gerenciador de descoberta do LoOCCAM, que por sua vez torna
essa lista acessivel para todos os SACs e aplicacdes que tenham interesse nela. Todos os Ols
ativos, ou seja, que foram selecionados na dltima descoberta, precisam periodicamente enviar
mensagens de ping para indicar que ainda estao disponiveis. Se houver defeito ou falha em
algum OI em tempo de execugdo, o LOCCAM automaticamente detecta e notifica aplicacdes e

SACs sobre mudangas na lista de Ols.

A lista de Ols descobertos pelo CoAP-CTX € agora uma lista de CoAPRemoteDevice.
Ela abstrai o acesso a esses Ols de maneira unificada, ou seja, aplicagdes enviam e recebem
mensagens aos Ols da mesma forma, independente da tecnologia de comunicacgdo (e.g.,Bluetooth,

Wi-Fi ou até CoAP (independente de tecnologia)). A classe CoAPRemoteDevice também permite
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Figura 22 — CoAP-CTX como uma extensdo do servi¢o de descoberta do LoOCCAM.

DiscoveryModuie
CoAP-CTX / A o
- BluetoothDiscovery WifiDiscovery Communication
CoAPDiscovery Technologies
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CoAPRemoteDevice BluetoothRemoteDevice WifiRemoteDevice
_ [ o ==interface==
RemoteDevice RemoteDevicelListener

Fonte — Elaborado pelo Autor.

dois tipos de interacdes com os Ols, leituras e escritas sincronas, ou na forma de subscricdo. Logo,
sempre que houver nova informacao sobre esse Ol as aplicagdes sdo notificadas automaticamente

por meio de callbacks.

4.6 Gerenciamento dos Objetos Inteligentes

Uma das contribui¢des desse trabalho € fazer com que os recursos computacionais €
energéticos dos Ols sejam economizados por uma politica em que Ols que ndo sdo de interesse
do usudrio entrem em modo de espera. Nesse caso, 0 CoAP-CTX gerencia o estado dos OlIs por
meio de mensagens de controle que fazem os Ols, compativeis com o protocolo, entrarem ou
sairem do modo de espera. Um Ol em modo de espera ndo envia mensagens do tipo ping, além

de diminuir a frequéncia de leitura da interface sem fio, em busca de novas mensagens.

O CoAP-CTX mantém tanto o cliente CoAP padriao (que executa no dispositivo
movel) como um ou mais servidores CoAP. Um servidor COAP mantém o registro de todos

os Ols disponiveis em um ambiente, isso inclui até os que ndo fazem parte do interesse do
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usudrio naquele momento. Ao receber a requisi¢do feita em busca dos Ols, o servidor aplica
os filtros sobre os campos Resource-Type e Interface-Description e retorna a lista de Ols que
atendem a requisicdo. Pode ocorrer de varios Ols serem retornados, por exemplo as TVs do
quarto e da sala. Nao € possivel realizar uma consulta para identificar, ainda no Servidor CoAP,
qual € a televisdo do quarto especificamente. Isso porque a informacgao contextual do OI, que
¢ dindmica, nao fica disponivel no servigco de descoberta do Servidor CoAP. Para ter acesso a
essas informacdes, clientes CoAP devem realizar uma operacido de GET nesses Ols e receber

seu contexto no payload da mensagem.

O Servigo de Descoberta do CoAP-CTX, ao receber a lista com os Ols pré-selecionados
pelo servidor, gera uma requisicdo GET para cada um deles. Com base nas informacdes contidas
no payload da mensagem, € possivel o matching contextual que envolve caracteristicas dinamicas,
como a localizacdo do usudrio. A referéncia dos Ols selecionados € por fim repassada para o
gerenciador da interface grafica da aplicacdo, que € responsavel por exibir na tela do smartphone
os Ols selecionados, além de permitir que o usudrio os acesse. Todos os outros Ols que estdo
registrados no servidor CoAP sdo postos em modo de espera, até que o contexto mude e uma

nova descoberta aconteca.

Sempre que ocorrer uma mudanga no contexto do usudrio que implica na necessidade
de uma nova descoberta, 0 CoAP-CTX envia uma mensagem do tipo SET_REQUEST a todos os
OlIs que estavam anteriormente em modo de espera. A mensagem indica que agora eles devem se
manter ativos durante a descoberta. Isso € necessdrio para que todos os Ols estejam disponiveis
durante a etapa de pré-selecdo, e posteriormente na etapa de matching contextual. Uma vez
que a nova lista de Ols € selecionada, os que ndo estiverem nessa lista recebem novamente uma
mensagem indicando a nova entrada em modo de espera, até que a descoberta seja disparada

novamente.

Como os OIs em modo de espera ndo enviam mensagens do tipo ping para o servidor
CoAP, isso poderia indicar que o OI ndo estd mais disponivel na rede, o que na verdade
ndo € verdade, apenas estd em modo de espera. Para resolver esse problema, o CoAP-CTX
periodicamente envia mensagens internas de ping no lugar dos Ols em modo de espera, fazendo
com que aplicacdes ou SACs ainda consigam acessar esses Ols, mesmo que nao utilizando o
CoAP-CTX como mddulo de descoberta. Como essas mensagens simuladas ndo trafegam pela

rede, sdo apenas comandos internos na arquitetura do LoCCAM, o custo adicional € irrelevante
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quando comparado ao custo que haveria caso os Ol ndo estivessem em modo de espera.

4.7 Conclusao

Neste capitulo, foram apresentados os principais componentes que compdem o CoAP-
CTX e como foi feita a integracdo entre CoAP-CTX e LoOCCAM. Além disso, um processo de
descoberta sensivel ao contexto foi apresentado. Ele define o conjunto de etapas necessdrias para
a partir do contexto do usudrio obter a lista de OIs relevantes. O capitulo também trouxe uma
visdo geral sobre como os Ols sdo gerenciados a partir do interesse do usudrio, entrando ou nio

em modo de espera para economizar recursos computacionais e energéticos.

O processo de descoberta sensivel ao contexto proposto € seguido pela arquitetura
do CoAP-CTX, com as etapas distribuidas entre o smartphone, o servidor CoAP e os diversos
OIs. O contexto € obtido por meio de SACs gerenciados pelo LoOCCAM, que por sua vez
publicam as informagdes contextuais no espago de tuplas para serem lidas pelo CoAP-CTX
a fim de dar inicio ao processo de descoberta. A obtengdo do contexto por meio dos SACs
implica também na facilidade de extensao da soluc¢do, como a iteracao entre CoAP-CTX e SACs
€ desacoplada, a inclusdo de novos SACs ou modificagdo dos existentes pode ocorrer de maneira

menos impactante para o sistema.

Na implementacdo do CoAP-CTX, todos os servigos fornecidos pelo LoOCCAM para
acesso e controle dos Ols foram reutilizados, fazendo com que aplicacdes consigam se comunicar
com Ols compativeis com o CoAP da mesma forma que com outros Ols de outras tecnologias.
O protocolo de requisi¢do-resposta especificado pelo LoOCCAM também foi reutilizado para a
geréncia dos OlIs em modo de espera, fazendo com que os Ols compativeis com o CoAP-CTX
também possam ser utilizados explicitamente por outros mdodulos de descoberta, como Bluetooth

ou Wi-Fi.

O CoAP-CTX possui duas contribui¢cdes principais: 1) combinar as informagdes
contextuais do usuério e dos Ols para realizar uma descoberta mais seletiva; e ii) permitir que
OIs que nao sejam de interesse da aplicac@o (usudrio) em um determinado momento entrem em
modo de espera, de modo a economizar recursos. Essas duas contribui¢des juntamente com o
CoAP como base para descoberta fazem com que o CoAP-CTX atenda aos quatro requisitos de

descoberta de OlIs em 10T descritos na Se¢do 2.1.2.
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5 AVALIACAO: PROVA DE CONCEITO E SIMULACAO

Este capitulo apresenta a aplicacdo Android chamada U-Control, utilizada como PoC
para o CoAP-CTX. Essa aplicacio obtém a lista de Ols disponiveis no ambiente e permite que
usudrios acessem e controlem esses Ols. A lista de OIs muda de acordo com mudangas no con-
texto do usudrio, baseado nas informagdes de localizacdo e histérico. Um simulador de redes sem
fio foi utilizado para realizar para avaliar o desempenho do CoAP-CTX. Definiu-se uma estraté-
gia de variacdes do numero de Ols presentes no ambiente, de modo a analisar o comportamento

do CoAP-CTX para diversos cendrios e diferentes tipos de ambientes inteligentes.

A Secdo 5.1 apresenta a prova de conceito desenvolvida para demonstrar o funcio-
namento do CoAP-CTX, incluindo as defini¢des no contexto do usudrio, detalhes da aplicagcao
U-Control e informacdes sobre os OlIs implementados. Os resultados obtidos na simulagdo sdao
apresentados na Secdo 5.2, no qual sdo discutidos os detalhes da criagdo dos ambientes inteligen-
tes, como foram extraidas as métricas de tempo de descoberta e nimero total de mensagens. Por

fim, a Secdo 5.3 traz as conclusdes baseadas na prova de conceito e na avaliacao.

5.1 Prova de Conceito

O objetivo da PoC ¢ ilustrar uma descoberta seletiva de Ols, com base no contexto do
usudrio. Para essa PoC, foram implementadas uma aplicacdo Android, dois SACs para obten¢ao
de informagdes contextuais, um servidor CoAP baseado na implementagdo jCoAP! e quatro OIs
utilizando a plataforma Arduino para tornar acessiveis duas TVs, um ar-condicionado, € um
sensor de luminosidade do jardim (e.g., que atesta a incidéncia de luminosidade sobre as plantas

que o usudrio cultiva).
5.1.1 SACs Implementados

Para obter o contexto do usudrio foram implementados dois SACs, um baseado na
localizacao do usudrio e outro no histérico de acesso do usudrio aos Ols. O CoAP-CTX publica
o interesse nessas duas informagdes contextuais no LoOCCAM, que por sua vez inicializa os
SACs que periodicamente publicam valores de localizacdo e preferéncia no espago de tuplas. O

CoAP-CTX utiliza essas informacdes para enriquecer o processo de descoberta de maneira a

I http://www.ws4d.org/ws4d-jcoap/



69

selecionar os OIs mais utilizados pelo usudrio no ambiente onde 0 mesmo se encontra.

O SAC de localizagao utiliza uma légica simples para identificacio da localizacdo
do usudrio, a distancia euclidiana entre pontos pré-definidos e a localizacao atual obtida pelo
GPS. Um ponto central foi definido, que representa o centro do ambiente monitorado, no caso
uma casa, caso a distancia obtida pelo GPS a esse ponto seja menor que 10 metros, € calculada a
distancia para cada um dos comodos da casa (também pré-definidos). O ambiente cuja distancia
for a menor comparada aos demais € considerado o ambiente onde o usudrio se encontra. Embora
esse algoritimo ndo possua uma precisao alta, e ainda dependa de um configuragdo inicial, o
mapeamento do ambiente, ele foi suficiente para indicar variacdes na localiza¢do do usudrio, o
que ocasiona a uma diferente lista de OlIs encontrados, mostrando assim a descoberta sensivel ao

contexto do CoAP-CTX.

O historico, por sua vez, € obtido por meio de um SAC que 1€ as ultimas informacdes
do usudrio, armazenadas em um arquivo de texto, e extrai os ultimos parametros dos Ols
acessados. Cada interacdo do usudrio com um OI gera um entrada no arquivo de histérico,
contendo o timestamp e os atributos CoRE que descrevem os Ols acessado. Sempre que houver
uma alterac¢@o na posi¢do do usudrio, obtida pelo SAC de localizagdo, o SAC de histérico analisa
0 arquivo e extrai as informagdes dos tltimos 7 dias, com base nisso, verifica os campos CoRE
que mais se repetem. Um campo que se repita mais de 10 vezes nos tltimos 7 dias € considerado
de preferéncia do usudrio e € publicado no espaco de tuplas para ser utilizado pelo CoAP-CTX

para criar as context-keys que definem o interesse do usudrio.

5.1.2 Informacoes de Contexto

Os SACs de localizagdo e histérico foram utilizados para obter as informacoes
contextuais do usudrio. No cendrio proposto para a PoC, o usudrio acaba de chegar em casa
(distancia menor que 10m do ponto de referéncia da casa) e abre a aplicacdo U-Control para
acessar e controlar os Ols presentes no ambiente. Foi criado um histdrico inicial, contendo
informagdes de acesso do usudrio aos OIs no decorrer de uma semana para exemplificar o uso
do CoAP-CTX. Partindo do principio de que os usudrios tendem a acessar mais os atuadores
do ambiente quando chegam em casa, como portas, luzes, entre outros, o histdrico inicial
representa essa priorizagao dos atuadores com relagdo aos sensores. Isso implica que idealmente

0 CoAP-CTX deve, quando o usudrio chegar em casa, encontrar apenas os Ols que sejam do tipo
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atuador.

Com base no histérico, 0 CoOAP-CTX realiza a selecao de Ols utilizando um filtro
aplicado no campo Interface-Description, selecionando apenas os atuadores (if="actuator"), no
caso, as duas TVs e o ar-condicionado, omitindo assim o sensor de luminosidade, que baseado
no contexto do usudrio era irrelevante no momento da chegada a casa. O matching contextual
seleciona os Ols que estejam na mesma localiza¢do do usudrio. Caso a localizac¢do indoor do
usudrio ou dos Ols ndo estejam definidas, todos os Ols pré-selecionados serdo o resultado final

da descoberta e serdo apresentados ao usudrio final da aplicacao U-Control.

5.1.3 Objetos Inteligentes

Para a implementagdo dos Ols, foram utilizados trés Arduinos Mega e um Arduino
Yn, com interfaces de comunicacao Bluetooth e WiFi, respectivamente. A Figura 23 apresenta
os hardwares utilizados para a PoC. Em (a) estd o Arduino Yin com o sensor de luminosidade.
Em (b) os componentes para controlar o Ar Condicionado. Em (c) sdo exibidos os componentes
utilizados para controlar as TVs (replicacdo do hardware). O controle das TVs e do Ar Condicio-
nado foi feito utilizando infravermelho (IR), com os cédigos IR de cada comando obtidos por

engenharia reversa.

Figura 23 — Arduinos utilizados para criagdo dos Objetos Inteligentes.

(a) Sensor de luminosidade (b) Controlador do Ar condicionado (c) Controlador da TV

Fonte — Elaborado pelo autor

5.1.4 U-Control

Usudrios podem acessar os Ols encontrados utilizando a aplicacdo Android U-
Control, que internamente lista os Ols disponibilizados pelo LoOCCAM. Esses Ols s@o todos os

encontrados seguindo a especifica¢do padrao do protocolo de requisicao-resposta do LoOCCAM,
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incluindo os selecionados pelo CoAP-CTX. Essa aplicacdo foi inicialmente desenvolvida durante
o mesmo projeto de P&D que aperfeicoou o LOCCAM para o cendrio de [oT, apenas sendo

preciso algumas adaptacdes na interface grafica para demonstrar o funcionamento do CoAP-CTX.

A Figura 24 apresenta prints da tela da aplicagdo executando. Durante o carrega-
mento da aplicacdo (a), sdo realizadas as consultas ao servidor CoAP e realizado o matching
contextual. Em (b), sdo listados os Ols de interesse do usudrio. Ja as telas (c¢) e (d) mostram a

interface de controle da TV e do Ar Condicionado (AC), respectivamente.

Figura 24 — Aplica¢do Android que acessa e controla os Ols descobertos.

=ce W0 s

U Control

_, Air Conditioner

- TV

(a) Busca por Ol (b) Lista de Ol (c) Controle da TV (d) — Controle do AC

Fonte — Elaborado pelo autor

5.1.5 Discussdo

Essa PoC demonstrou como usudrios podem se beneficiar do servigo de descoberta
proposto para acessar Ols disponiveis no ambiente. Embora poucos Ols tenham sido utilizados
nessa PoC, por limita¢des de recursos (incluindo tempo para o desenvolvimento), o objetivo
principal foi alcangado, o de demonstrar que o nimero de Ols pode ser reduzido com base no
contexto do usudrio. Essa mesma aplicacdo pode ser utilizada em cendrios com muito mais Ols,
ou com diferentes informagdes contextuais servindo como filtros para a descoberta, ja que toda a

iteracdo entre aplicacdo e servigco de descoberta € desacoplada devido ao espacgo de tuplas.
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5.2 Simulacao

O CoAP-CTX adiciona uma camada de complexidade ao servi¢co de descoberta
padrao do CoAP que pode causar um aumento do tempo de descoberta final. Com intuito
de mensurar esse impacto e o volume total de mensagens trocadas na rede, o CoAP-CTX
foi simulado com o objetivo de realizar uma avaliagcdo de desempenho de forma a verificar o
comportamento da solu¢do proposta com relagdo ao nimero de mensagens trocadas na rede e o
tempo gasto para realizar a descoberta de Ols. Levantou-se, portanto, duas hipdteses sobre o

CoAP-CTX que sdo respondidas com base nas avaliagdes conduzidas nas simulagdes:

e Hipoétese 1: O CoAP-CTX reduz o nimero total de mensagens trocadas na rede local,
quando o resultado da filtragem contextual de Ols diminui o nimero final de objetos
encontrados;

o Hipdtese 2: O matching contextual realizado pelo CoAP-CTX aumenta o tempo de

descoberta de Ols, mas ndo inviabiliza sua utilizacao.
5.2.1 Materiais e Métodos

Para essa avaliagdo, foi utilizado o simulador Cooja?, que é voltado especificamente
para redes de sensores sem fio. O Cooja foi executado por meio de uma méquina virtual Linux,
disponibilizada pelos proprios desenvolvedores do simulador. Todos os componentes foram
implementados e simulados para a plataforma de hardware Tmote Sky>. Essa plataforma possui
um baixo tempo de transi¢io para sair do modo de espera, além disso, utiliza 0 médulo CC2420*
para comunicacao sem fio, que é compativel com o padrao IEEE 802.15.4. O Cliente CoAP
realiza a descoberta a cada 10 segundos, enquanto os OlIs que ndo estdo em modo de espera

enviam seu estado a cada 200ms para o servidor CoAP.
5.2.2 Procedimento

Os resultados dos experimentos dependem diretamente do contexto do usudrio e
dos Ols, podendo sofrer grandes variacdes para contextos diferentes (BARRETO et al., 2017b).

Como forma de avaliar o COAP-CTX em um maior nimero de variagdes de contexto, foram

2
3

http://anrg.usc.edu/contiki/index.php/Cooja_Simulator
http://wirelesssensornetworks.weebly.com/1/post/2013/08/tmote-sky.html
4 http://www.ti.com/product/CC2420
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propostos trés cendrios tipo: casa, carro e prédio inteligente. Para cada cendrio, um nimero de
OlIs pré-selecionados e um nimero final de Ols descobertos foi estabelecido de forma empirica.
Esse nimero varia conforme trés casos especificos de descoberta: o melhor e o pior caso, e
um intermedidrio. O melhor ocorre quando nenhum OI € pré-selecionado na requisi¢do CoAP,
permitindo assim que todos os Ols existentes entrem em modo de espera. Para ndo considerar
esse caso trivial, vamos considerar como melhor caso quando apenas um OI € pré-selecionado
e ndo hd necessidade de consulta por informag¢des dindmicas no payload da mensagem desse
Ol especifico. Ja o pior caso ocorre quando todos os Ols sdo pré-selecionados e hd necessidade
da consulta individual, resultando em uma selecao final de todos os Ols. O caso intermediério
¢ analisado separadamente para cada cendario simulado. Foi entdo analisada o desempenho da
descoberta usando diretamente o CoAP (sem contexto), e depois usando o CoAP-CTX (com

contexto).

A escolha dos parametros de cada cendrio de forma empirica foi um recurso utilizado
para adicionar mais significado aos resultados obtidos pela simulacdo. A comparacio entre
CoAP-CTX e CoAP padriao com base no pior caso pode ndo representar o valor obtido em
um cendrio real, dependendo das caracteristicas inerentes de cada ambiente. Porém, o pior e o
melhor caso estabelecem os limites inferiores e superiores do desempenho do CoAP-CTX nesses

cenarios reais.

Cada ambiente é composto por um cliente CoAP, que representa o smartphone, um
ou mais servidores CoAP, e um conjunto de Ols que se registram nesses servidores. A Figura
25 apresenta a topologia de cada rede gerada. Os servidores utilizados na simulagdo permitem
multi-salto, logo basta que qualquer cliente esteja no alcance de no minimo um servidor para que
suas mensagens possam chegar a qualquer outro n6 da rede. Para cada caso de cada ambiente
foram realizadas 10 simulacdes de 15 minutos. Os resultados sdo apresentados na forma de

média dos valores obtidos em cada conjunto de simulacoes.

5.2.3 Resultados

Nesta subsec¢do, sdo apresentados os resultados obtidos para os trés cendrios propos-
tos: casa, carro e prédio inteligente. Para cada cendrio, é feita uma breve explicacio sobre a
escolha dos ndmeros de Ols pré-selecionados e o nimero final de Ols descobertos. Os resultados

sao apresentados na formas de gréficos do tipo box-plot, com o objetivo de exibir tanto os
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Figura 25 — Redes simuladas para os trés cendrios: (a) Casa; (b) Carro; (c) Prédio Inteligente.
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Fonte — Elaborado pelo autor

valores médios quanto tornar possivel uma visualiza¢do dos pardmetros de variancia. A escala
dos gréficos € logaritmica, pois geralmente o melhor caso apresenta nimeros extremamente
reduzidos com relacdo aos demais, isso faz com que a diferenga entre o caso intermediério e o

pior caso muitas vezes parecam proximos, mesmo sendo consideravelmente diferentes.
5.2.3.1 Casa

Casas inteligentes geralmente possuem um nimero moderado de Ols, para a simu-
lagdo foram utilizados 20 Ols, 1 Servidor CoAP e 1 Cliente CoAP. Para o caso intermedidrio,
supOs-se que o interesse do usudrio € mais genérico, fazendo assim com que a selecdo final
retorne ainda um grande nimero de Ols. Neste caso, 15 Ols sao pré-selecionados pelas Strings
de consulta CoAP, desses, 5 sao descartados apds a aplicacdo do matching contextual com
informacdes dinamicas, totalizando 10 OlIs ativos e 10 em modo de espera. A Figura 26 mostra

os resultados encontrados para esse ambiente.

E possivel observar na Figura 26 que uma reducio de 50% do nimero de Ols
descobertos gerou uma reducao de aproximadamente 41% no nimero total de mensagens. Ja
o tempo de descoberta aumentou em 100ms, também no caso intermedidrio, com relagao ao
CoAP padrao. Com excec¢do do pior caso, que apresentou uma média do nimero de mensagens
um pouco acima do CoAP padrao, todos os demais se comportaram como esperado, reduzindo
o trafego na rede e consequentemente otimizando o consumo energético dos OI. Ainda com

relacdo ao tempo de descoberta, o melhor caso do CoAP-CTX se aproximou ao CoAP padrao,
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Figura 26 — Tempo de descoberta e nimero total de mensagens para casa inteligente.
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Fonte — Elaborado pelo autor

enquanto o pior caso obteve um tempo de resposta superior em cerca de 500 milissegundos.

5.2.3.2 Carro

Carros possuem um numero de Ols acessiveis mais reduzido que o cendrio da casa
inteligente, por isso foram utilizados 10 Ols, 1 Servidor CoAP e 1 Cliente CoAP. O cendrio de
utilizacdo dos Ols do carro também siao mais especificos. Enquanto dirige, o usudrio tende a
ter mais interesse em Ols relacionados a navegacgao, ja os OIs de multimidia ganham prioridade
quando o carro estd parado. Com base nisso, definiu-se o caso intermediario como sendo 4 Ols
pré-selecionados pelo servidor CoAP, dentre esses 3 se tornam disponiveis ao usudrio, totalizando

7 OIs em modo de espera. Os resultados sdo apresentados na Figura 27.

Figura 27 — Tempo de descoberta e nimero total de mensagens para carro inteligente.
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Fonte — Elaborado pelo autor

Os resultados mostram que, para o caso intermediério, 0 CoAP-CTX obteve uma
reducio de cerca de 57% no nimero de mensagens, com um aumento no tempo de descoberta

médio de apenas 63ms. O aumento no tempo de descoberta, para todos os casos, foi menor do
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que o cendrio da casa por causa contexto empirico considerado para o carro, onde os Ols sdo
mais especificos, permitindo assim uma melhor pré-selecdo com base na informagdes estaticas
de descricao. O impacto de uma boa pré-selecao € refletido no nimero de mensagens trocadas
utilizando o CoAP-CTX, onde até o pior caso apresentou média de mensagens inferior ao CoAP

tradicional.

5.2.3.3 Prédio

Um prédio inteligente € uma estrutura fisica, geralmente maior que a casa, que possui
uma elevada densidade de Ols disponiveis, sendo esses de propdsito mais geral, para atender
varios usuarios. Para esse cenario, utilizou-se um total de 100 Ols, 3 Servidores CoAP e um
Cliente CoAP. Nesse cendrio, informagdes de contexto dinamicas, como localizag¢do indoor, sao
fundamentais para limitar os resultados da descoberta. Para o caso intermedidrio, considerou-se
que 70 Ols seriam pré-selecionados, mas que apenas 15 seriam de interesse do usudrio apds a

obtencdo das informagdes contextuais dinamicas. A Figura 28 mostra os resultados obtidos.

Figura 28 — Tempo de descoberta e nimero total de mensagens para prédio inteligente.
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Fonte — Elaborado pelo autor

Houve uma dréstica redu¢ao no nimero de mensagens trocadas na rede quando
utilizada a solucao proposta, cerca de 80%, para o caso intermedidrio. Entretanto, para esse
caso, o tempo de descoberta médio ficou acima em 1,5 segundos quando comparado ao CoAP
tradicional. Esse cendrio de prédio inteligente € o oposto do cendrio do carro, ja que os Ols do
prédio em geral possuem caracteristicas menos especificas, geralmente de uso coletivo (e.g.,
lampadas, TVs, portas). Nesse caso, € necessdrio um maior processamento das regras dinamicas,
ocasionando um elevado overhead no tempo de descoberta, para reduzir consideravelmente o

numero final de mensagens trocadas na rede.
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5.2.4 Discussdo

Os experimentos mostraram que, em geral, quando comparado ao servigo de des-
coberta padrdo do CoAP, o CoAP-CTX apresenta uma reducio no nimero total de mensagens
trocadas na rede, ao custo de um aumento no tempo necessdrio para a realizacao da descoberta.
A reducdo do nimero de mensagens ocorre em todos 0s cendrios exceto nos que se aproximam
do pior caso, no qual as informagdes contextuais fazem com que nenhum OI seja descartado
pelo matching contextual. Isso faz com que o niimero de mensagens se aproxime dos valores
encontrados para o CoAP padrao, podendo até aumentar um pouco. Aumento esse que, mesmo
no pior caso, € bem pequeno, pois € devido ao envio de requisi¢des para obtengdo de informagdes
contextuais dindmicas, que representa um percentual bem menor quando comparado a mensagens

de atualizacdo dos Ols, ja que esse tipo de requisi¢do sé € enviada a cada nova descoberta.

Notou-se que o ndmero total de mensagens depende fortemente do ndmero final de
OIs em modo de espera, enquanto que o tempo de descoberta € afetado pela quantidade de Ols
com informagdes dindmicas a serem obtidas para a realizacao do matching contextual. Portanto,
conclui-se que em cendrios em que os Ols tem uma func¢io mais especializada, ou seja, em que
seja possivel pré-selecionar um conjunto proximo do final de Ols de interesse, o aumento no
tempo de descoberta € baixo. J4 em ambientes mais genéricos, como prédios inteligentes, em
que a maior parte da selecdo ocorre com base nas informag¢des contextuais dindmicas, o tempo
de descoberta aumenta consideravelmente. Uma soluc¢do para esse aumento seria a migracao
do processo de matching contextual para o proprio servidor CoAP, pois assim todo o processo
de descoberta seria realizado com uma unica requisi¢cao ao servidor CoAP. Entretanto, essa
migracdo faria com que a solugdo perdesse parte da interoperabilidade que o CoAP proporciona,
pois ambientes que ja possuem servidores CoAP tradicionais ndo seriam compativeis com a

aplicacao dos filtros contextual aplicados durante o matching de Ols.

Com base nos resultados expostos neste capitulo, pode-se verificar a validade das

duas hipéteses levantadas acerca do CoAP-CTX:

e Hipdtese 1: O CoAP-CTX reduz o nimero total de mensagens trocadas na rede local,
quando o resultado da filtragem contextual de Ols diminui o nimero final de objetos

encontrados;
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A quantidade de mensagens trocadas na rede se mostrou diretamente proporcional
a quantidade de Ols que permanecem ativos apds uma descoberta. A Figura 29 mostra que, a
medida que o numero de Ols € reduzido (Ols postos em modo de espera), a quantidade média
de mensagens trocadas durante 15 minutos de simula¢cdo diminui, quando comparado com o
nimero de mensagens trocadas nesse mesmo periodo utilizando o servi¢co de descoberta do
CoAP padrao. Todos os eixos sdo representados em percentagem, no qual o eixo das abcissas
representa a propor¢do de Ols que ndo foram postos em modo de espera para cada cendrio (casa,
carro e prédio), ja o eixo da ordenadas representa o percentual de mensagens reduzidas com a
utilizacdo do CoAP-CTX, comparado com o CoAP padrao (100% das mensagens). A Figura
29 também exibe uma curva que representa a tendéncia na redugdo do niimero de mensagens a
medida que mais Ols entram em modo de espera. Logo, a hipdtese de reducdo do nimero total

de mensagens quando o matching contextual reduz o nimero de Ols € verdadeira.

Figura 29 — Reducdo do nimero de mensagens trocadas.
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Fonte — Elaborado pelo autor

e Hipétese 2: O matching contextual realizado pelo CoAP-CTX aumenta o tempo de

descoberta de Ols, mas ndo inviabiliza sua utilizacdo.

Idealmente, uma vez que um conjunto de Ols € descoberto, ndo € preciso realizar
uma nova descoberta até que o contexto do usudrio e dos Ols sofram alguma alteracdo relevante.
Nesse caso, o aumento no tempo de descoberta traz um impacto de desempenho sempre que o
contexto mudar. Entretanto, em um cendrio real, no qual assume-se que o usudrio se movimenta
dentro de um ambiente inteligente e depois para de modo a realizar alguma atividade, a lista

de Ols mais relevante ao usuério tende a ser, na maioria dos casos, a obtida ap6s 0 movimento
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(momento em que o contexto jd ndo varia tanto). Logo, o tempo de descoberta de Ols nio deve
ser muito alto, a ponto de afetar a utilizacdo da aplica¢do pelo usudrio em um momento em que
o contexto ndo mude rapidamente. Contudo, mais experimentagdes precisam ser realizadas para

comprovar essa argumentacao.

A Figura 30 apresenta o overhead no tempo médio de descoberta com o CoAP-CTX
comparado ao tempo do servico de descoberta padrao do CoAP. Os cendrios da casa, carro e
prédio foram utilizados para verificar o comportamento do tempo de descoberta com relagdo a
varia¢do no numero de Ols pré-selecionados, fator esse que é o maior responsavel pelo aumento
do overhead na descoberta realizada pelo CoAP-CTX. A quantidade de Ols pré-selecionados
no caso do prédio foi muito maior que nos outros dois cendrios, entdo usou-se uma escala
logaritmica para o eixo das ordenadas, de modo a melhorar a visualizagdo dos resultados. O
grafico também mostra uma curva de tendéncia do aumento do tempo de descoberta, isso indica
que, embora a varia¢do seja pequena em escala, a arquitetura atual do CoAP-CTX ¢é penalizada
quando o numero de Ols pré-selecionados atinge valores extremamente elevados. Uma técnica
para aumentar a escalabilidade da solucdo, baseada na migracao do matching contextual para o

servidor CoAP, € apresentada como trabalho futuro na Sec¢édo 6.4.

Figura 30 — Overhead no tempo de descoberta de Ols.
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Considerando cendrios em que o nimero de Ols presentes no ambiente ndo ultrapassa
o limite de 100, o tempo de descoberta aumenta em no maximo 1,5 segundos. Isso quer dizer
que, no pior caso, usudrios precisam esperar 1,5 segundos para acessar os Ols relevantes a ele

naquele contexto. Esse tempo €, empiricamente, comparavel ao tempo médio de carregamento
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de diversas aplicagcdes bastante utilizadas no dia a dia dos usudrios. Logo, a hipdtese de que
0 overhead do CoAP-CTX no tempo de descoberta ndo inviabiliza seu uso € verdade, para

ambientes que ndo possuam uma quantidade extremamente elevada de Ols.

5.3 Conclusao

Este capitulo apresentou uma aplicagdo Android utilizada como prova de conceito na
utilizacdo do servido de descoberta do CoAP-CTX. A PoC mostrou a utilizagdo do CoAP-CTX
em um cendrio real, com Ols implementados utilizando plataformas de prototipagem rdpida, no
caso os Arduinos. O Contexto do usudrio foi definido com base no histérico e na localizacao, e
obtido por meio dos SACs carregados e executados pelo LoOCCAM. Com essa PoC foi possivel
visualizar uma redu¢do no nimero de Ols encontrados, com base no contexto do usudrio e das

informacdes que descrevem cada OI.

Uma avalia¢do de desempenho do CoAP-CTX foi realizada utilizando o simulador
Cooja. Nessa avaliacdo, foram extraidas as métricas de quantidade total de mensagens trocadas
na rede e aumento no tempo necessdrio para realizar a descoberta de Ols, com ambas as métricas
calculadas com base no servico de descoberta tradicional do CoAP. A avaliacdo simulou trés
ambientes inteligentes: casa, carro e prédio. Cada ambiente com um ndmero diferente de Ols
presentes no ambiente, pré-selecionados e retornados pelo servico de descoberta. Com essa
avaliacdo foi possivel comprovar as duas hipéteses levantadas na Secao 1.2: 1) o CoAP-CTX
reduz o nimero de mensagens trocadas na rede uma vez que o matching contextual consegue
reduzir o ndmero final de Ols; ii) o overhead no tempo de descoberta do CoAP-CTX nao

inviabiliza sua utilizacdo em cendrios onde o nimero de Ols ndo seja muito elevado.
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6 CONSIDERACOES FINAIS

Este capitulo resume o que foi apresentado e discutido nesta dissertacdo de mestrado.
A Secdo 6.1 apresenta os resultados alcancados com 0 CoAP-CTX, além de fazer um comparativo
da solucdo proposta com os trabalhos relacionados apresentados no Capitulo 3. A Secdo 6.2
apresenta as principais limitagcdes do CoAP-CTX. Na Secdo 6.3 sao listadas as principais
publica¢des realizadas durante o periodo do mestrado. Por fim, a Secdo 6.4 apresenta as

possibilidades de trabalhos futuros relacionados ao CoAP-CTX.

6.1 Resultados Alcancados

Este trabalho apresentou 0 CoAP-CTX, uma proposta de extensao do CoAP que pos-
sibilita uma descoberta sensivel ao contexto de objetos inteligentes. Sao utilizadas informagdes
contextuais do usudrio e dos Ols para realizar uma selecdo mais direcionada, bem como reduzir
o nimero de mensagens trocadas pelos dispositivos, otimizando assim o consumo de energia. O
CoAP-CTX foi integrado ao middleware LoOCCAM de modo a realizar a aquisi¢do de contexto e

permitir que os usudrios finais acessem e controlem os Ols presentes no ambiente.

A aplicacdo U-Control foi utilizada como prova de conceito para mostrar que a
solucdo proposta € factivel e pode ser utilizada em um cendrio real. A PoC reproduziu um
cenario no qual o usudrio deseja interagir com os Ols presentes no ambiente, e para isso a
aplicacdo utiliza o servigo de descoberta do CoAP-CTX para obter a lista de OIs relevantes ao
usudrio. O contexto utilizado para a PoC foi baseado em histérico e localizagdo, mas pode ser

estendido para dar suporte a novas informagdes contextuais.

Para mostrar que o CoAP-CTX consegue reduzir o nimero de mensagens trocadas na
rede, e consequentemente aumentar a suficiéncia energética dos Ols, foi realizada uma avaliacao
por meio do simulador de redes sem fio Cooja. Trés ambientes inteligentes foram simulados
e analisados durante a avalia¢do: casa, carro e prédio. Além de comprovar a diminuicao de
mensagens, essa avaliacdo demonstrou que o0 CoAP-CTX apresenta um tempo de descoberta
aceitdvel para um ambiente no qual o nimero de Ols ndo seja muito maior que 100, uma vez que

as aplicacodes que utilizem o servigo de descoberta ndo tenham requisitos de tempo real.

Com base no que foi apresentado neste trabalho, a seguinte questdo de pesquisa pode
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ser respondida:

e Questao de Pesquisa: Como utilizar informagdes contextuais do usudrio e dos objetos
inteligentes para realizar uma descoberta seletiva, na qual apenas os objetos inteligentes

acessiveis e de interesse do usudrio sejam selecionados?

Para realizar essa descoberta seletiva, sdo necessdrias duas etapas especificas: i) obter
a descrigdo e o contexto dos Ols inteligentes presentes no ambiente; ii) realizar um matching
contextual de modo a identificar quais desses Ols sdo relevantes ao usudrio. Em termos praticos,
uma forma de implementar essas duas etapas € utilizando o CoAP para obter as informagdes dos
OIs e em seguida utilizar uma estratégia de marching baseada em filtros aplicados as informacdes
contextuais para interpretar esses dados e selecionar os Ols que sdo relevantes em um contexto

especifico. Foi essa a abordagem implementada no CoAP-CTX.

Quando comparado com os demais trabalhos relacionados a descoberta de OlIs em
IoT, o CoAP-CTX se destaca por atender aos quatro requisitos definidos por (GUINARD et al.,
2010). A Tabela 2 mostra essa comparagdo entre CoAP-CTX e demais trabalhos. O CoAP-CTX
€ o unico trabalho que utiliza 0 CoAP para garantir o baixo overhead no servico de descoberta e
no registro dos Ols, e a0 mesmo tempo agrega informacdes contextuais para melhorar o processo
de descoberta. Além disso, apenas o0 CoAP-CTX e o DiscoWoT dao suporte a alocagao sob
demanda de Ols, sendo que o DiscoWoT nao apresenta nenhum exemplo real onde esse requisito

¢ atendido.

Tabela 2 — Comparativo entre 0 CoAP-CTX e os demais trabalhos relacionados.

R;:I::::iis REQ 1 REQ 2 REQ3 REQ 4
Env. B - v Usudrio + Ol -
DRD4M - V/ - -
Digcovery v - Usuario -
Cirani et al. v v - -
DiscoWoT - - 0Ol v
Ishaqg et al. v v - -
CoAP-CTX v v Usuario + Ol v

Fonte — Elaborado pelo autor
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6.2 Limitacoes

O CoAP-CTX possui algumas limitagcdes oriundas de decisdes de design ou caracte-

risticas que foram consideradas fora do escopo desse trabalho de Mestrado:

e Embora o CoAP-CTX ndo imponha ou limite nenhuma estratégia de aquisi¢do de contexto,
a prova de conceito foi implementada baseada em apenas duas informacdes contextuais,
localizacao e historico. A etapa de matching também se limitou a utilizar apenas uma
filtragem baseada em localizacdo;

e Uma das contribui¢des do CoAP-CTX € diminuir o nimero de mensagens trocadas na
rede de modo a melhorar a eficiéncia energética dos Ols. Porém, devido a limitagcdes do
simulador, ndo foi possivel analisar o gasto de energia diretamente, entio a avaliacdo se
limitou ao nimero de mensagens, que na pratica representa o fator que mais influencia no
consumo de energia dos Ols; e

e Todos os cendrios implementados e avaliados possuiam apenas um unico cliente CoAP,
que representava o smartphone do usuério. A utilizacdo de mais de um cliente CoAP
introduziria vérios desafios que acabaram ficando fora do escopo dessa pesquisa, como o

controle de acesso aos Ols por multiplos usudrios simultaneos.

6.3 Producao Bibliografica

Durante o periodo do mestrado, vérios trabalhos foram publicados em eventos
nacionais e internacionais, incluindo artigos completos em conferéncias e publicagdes em
workshops de teses e dissertacdes. A seguir € apresentada a lista de trabalhos produzidos, sendo

os trés primeiros relacionados diretamente ao tema desta dissertacao:

o CoAP-CTX: A Context-Aware CoAP Extension for Smart Objects Discovery in Internet
of Things (BARRETO et al., 2017a): publicado como artigo completo na XLI Conferén-
cia Anual de Software e Aplicacdes de Computadores (COMPSAC - 2017), com Qualis
A2. O trabalho apresenta como o CoAP-CTX foi integrado ao LoOCCAM para fornecer o
servico de descoberta sensivel ao contexto. Autores: Felipe Mota Barreto, Paulo Artur
de Sousa Duarte, Marcio Espindola Freire Maia, Rossana Maria de Castro Andrade e
Windson Viana de Carvalho;

e CoAP-CTX: Extensao Sensivel ao Contexto para Descoberta de Objetos Inteligentes
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em Internet das Coisas (BARRETO et al., 2017b): publicado como artigo completo no
XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC -
2017), com Qualis B1. O trabalho apresenta o servi¢o de descoberta sensivel ao contexto
do CoAP-CTX, com foco na avaliacdo. Autores: Felipe Mota Barreto, Windson Viana de
Carvalho, Marcio Espindola Freire Maia e Rossana Maria de Castro Andrade;

¢ Um mecanismo de descoberta sensivel ao contexto de objetos inteligentes em Inter-
net das Coisas (BARRETO et al., 2016): publicado no XVI Workshop de Teses de
Dissertacdes (WTD - 2016). O trabalho apresentou o mecanismo de descoberta sensivel
ao contexto que posteriormente se tornaria a base do CoAP-CTX. Autores: Felipe Mota
Barreto, Windson Viana de Carvalho e Rossana Maria de Castro Andrade;

o Towards context-aware behaviour generation (DUARTE et al., 2015b): publicado como
resumo estendido no XXX Annual ACM Symposium on Applied Computing (SAC - 2015),
com Qualis Al. O trabalho apresenta a ContextRuleML, uma DSL desenvolvida para
aplicagdoes CAM. Autores: Paulo Artur de Sousa Duarte, Felipe Mota Barreto, Francisco
Anderson de Almada Gomes, Windson Viana de Carvalho e Fernando Ant6nio Mota
Trinta; e

o CRITICAL: A Configuration Tool for Context Aware and mobiLe Applications (DU-
ARTE et al., 2014): publicado como artigo completo na XXXIX Conferéncia Anual
de Software e Aplicacdes de Computadores (COMPSAC), com Qualis A2, o trabalho
apresenta uma abordagem para modelagem e geracdo de aplicacdes moveis e sensiveis ao
contexto utilizando Engenharia baseada em Modelos e 0 LoOCCAM. Autores: Paulo Artur
de Sousa Duarte, Felipe Mota Barreto, Francisco Anderson De Almada Gomes, Windson

Viana de Carvalho e Fernando Ant6énio Mota Trinta.

6.4 Trabalhos Futuros

O CoAP-CTX € apenas o primeiro passo rumo a uma solucdo mais completa em
descoberta e interacdo com Ols em IoT. Diversos aspectos do CoAP-CTX podem ser melhorados,

nao limitados aos que sdo listados a seguir:

e Notou-se a necessidade de tornar a solu¢do proposta mais genérica, permitindo que
desenvolvedores estendam os mecanismos de aquisicao de contexto e matching contextual.

Logo, como trabalho futuro existe a possibilidade de transformar o0 CoOAP-CTX em um
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framework para descoberta de objetos inteligentes;

e Espera-se realizar mais avalia¢des, sobretudo para analisar se a lista final de Ols desco-
bertos condiz com o real interesse do usudrio. Além disso, realizar uma avaliacdo com
métricas reais de energia, explicitando assim os beneficios da utilizacdo do CoAP-CTX;

e A solucgdo atual ndo da suporte a multiplos usudrios, sendo necessdria a implementacao de
uma politica de controle de acesso para permitir varios usudrios interagindo com os Ols ao
mesmo tempo; €

e Para reduzir o tempo de descoberta em ambientes com muitos Ols, o processo de matching
contextual poderia ser realizado por servidores CoAP com suporte a essa funcionalidade,

ou, caso contrario, executadas no proprio smartphone, como € feito hoje.
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APENDICE A - COMPONENTES DO LOCCAM

Neste apéndice encontram-se detalhes sobre os demais componentes que nao foram
cobertos na Secdo 2.3. O objetivo dessa separacao foi deixar o texto mais coeso, evitando detalhes
de implementacdo durante a fundamentacao tedrica do trabalho. A leitura das informacdes a
seguir € recomendada para desenvolvedores ou leitores interessados em entender melhor como

aplicacdes podem utilizar o LoOCCAM para interagir com os Ols do ambiente.

A1 SysSU

O SysSU € um espaco de tuplas que coordena a interacdo entre aplicagdes e SACs.
Todos os tipos de dados, sejam eles contextuais ou representando um comando a ser executado
por um OI, sdo representados por tuplas, que por sua vez sao um conjunto de campos no formato
chave/valor. Existem tuplas especiais utilizadas pelo LoOCCAM para representar o interesse
da aplicacdao em determinada funcionalidade (e.g, obter temperatura ou acender as luzes da
casa), essas tuplas possuem os seguintes campos: i) Appld representa um identificador Gnico
da aplicacao, utilizado para gerenciar o grafo de aplicagdes utilizado para identificar quando
uma adaptacdo se faz necessdria; ii) InterestElement é uma String que caracteriza que tipo de
informacdo a aplicacdo tem interesse naquele momento (e.g, o interesse em temperatura pode
ser representado por context.ambient.temperature). Antes de ter acesso a alguma informagao
contextual, aplicacdes precisam registrar seu interesse nessa informagdo, permitindo assim que o

SAC responsdvel por fornecer essa informacao seja carregado dinamicamente.

O SysSU fornece métodos de acesso ao espaco de tuplas, alguns de forma sincrona e
outros de maneira assincrona. Sdo eles, com suas respectivas variagcoes: i) put € utilizado para
armazenar uma tupla no espacgo de tuplas, € uma operagdo bloqueante, embora o tempo para se
armazenar uma tupla seja bem baixo; ii) read retorna uma lista de tuplas que correspondem aos
parametros especificados (e.g, todas as tuplas de temperatura), é possivel realizar uma leitura
bloqueante de modo a retornar a proxima tupla que for armazenada no SysSU, ou uma busca
imediata pela ultima ja armazenada; iii) fake € o equivalente ao read mas também apaga as tuplas
selecionadas do espaco de tuplas; iv) subscribe pode ser utilizado pelos clientes do espaco de
tuplas para serem notificados a cada nova tupla solicitada; v) unsubscribe informa ao SysSU

que a aplicagdo, ou um proprio SAC, ndo estd mais interessado em determinada informacao, e
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deseja ndo ser mais informado a cada nova tupla.

A utilizacdo do SysSU traz inimeros beneficios, pois desacopla a interacdo, abs-
traindo aos clientes questdes inerentes de um cendrio de [oT no qual os dispositivos sdo volateis,
ou seja, constantes desconexdes devido a mobilidade ou deficiéncia energética. Entretanto, esse
desacoplamento causa um custo adicional no tempo de acesso as informagdes, o que pode ser
um problema para aplica¢des de tempo real (e.g, aplicacdes de realidade virtual). Nesse caso, o
LoCCAM permite que aplicagdes acessem diretamente os SACs, sem a necessidade da utiliza¢do
do espaco de tuplas. Assim, aplicagdes acessam mais rapidamente informacdes sensoriais em

troca de um menor controle com relacao a consisténcia e sincronia dos dados.

A2 CAM

O Context Acquisition Manager (CAM) € responsavel por gerenciar as modificacdes
geradas a partir de mudangas nas zonas de interesse e de observacdo. E composto por dois
componentes principais, o Adaptation Reasoner € o SAC Manager. O objetivo do CAM ¢é garantir
que apenas 0s SACs que representam informacdes contextuais relevantes a alguma aplicacao
ativa, estejam de fato carregados na memoria do smartphone e executando. O mesmo conceito
vale para a atuacao, se duas aplicac¢des estao controlando um ar condicionado no ambiente, o
SAC que permite esse controle continua executando até que as duas aplicagdes se encerrem ou

digam explicitamente que ndo possuem mais interesse nesse Ol.

O Adaptation Reasoner cria um grafo usado para monitorar as zonas de interesse
e de observacdo. A zona de interesse é formada pelos elementos informados pelos clientes do
espaco de tuplas, por meio da tupla especificada pelos campos Appld e InterestElement. O
Adaptation Reasoner realiza uma operacdo de subscribe no SysSU a fim de receber todas as
tuplas que possuem esses dois campos. J4 a zona de observacido nada mais que € que o conjunto
de OIs que os SACs podem monitorar ou atuar, a cada novo SAC instalado ou desinstalado,
a zona de observacao muda. Como o contexto € representado pela intersecao entre a zona de
interesse e a zona de observacao, a cada variacdo em qualquer uma dessas zonas, o Adaptation
Reasoner refaz o grafo de interesse e verifica se ocorreu alguma mudanga no contexto, em caso

positivo, notifica ao SAC Manager para realizar as alteracdes necessdrias na lista de SACs ativos.

O SAC Manager ¢ o gerenciador do ciclo de vida dos SACs. A partir de necessidade
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de adaptacdo, o SAC Manager pode iniciar ou parar um determinado SAC, de modo a garantir
que apenas os SACs que sdo necessarios para a execugao das aplicacdes, estejam ativos e
carregados na memoria. Quando um novo SAC € iniciado, o SAC Manager cria uma thread
cuja funcdo € isolar a execugdo de cada SAC, ou seja, um SAC nunca ird interferir na execugao
de outro, de maneira direta. Dessa forma, métodos bloqueantes em um SAC nao bloqueiam
nenhum outro, assim como excec¢des que ocorram em um componente nao sdo propagadas para
os demais. Embora isolados um dos outros, os SACs ainda podem se comunicar, utilizando o
espaco de tuplas, seguindo o mesmo paradigma de interacdo usado pelas diversas aplica¢des que

utilizam o LoCCAM.

A.3 Componentes de Sensoriamento e Atuaciao

Os Componentes de Sensoriamento e Atuacdo, ou SAC, encapsulam o acesso a
sensores e dispositivos, sendo eles do proprio smartphone ou do ambiente, de forma a garantir
uma interface tnica de acesso a esses dispositivos. Cada SAC possui um arquivo de manifesto,
utilizado para armazenar os meta-dados referentes ao SAC e que € utilizado pelo SAC Manager
no momento de instalacdo do componente. Os campos presentes no arquivo de manifesto podem
ser visualizados na Figura 31. Dentre esses campos, destacam-se o o Context-Provided que
diz que tipo de informacdo esse SAC representa (e.g, acesso a informacdes de luminosidade),
Minimal-Version ¢ importante na hora de realizar o carregamento dindmico por reflexdo, em
que apenas os SACs compativeis com a versdo do Android sao carregados. O campo Class-Path
indica o conjunto de bibliotecas que devem ser compiladas junto ao SAC, e por fim o campo
ISensor-Class é o caminho completo para a classe principal do SAC, sujeita ao mecanismo de

reflexdo.

Figura 31 — Arquivo de manifesto dos SACs.

control.ambient.light
LightSAC
1.0
felipebarreto
4.4.2
libs/cacadapter.jar

br.ufc.great.iot.sac.LightSAC

Fonte — Elaborado pelo Autor.
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Um SAC, em termos de c6digo, nada mais € do que uma implementacao da interface
ISensor, que possui os métodos necessdrios para gerenciar seu ciclo de vida, como start e
stop. Porém, para facilitar o desenvolvimento de novos SACs, o LoOCCAM disponibiliza uma
biblioteca, chamada SACAdapter que abstrai toda a criacao do arquivo de manifesto e também as
etapas de criagcdo do arquivo .jar, que € o formato usado para distribuicao de um SAC. A Figura
32 mostra que a maneira ideal de se desenvolver um SAC € estendendo a classe SACAdapter,
que por sua vez implementa os métodos da interface /Sensor. Quando o SAC estd desenvolvido,
basta uma chamada ao método build que o SAC ja € instalado no LoOCCAM. Os demais métodos
que o SAC deve implementar por herdar de SACAdapter tem objetivo justamente gerar o arquivo
de manifesto, ja o objeto iPublisher recebido no método onStart € uma interface para acesso ao

SysSU, por onde o SAC pode ler ou escrever tuplas.

Figura 32 — Diagrama de classes de um SAC tradicional.

<<interface>> pkg
ISensor

SAC Adapter

+onStari{context . Context ipublisher : IPublisher) : void
| +onSiop() : void

SAC Adapter +geICJ‘§ssname{). String

+getMinimalVersion() : String

+ getContexiKey() - String

+getName() - String

+ getDependencies() : Lisi<Siring=

+ build() : void

/N
|
|

SAC

Fonte — Elaborado pelo Autor.
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