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Resumo

No campo da monitorac õ das redes de computadores, o SGME, à um

framework de suporte ao desenvolvimento, apoiado pela modelagem automa tica

de dados e eventos, de programas dirigidos para o gerenciamento de domınios

que podem surgir no cena rio das redes monitoradas por meio do protocolo SNMP.

Esse framework automatiza o agrupamento de objetos das MIB's dos diversos

Agentes SNMP, produzindo estruturas de dados que representam Domınios e

Eventos. Essas estruturas s õ, automaticamente, transformadas em Tabelas e em

Visíes de um Banco de Dados Relacional. As Visíes implementam os

mecanismos de detecc õ os Eventos definidos no framework. O SGME tambàm

disponibiliza um Agente Monitorador que, automaticamente, reconhece, coleta e

armazena as informacíes dos Domınios.
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Abstract

In the area of computer network monitoring, the SGME is a development

framework,  supported by automatic modeling of data and events, of programs

driven to management domains in the scenery of the SNMP-based network

monitoring. That framework automates the grouping of MIB's objects of the several

SNMP Agents and produces data structures that represent Domains and Events.

Those structures, automatically, becomes  relational database's tables and visions.

The visions implement the perception mechanisms of Events defined in the

framework. SGME also provides an Monitoring Agent  that, automatically,

recognizes, collects and stores the Domains' information in the database.
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Capıtulo 1 - Introducao

1.1 Contextualizac õ
Tipicamente, nos primeiros momentos da existe ncia de uma rede local de

computadores, ela à relativamente pequena e totalmente homoge nea,

conseq¨entemente o seu gerenciamento à, nesses momentos, em geral,

desembaracado e pode ser feito por meio da ac õ direta de um operador

especializado humano.

Com o passar do tempo, a rede cresce, tendendo a ficar heteroge nea e a

suportar uma quantidade sempre crescente de servicos e usua rios, tornando-se

cada vez mais vital para os nego cios das organizacíes. Desse modo, o consumo

de tempo e o volume de dados envolvidos no seu gerenciamento, tambàm, ficam

cada vez maiores.

Diante do crescimento do tamanho da rede, do aumento de consumo de

tempo e do volume de dados, a atividade de gere ncia exercida diretamente pelo

operador humano comeca a tornar-se mais complexa. Com isso, surge um

ambiente que demanda um sistema de automac õ do processo de gerenciamento

da rede. Esse sistema de gere ncia depende de dois fatores. O primeiro fator

refere-se `  monitorac õ dos estados dos nodos da rede. Por meio da

monitorac õ, busca-se reconhecer e correlacionar os eventos que ocorrem na

rede. Ja  o segundo fator refere-se aos conhecimentos e `  capacidade dos

especialistas em redes de selecionar e correlacionar estados.

O crescimento da rede, normalmente, envolve a utilizac õ de equipamentos

de diferentes marcas. Ha  mais de uma dàcada, a grande maioria dos

computadores utiliza o protocolo TCP/IP que foi projetado para resolver o

problema da interoperabilidade e compartilhamento de recursos entre os

equipamentos produzidos por diferentes fabricantes. Diante dessa
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heterogeneidade, surgiu a necessidade da padronizac õ de uma ferramenta que

apoiasse a gere ncia das redes formadas com esses tipos de equipamentos. Para

isso, foi desenvolvido o protocolo Simple Network Management Protocol - SNMP.

O SNMP foi desenvolvido para prover aos diversos fabricantes de

equipamentos uma ferramenta de suporte ` s aplicacíes de gerenciamento de

redes interopera veis [Stallings1999]. Ele à, atualmente, o protocolo mais

implementado em todo o mundo, sendo suportado por um numero constantemente

crescente de equipamentos de rede e à projetado para fazer exatamente o que o

seu nome sugere: apoiar a execuc õ, de um modo relativamente simples, do

gerenciamento dos recursos de hardware e software de uma rede.

1.2 Motivac õ
Os va rios trabalhos na a rea de gerenciamento de redes, [LI 2000] [LO 1998]

[HO 2000] [BURGESS 2000], em geral, buscam identificar e perceber Eventos,

como meio para detecc õ, diagno stico e correc õ de anomalias das redes de

computadores. Essas abordagens utilizam, por exemplo, ca lculos probabilısticos,

grafos e raciocınios baseados em regras e em casos. Em geral, essas aplicacíes

s õ alimentadas por alarmes ou arquivos de logs. Elas buscam, a partir dos

eventos, antever tende ncias e anomalias, detectar, isolar e corrigir as causas

originais dos eventos e mapear as observacíes fısicas com os estados dos

objetos gerenciados da rede.

No ü mbito da gere ncia apoiada pelo protocolo SNMP, os sistemas s õ

alimentados por informacíes oriundas das Management Information Bases - MIBs

dos Agentes e/ou das sondas de Monitorac õ de Redes Remotas (Remote

Network Monitoring - RMON).

Uma MIB à um conjunto de informacíes dinü micas cujos valores mudam em

func õ do tempo e das suas localizacíes. Portanto, à necessa rio que os objetos

dos diversos Agentes SNMP e/ou sondas RMON sejam agrupadas, com base em
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supostos relacionamentos, para que um Domınio de Gerenciamento possa ser
obtido em conformidade com a definic õ de [PERKINS 1997]. Alàm disso, as MIBs

RMON e RMON2 representam processos geradores de estatısticas, de eventos e

traps que, eventualmente, podem se tornar um overhead na capacidade de

computac õ das sondas.

Atualmente, a quantidade e os tipos de aplicacíes de gerenciamento de

redes à grande e suas caracterısticas computacionais variam bastante.

Infelizmente, o desenvolvimento dessas aplicacíes n õ leva em conta as

necessidades e os domınios de gerenciamento em geral [Hariri 2000]. Isso induz a

necessidade de um mecanismo, genàrico e automa tico, de modelagem capaz de

representar tais domınios de modo a facilitar a percepc õ de eventos ja  que esse

tipo de mecanismo n õ esta  contemplado nas especificacíes do protocolo SNMP.

Ao mesmo tempo, a implementac õ fora das sondas, dos domınios modelados,

pode torna -las computacionalmente mais a geis.

A automac õ do processo de gere ncia da rede necessita, no mınimo, de um

sistema de monitorac õ que permita, de modo simplificado, ao administrador

definir diversos domınios de gerenciamento da rede. Essas definicíes conduzem,

com bastante precis õ, o foco das atencíes do administrador para os estados dos

nodos da rede, tendo em vista a grande quantidade de informacíes gerenciais que

se pode monitorar simultaneamente.

A origem dos estados monitorados encontra-se nas MIBs. Elas s õ extensas

e dispíem apenas de visíes instantü neas dos valores das suas varia veis. Isso

indica que a coleta e a ana lise dos dados das MIBs tornam-se bastante laboriosas

diante do grande numero de varia veis e da constante variac õ do estado geral

aparente de um nodo da rede. Essa complexidade aumenta diante das diversas

possibilidades de correlacionamento dos estados dos diversos nodos.
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1.3 Objetivos do trabalho
Diante das constatacíes apresentadas anteriormente, esse trabalho tem

como objetivo geral, no campo da monitorac õ, a produc õ de uma plataforma de

suporte ao desenvolvimento, apoiado pela modelagem automa tica de dados e

eventos, de aplicacíes de gerenciamento dos domınios que podem surgir no

cena rio das redes de computadores monitoradas por meio do protocolo SNMP.

Essa plataforma deve permitir o agrupamento das informacíes oriundas dos

Agentes SNMP e/ou das sondas RMON e a criac õ de um reposito rio para essas

informacíes em um banco de dados, de modo transparente. Atributos para

registro de data e hora devem ser incluıdos nesses modelos de dados, indicando

os momentos de requisic õ e de recepc õ das informacíes dos domınios

modelados. Eventos ser õ representados por Regras formuladas a partir dos

atributos dos reposito rios das informacíes monitoradas. Um Agente Monitorador

provera   transpare ncia ao processo de monitorac õ das informacíes dos domınios

de gerenciamento.

  Dessa forma, as aplicacíes podem ficar dedicadas, exclusivamente, aos

procedimentos gerenciais, isentam-se dos pollings, e decisíes podem ser

tomadas a partir da detecc õ dos eventos implementados como visíes do banco

de dados ou a partir de outras ana lises feitas sobre as informacíes dos

reposito rios. Assim, va rias pequenas aplicacíes podem, cada uma, gerenciar seu

pro prio domınio, facilitando o desenvolvimento de um Sistema de Gerenciamento.

O reposito rio dos dados coletados, isto à, a tabela que contàm as

informacíes de um Domınio de Gerenciamento, pode, eventualmente, ser capaz

de alimentar processos de datamining, datawarehouse, estatısticos, etc.

Como objetivo especıfico, a plataforma deve constituir um framework que

deve permitir a construc õ de sistemas de gerenciamento  de redes de

computadores, provendo:
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• interface operacional Web;

• facilidades para definic õ de domınios de gerenciamento;

• abstrac õ do processo de coleta e armazenamento de dados;

• abstrac õ do protocolo SNMP nas fases n õ reativas do processo de

gerenciamento(comunicac õ, estrutura de dados, etc.);

• facilidades para automatizac õ da coleta, datac õ e armazenamento de

informacíes;

• facilidades para automatizac õ da detecc õ de Eventos.

1.4 Estrutura do trabalho
O capıtulo 2 apresenta, de modo geral, a arquitetura, os elementos e

funcionamento e um pequeno histo rico evolutivo do protocolo SNMP. Apresenta,

tambàm, de modo sucinto, as abordagens para Monitorac õ das Redes Remotas

no contexto SNMP.

O capıtulo 3 da  uma vis õ das abordagens de alguns trabalhos na a rea de

gerenciamento de redes baseados em Eventos, apresenta a motivac õ e as

tecnologias que influenciam esse trabalho.

O capıtulo 4 descreve os objetivos, a arquitetura e os componentes de um

Sistema Genàrico de Monitorac õ de Redes de Computadores Dirigido a Eventos

- SGME.

O capıtulo 5 apresenta o modelo do banco de dados que da  suporte ao

desenvolvimento do SGME.

O capıtulo 6 define a implementac õ e as funcionalidades do SGME e o

capıtulo 7 faz a conclus õ dessa dissertac õ.
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Capıtulo 2 - O Protocolo SNMP

2.1 Introduc õ
As redes e os sistemas de processamento distribuıdo, atualmente, est õ

ficando cada vez mais vitais para o mundo dos nego cios. Dentro das

organizacíes, a tende ncia à que essas instalacíes se tornem maiores e mais

complexas, suportando um numero maior de aplicacíes e usua rios. “ medida que

as redes crescem, dois fatores se mostram bem claros [Stallings1999]:

• As redes e as aplicacíes distribuıdas est õ, gradativamente, constituindo

um ambiente indispensa vel para as empresas;

• O mau funcionamento desse ambiente pode afetar a qualidade dos servicos

que as redes e as aplicacíes devem prover.

Ainda segundo Stallings, as grandes instalacíes n õ podem ser gerenciadas

apenas com o esforco humano. A sua complexidade impíe a utilizac õ de

ferramentas que proporcionem a automatizac õ do seu gerenciamento. A urge ncia

da necessidade  dessas ferramentas cresce e, quando a rede à formada por

equipamentos de fabricantes diversos, a dificuldade de supri-las tambàm aumenta.

Nesse caso, ao passo em que as instalacíes crescem, ficando mais complexas e

heteroge neas, ferramentas padronizadas s õ necessa rias para que se possa

gerenciar a diversidade de equipamentos da rede. Para isso, foi desenvolvido o

protocolo SNMP.

2.2 O Simple Network Management Protocol
O Simple Network Management Protocol - SNMP foi desenvolvido para

prover aos diversos fabricantes de equipamentos uma ferramenta de suporte ` s

aplicacíes de gerenciamento de redes interopera veis [Stallings1999].

O SNMP à o protocolo de suporte ` s aplicacíes de gerenciamento de redes

atualmente mais implementado em todo o mundo. Ele à suportado por um numero
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crescente de equipamentos de rede, e à projetado para permitir a execuc õ, com

relativa simplicidade, do gerenciamento dos recursos de hardware e software da

rede. Inicialmente, esse protocolo foi proposto para dar suporte ao gerenciamento

de computadores interligados por meio do protocolo TCP/IP. Poràm, a abordagem

do gerenciamento baseado no protocolo SNMP à genàrica o bastante para ser

utilizada na gere ncia de va rios tipos de sistemas, com por exemplo: redes de

malhas via rias, redes de censores de temperaturas, redes de irrigac õ, etc.

[Orfali1996].

O protocolo SNMP possui uma arquitetura de computac õ distribuıda que

consiste de quatro elementos ba sicos [Perkins1997]:

• Um ou mais nodos gerenciados (PCs, mainframes, roteadores, hubs,

switchs, etc), cada um contendo uma entidade de processamento,

chamada Agente;

• Pelo menos uma estac õ de gerenciamento contendo uma ou mais

entidades de processamento chamadas de Aplicacíes Gerentes ou

simplesmente Gerentes;

• Uma base de informacíes de gerenciamento em cada Agente, que

descreve estados e estatısticas e que tambàm controla a operac õ dos

nodos da rede;

• O protocolo, propriamente dito, que à seguido pelos Agentes e Gerentes

para trocas de mensagens de gerenciamento em conformidade com o

paradigma Gerente/Agente.

2.2.1 O Paradigma Gerente/Agente
O Paradigma Gerente/Agente estabelece um modelo hiera rquico no qual um

Gerente troca mensagens com um Agente, enviando requisicíes e recebendo

respostas. Ambos, Gerente e Agente, s õ aplicativos que prove em,

essencialmente, funcíes e servicos gerenciais. Um Agente prove  o acesso e a

manipulac õ das informacíes de gerenciamento que podem ou n õ resultar em

acíes que repercutem diretamente na operac õ dos objetos, recursos de
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hardware e software, de um nodo gerenciado. Ele tambàm pode ter sob sua tutela

um subagente que à responsa vel pelo seu pro prio subconjunto de objetos

gerenciados. No caso de um nodo ser opera vel por meio de um protocolo

desconhecido pelo Gerente, ent õ faz-se necessa ria a presenca de um agente

Proxy para compatibilizar a comunicac õ entre esse nodo e o Gerente

[Ghetie1997].

A arquitetura descrita por Perkins(1997) e o esquema geral do

funcionamento do protocolo SNMPv1 est õ representados na Figura 2.1.

Figura 2.1 - Esquema de Funcionamento do Protocolo SNMP
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2.2.1.1 O Gerente SNMP
Um Gerente SNMP à uma aplicac õ que intermedeia a interac õ entre o

elemento humano e os nodos gerenciados que conte m um Agente. Essa aplicac õ

prove  as interfaces que permitem a um Administrador monitorar e controlar esses

nodos para manter a qualidade dos servicos da rede. Isso à feito por meio do

envio de mensagens que:

• Solicitam informacíes gerenciais de um nodo;

• Atribuem valores a essas informacíes de modo a interferir, de alguma

maneira, no funcionamento do nodo.

2.2.1.2 O Agente SNMP
O Agente à um aplicativo que à executado por um nodo gerenciado da rede.

Ele à o resultado da traduc õ, tanto das especificacíes contidas nos documentos

designados como Request For Comments - RFC(RFC 1155,1156 e 1157) que

definem todos os elementos do protocolo SNMP como das RFCs das diversas

MIBs atà ent õ ja  produzidas, em um programa ou co digo executa vel de

computador. O desenvolvimento e a utilizac õ desse aplicativo, tambàm, à

chamado de instrumentalizac õ de um nodo da rede. Essa instrumentalizac õ

implementa a Base de Informacíes Gerenciais ou MIBs, processa e responde as

mensagens oriundas dos Gerentes e tambàm emite, assincronamente,

informacíes previamente categorizadas como importantes (Traps) para o(s)

Gerente(s). Em ultima instü ncia, à a implementac õ do protocolo SNMP

propriamente dito.

2.2.2 A Base de Informacíes Gerenciais
A Base de Informacíes Gerenciais (Management Information Base - MIB) à

um conjunto de especificacíes expressas por meio da Notac õ para Sintaxe

Abstrata-1 (Abstract Syntax Notation One - ASN.1). Essas especificacíes

descrevem as estruturas das informacíes gerenciais atravàs do esquema

chamado Structure of Management Information - SMI. Tais informacíes
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representam objetos que constituem uma vis õ lo gica dos recursos de hardware e

software dos nodos da rede, os quais podem ser manipulados diretamente por um

Agente. Tais recursos v õ desde o meio de transmiss õ atà detalhes do va rios

protocolos desses nodos [Stallings1999]. Os objetos das MIBs podem ser

considerados como uma colec õ de varia veis, em conformidade com as suas

especificacíes SMI, cujos valores podem ser manipulados por um Agente por

requisic õ de um Gerente.

Inicialmente, o protocolo SNMP padronizou uma base de informacíes

gerenciais chamada MIB-I cujas especificacíes, posteriormente, foram ampliadas

e passaram a compor um novo padr õ, atualmente bastante difundido, chamado

MIB-II.

As MIBs s õ formadas por objetos que caracterizam o nodo possuidor de um

Agente. Esses objetos s õ identificados por  uma seq¨e ncia de numeros inteiros,

tambàm chamada de Identificador do Objeto(Object Identifier - OID). Alàm do OID,

uma macrotipagem à utilizada para definir um objeto. Ela à normalmente

composta por:

§ um nome;

§ um tipo (integer, counter, string, gauge, ou address dentre outros);

§ uma restric õ de tamanho (quantidade de octetos que pode ocupar);

§ um tipo de acesso ao objeto (read, read/write, write, none);

§ um lista de valores que o objeto pode assumir e

§ uma descric õ textual do objeto.

A seq¨e ncia de numeros inteiros que forma um OID à na verdade o

mapeamento de uma a rvore hiera rquica, Figura 2.2, na qual suas folhas s õ

abstracíes dos recursos dos nodos gerenciados.

A posic̃ o do inteiro identifica o nıvel (1 a n) em que aquele numero se

encontra na hierarquia da a rvore. Ja  o valor do inteiro corresponde ao numero de

ordem da ramificac̃ o dentro de determinado nıvel.
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Raiz

Nıvel 1_____ •1 (iso)

Nıvel 2_____ •1 •2 •3 (org)

Nıvel 3___•1 •2 •3 •4 •5 •6 (dod)

Nıvel 4______________ •1 (internet)

Nıvel 5•1(directory) •2 (mgmt) •3 (experimental) •4 (private)

Nıvel 6_____ •1 (mib-ii)

Nıvel 7_____ •1 (system) •2 (interfaces)   ,• • •  etc

Nıvel 8        •1 (sysDescr) •2 (sysObjectID) •3 (sysUptime)        • • •   •7(sysServices)

Figura 2.2 - A rvore Hiera rquica

A tabela 2.1 exemplifica as definicíes dos objetos apresentados na Figura

2.2 pertencentes `  MIB-II.
Tabela 2.1 - Folhas da A rvore Hiera rquica

OID Nome do Objeto Valor / Macrotipagem

.1.3.6.1.2.1.1.1.0 iso.org.dod.internet.mgmt.

mib-2.system.sysDescr

Hardware: x86 Family 6 Model 1 Stepping 7

AT/AT COMPATIBLE / Octet String / 256 /

Read

.1.3.6.1.2.1.1.2.0 iso.org.dod.internet.mgmt.

mib-2.system.sysObjectID

.1.3.6.1.4.1.311.1.1.3.1.3 / ObjectIdentifier /

Read

.1.3.6.1.2.1.1.3.0 iso.org.dod.internet.mgmt.

mib-2.system.sysUptime

3628484 / TimeTicks / Read

.1.3.6.1.2.1.1.7.0 iso.org.dod.internet.mgmt. 77 / Integer / Read / [0..127]
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OID Nome do Objeto Valor / Macrotipagem

mib-2.system.sysServices

Analisando a tabela 2.1, à possıvel ver que o quarto objeto à identificado pelo

OID <.1.3.6.1.2.1.1.7.0> onde:

• A primeira posic õ da seq¨e ncia indica nıvel 1(um) da a rvore nascida da

raiz, a segunda posic õ o nıvel 2(dois) e assim sucessivamente;

• O inteiro 1 da 1a. posic õ da seq¨e ncia indica a  primeira ramificac õ do

nıvel 1 da a rvore a partir da raiz, o inteiro 3 da 2a. posic õ indica a 3a.

ramificac õ do nıvel 2 da a rvore, e assim sucessivamente;

• Na extremidade de cada ramificac õ da a rvore, tem um no  que possui um

nome. O encadeamento dos nomes dos no s desde o 1o. nıvel da a rvore atà

a folha de um dado caminho compíe o nome do objeto gerenciado. No

exemplo, forma-se a seguinte seq¨e ncia:

iso.org.dod.internet.mgmt.mib-2.system.sysServices.

• O valor do objeto à 77 sendo do tipo integer. Ele so  pode ser acessado para

leitura e pode assumir valores entre 0 e 127.

Os objetos que compíem uma MIB podem ter o formato escalar ou colunar.

Um objeto escalar à como uma varia vel simples, e um objeto colunar à como uma

varia vel contida em uma tabela, quer dizer, ela so  pode ser referenciada com o

auxılio dos seus indexadores. Nesse sentido, o protocolo SNMP convenciona que

a identificac õ de um objeto colunar à obtida pela concatenac õ do seu OID com

os seus ındices. E para manter a consiste ncia com essa convenc õ, a

identificac õ de uma instü ncia de um objeto escalar à dada pelo seu OID

concatenado com <.0>.  Dessa forma, a construc õ de OIDs torna-se simples e

uniforme.

A MIB-II esta  organizada em dez grupos funcionais de informacíes

gerenciais, conforme apresentados na tabela 2.2.
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Tabela 2.2 - Grupos de Informacoes da MIB-II [RFC 1213]

Grupo Descric̃ o
system Especifica informacíes gerais  sobre o nodo gerenciado, tais como

descric õ, local, nome do administrador, etc.

interfaces Especifica informacíes sobre o tipo das interfaces fısicas do nodo

gerenciado, incluindo a contagem dos fluxos de dados em cada uma

das suas interfaces.

at (address

translation)

Especifica informacíes que permitem traduzir um endereco de

protocolo de rede, tipicamente um endereco IP, para o seu endereco

fısico MAC (Medium Access Control). Esse grupo esta  obsoleto mas

à mantido para garantir a compatibilidade com a MIB-I. A traduc õ de

enderecos, tambàm, à promovida pelos grupos ip, icmp, tcp, udp e

egp.

ip (internet

protocol)

Contàm informacíes relevantes para a configurac õ e operac õ do

nodo. Tambàm especifica as estatısticas sobre o tra fego que transita

atravàs do protocolo IP executado pelo nodo gerenciado.

icmp (internet

control

message

protocol)

Especifica as estatısticas sobre os va rios tipos de mensagens ICMP

recebidas e enviadas pelo nodo gerenciado.

tcp

(transmission

control

protocol)

Contàm informacíes sobre o estado geral do funcionamento do

protocolo TCP e especifica as estatısticas sobre tra fego que

atravessam o protocolo TCP do nodo gerenciado.

udp (user

datagram

protocol)

Contàm informacíes sobre estado geral do protocolo do UDP

executado pelo equipamento da rede. Esse grupo tambàm especifica

as estatısticas sobre tra fego que transita atravàs do protocolo UDP.

egp (external

gateway

Contàm informacíes sobre o estado geral do funcionamento do

protocolo EGP, especifica as estatısticas tanto sobre tra fego que
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Grupo Descric̃ o
protocol) transita atravàs do protocolo EGP bem como sobre os roteadores

vizinhos, alàm de outros indicadores de funcionamento da vizinhanca

do nodo gerenciado.

transmisssion

(dot3)

Contàm contadores que detalham o funcionamento do meio de

transmiss õ acoplado ` s interfaces do nodo gerenciado. Esse n õ à

um grupo e sim um no  da hierarquia da MIB-II. Sob esse no  est õ

va rios grupos, cada um especıfico para um tipo de interface de rede.

Dentre eles, pode-se citar o grupo dot3 referido como MIB EtherLink.

O grupo dot3, propriamente dito, especifica as estatısticas sobre as

operacíes do protocolo Ethernet que opera sobre os tipos de

cabeamento mais usuais.

snmp (simple

network

management

protocol)

O grupo especifica as estatısticas que detalha o funcionamento do

pro prio protocolo SNMP do nodo gerenciado.

2.2.3 O Protocolo
O protocolo SNMP, propriamente dito, estabelece os padríes para o

intercü mbio de mensagens com os Agentes. Esse intercü mbio à feito por meio do

User Datagram Protocol - UDP da sàrie de protocolos TCP/IP.

Basicamente, esse protocolo padroniza os tipos e as funcionalidades das

mensagens intercambiadas e um procedimento de autenticac õ dos Gerentes.

Baseadas nessa padronizac õ, hoje existem APIs(Application Programming

Interface ou Interface de Programac õ de Aplicativos)  que facilitam a montagem e

o intercü mbio dessas mensagens. Com isso, a instrumentalizac õ, isto à, a

implementac õ das computacíes e das manipulacíes dos objetos, das MIBs

ficam a critàrio dos desenvolvedores.
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As funcíes dos tipos mais ba sicos de mensagens que o protocolo SNMP

padroniza est õ descritos na tabela 2.3.

Tabela 2.3 - Tipos de Mensagens SNMP [Perkins1997]
Tipo Descric̃ o Origem / Destino
GET Requisita um ou mais valores dos objetos das

MIBs.

Gerente / Agente

GETNEXT Requisita o valor de um objeto cujo OID esta , na

a rvore da MIB, lexicogra fica e imediatamente apo s

o OID passado como argumento.

Gerente / Agente

SET Requisita a atribuic õ de valores a um ou mais

objetos das MIBs.

Gerente / Agente

TRAP Reporta um evento ocorrido em um nodo

gerenciado.

Agente / Gerente

De acordo com Stallings(1999), o intercü mbio de mensagens entre Gerente e

Agente à iniciada com um processo de autenticac õ para evitar que um Agente

atenda solicitacíes de algum Gerente n õ credenciado, ou atenda a solicitacíes

n õ autorizadas de um Gerente credenciado. Para isso, o Agente possui uma

tabela de credenciamento que contàm as seguintes informacíes:

• Enderecos IP dos Gerentes credenciados;

• Nomes das comunidades das quais fazem parte tanto o Gerente como o

Agente. Um nome de comunidade funciona como uma "senha" do Gerente

junto ao Agente;

• A ac õ que um Gerente associado a uma certa comunidade pode requerer

ao Agente. Por exemplo: um Gerente pode fazer apenas requisicíes,

enquanto outro pode fazer requisicíes e atribuicíes de valores aos objetos

de uma MIB de um Agente.
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Uma vez certificada a sess õ, a troca de mensagens ocorre da seguinte

maneira:

A) No lado do Gerente.

Uma aplicac õ de gere ncia envia mensagens, opcionalmente com auxılio de

APIs SNMP, a um ou mais Agentes, requisitando a execuc õ de uma ac õ sobre

um ou mais objetos desses Agentes. Essas acíes s õ requeridas por mensagens

dos seguintes tipos:

1. GET: Mensagem que requisita a leitura dos valores dos objetos da MIB

de um Agente SNMP, por exemplo, o tipo e o estado operacional de uma

certa porta de comunicac õ desse mesmo nodo;

2. SET: Mensagem que requisita a atribuic õ de valores aos objetos da MIB

de um Agente SNMP, por exemplo, o estado operacional de uma certa

porta de comunicac õ pode ser alterado para "recarregando", forcando

com isso a sua reinicializac õ.

Para ambos tipos de mensagens, ocorre, de modo transparente e sıncrono,

uma ac õ de recebimento de resposta na aplicac õ Gerente. Trata-se da

devoluc õ da mensagem recebida, com os mesmos OIDs originais, mas

acompanhados dos valores resultantes da ac õ solicitada.



29

B) No lado do Agente.

O Agente funciona da seguinte maneira:

• Continuamente, verifica se alguma Trap foi acionada. Nesse caso, notifica a

ocorre ncia de um evento significativo ao Gerente responsa vel pelo seu

tratamento. Esta ac õ independe de quaisquer solicitacíes do Gerente;

• Paralelamente:

1. O Agente recebe mensagens do Gerente;

2. Verifica a existe ncia, na sua MIB, dos objetos cujos OIDs s õ

transportados pela mensagem recebida;

3. Executa a ac õ(Get/GetNext/Set) solicitada sobre os objetos

especificados, se possıvel;

4. Envia uma mensagem de resposta(GetResponse) contendo os OIDs

recebidos e seus valores correntes ou novos, dependendo da ac õ

requerida (Get/GetNext/Set).

2.3 Evoluc õ do Protocolo SNMP
O SNMP foi adotado como o padr õ de apoio ao gerenciamento de redes

interligadas pelo protocolo TCP/IP a partir de 1989. Poràm, dadas as suas

limitacíes em apoiar funcíes mais complexas de gere ncia de redes, em 1991, foi

publicado um suplemento ` s suas especificacíes chamado Remote Network

Monitoring - RMON. Esse suplemento estende o SNMP, introduzindo-lhe a

capacidade de apoio ao gerenciamento de redes locais. Originalmente, o protocolo

SNMP provia apenas informacíes sobre os nodos das redes individualmente

[Stalling1999].

Ainda conforme Stallings(1999), em 1995, apo s ter passado por algumas

melhorias funcionais, uma nova vers õ do padr õ SNMP, atà ent õ identificada

como SNMPv1, foi lancada, chamada SNMPv2. Do mesmo modo, nesse mesmo

ano, 1995, as especificacíes RMON foram  estendidas e uma nova vers õ, a

RMON2, foi editada.
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Finalmente, em 1998, o protocolo SNMPv3 foi publicado em um conjunto de

documentos que definiam os recursos de seguranca e uma arquitetura com

suporte para futuras extensíes dessa nova vers õ.

2.3.1 O Protocolo SNMPv2
O protocolo SNMPv2 ampliou o protocolo SNMPv1 em va rios aspectos. Os

principais se deram na estrutura das informacíes de gerenciamento, nas

operacíes do protocolo e na introduc õ da capacidade de comunicac õ Gerente-

Gerente.

A estrutura das informacíes de gerenciamento foi alterada de modo a

comportar novos tipos de dados e melhorar a documentac õ dos objetos. Dentre

as alteracíes mais significativas, encontram-se a criac õ de contadores de 64 bits

e a adoc õ de uma nova convenc õ para a criac õ e  exclus õ de linhas em uma

tabela de objetos.

No protocolo SNMPv1, em linhas gerais, a simples atribuic õ de valores aos

ındices, juntamente com a atribuic õ de valores aos demais objetos de uma tabela

bastam para realizar a criac õ de uma nova linha nessa tabela. Por outro lado, a

remoc õ de uma linha à causada por meio da atribuic õ de um valor especıfico a

um objeto da tabela especialmente projetado para esse fim. As mensagens, a

seguir, ilustram a manipulac õ de uma linha da tabela ipRouteTable do grupo ip

da MIB-II.

Mensagem 1 set  ( ipRouteDest.10.10.10.1 = 10.10.10.1,  ipRouteMetric.10.10.10.1 = 9,  . . . )

Efeito 1 Causa a criac õ de uma linha na tabela ipRouteTable.

Mensagem 2 set  ( ipRouteType.10.10.10.1 = 2 (invalid) )

Efeito 2 Causa a remoc õ da uma linha cujo ındice à 10.10.10.1 da tabela ipRouteTable.

Ja , no protocolo SNMPv2, tambàm em linhas gerais, a criac õ e exclus õ de

linhas s õ apoiadas por um objeto da tabela cuja definic õ inclui as cla usulas
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SYNTAX e MAX-ACCESS com valores RowStatus e read-create,

respectivamente. Esse objeto à denominado de status column (sc) das linhas da

tabela.

Nessa vers õ, SNMPv2, ao objeto sc deve-se atribuir o valor createAndGo(4)

ou createAndWait(5), seguindo-se a atribuic õ dos valores dos ındices e dos

demais objetos da nova linha. Caso o valor do sc seja createAndGo, a linha à

imediatamente criada e disponibilizada para o agente SNMP. Nesse instante, o

valor do sc passa a ser active(1). Se createAndWait for o valor do objeto sc, uma

linha à criada, mas n õ fica disponibilizada para o agente, pois o valor de sc muda

para notInService(2), sendo ent õ necessa rio que a aplicac õ Gerente,

explicitamente, altere o valor de sc para active. A ocorre ncia de algum erro

durante esse procedimento faz com que o valor do sc fique sendo notReady(3),

indicando que a linha n õ esta  disponıvel para o agente. Por fim, a exclus õ à

realizada quando notInService(2) ou destroy(6) à atribuıdo ao objeto sc. No

primeiro caso, a exclus õ à apenas lo gica, e no segundo, a linha à removida, de

fato, da estrutura da tabela. Vale salientar que nem toda tabela aceita

manipulac õ por parte de aplicacíes de gerenciamento. As mensagens, a seguir,

ilustram essa nova forma de manipulac õ de linhas sobre a tabela ifStackTable do

grupo ifMIBObjetcs da MIB-II do SNMPv2. Nessa tabela, o objeto ifStackStatus

realiza a func õ de status column (sc).

Mensagem 1
set  (   ifStackHigherLayer.1.2  =  1,    ifStackLowerLayer.1.2  = 2,

           ifStackStatus.1.2  =  createAndWait  )

Efeito 1 Cria um linha na tabela com valores <1,  2,  2(notInService)>. Procedimento o.k.

Mensagem 2 set  (ifStackStatus.1.2 = active)

Efeito 2 Torna a linha criada, disponıvel para o agente SNMP

No campo das operacíes do protocolo SNMPv2, a alterac õ mais marcante

foi a introduc õ de dois novos tipos de mensagens: a do tipo GetBulk, para

requisitar eficientemente grandes volumes de dados, e a do tipo Inform, para

comunicac õ de Traps entre Gerentes.
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Uma nova base de informacíes gerenciais, a MIB SNMPv2, foi definida. Ela

contàm informacíes ba sicas sobre o tra fego decorrente das operacíes do

protocolo SNMPv2 propriamente dito. Essa MIB mantàm os grupos de

informacíes originais da MIB-II, mas expande os grupos interfaces e system,

remodela o grupo snmp e ganha um novo grupo, o grupo  MIB Objects.

O grupo interfaces da MIB-II foi reestruturado com o acràscimo das tabelas

extension table, stack table, test table e receive address table.

O grupo system original da MIB-II foi expandido com uma colec õ de objetos

que permite a descric õ e a configurac õ dinü mica dos objetos do nodo

instrumentalizado com um Agente SNMPv2.

A MIB SNMPv2 reformulou o grupo snmp original da MIB-II e introduziu

outras informacíes relativas a configurac õ de Gerentes e Agentes SNMPv2. O

novo grupo snmp consiste de objetos que permitem o acompanhamento das

atividades do SNMPv2 propriamente dito.

O grupo MIB Objects à uma colec õ de objetos que lidam com as traps do

protocolo SNMPv2 e que permitem a coordenac õ das operacíes do tipo Set

entre Agentes que atuam como Gerentes.

2.3.2 O Protocolo SNMPv3
O protocolo SNMPv3 prove  uma sàrie de medidas de seguranca atravàs do

empacotamento das mensagens com informacíes de controle de acesso aos

objetos gerenciados e contra o acesso ilıcito ` s mensagens que trafegam pela

rede. Dessa maneira, as mensagens do protocolo SNMPv3 passam a ter um

formato completamente distinto das mensagens das versíes anteriores. Ainda

assim, estas est õ embutidas, de modo protegido, nas mensagens desse
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protocolo. A protec õ das mensagens à feita atravàs da aplicac õ de processos

de criptografia e de autenticac õ sobre as mesmas.

O controle de acesso cuida para que os objetos gerenciados sejam

agrupados, que esses grupos sejam acessados apenas por determinados

usua rios ou grupos de usua rios e que as requisicíes desses usua rios ou grupos

de usua rios originem-se em um determinado equipamento da rede a partir de uma

determinada porta.

Para esse protocolo, tambàm, foi padronizada uma MIB especıfica, a MIB

SNMPv3. Ela à composta pelos grupos snmpTargetObjects, snmpNotifyObjects e

snmpProxyObjects. A utilizac õ em conjunto desses grupos permite a

configurac õ das caracterısticas de controle de acesso e de seguranca a serem

aplicadas ao processo de comunicac õ entre os equipamentos da rede

instrumentalizados com esse protocolo.

2.3.3 Monitorac õ de Redes Remotas
Segundo a arquitetura do protocolo SNMP, um Gerente obtàm informacíes

apenas dos nodos individuais da rede. Para superar essa limitac õ, estabeleceu-

se a padronizac õ da MIB RMON. Essa nova MIB especifica uma base de

informacíes gerenciais que parametrizam as atividades de Monitorac õ das

Redes Remotas ou de subredes.

O processo de monitorac õ à executado por uma sonda que instrumentaliza

a MIB RMON. Na atividade de monitorac õ, basicamente, a sonda permanece

"escutando" as interfaces do seu nodo, conectadas ` s sub-redes, com o propo sito

de analisar os pacotes que por elas transitam. Alàm das ana lises, acíes tambàm

s õ especificadas na MIB RMON.
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A especificac õ da MIB RMON à composta por grupos de objetos que

permitem a configurac õ das caracterısticas da atividade de monitorac õ a serem

aplicadas nas ana lises e acíes executadas pela sonda.

Essa primeira vers õ da MIB RMON se restringia a produzir informacíes

baseadas unica e exclusivamente nos enderecos Medium Access Control - MAC

contidos nos frames que transitam nas subredes monitoradas atravàs de

interfaces do tipo Ethernet e TokenRing.

Para superar essa restric õ, novos grupos de objetos foram acrescentados a

MIB RMON, surgindo, assim, a segunda vers õ dessa MIB ou MIB RMONv2 cuja

implementac õ à feita por uma sonda.

Uma sonda RMONv2 pode monitorar e decodificar informacíes relativas aos

protocolos situados acima da camada MAC, isto à, ela à capaz de ”verô

informacíes empacotadas pelos Protocolos IP, TCP, UDP, SNMP e outros mais

situados nos va rios nıveis acima da camada MAC. Isso significa que essa sonda

pode produzir informacíes, agora, baseadas em combinacíes de identificacíes de

protocolos, enderecos IP e portas, todas relativas aos hosts das subredes

monitoradas.

Em geral, os objetos das MIBs RMON e RMONv2 s õ mantidos em dois

tipos de tabelas: uma tabela de controle e uma ou mais tabelas de dados. A tabela

de controle, normalmente, descreve as tabelas de dados, isto à, especifica quais,

quantas e como as informacíes estar õ contidas nas tabelas de dados. Uma

aplicac õ Gerente define os parü metros do processo de monitorac õ, alimentando

as tabelas de controle das sondas RMON ou RMONv2.

2.4 Tende ncias para o Futuro
O gerenciamento de redes de computadores baseado no protocolo SNMP

encontra-se em constante estado de evoluc õ atravàs dos trabalhos
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desenvolvidos pela Forca Tarefa de Engenharia da Internet (IETF - Internet

Engineering Task Force).

De acordo com [Case 2001], atualmente a IETF esta  desenvolvendo

esforcos nas seguintes a reas:

• Gerenciamento de Configurac õ baseado no protocolo SNMP;

• Protocolo SNMP propriamente dito;

• Estrutura das informacíes gerenciais;

• Gerenciamento Distribuıdo;

• Novas MIBs.

Na a rea de Gerenciamento de Configurac õ, a tÉnica gira em torno do

suporte `  garantia da configurac õ de polıticas de seguranca baseadas em regras.

Para tanto, faz-se necessa ria a especificac õ de uma MIB que se alimente de

va rias instü ncias de parü metros altamente abstratos, que sejam independentes de

fabricantes e tecnologias, e que integre a configurac õ com a gere ncia de falhas,

desempenho, monitorac õ, etc.

Essa MIB deve alavancar as ferramentas e infra-estrutura existentes,

assimilar polıticas do mundo real, suportar regras de polıticas, etc. Tudo isso por

meio da codificac õ de scripts em linguagem bastante simplificada.

Na a rea do protocolo SNMP propriamente dito, o IETF esta  desenvolvendo

esforcos para produzir a pro xima gerac õ do framework para sistemas de

gerenciamento baseado em SNMP. Nessa a rea, eles est õ buscando suprimir e

comprimir eficientemente os OIDs, melhorar a manipulac õ de tabelas e de

operac õ de filas e suportar novos tipos de dados.

No tocante `  estrutura das informacíes gerenciais, o IETF esta

desenvolvendo uma proposta para a nova linguagem de definic õ de dados,

totalmente independente de protocolos, que suporte inteiros de 64 bits positivos e
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negativos, ponto flutuante, uniíes, vetores, agregac õ de tipos de dados,

orientac õ a objetos e restricíes. Para essa linguagem, buscam uma grama tica

cuja sintaxe seja similar `  sintaxe da linguagem C.

Na a rea de gerenciamento distribuıdo, com as garantias proporcionadas pela

configurac õ de polıticas de seguranca, o IETF busca a possibilidade de ter

agentes inteligentes fazendo gerenciamento distribuıdo. Para tanto, est õ

desenvolvendo a padronizac õ da Distribuic õ e a especificac õ de MIBs para

Aplicacíes de Gerenciamento Distribuıdo. Com a distribuic õ dessas aplicacíes, a

carga de tra fego na rede com mensagens SNMP diminui, pois o polling passa a

ser local, isto à, a aplicac õ que coleta dados à executada no pro prio equipamento

da rede gerenciado. Nessa a rea, foram publicadas as MIBs de Escalonamento

(RFC2591 - execuc õ dirigida por temporizac õ), de Scripts (RFC2592 -

movimentac õ de scripts), de Operac õ Remota (RFC2925 - ping, traceroute e

DNS lookup), de Eventos (RFC3014 - acíes baseadas em thresholds), e de

Registro de Notificacíes (RFC3014 - log notofication).

Na a rea das MIBs, novas especificacíes para outros padríes foram criadas.

Por exemplo: a MIB WWW, a MIB de Aplicac õ, a MIB de Sistemas de Aplicacíes,

a MIB de Monitorac õ de Servicos da Rede e a MIB de Recursos do Host. Elas

permitem que um administrador gerencie os servicos e os servidores tanto seus

quanto dos seus clientes.

2.5 Conclus õ
O cerne do Simple Network Management Protocol à o protocolo

propriamente dito, estabelecido de forma padronizada, para troca de mensagens

entre uma aplicac õ Gerente e os agentes SNMP. Alàm disso, dentro do contexto

da heterogeneidade dos nodos, outro aspecto central desse protocolo à a

abstrac õ das especificidades de hardware e software que à provida por meio da

sua MIB ` s aplicacíes Gerentes.
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Embora o nome desse protocolo sugira que ele exerce alguma func õ de

gerenciamento, isso n õ à de todo uma verdade, pois quem realiza acíes

gerenciais s õ os Sistemas de Gerenciamento de Redes de Computadores.
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Capıtulo 3 - Sistemas de Gerenciamento de Redes de
Computadores

3.1 Introduc õ
Conforme a Organizac õ Internacional para Padronizac õ (International

Organization for Standardization - ISO), um sistema de gerenciamento de redes

deve administrar a complexidade, a qualidade do servico, o balanceamento das

necessidades, o tempo de manutenc õ e o custo das redes. Para tanto, ela definiu

as funcionalidades juntamente com os requisitos (como alcancar a funcionalidade)

que um sistema de gerenciamento deve prover. A ISO distribuiu essas

funcionalidades em 5(cinco) a reas sobre as quais a gere ncia deve atuar, s õ elas

[Stallings1999]:

1. Gere ncia de Falhas;

2. Gere ncia de Contabilidade;

3. Gere ncia de Nomes e Configurac õ;

4. Gere ncia de Desempenho;

5. Gere ncia de Seguranca.

A Gere ncia de Falhas deve facilitar a detecc õ, o isolamento e a correc õ de

anomalias na rede. Requer a realizac õ do rastreamento e do controle de falha de

modo ra pido e eficaz.

A Gere ncia de Contabilidade deve facilitar a contabilizac õ do uso dos

recursos da rede, permitindo o rastreio conta bil por usua rio ou grupos de usua rios

dessa utilizac õ. Requer o rastreio do uso dos recursos buscando: abuso de

utilizac õ dos recursos, uso ineficiente dos recursos e conhecimentos detalhados

das atividades dos usua rios.

A Gere ncia de Nomes e de Configurac õ deve facilitar a identificac õ e o

controle dos objetos gerenciados. Requer a coleta e a atribuic õ de valores aos
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objetos gerenciados, visando o funcionamento contınuo das interconexíes dos

servicos.

A Gere ncia de Desempenho deve facilitar a avaliac õ do comportamento dos

objetos gerenciados e da efica cia das atividades de comunicac õ. Requer a

associac õ de màtricas aos objetos gerenciados. Ela compreende duas categorias

funcionais bastante abrangentes: Monitorac õ e Controle. A Monitorac õ rastreia

atividades na rede e o Controle permite que ajustes sejam feitos para melhorar o

seu desempenho.

A Gere ncia de Seguranca deve tratar da protec õ das informacíes dos

objetos gerenciados e da protec õ do acesso ` s atividades de controle da

gere ncia. Requer a gerac õ, distribuic õ e armazenamento de chaves e

algoritmos de criptografias. Autenticacíes, senhas e outras informacíes de

controle de acessos tambàm devem ser mantidas e distribuıdas.

3.2 Gerenciamento Baseado em Eventos
Apo s uma ana lise de va rios trabalhos na a rea de gerenciamento de redes, à

possıvel verificar que as abordagem utilizadas, em geral, buscam identificar e

perceber Eventos, como meio para detecc õ, diagno stico e correc õ de anomalias

das redes de computadores. Essas abordagens empregam, por exemplo, ca lculos

probabilısticos, grafos e raciocınios baseados em regras e em casos.

As abordagens probabilısticas s õ empregadas no controle da Qualidade de

Servico - QoS e das reservas de recursos em redes ATM [Li 2000], na produc õ

de alarmes de previs õ de falhas [Thottan 1999], na identificac õ de "assinaturas"

do comportamento dos objetos gerenciados a partir do tra fego na rede

[Papavassiliou 1998], e na antecipac õ de problemas potenciais em um servidor

Web [Shen 2000].
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Grafos de causalidade e de depende ncia s õ empregados na determinac õ

das causas ba sicas, de uma cadeia de alarmes ou eventos [Lo 1998] [Yemini

1996] e [Shwartz 2000].

Regras s õ formuladas como thresholds cujas definicíes baseiam-se em

sàries temporais de estados dos objetos da rede [Ho 2000].

Raciocınio baseado em casos à aplicado em um sistema de apoio `

manutenc õ de uma rede de computadores, auxiliada por uma base de

Conhecimento de Eventos [Burges 2000] e na integrac õ de redes heteroge neas e

correc õ das falhas dos seus nodos [Penido 1999]. Essa tàcnica tambàm foi

integrada `  arquitetura Trouble Tickets Systems - TTS para propor solucíes de

falhas, baseadas em episo dios passados ocorridos em uma rede de

computadores [Melchiors 2000].

Em sıntese, as aplicacíes desenvolvidas nesses trabalhos s õ alimentadas

por alarmes ou arquivos de logs. Elas buscam, a partir dos eventos, antever

tende ncias e anomalias, detectar, isolar e corrigir as causas originais dos eventos

e mapear as observacíes fısicas com os estados dos objetos gerenciados da

rede. A utilizac õ de thresholds, màtodos estatısticos e grafos apresentam como

contrapartida, por exemplo, mais algoritmos nos roteadores, modelos matema ticos

e estatısticos complexos, mais camadas nos modelos de gerenciamento, etc.

Atualmente, a quantidade e os tipos de aplicacíes de gerenciamento de

redes s õ grandes e suas caracterısticas computacionais variam bastante.

Infelizmente, o desenvolvimento dessas aplicacíes n õ leva em conta as

necessidades e os domınios de gerenciamento em geral [Hariri 2000]. Isso induz a

necessidade de um mecanismo, genàrico e automa tico, de modelagem capaz de

representar tais domınios de modo a facilitar a detecc õ de eventos. Nesse caso,

Domınio à uma situac õ especıfica do mundo real das redes de computadores,

expressa por meio de um agrupamento lo gico de objetos SNMP.
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3.3 Monitorac õ no Protocolo SNMP
Diante dos requisitos para consecuc õ do gerenciamento de rede de

computadores preconizado pela ISO, à possıvel perceber que a monitorac õ à a

principal atividade de um sistema de gerenciamento.

As aplicacíes de gerenciamento de redes consistem, principalmente, na

monitorac õ, interpretac õ e manipulac õ de eventos. Em geral, os eventos s õ

definidos como condicíes anÉmalas observadas no funcionamento das redes.

Eles, normalmente, s õ problemas que ocorrem no hardware e/ou software dos

nodos da rede [Yemini 1996]. No cena rio do protocolo SNMP, esses eventos ou

condicíes podem ser detectados por meio das variacíes ocorridas nas

informacíes gerenciais das MIBs dos Agentes e/ou das sondas RMON.

Essas informacíes gerenciais, quando providas por um Agente, s õ obtidas

como visíes instantü neas no tempo, e no caso das sondas RMON, s õ obtidas

como grupos de informacíes consolidadas ao longo de um perıodo de tempo. Em

ambos os casos, a aplicac õ Gerente fica encarregada de requisitar,

periodicamente, as informacíes que necessita para analisar e executar alguma

ac õ de controle sobre os nodos gerenciados.

A consolidac õ das informacíes das sondas RMON e RMON2 à realizada

por meio da selec õ de pacotes juntamente com a filtragem dos seus conteudos.

Isso objetiva gerar estatısticas e/ou eventos, em conformidade com as definicíes

de eventos das pro prias sondas. Esses eventos podem causar o disparo de

TRAPS que enviam informacíes da MIB RMON/RMON2 para algum

Gerente(grupos alarm, filter, capture e event das MIBs RMON e RMON2).

3.3.1 As Fontes de Dados das Aplicacíes de Gere ncia
No ü mbito da gere ncia apoiada pelo protocolo SNMP, os sistemas s õ

alimentados por informacíes oriundas das MIBs dos Agentes e/ou das sondas

RMON.
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Cada MIB à um conjunto geral de informacíes que mudam com o passar do

tempo. E necessa rio que essas informacíes sejam agrupadas, a partir de

supostos relacionamentos, para que um Domınio de Gerenciamento possa ser

obtido. O relacionamento mais imediato que se pode perceber entre as

informacíes à o tempo.

As sondas RMON e RMON2, de acordo com [Stallings 1999], utilizam buffers

circulares. Conseq¨entemente, a aplicac õ Gerente deve ter um controle mais

apurado sobre os pollings para que o preenchimento dos buffers n õ "virem",

evitando assim a perda de informacíes anteriormente consolidadas.  As sondas,

tambàm, s õ computacionalmente oneradas com a execuc õ de processos de

gerac õ de estatısticas, de eventos e traps. Esses buffers e processos poderiam

ser deixados a cargo de outra entidade de processamento. Com isso, as sondas

ficariam mais livres para, apenas, "escutar" as interfaces e filtrar pacotes,

considerando-se o fato de que as redes est õ ficando cada vez mais ra pidas.

3.3.2 Um Modelo Genàrico de Monitorac õ
Diante das consideracíes feitas sobre as fontes de dados das aplicacíes de

gerenciamento e da diversidade dos domınios por elas gerenciados, esse

trabalho, no campo da monitorac õ, produz uma plataforma de suporte ao

desenvolvimento, apoiado pela modelagem automa tica de dados e de eventos, de

programas dirigidos para o gerenciamento de domınios que podem surgir no

cena rio das redes de computadores monitoradas por meio do protocolo SNMP.

Essa plataforma permite agrupar informacíes oriundas dos diversos nodos

das redes instrumentalizados com Agentes SNMP. Esse agrupamento resulta na

criac õ, de modo transparente, de um reposito rio para essas informacíes em um

banco de dados. Em outras palavras, ela permite a modelar estruturas de dados

que representam domınios de gerenciamento, com vistas a alimentar processos

de gerenciamento de redes.
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Atributos datadores, tambàm, s õ automaticamente incluıdos nesses

modelos de dados, indicando os momentos de requisic õ e de recepc õ das

informacíes dos domınios modelados. Eles prove em informacíes que podem

auxiliar procedimentos de ana lises estatısticas, de desempenho e de

comportamento histo rico da rede, por exemplo.

Regras, que balizam as possıveis variacíes das informacíes agrupadas,

podem ser definidas e, eventualmente, utilizadas na formulac õ de expressíes

que podem representar va rios tipos de eventos. Adicionalmente, visíes, baseadas

nessas expressíes, podem ser definidas, dinamicamente, sobre esses

reposito rios, provendo um mecanismo de detecc õ desses eventos. Os possıveis

processos de gerenciamento podem consultar essas visíes para detectar,

diagnosticar e corrigir alguma anomalia no domınio de gerenciamento monitorado.

A plataforma construıda disponibiliza um agente monitorador que,

automaticamente, reconhece, monitora e armazena as informacíes dos domınios

de gerenciamento.  Desse modo, as aplicacíes podem ficar dedicadas

exclusivamente aos procedimentos gerenciais, isentando-se dos pollings, e

apenas tomando decisíes a partir da detecc õ dos eventos implementados como

visíes do banco de dados ou a partir de outras ana lises feitas sobre as

informacíes dos reposito rios. Assim, inumeras pequenas aplicacíes podem, cada

uma, gerenciar seu pro prio domınio, facilitando o desenvolvimento de um Sistema

de Gerenciamento mais abrangente. A plataforma tem como base as seguintes

tecnologias:

• Modelagem de Domınios;

• Modelagem de Eventos;

• Modelagem de Banco de Dados;

• Modelagem Web e

• Modelagem Cliente/Servidor.
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3.3.2.1 Modelagem de Domınios
Todos os sistemas de gerenciamento s õ modelados com base no modo

como se quer que eles funcionem e pelos pro prios componentes do modelo. Cada

situac õ especıfica do mundo real, que à tratada por esses sistemas, à chamada

de Domınio do Gerenciamento. Essa noc õ abstrata pode ser usada para delimitar

as fronteiras fısicas e administrativas das acíes de gerenciamento em uma rede

de computadores. Num sistema de gerenciamento modelado a partir do padr õ

SNMP, seus componentes s õ: os nodos gerenciados, pelo menos uma estac õ

de gerenciamento, os objetos dos nodos e o protocolo SNMP propriamente dito.

Esses  componentes podem ser combinados e configurados de va rias maneiras e

de formas bastante complexas [Perkins 1997], formando diversos Domınios de

Gerenciamento. A Figura 3.1 representa graficamente a idàia de formac õ de

domınios de acordo com o conceito de Perkins.

Figura 3.1 - Representac̃ o gra fica de Domınio de Gerenciamento

Os cilindros e os sımbolos an, βn e ?n da Figura 3.1 representam,

respectivamente, os nodos gerenciados com a suas respectivas MIBs (MIB1, MIB2

e MIB3) e os objetos componentes dessas MIBs. Cada combinac õ desses

componentes, como indicado pelas elipses, determina um Domınio de

Gerenciamento.
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3.3.2.2 Modelagem de Eventos
Eventos representam alteracíes, gerencialmente de interesse, que podem

ocorrer em um sistema. Por exemplo, o estado de uma interface, sendo on-line ou

off-line, pode ser definido como um Evento de interesse dentro de um sistema de

gerenciamento de redes. Eventos primitivos s õ predefinidos em um ambiente e o

mecanismo para sua detecc õ esta  embutido na implementac õ do sistema.

Eventos compostos s õ formados pela conjugac õ de Eventos primitivos ou de

outros Eventos compostos. Normalmente, um modelo especıfico à dedicado `

detecc õ das ocorre ncias desses tipos de Eventos [LIU 1999]. A Figura 3.2

apresenta a pilha de conceitos usada para representar o Modelo de Eventos

aplicada aos Domınios de Gerenciamento.

Figura 3.2 - Pilha de conceitos aplicada na Modelagem de Eventos

Nos nıveis mais baixos, encontram-se os conceitos de Estado, valor de um

objeto (βn) gerencialmente de interesse, e de Estado Primitivo, valor desse objeto,

tomado um instante t. Nos nıveis mais acima, est õ os conceitos de Restric õ e

Evento. A violac õ da Restric õ, determinada por um intervalo de valores, indica a
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ocorre ncia de um Evento Primitivo. Por fim, a equac õ elaborada com o auxılio de

Restricíes representa um Evento Composto ou um Evento propriamente dito. A

avaliac õ lo gica dessa equac õ, sendo verdadeira, indica a ocorre ncia do Evento.

3.3.2.3 Modelagem de Banco de Dados
Quase todas as aplicacíes desenvolvidas para apoiar procedimentos

operacionais s õ sistemas baseados em informacíes. A coleta, organizac õ,

processamento e relato dos dados à fundamental para automac õ dessas

aplicacíes [Swanson apud Papavasiliou 1998].

Todo sistema de gerenciamento  de eventos deve ter a capacidade de

modelar e armazenar as informacíes da rede e de seus Eventos. Isso inclui os

pro prios conhecimentos dos operadores da rede. Adicionalmente, esse sistema

deve prover algoritmos de ana lise dos estados dos nodos gerenciados que

detectem eventuais anomalias da rede. Por fim, à deseja vel que tanto a

modelagem das informacíes quanto os processos de diagno stico e reac õ sejam

capazes de acompanhar o crescimento do tamanho e da complexidade das redes

[Yemini 1996].

Desse modo, um Sistema Gerenciador de Banco de Dados Relacional,

dotado de recursos como  Views, Triggers e Stored Procedures, mostra-se como

um candidato natural `  ferramenta de apoio ao desenvolvimento de aplicacíes de

gerenciamento de redes com as caracterısticas citadas por Swanson e Yemini.

Consoantemente, pode-se perceber que as idàias ilustradas pelas Figuras 3.1 e

3.2 podem desembocar em definicíes de estruturas de um banco de dados

relacional.

3.3.2.4 Modelagem Web
Desde ha  algum tempo, novas tecnologias surgiram para a Web. Atualmente,

alàm da linguagem Java, est õ disponıveis as tecnologias Java servlets e Remote
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Method Invocation - RMI, que permitem o projeto de novos modelos de aplicacíes

de gerenciamento de redes [Martin 1999].

As aplicacíes de gerenciamento baseadas em interfaces Web s õ mais

fa ceis de usar do que as que possuem interfaces baseadas em linha de comando.

Elas podem ser usadas a partir de qualquer computador ou estac õ de trabalho

com um browser. Isso significa que profissionais de planejamento, projetistas e

gerentes n õ precisam usar aplicacíes clientes especializadas nos seus laptops.

Com um browser, eles podem acessar a rede a qualquer instante  e de qualquer

lugar onde estejam [Muller 1997].

As Interfaces Web permitem que os desenvolvedores criem aplicacíes

Cliente/Servidor, simples e poderosas, virtualmente acessıveis de quaisquer

plataformas [Deri 1999], com o auxılio de um servidor Web que suporte Java

servlets.

3.3.2.5 Modelagem Cliente/Servidor
Sistemas Cliente/Servidor s õ aplicacíes cuja arquitetura compreende,

basicamente, duas partes lo gicas: um servidor que prove  servicos e um cliente

que requer os pràstimos de um servidor. Juntas formam um sistema completo na

qual existe uma clara divis õ de responsabilidades. Esse modelo à chamado de

Cliente/Servidor de Duas Camadas. Tambàm à possıvel que uma aplicac õ tenha

as interfaces do usua rio, a lo gica e a sua base de dados, todas separadas. Nesse

caso, tem-se um modelo Cliente/Servidor de Tre s Camadas [Lewandowski 1998].

3.4 Conclus õ
O monitoramento, isto à, a coleta sistema tica de dados à a principal atividade

de um sistema de gerenciamento de redes de computadores. O objetivo ba sico da

monitorac õ à obter informacíes sobre o comportamento e sobre os estados dos

nodos gerenciados.
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Atualmente, uma das abordagens utilizadas no desenvolvimento de sistemas

de gerenciamento à dota -las com a capacidade de percepc õ de eventos. Para

isso, esses sistemas utilizam tàcnicas como ana lises estatısticas, teoria dos

grafos, raciocınio baseado em regras ou em casos, etc.

No campo do Monitoramento e da percepc õ de Eventos, n õ à difıcil

perceber que a articulac õ das tecnologias de Bancos de Dados Relacionais,

Cliente/Servidor, Web e Modelagem de Domınios e Eventos pode produzir um

framework que facilite o desenvolvimento de aplicacíes de gerenciamento de

redes, capaz de prestar servicos automa ticos de coleta e disponibilizac õ de

informacíes gerenciais, provendo tambàm mecanismos de detecc õ on-line de

Eventos.
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Capıtulo 4 - SGME, Um Sistema Generico de
Monitoracao de Redes de Computadores Dirigido a
Eventos

4.1 Introduc õ
Esse capıtulo apresenta as especificacíes de um Sistema Genàrico de

Monitorac õ de Redes de Computadores Dirigido a Eventos - SGME. Ele à um

framework de apoio a construc õ de sistemas de gerenciamento de redes de

computadores, provendo:

• interface operacional Web;

• facilidades para definic õ de domınios de gerenciamento;

• abstrac õ do processo de coleta e armazenamento de dados;

• abstrac õ do protocolo SNMP nas fases n õ reativas do processo de

gerenciamento(comunicac õ, estrutura de dados, etc.);

• facilidades para automatizac õ da coleta, datac õ e armazenamento de

informacíes;

• facilidades para automatizac õ da percepc õ de Eventos;

A partir das especificacíes apresentadas, sera  montado um framework

aberto, modelado com componentes padronizados. Ele à construıdo por meio da

integrac õ do protocolo SNMP com Bancos de Dados Relacionais e prove  as

seguintes funcionalidades:

• comunicac õ entre o administrador e os nodos gerenciados da rede;

• definic õ de domınios baseados nos estados dos nodos da rede;

• monitorac õ dos nodos da rede;

• construc õ dinü mica e transparente de reposito rios para os dados

monitorados;

• definic õ de eventos;

• produc õ dinü mica e transparente de relato rios gerenciais.
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4.2 A Arquitetura do SGME
O Sistema Genàrico de Monitorac õ de Redes de Computadores Dirigido a

Eventos - SGME - à um framework formado por componentes tecnolo gicos

desenvolvidos nas a reas de Sistemas Operacionais, Sistemas Web, Sistemas de

Bancos de Dados, Interfaces Gra ficas, Linguagens de Programac õ e Protocolos

de Comunicac õ e de Gerenciamento de Redes de Computadores. A abstrac õ

de hardware e de sistemas operacionais s õ as caracterısticas que motivam a

escolha desses componentes. A existe ncia de componentes com essas

caracterısticas permite a construc õ do SGME em conformidade com a

Arquitetura Padr õ Cliente/Servidor de n Camadas. No caso do SGME, tre s

camadas.

A arquitetura do SGME à composta por um ou mais Clientes formando a

primeira camada, um Servidor de Monitorac õ na segunda camada e um ou va rios

Servidores de Informacíes Gerenciais (Agentes SNMP) na terceira camada,

conforme mostra a Figura 4.1.

Figura 4.1 - Arquitetura Cliente/Servidor do SGME

4.2.1 A Primeira Camada - Camada dos Clientes
Um Cliente à um computador com algum navegador de Internet com suporte

`  Ma quina Virtual Java (Java Virtual Machine - JVM). Um Browser com suporte a
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JVM à bastante para prover a comunicac õ entre a primeira e segunda camadas

da arquitetura, oferecendo, adicionalmente, uma interface gra fica moderna que

possibilita a interac õ entre o Administrador da rede e ambos, o Servidor de

Monitorac õ e o Banco de Dados.

O objetivo dessa camada à permitir que o administrador proceda,

dinamicamente, a configurac õ do processo de monitorac õ dirigida a eventos,

alàm de definir, produzir, consultar e analisar relato rios sobre estados e eventos

histo ricos, armazenados em um banco de dados relacional.

4.2.2 A Segunda Camada - O Servidor de Monitorac õ
O Servidor de Monitorac õ pode ser qualquer computador com um Servidor

Web que suporte Java Servlets e JDBC (Java Database Connectivity). Precisa,

tambàm, suportar qualquer Sistema Gerenciador de Banco de Dados

Relacional(SGBDR). Para a implementac õ do proto tipo do SGME, foram

adotados o Servidor Apache Tomcat vers õ 4.0.3 da ASF(Apache Software

Foundation), o SGBDR MyQSL da MySQL AB e Java servlets com APIs JDBC e

AdventNet.

O servidor Apache foi selecionado por possuir containers  para classes

servlets, alàm de representar uma das plataformas mais utilizadas nas a reas de

Sistemas Web [NETCRAF 2002], podendo ser encontrado gratuitamente no site

Apache Jacarta Project [TOMCAT 2002], existindo em versíes para as

plataformas como Microsoft, Sun e Macintoch.  O SGDBR MySQL foi selecionado

devido ser o servidor de banco de dados que esta  disponıvel gratuitamente na

Internet [MYSQL 2002] sob a licenca para uso publico geral em trabalhos sem fins

lucrativos. Finalmente, selecionamos os Java Servlets com APIs JDBC de

manipulac õ de bancos de dados e APIs AdventNet de comunicac õ com o

protocolo SNMP tanto por representarem tende ncias nas a reas das Linguagens de

Programac õ, da Distribuic õ de Servicos e da Conectividade com Bancos de
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Dados como pela gratuidade com que s õ encontrados na Internet[ADVENTNET

2002].

O objetivo dessa camada à suportar os servicos do SGME. Esses servicos,

implementados com o auxılio de GUIs(Graphical User Interface), prove em, tanto a

comunicac õ entre o Administrador e o framework, visualmente manifestadas

como pa ginas Web codificadas como formula rios HTML, como as funcionalidades

ba sicas do SGME. As informacíes desses formula rios s õ trocadas com o

Servidor Web por meio do protocolo HTTP(Hiper Text Transfer Protocol) onde s õ

processados por classes Java servlets. A simples refere ncia `  URL(Universal

Resource Locator) http://<servidor_de_monitorac õ>[:8080]/SGME do Servidor

Web feita por um cliente estabelece o inıcio da interac õ com o SGME.

Alàm dos componentes Apache Tomcat, MySQL, APIs JDBC e AdventNet, o

framework tambàm possui um Agente Monitorador que executa o processo de

monitorac õ dos Domınios. As bases funcionais desse processo est õ permeadas

pela definic õ do Modelo de Dados Genàrico Dirigido a Eventos (MDGE) para

monitorac õ de redes de computadores.

4.2.3 A Terceira Camada - A Camada dos Servidores de

Informacíes Gerenciais
A terceira camada da arquitetura do SGME à composta pelos nodos da rede,

instrumentalizados com Agentes SNMP e o seu objetivo à prover informacíes

gerenciais para o SGME. Nesse caso, os Agentes fazem o papel de Servidores de

Informacíes de Gerenciamento, provendo os valores dos Objetos Gerenciados

que se encontram nas suas MIBs. Isso significa que o Servidor da segunda

camada faz o papel de Cliente de Informacíes de Gerenciamento. A Figura 4.2

mostra a arquitetura geral do SGME.
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Figura 4.2 - Arquitetura Geral do SGME

4.2.4  O Banco de Dados do SGME
O Banco de Dados do SGME foi definido a partir do Modelo de Dados

Genàrico Dirigido a Eventos (MDGE). Ele à constituıdo pelas estruturas de apoio

ao processo de monitorac õ, pelas informacíes obtidas pelo Agente Monitorador

e pelos mecanismos utilizados para a detecc õ de Eventos. Nesse banco, dados e

eventos histo ricos, oriundos dos Agentes SNMP, ser õ armazenados como sàries

temporais. Desse modo, o Banco de Dados podera  apoiar a produc õ de

relato rios gerenciais sobre o comportamento da rede. Ele, tambàm, pode apoiar

outras atividades de gerenciamento da rede n õ providas pelo SGME.

4.2.4.1 O Modelo de Dados Genàrico Dirigido a Eventos -

MDGE
O Modelo de Dados Genàrico Dirigido a Eventos (MDGE) representa um

conjunto de entidades representadas por Tabelas cujos atributos e relacíes

especificam quais, onde, quando e como os Objetos gerenciados s õ coletados e

armazenados pelo Agente Monitorador. Tais especificacíes representam as
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necessidades de monitorac õ do Administrador. Alàm disso, esse Modelo à

dirigido a eventos, isto à, ele permite detectar as variacíes dos valores coletados

a qualquer instante por meio de uma determinada regra restritiva desse valor.

Algumas entidades desse Modelo s õ criadas, transparente e

dinamicamente, em func õ da configurac õ do processo de monitorac õ

previamente definida pelo Administrador. Elas s õ os reposito rios dos valores dos

Objetos SNMP  Gerenciados. Os registros neles armazenados, como dito

anteriormente, podem ser considerados como sàries temporais por meio das quais

ana lises estatısticas histo ricas mais apuradas podem ser executadas.

O MDGE à composto pelas seguintes entidades: Comunidade, Domınio,

EstadoPrimitivo, EstadoComposto, Indice, Fo rmula e TabelaGeral. Tambàm fazem

parte do Modelo um numero indeterminado de entidades chamadas de

Reposito rios. Cada Reposito rio à implementado como uma Tabela cujo nome à

parcialmente herdado do Domınio que representa. A Figura 4.3 mostra uma vis õ

geral do Modelo Entidade-Relacionamento do MDGE.

Figura 4.3 - Vis˜ o Geral do Modelo Entidade-Relacionamento do MDGE
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A Entidade Comunidade representa os dados necessa rios para o

estabelecimento de conex õ entre o SGME e o Agente Monitorador, ambos com

os Agentes SNMP.

As Entidades EstadoPrimitivo e Indice representam os dados necessa rios

para se referenciar aos objetos nas MIBS dos Agentes SNMP.

As Entidades Domınio e EstadoComposto representam o agrupamento de

estados primitivos em domınios de monitorac õ.

A Entidade Fo rmula representa as restricíes que s õ implementadas como

visíes ou views que detectam a ocorre ncia de eventos a partir do dados

armazenados nos Reposito rios.

Os Reposito rios representam os Domınios de Gerenciamento cujas

informacíes s õ efetivamente coletadas e armazenadas pelo Agente Monitorador.

Os seus atributos s õ definidos a partir dos dados armazenados na tabela

EstadoPrimitvo. Isso à feito com base nos relacionamentos estabelecidos entre as

entidades Domınio, EstadoComposto e EstadoPrimitivo.

A Entidade TabelaGeral representa uma tabela genàrica, isto à, uma tabela

de tabelas, cujo objetivo à manter a simplicidade estrutural do MDGE. Nesse

sentido, todas as demais informacíes de cara ter acesso rio, sem relac õ direta

com a configurac õ do processo de monitorac õ, ao SGME s õ modeladas como

tabelas de forma tal que possam ser univocamente identificadas, armazenadas e

recuperadas.

4.3 As Funcionalidades do SGME
O framework à composto por tre s grupos funcionais de servicos que

permitem ao SGME alcancar os seus objetivos. O primeiro grupo configura o
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processo de monitorac õ dos nodos da rede e define os Eventos. O segundo

define e gera dinamicamente relato rios gerenciais a partir dos dados armazenados

nos seus reposito rios. E o ultimo grupo, formado apenas pelo Agente Monitorador,

executa o processo de monitorac õ propriamente dito.

Os primeiro e segundo grupos funcionais ficam a cargo do Servidor Web

Apache Tomcat. O primeiro grupo funcional à representado pelos servicos de

Registro de Comunidades, de Estados Primitivos, de Indexac õ, de Domınios, de

Controle da Coleta e de Controle de Eventos. O segundo grupo funcional à

responsa vel  pela gerac õ de relato rios por meio dos servicos de Visualizac õ dos

Reposito rios e dos Eventos. Esses servicos s õ realizados por Java servlets que

produzem formula rios HTML como interfaces entre o SGME e o Administrador da

rede. Eles interagem com o banco de dados por meio de APIs JDBC, configurando

o processo de monitorac õ e produzindo relato rios.

O ultimo grupo funcional fica a cargo do Agente Monitorador que pode ser

executado no mesmo computador do Servidor Web Apache Tomcat, como pode

ser visto na Figura 4.2. Pode, tambàm, ser executado em qualquer computador

com o ambiente Java RunTime, com a biblioteca de classes AdventNet e com a

ferramenta de definic õ de Fontes de Dados ODBC com as devidas interfaces

para o banco de dados em uso. Ele à representado pelos procedimentos de

reconhecimento dos domınios e de monitorac õ e armazenamento das

informacíes coletadas.

4.3.1 A Configurac õ do Processo de Monitorac õ
A configurac õ do processo de monitorac õ permite ao Administrador definir

os Domınios que deseja monitorar. Essas definicíes s õ feitas atravàs dos

servicos: Registro de Comunidades, Registro de Estados Primitivos, Registro de

Indexac õ, Registro de Domınios, Registro de Controle da Coleta e Registro de

Eventos.
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O servico Registro de Comunidades mantàm as informacíes que permitem

ao Agente Monitorador requisitar dados aos Agentes SNMP.

O servico Registros de Estados Primitivos especifica os Objetos sobre os

quais podem recair as atencíes do administrador da rede. Ele tambàm pode

estabelecer Restricíes para esses Objetos. Complementarmente, no caso do

registro de Objetos da forma colunar, a transac õ de Registro de Indexac õ

permite a especificac õ dos seus ındices.

O servico Registro de Domınios agrupa os Estados Primitivos que, segundo

a vis õ do Administrador, est õ logicamente relacionados. Cada grupo à chamado

de Domınio de monitorac õ, e os valores dos seus componentes s õ

armazenados em reposito rios. Um para cada Domınio.

O servico Registro de Controle da Coleta dispara um processo de

monitorac õ para cada um dos Domınios definidos, ao mesmo tempo em que

procede a criac õ dos seus reposito rios.

O servico Registro de Eventos define visíes do banco de dados ou views

sobre os Domınios previamente registrados. Desse modo, a detecc õ de eventos

fica a cargo do Sistema Gerenciador de Banco de Dados do SGME.

4.3.2 A Definic õ e a Gerac õ de Relato rios Gerenciais
O MDGE da  condicíes para a construc õ dos reposito rios dos dados obtidos

pelos processos de monitorac õ. Com isso, os servicos de definic õ e gerac õ de

relato rios podem gerar formula rios HTML, previamente preenchidos com uma lista

de atributos desses reposito rios que podem ser selecionados, de modo muito

simples, para compor relato rios. Filtros temporais para esses relato rios tambàm

podem ser especificados pelo Administrador. Isso à feito de forma bastante

amiga vel.
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Alàm das definicíes das estruturas dos reposito rios, acham-se disponıveis,

tambàm no MDGE, as restricíes, Visíes, que se aplicam aos objetos monitorados.

Assim, as transacíes de Definic õ e Gerac õ de Relato rios Gerenciais podem

consultar as visíes para relatar os eventos ocorridos na rede em um dado perıodo

de tempo.

4.3.3 O Processo de Monitorac õ
O processo de monitorac õ à executado pelo componente do SGME

chamado Agente Monitorador. Esse Agente à codificado na linguagem Java,

utilizando Classes que implementam recursos para trocas de mensagens SNMPv1

para executar o processo de monitorac õ. Devido a busca da total capacidade de

abstrac õ de hardware e sistemas operacionais, prevista inicialmente, o Agente

Monitorador à implementado em linguagem Java.

O Agente Monitorador agrupa, coleta e armazena as informacíes dos

Domınios no banco de dados do SGME. Ele tambàm verifica continuamente a

situac õ em que esses Domınios se encontram, ativando e desativando as suas

monitoracíes quando solicitado pelo Administrador.

4.4 Conclus õ
O SGME resulta da articulac õ das tecnologias de Banco de Dados

Relacionais, Cliente/Servidor, Web e de Modelagem de Domınios e Eventos. A

sua arquitetura segue o padr õ Cliente/Servidor em 3 camadas(tier).

A primeira camada prove  os meios necessa rios para se utilizar os servicos

do framework. Na segunda camada, esta  o servidor de monitorac õ que fornece

os servicos do SGME. Esses servicos s õ implementados por um conjunto de

servlets que s õ executados pelo servidor Web do sistema e por um Agente

Monitorador. Ja , a terceira camada à composta por agentes SNMP que realizam a
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func õ de servidores de informacíes de gerenciamento que s õ armazenadas no

servidor de monitorac õ.

Todos os servicos prestados pelo SGME utilizam um banco de dados cujas

definicíes encontram-se no Modelo de Dados Genàrico Dirigido a Eventos -

MDGE.
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Capıtulo 5 - O Modelo de Dados Generico Orientado a
Eventos

5.1 Introduc õ
O Modelo de Dados Genàrico Dirigido a Eventos(MDGE) representa a

estrutura de  um banco de dados que tem como objetivo apoiar os procedimentos

de monitorac õ de uma rede de computadores via protocolo SNMP. Alàm disso,

permite que os dados oriundos da monitorac õ sejam facilmente compartilhados

com outras aplicacíes de gerenciamento de redes de computadores.

5.2 As Entidades do MDGE
O MDGE à constituıdo por um conjunto de Entidades representadas por

Tabelas cujos Atributos e Relacíes definem Quais, Onde, Quando e Como objetos

SNMP devem ser monitorados e armazenados. As especificacíes do MDGE

fundamentam-se nas especificacíes SNMP de [STALLINGS 1999] e nos

conceitos de estado, domınio, e eventos apresentados por [HASAN 1999],

[PERKINS 1997] e  [LIU 1999], respectivamente.

5.2.1 Comunidades
A Entidade Comunidade representa os prà-requisitos para comunicac õ do

SGME e do Agente Monitorador, ambos, com os Agentes SNMP.

A Entidade Comunidade realiza o mapeamento entre os enderecos IP dos

nodos monitorados, tanto com os nomes das suas respectivas Comunidades

como com os seus apelidos, escolhidos pelo Administrador da rede.

Eventualmente, tais apelidos s õ utilizados nas demais Entidades do MDGE como

sinÉnimos dos enderecos IP.  Essa Entidade tem os seguintes atributos para a

realizac õ do mapeamento:
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• ipEqCom identifica o nodo monitorado. Deve conter o seu endereco IP no

formato xxx.xxx.xxx.xxx. O tipo de dado deste atributo à texto com

tamanho 15. Por exemplo: '200.17.41.166'.

• nmEqCom apelida unıvoca e sucintamente o nodo monitorado, cujo

endereco IP à representado pelo atributo ipEqCom. Um unico endereco

IP pode estar associado a va rios nomes. Deve conter um nome(apelido)

para esse nodo. Nesse caso, a primeira palavra ou abreviac õ do nome

utilizado pelo DNS (Domain Name Service) à recomenda vel. O tipo de

dado deste atributo à texto com tamanho 25. Por exemplo: 'npds01' ao

invàs de 'npds01.npd.ufc.br'.

• nmCom identifica a Comunidade a qual pertence o nodo monitorado. Deve

conter o nome que sera  utilizado pelo Agente Monitorador para

estabelecer a comunicac õ com os Agentes SNMP dessa comunidade. O

tipo de dado deste atributo à texto com tamanho 15. Por exemplo: 'public'.

A Figura 5.1 mostra o diagrama da Entidade Comunidade juntamente com a

sua vis õ tabular.

Figura 5.1 - Entidade Comunidade e uma vis˜ o, ilustrativa, como tabela

5.2.2 Estados Primitivos
Um objeto à uma entidade que se apresenta num determinado estado e esse

estado pode ser modelado como uma colec õ de atributos cujos valores podem
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mudar no tempo [HASAN 1999]. A partir desse conceito, derivam-se as definicíes

de Estado e Estado Primitivo.

Definic̃ o 1 Estado à o valor que uma determinada instü ncia de um objeto

gerenciado assume num determinado tempo t. Um Estado pode ser classificado

como Primitivo ou Composto.

Definic̃ o 2 Cada Estado tomado, em um tempo t, de um nodo da rede à um

Estado Primitivo.

Essas definicíes permitem modelar uma Entidade chamada EstadoPrimitivo

que tem os seguintes atributos para um sistema de monitorac õ:

• nmEqObjEp identifica univocamente o nodo monitorado. Deve conter um

nome em conformidade com a Entidade Comunidade. O tipo de dado

deste atributo à  texto com tamanho 25. Por exemplo: 'npds01'.

• idObjEp identifica univocamente a instü ncia de um objeto gerenciado na

MIB do nodo (nmEqObjEp) monitorado. Deve conter o identificador da

instü ncia do objeto(OID) alvo da monitorac õ, formatado em

conformidade com especificacíes SNMP. O tipo de dado deste atributo à

texto com tamanho 35. Por exemplo: a seq¨e ncia '1.3.6.1.2.1.1.1.0'

identifica um objeto.

• nmObjEp apelida sucintamente o objeto gerenciado representado pelo

atributo idObjEp. Deve conter um nome(apelido) para o objeto que sera

monitorado. Nesse caso, aconselha-se o uso do ultimo nome do caminho

da a rvore hiera rquica que representa a MIB que contàm o objeto em

quest õ. O tipo de dado deste atributo à  texto com tamanho 25. Por

exemplo: 'sysDescr' ao invàs de 'iso.org.dod.internet.mgmt.mib-

2.system.sysDescr' .

• tpObjEp Identifica o tipo do objeto gerenciado. Deve ser 'I' caso esse objeto

seja do tipo inteiro, 'O' caso seja do tipo octetstring ou compatıvel, ou 'C'
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caso seja de um dos seguintes tipos: gauge, counter, timeticks ou

compatıvel. O tipo de dado deste atributo à  texto com tamanho 1.

• fmtObjEp especifica a forma do objeto gerenciado na MIB. Deve ser 'E' se

o objeto for da forma escalar ou 'C' se objeto for da forma colunar. O tipo

de dado deste atributo à  texto com tamanho 1.

A Figura 5.2 mostra a representac õ gra fica da Entidade EstadoPrimitivo

juntamente com um exemplo da sua vis õ tabular.

Figura 5.2 - Entidade EstadoPrimitvo e uma vis˜ o, ilustrativa, como tabela.

O par de atributos <nmEqObjEp, nmObjEp> identifica univocamente cada um

dos registros da tabela que implementa a Entidade EstadoPrimitivo. Va rios pares

desses podem estar associados a um unico OID SNMP(idObjEp).

5.2.3 Domınios de Monitorac õ
Todos os modelos de gerenciamento s õ fundamentados nas suposicíes a

respeito da utilizac õ do modelo e sobre os seus componentes. A aplicac õ de um

modelo desse tipo a uma situac õ especıfica do mundo real à chamada de

Domınio de Gerenciamento. Esse termo à uma noc õ abstrata construıda sobre

as condicíes que delimitam,  fısica e administrativamente, as acíes de

gerenciamento em uma rede [PERKINS 1997]. A partir desse conceito, derivam-se

as definicíes de Domınio e Estado Composto.
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Definic̃ o 3 O agrupamento de Estados Primitivos forma um Estado

Composto que, por analogia com o Domınio de [PERKINS 1997], delimita, fısica e

administrativamente, as acíes de monitorac õ de uma rede de computadores.

Definic̃ o 4 Um Domınio identifica um Estado Composto e especifica com

que freq¨e ncia ele deve ser monitorado. Isso estabelece um regime de

observac õ para um certo Estado Composto. O termo monitorac õ à utilizado

como sinÉnimo de regime de observac õ.

O regime de observac õ pode ser representado pela Entidade Domınio cuja

representac õ gra fica à mostrada na Figura 5.3, juntamente com sua vis õ

tabular.

A Entidade Domınio tem os seguintes atributos:

• nmDom identifica univocamente um Domınio de monitorac õ. Deve conter

o nome, arbitrado pelo administrador, do Domınio monitorado. O tipo de

dado desse atributo à texto com tamanho 25. Por exemplo: 'ufcntFluxIf2'.

• hrcoletDom especifica uma data de refere ncia para o ca lculo do momento

preciso de inıcio do processo de monitorac õ desse Domınio. Deve

conter uma data no formato aaaa/mm/dd hh:mm, onde aaaa, mm, dd, hh,

mm representam respectivamente ano, me s, dia, hora e minuto. O tipo de

dado desse atributo à data/hora. Por exemplo: '2002/08/21 18:31'.

• freqcoletDom especifica a freq¨e ncia com que o processo de monitorac õ

desse Domınio deve ocorrer. Deve conter um valor inteiro para o tamanho

do intervalo de tempo, em minutos, entre cada uma das

monitoracíes(polling)  desse Domınio. O tipo de dado desse atributo à

inteiro. Por exemplo: a cada '1' minuto.

• sitDom indica a situac õ em que deve estar o processo de monitorac õ

desse Domınio. Pode assumir os valores 'F' ou 'A' significando,

respectivamente, Finalizado e Ativo. O tipo de dado desse atributo à texto

com tamanho 1. Por exemplo: 'A'.
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• endAgMonDom especifica o endereco IP do computador encarregado da

execuc õ(host) do Agente Monitorador.  O tipo de dado desse atributo à

texto com tamanho 15. Por exemplo: '127.0.0.1'. Nesse exemplo, o

Agente Monitorador à executado no mesmo computador que esta

atuando como Servidor de Monitorac õ.

• portAgMonDom especifica no numero da porta TCP atravàs da qual o

Agente Monitorador pode trocar mensagens com os outros componentes

do SGME para controlar a monitorac õ desse Domınio. O tipo de dado

desse atributo à inteiro. Por exemplo: '65000'.

Figura 5.3 - Entidade Domınio e uma vis˜ o, ilustrativa, como tabela

Os atributos hrcoletDom e freqcoletDom objetivam permitir uma melhor

distribuic õ, ao longo do tempo, da carga de tra fego de requisicíes SNMP sobre a

rede, imposta pelo processo de monitorac õ. O ca lculo da hora de inıcio de

monitorac õ à dado pela formula:
horacorrente + freqcoletDom - (Resto((MinutosEntre(horacorrente - hrcoletDom) /

freqcoletDom))

Para melhor esclarecer a quest õ do inicio da monitorac õ de um domınio,

suponha que o administrador tenha definido, aproximadamente ` s 18:32h, que

domınio "ufcntFluxIf2" (sitDom indefinido) deve ser monitorado a partir de 18:31h

(hrcoletDom), ent õ, de fato, ele so  comecara  a ser monitorado ` s 18:33, quando

tera  transcorrido, relativamente `  hrcoletDom (18:31), um perıodo de tempo, em

minutos, multiplo da freq¨e ncia 1. E nesse momento (18:33) que, de fato, a

monitorac õ do Domınio tem inıcio, conforme o ca lculo apresentado abaixo:
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18:32 + 1 - (Resto(MinutosEntre(18:32 - 18:31) / 1)) = 18:32 + 1 - (Resto(1 / 1)) = 18:32 + 1 - 0 =
18:33

Apenas objetos com formato escalar ou colunar indexado podem contribuir

para a composic õ de Domınios. Essa restric õ visa a simplificac õ da

implementac õ do processo de monitorac õ.

5.2.4 Estado Composto
As Definicoes 2, 3 e 4 estabelecem as bases para um relacionamento de

associac õ entre as Entidades Domınio e EstadoPrimitivo. Essa associac õ indica

que um certo Domınio esta  associado a um ou mais Estados Primitivos,

acarretando o surgimento de um Estado Composto. Em outras palavras,

determinados subconjuntos de registros da tabela EstadoPrimitivo definem a reas

de foco, ou Domınios, para os quais a atenc õ do Administrador esta  voltada.

Para isso, ele deve utilizar os seus conhecimentos, vive ncia e criatividade. Essa

relac õ à mostrada pela Figura 5.4, juntamente com a sua vis õ tabular.
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Figura 5.4 - Relacionamento EstadoComposto e uma vis˜ o, ilustrativa, das tabelas
relacionadas

5.2.5 Indices
Definic̃ o 5 Todo objeto SNMP gerenciado de formato escalar à

referenciado diretamente pelo seu identificador.

Definic̃ o 6 Um Indice à uma seq¨e ncia prà-definida de estados que,

concatenados numa ordem especıfica com o identificador de um objeto, permite

referenciar uma das suas instü ncias enquanto objeto colunar.

Definic̃ o 7 Para toda instü ncia de um objeto colunar, existe no mınimo um

ındice especıfico.
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As Definicoes 6 e 7 permitem modelar a Entidade Indice cuja representac õ

gra fica à mostrada na Figura 5.5, juntamente com sua vis õ tabular.

A Entidade Indice tem os seguintes atributos:

• nmEqInd identifica, em conformidade com a Entidade EstadoPrimitivo, o

agente SNMP cujo objeto gerenciado precisa ser indexado. O tipo de

dado desse atributo à texto com tamanho 25. Por exemplo: 'ufcnt'.

• nmObjEpInd identifica, em conformidade com a Entidade EstadoPrimitivo,

o nome(apelido) do objeto cuja instü ncia precisa ser indexada. O tipo de

dado desse atributo à texto com tamanho 25. Por exemplo: 'ifDescrIf_2'.

• ordInd prove  o meio pelo qual os estados representados pelo atributo

estadoInd formam um ındice. Esse atributo à usado como chave de um

processo de classificac õ ascendente cujo resultado permite que os

valores de estadoInd sejam concatenados formando a precisa seq¨e ncia

indexadora da instü ncia de um objeto colunar. O tipo de dado desse

atributo à inteiro. Por exemplo: suponha um objeto de forma colunar cuja

refere ncia precise de um ındice formado por dois valores. Dessa forma,

se um estado(estadoInd) tiver ordInd valorado com 7 e o outro valorado

com 5, ent õ o estado com ordInd=5 entra em primeiro lugar na

seq¨e ncia indexadora e o outro, com ordInd=7, entra em segundo lugar.

• nmObjInd identifica o objeto cujo estado à utilizado na formac õ de um

Indice. Deve conter o nome desse objeto. O tipo de dado desse atributo à

texto com tamanho 25. Por exemplo: 'ifNumber'.

• estadoInd representa o estado ou valor, propriamente dito, que sera

concatenado com outros para formar um ındice. Deve conter o valor que

sera  usado na formac õ de um ındice por meio de concatenacíes. O tipo

de dado desse atributo à texto com tamanho 35. Por exemplo: '2'.
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Figura 5.5 - Entidade Indice e uma vis˜ o, ilustrativa, como tabela

Agora, com o surgimento da Entidade Indice, e com a criac õ de um

relacionamento associativo entre ela e a Entidade EstadoPrimitivo, o MDGE da

condicíes ao SGME de referenciar objetos SNMP de ambas as formas, escalar e

colunar. A Figura 5.6 mostra essa nova relac õ com a sua vis õ tabular.

Figura 5.6 - Relacionamento entre EstadoPrimitıvo e Indice, e uma vis˜ o, ilustrativa, das
tabela relacionadas
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5.2.6 Reposito rios
Definic̃ o 8 Para cada Domınio, existe uma estrutura de armazenamento de

dados, genericamente, chamada de Reposito rio. Como um agrupamento de

Estados Primitivos define um Estado Composto e este caracteriza um Domınio,

ent õ a implementac õ da Entidade EstadoComposto pode ser vista como uma

metatabela cujas informacíes permitem a construc õ de outras tabelas. Dessa

forma, Reposito rios capazes de armazenar os valores dos objetos SNMP

monitorados s õ definidos com base nos Estados Primitivos.

A partir das Entidades que ja  est õ definidas, passam a existir elementos

suficientes para a automatizac õ da criac õ dos Reposito rios para os Domınios

que podem ser monitorados. O processo de criac õ das Entidades que modelam

cada um dos Reposito rios seguira  as seguintes regras:

1 Cada uma dessas entidades s õ batizadas com o nome do Domınio que

representam concatenado com o prefixo "R_";

2 Todo par formado pelos valores dos atributos nmEqObjEp e nmObjEp, obtidos

por meio do relacionamento EstadoComposto entre as entidades Domınio e

EstadoPrimitivo, da  origem a um  atributo cujo tipo sera  equivalente ao tipo de

dado do objeto identificado por nmObjEp em conformidade com valor de

tpObjEp;

3 Toda linha de definic õ desse atributo estara  disposta numa ordem formada a

partir do agrupamento dos objetos SNMP que compíem um determinado

Domınio por ordem de endereco do nome do nodo(nmEqObjEp) e nome do

objeto(nmObjEp). O nome de cada um dos atributos do reposito rio à formado

pela concatenac õ <nmEqObjEp>_<nmObjEp> no caso de objeto com forma

escalar e <nmEqObjEp>_<nmObjEp>_<estadoInd>1  ...  _<estadoInd>n no

caso de objeto com forma colunar;

4 Cada um desses agrupamentos sera  precedido por um atributo cujo propo sito

à datar a coleta dos valores dos objetos SNMP representados pelos atributos

criados conforme a regra 3. Seus nomes ser õ formados pela seguinte

concatenac õ: dtReq_<nmEqObjEp> para nomear o atributo que registra o
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momento da requisic õ dos estados das instü ncias dos objetos(idObjEp) ao

elemento da rede(nmEqObjEp), e dtResp_<nmEqObjEp> para nomear o

atributo que registra o momento do recebimento dos estados requeridos.

Figura 5.7 - Relacionamentos dos quais se originam as definicoes dos repositÑrios

Seguindo essas regras, a Entidade representante do reposito rio para o

Domınio ufcntFluxIf2, tendo por base as ilustracíes atà ent õ mostradas pelas

figuras, tem a seguinte definic õ:
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5.2.7 Eventos
Do ponto de vista da engenharia, evento à a alterac õ, administrativamente

significante, de um estado que pode ocorrer em um sistema. Um evento primitivo à

uma mudanca de estado prà-definida em um sistema e o seu mecanismo de

detecc õ, normalmente, esta  embutido nesse mesmo sistema. Um evento

composto à formado pela composic õ de eventos primitivos e/ou de outros

eventos compostos, [LIU 1999]. A partir desse conceito, derivam-se as definicíes

de Restric õ e Evento Simples, Fo rmula e Evento Composto.

Definic̃ o 9 Restric õ à o confinamento de um Estado Primitivo a um

determinado estado ou a uma faixa de variac õ de estados. Quando um Estado

Primitivo viola a sua Restric õ, o resultado da sua avaliac õ lo gica à Verdadeiro,

caso contra rio à Falso.

Definic̃ o 10 Um Evento Simples ocorre quando um Estado Primitivo n õ

satisfaz a sua restric õ, isto à, a avaliac õ lo gica dessa Restric õ resulta

Verdadeiro.

A partir das Definicoes 9 e 10, torna-se possıvel expandir a Entidade

EstadoPrimitivo  para que ela comporte os conceitos de Restric õ e Evento

Simples.

Assim, a Entidade EstadoPrimitivo passa a conter adicionalmente os

seguintes atributos:

• restrEp indica se uma restric õ deve ser verificada caso esse Estado

Primitivo componha a definic õ de algum evento. Deve ser "S" indicando

que esse Estado Primitivo esta  sujeito a alguma restric õ, ou "N" caso

contra rio. O tipo de dado desse atributo à texto com tamanho 1. Os

atributos vlMaxEp e vlMinEp, a seguir, especificam os limites dessa

restric õ.
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• vlMaxEp define o limite superior da restric õ. Deve conter o maior valor que

uma instü ncia de um objeto dessa Entidade pode assumir. O tipo de dado

desse atributo à texto com tamanho 25.

• vlMinEp define o limite inferior da restric õ. Deve conter o menor valor que

uma instü ncia de um objeto dessa Classe pode assumir. O tipo de dado

desse atributo à texto com tamanho 25.

Se os valores ma ximo(vlMaxEp) e mınimo(vlMinEp) s õ iguais, significa que

o Estado Primitivo deve assumir precisamente esse valor para n õ representar um

Evento Simples. Vale ressaltar, tambàm, que embora esse valores sejam

armazenados como texto, eles s õ interpretados, de fato, em conformidade com a

tabela 5.1 de convers õ de tipos de dados dos Estados Primitivos:

Tabela 5.1 - Convers˜ o de tipos de dados

Tipo SNMP Tipo JDBC Tipo Java
'O' - octetstring ou compatıvel string string

'I' - integer double double
'C' - counter, gauge, timeticks ou

compatıvel double double

- date java.sql.Date

A Figura 5.8, a seguir, representa a expans õ da Entidade EstadoPrimitivo

cujas associacíes com as Classes Domınio e Indice permanecem inalteradas.

Essa figura, tambàm, mostra a nova vis õ tabular dessa Classe.

Figura 5.8 - Entidade EstadoPrimıtivo expandida e uma ilustrac̃ o da sua nova forma tabular
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Definic̃ o 11 Fo rmula à uma express õ lo gica na qual Restricíes s õ

operandos e os sımbolos ^(e), v(ou) e ~(n õ) s õ operadores. Uma Restric õ se

traduz pelo par <nmEqObjEp, nmObjEp> que identifica um Estado Primitivo cujo

atributo restrEp esta  valorado com "S". Uma fo rmula representa um Evento

Composto.

Definic̃ o 12 Um Evento Composto ocorre quando a avaliac õ lo gica de

uma Fo rmula  resulta  Verdadeiro.

As definicíes 11 e 12 lancam  as bases para as especificacíes da Entidade

Fo rmula. Elas modelam as condicíes que representam os Eventos Compostos

que, doravante, passam a ser referenciados apenas como Eventos.

A Entidade Fo rmula tem os seguintes atributos:

• nmEvCompF identifica univocamente um Evento. Deve conter o nome do

Evento Composto representado pela equac õ armazenada em

expLogEvCompF. O tipo de dado desse atributo à texto com tamanho 25.

• nmDomF indica, em conformidade com a Entidade Domınio, o Domınio

onde o Evento identificado pelo atributo nmEvCompF pode ocorrer. O tipo

de dado desse atributo à texto com tamanho 25.

• descrEvCompF descreve um  Evento Composto. O tipo de dado desse

atributo à texto com tamanho livre.

• reac̃ oEvCompF descreve a reac õ que o Administrador deve tomar com

relac õ a ocorre ncia do Evento em quest õ. O tipo de dado desse

atributo à texto com tamanho livre.

• expLogEvCompF expressa a sintaxe da sentenca SQL construtora da

Vis õ, ou View, condicionada por uma fo rmula em conformidade com a

definic õ 11. O tipo de dado desse atributo à texto com tamanho livre.

A Figura-5.9 mostra a Entidade Fo rmula juntamente com a sua relac õ de

associac õ com a Entidade Domınio e a sua vis õ tabular.
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Figura 5.9 - Relacionamento entre as Entidades FÑrmula e Domınio

Aqui à importante perceber que a Entidade Fo rmula tem cara ter, em geral,

apenas documentacional. Portanto, faz-se necessa rio criar o mecanismo que

efetivamente detecte a ocorre ncia dos Eventos definidos. Dentro dessa proposta,

tal mecanismo à obtido de modo direto, simples e natural por meio de visíes ou

views do SGBDR.

As visíes s õ definidas por meio do emprego da Fo rmula que define um

Evento Composto, na construc õ da uma sentenca sql, como uma regra de

selec õ aplicada sobre o Reposito rio que armazena os dados de um determinado

Domınio.

Essa regra ou mecanismo à acionado no preciso momento em que se grava

dados no Reposito rio. Assim, a detecc õ do evento à imediata, tornando o sistema

apto tanto a produzir relatos histo ricos sobre as ocorre ncias, como a sugerir algum

procedimento de reac õ tàcnico-administrativo para os operadores da rede.
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A automac õ das reacíes pode ser obtida pela utilizac õ de Triggers e

Stored Procedures juntamente com as Visíes, mas isso foge ao escopo desse

trabalho.

5.3 Conclus õ
O Modelo de Dados Genàrico Dirigido a Eventos incorpora, na forma de

estrutura de dados, os conceitos de Estados, Domınios de Gerenciamento e

Eventos. Ele da  suporte `  parametrizac õ do processo de monitorac õ e ao

armazenamento de informacíes gerenciais e de gerac õ de relato rios do SGME.

Alàm disso, prove  um mecanismo de detecc õ on-line de Eventos. A partir das

suas especificacíes, à possıvel definir e implementar um proto tipo cujas interfaces

e funcíes permitam alcancar os objetivos do SGME.
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Capıtulo 6 -  A Implementacao do SGME

6.1 Introduc õ
O projeto arquitetÉnico dos componentes do SGME, juntamente com a

modelagem dos objetos SNMP em um banco de dados relacional, compíem uma

estrutura que pode ser utilizada para apoiar a construc õ das possıveis aplicacíes

de gerenciamento de redes de computadores baseados no protocolo SNMP.

A obtenc õ do proto tipo do SGME esta  baseada nessa estrutura e à

alcancada por meio de um conjunto de pequenos programas de computadores

que produzem servicos, cujas requisicíes fazem com que os componentes

interajam, trocando dados entre si apoiados por um banco de dados relacional.

Esse conjunto de programas pode ser separado em tre s grupos de acordo com os

servicos que eles prove em.

No primeiro grupo, est õ os servicos que disponibilizam os meios

necessa rios para a monitorac õ realizada pelo terceiro grupo. O segundo grupo

engloba os servicos que possibilitam a definic õ e a gerac õ automa ticas de

alguns tipos de relato rios gerenciais com base nos dados coletados. O terceiro

grupo à formado apenas pelo Agente Monitorador cuja func õ à executar o

processo de monitorac õ.

Em virtude da busca da operacionalidade do nosso framework em quaisquer

tipos de plataformas, e ainda mais, atravàs da Internet, todos os seus servicos s õ

realizados por funcíes codificadas na linguagem Java, sendo que os dois

primeiros grupos s õ formados por mini-aplicativos, normalmente, conhecidos

como Java servlets doravante chamados de Transacíes.

Esse capıtulo apresenta a implementac õ das funcíes do SGME.
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6.2 A Modelagem Visual do SGME
A interface do SGME à totalmente baseada nos padríes de apresentac õ e

navegac õ em conteudos da Internet. Como à sabido, nesse contexto, os

conceitos apresentar e navegar trazem implıcito a necessidade de trocas de

informacíes. Assim, a utilizac õ do protocolo HTTP e da linguagem HTML como

ferramentas para a implementac õ das funcíes foi uma conseq¨e ncia natural. O

protocolo HTTP prove  a comunicac õ de dados entre as primeira e segunda

camadas do nosso modelo arquitetÉnico, e a linguagem HTML permite a

codificac õ das apresentacíes das interfaces que modelam graficamente os

dados manipulados pelo framework.

No campo da apresentac õ, a implementac õ das interfaces foi feita da

maneira mais simples possıvel. Um reperto rio de fontes bastante reduzido, quase

sem variac õ de cores, tipos e tamanhos, foi utilizado buscando obter telas

visualmente conforta veis. Numa boa parte das interfaces, os dados s õ

alimentados por meio de simples "cliques" do mouse. Isso reduz a utilizac õ do

teclado que em certas circunstü ncias à menos amiga vel.

Todos os objetos das interfaces est õ dispostos em conformidade com os

ha bitos ocidentais de leitura. Eles est õ colocados de cima para baixo e da

esquerda para direita. Essa disposic õ, tambàm, retrata o fluxo natural com que

as transacíes devem ser operadas. No SGME, existe uma interface gra fica

prima ria fixa que à permanentemente apresentada. Ela esta  dividida em tre s a reas

conforme mostra a Figura 6.1.



79

Figura 6.1 - Interface prima ria. Disposic̃ o dos frames

A apresentac õ dessa interface prima ria à caracterizada pela divis õ da a rea

de trabalho do Browser, inicialmente, em dois frames horizontais. A parte superior,

o frame FH1, à apenas uma pequena porc õ horizontal utilizada para entitular o

ambiente onde o usua rio esta  inserido. A parte inferior, por sua vez, à subdividida

em dois outros frames verticais. A parte vertical mais `  esquerda, o frame FV1, à o

menu de transacíes do SGME.  A parte restante `  direita à o frame FV2 que

corresponde `  a rea de trabalho do SGME. E nele que as transacíes do framework

apresentam as suas interfaces.

Numa tentativa de deixar transparecer a hierarquizac õ das depende ncias

funcionais entre as transacíes, elas foram dispostas verticalmente no frame de

menu. O objetivo dessa disposic õ à informar visualmente que o funcionamento

das transacíes situadas na parte mais baixa do menu dependem da utilizac õ das

que est õ imediatamente mais acima.

FV1 FV2

F
H
1
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Por fim, no campo da visualizac õ, nossas interfaces s õ projetadas para

monitores de 15 polegadas com resoluc õ de 800 por 600 pixels, por serem estas

as configuracíes disponıveis no ambiente de desenvolvimento do proto tipo do

SGME.

No campo da navegac õ pelas transacíes, foram tomados cuidados com

relac õ `  navegac õ visual dentro das interfaces e com relac õ `  navegac õ

operacional entre as interfaces.

Com relac õ `  navegac õ visual dentro das interfaces, optou-se pela

utilizac õ de objetos de entrada de dados e de acionamento de acíes que mais se

adequassem ` s convencíes utilizadas na Internet. Desse modo, espera-se que

caixas de entradas, listas de selec õ, botíes do tipo Avancar, Excluir, Fim, etc.,

alàm dos links de navegac õ, por si so , explicitem as suas utilidades. A adoc õ

desses objetos em conjunto com etiquetas e textos sucintos busca proporcionar

uma compreens õ quase intuitiva do funcionamento das interfaces e

conseq¨entemente das transacíes do framework. As interfaces buscam evitar a

ocorre ncia de mecanismos de scrolling.

Com relac õ `  navegac õ operacional entre as interfaces, foram

padronizados alguns layouts  que se repetem ao longo da utilizac õ das

transacíes. Dessa forma, a visualizac õ e utilizac õ gradativa das interfaces

tornam a operac õ do SGME amiga vel. As interfaces est õ implementadas de

forma a proporcionar uma navegac õ em que o usua rio n õ precisa passar, em

geral, por mais do que duas ou tre s telas para chegar ao ponto no qual se

encontra a func õ precıpua da transac õ em uso. Com isso, simplifica-se a

navegac õ dentro das transacíes(entre interfaces).

 E a navegac õ entre as transacíes esta  ainda mais simplificada pela

presenca constante no menu do SGME na tela do browser. Complementarmente,

todas as interfaces apresentam um cabecalho que indica a transac õ que esta  em



81

curso e, tambàm, quando for o caso, os dados oriundos da interface anterior `  que

esta  sendo apresentada.

Essa modelagem visual objetiva facilitar a compreens õ dos servicos

prestados pelo framework implementado.

6.3 O Funcionamento do SGME
O funcionamento geral do SGME consiste em:

• Configurar o processo de monitorac õ;

• Definir e gerar relato rios gerenciais;

• Monitorar Domınios.

6.3.1 A Configurac õ do Processo de Monitorac õ
A configurac õ do processo de monitorac õ à feito por meio das seguintes

transacíes: Registro de Comunidades, Registro de Estados Primitivos, Registro

de Indexac õ, Registro de Domınios, Registro de Controle da Coleta e Registro de

Eventos.

6.3.1.1 Registro de Comunidades
A Transac õ Registro de Comunidades prove  as funcíes de manutenc õ da

tabela que implementa a Entidade Comunidade do MDGE. Seu objetivo à

identificar todos os equipamentos da rede que podem ser alvos de algum

processo de monitorac õ. Ela permite que tais equipamentos sejam referenciados,

posteriormente, dentro do framework de modo mais mnemÉnico por meio de um

nome(apelido) sucinto. O apelido à associado a um endereco IP e a um nome de

comunidade SNMP. Essa transac õ apresenta duas interfaces gra ficas.

A func õ da primeira interface à apresentar todas as comunidades ja

registradas por essa mesma transac õ, abrindo a possibilidade de criac õ de uma

nova comunidade. A segunda interface tem como func õ a manutenc õ da
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comunidade identificada na primeira interface. A manutenc õ consiste em registrar

uma nova comunidade ou em manipular o registro dos equipamentos de uma ja

existente, dependendo dos dados alimentados atravàs da primeira interface. Em

ambos os casos, essa manutenc õ à feita por meio de inclusíes e exclusíes de

equipamentos na tabela Comunidade. Cada equipamento à identificado pelo seu

endereco IP e por um nome.

A Figura 6.2 exibe atravàs das setas a navegac õ tıpica entre as interfaces

dessa transac õ. Ela exemplifica o registro de uma comunidade chamada "public"

composta por apenas um equipamento.

Figura 6.2 - Fluxo tıpico da inclus˜ o de uma comunidade no SGME

Na primeira interface, identifica-se a nova Comunidade a ser criada, "public",

ou, em caso de manutenc õ, seleciona-se uma Comunidade dentre aquelas

apresentadas como ja  existentes. Em ambos os casos, a transic õ para a
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segunda interface ocorre com o acionamento do bot õ Avancar, conforme mostra

a seta 1. A segunda interface apresenta um formula rio onde s õ especificados os

equipamentos pertencentes `  Comunidade. Nesse exemplo, ela à composta pelo

computador cujos endereco IP e nome s õ respectivamente "200.17.41.56" e

"SwAtmNpd_p". Para que esses dados sejam armazenados no banco de dados,

em cada novo equipamento especificado, a opc õ INC da lista de selec õ Ac õ

deve ser escolhida. Ao final do preenchimento do formula rio, o bot õ Aplicar deve

ser acionado. Com isso, a transac õ grava os dados do formula rio na tabela

Comunidade e exibe imediatamente de volta os componentes registrados

conforme a transic õ mostrada pela seta 2. Nesse novo contexto, a lista de

selec õ de Ac õ para equipamento ja  registrado so  oferece a opc õ EXC para

exclus õ de componente da Comunidade. A execuc õ das Acíes INC e EXC so  à

efetivada por meio do acionamento do bot õ Aplicar.

Esse tipo de interface para manipulac õ dos registros das tabelas, alàm dos

conteudos que normalmente exibe, sempre se apresenta contendo quatro linhas

de campos vazios para alimentac õ de mais informacíes. Esse recurso permite a

alimentac õ de tantas informacíes quantas forem necessa rias. Doravante, a

func õ da lista de selec õ Ac õ n õ mais sera  comentada por se tratar de um

mecanismo padronizado dentro do SGME.

O acionamento do bot õ Fim faz a transac õ retornar para a primeira

interface conforme mostra a seta 3. Nesse caso, a Comunidade "public" passa a

constar na lista de selec õ de comunidades existentes como resultado do

acionamento do bot õ Aplicar.

6.3.1.2 Registro de Estados Primitivos
A Transac õ Registro de Estados Primitivos prove  as funcíes de

manutenc õ da tabela que implementa a Entidade EstadoPrimitivo do MDGE. Seu

objetivo à definir objetos de um Agente SNMP como Estados Primitivos e verificar

o estado operacional desse Agente. A definic õ de um Estado Primitivo à feita
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pela associac õ do OID de um certo objeto a um nome(apelido) sucinto, mas

mnemÉnico, que à utilizado dentro do pro prio framework. Complementarmente,

s õ especificados o tipo de dado, a forma e a Restric õ desse objeto. A

verificac õ do estado operacional de um Agente SNMP à feita por meio da

gerac õ automa tica da sua Ficha Tàcnica. Essa transac õ apresenta tre s

interfaces.

A func õ da primeira interface à apresentar todos os equipamentos, ou

Agentes SNMP, mantidos pela transac õ Registro de Comunidades, abrindo a

possibilidade para registro de Estados Primitivos e para a verificac õ do estado

operacional desses equipamentos. A func õ da segunda interface à fazer a

manutenc õ dos Estados Primitivos dos Agentes SNMP cujos nomes s õ

apresentados na interface anterior. Essa manutenc õ à feita por meio de inclusíes

e exclusíes de objetos SNMP com seus respectivos provedores e demais

atributos na tabela EstadoPrimitivo. A terceira interface tem como func õ a criac õ

de uma Ficha Tàcnica contendo os dados da configurac õ e do estado

operacional dos equipamentos cujos enderecos IP s õ apresentados pela primeira

interface.

A Figura 6.3a, exibe atravàs das setas, a navegac õ tıpica entre a primeira e

a segunda interface dessa transac õ. Ela exemplifica o registro de quatro Estados

Primitivos(Objetos SNMP) do Agente SNMP (equipamento) chamado "ufcnt".
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Figura 6.3a- Fluxo tıpico da inclus˜ o de Estados Primtivos no SGME

A primeira interface apresenta uma relac õ de pares de informacíes

formados por um nome de um Agente SNMP e pelo seu endereco IP. Ambas as

informacíes s õ links que permitem navegar entre as demais interfaces da

transac õ.

O ato de apontar e 'clicar' sobre o nome de um Agente causa a transic õ

para a segunda interface como mostra a seta 1. Ela apresenta um formula rio onde
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s õ especificados os registros dos Estado Primitivos que o Agente "ufcnt" pode

prover. No exemplo, os OIDs, nomes, tipos, formas e Restricíes dos objetos que

caracterizam cada Estado Primitivo s õ precisamente os que est õ apresentados

na Figura 6.3a. A gravac õ desses registros no banco de dados requer a escolha

da opc õ INC das listas de selec õ Ac õ de cada registro de definic õ de Estado

Primitivo. O acionamento do bot õ Aplicar resulta na gravac õ dos dados do

formula rio na tabela EstadoPrimitivo e apresenta, novamente, todos os registros

relativos ao equipamento "ufcnt" conforme a transic õ mostrada pela seta 2. A

exclus õ de registros segue o mesmo mecanismo associado `  lista de selec õ de

Ac õ que foi explicado no Registro de Comunidades.

A Figura 6.3b exibe atravàs das setas a navegac õ tıpica entre a primeira e a

terceira interface dessa transac õ. Ela exemplifica a apresentac õ do estado

operacional do equipamento "ufcnt".

Figura 6.3b - Fluxo tıpico para obtenc̃ o da Ficha Tecnica de um nodo da rede
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O ato de apontar e "clicar" sobre o endereco IP "200.17.41.48" do

equipamento "ufcnt" causa a transic õ da primeira para a terceira interface como

mostra a seta 1. A terceira interface solicita algumas informacíes ao equipamento

apontado para produzir uma Ficha Tàcnica a seu respeito. Nela s õ exibidas as

seguintes informacíes: nome interno do equipamento, tempo de funcionamento

ininterrupto do equipamento,  nome do responsa vel pelo equipamento, quantidade

de interfaces do equipamento, descric õ do equipamento, localizac õ do

equipamento, identificador de cada interface com seus respectivos endereco IP,

velocidade, tipo, MTU(largest protocol data unit), estado desejado e corrente,

descric õ e rotas que passam pela interface. Todas essas informacíes s õ

obtidas diretamente por meio do protocolo SNMP. Caso alguma falha ocorra

impedindo a resposta a essa requisic õ, uma interface que relaciona as possıveis

causas à ent õ apresentada juntamente com o erro de comunicac õ ocorrido

propriamente dito, como à mostrado na Figura 6.3c.

Figura 6.3c - Possıveis falhas de comunicac̃ o com um equipamento da rede

6.3.1.3 Registro de Indexac õ
A Transac õ Registro de Indexac õ complementa as funcíes do Registro de

Estados Primitivos que, isoladamente, permite ao SGME referenciar apenas

objetos escalares. Essa transac õ prove  as funcíes de manutenc õ da tabela que

implementa a Entidade Indice cujo objetivo à dar condicíes ao framework

proposto de referenciar tambàm objetos colunares. A Transac õ Registro de

Indexac õ apresenta tre s interfaces.
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A func õ da primeira interface à apresentar todos os Estados Primitivos

definidos a partir de objetos colunares ja  registrados, abrindo a possibilidade para

registro dos seus indexadores e para a verificac õ da especificac õ dos seus

OIDs. A segunda interface tem como func õ fazer a indexac õ ou registrar os

indexadores de um objeto colunar. E a func õ da terceira interface à apresentar

todas as instü ncias dos objetos cujos OIDs est õ hierarquicamente abaixo do OID

do objeto que se deseja verificar na a rvore da MIB. Em outras palavras, a terceira

interface faz uma caminhada(walk) a partir do OID n õ indexado de um objeto

colunar na sua respectiva MIB.

A Figura 6.4a ilustra atravàs das setas a navegac õ entre a primeira e

segunda interface. Ela exemplifica o registro da indexac õ do Estado Primitivo

chamado "ifDescr_2".

Figura 6.4a - Fluxo tıpico de indexac̃ o de Estados Primtivos no SGME
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A primeira interface apresenta uma relac õ de Estados Primitivos

representados por objetos colunares, possivelmente n õ indexados, juntos aos

enderecos IP dos seus respectivos provedores. O ato de apontar e "clicar" sobre

um Estado Primitivo causa a transic õ para a segunda interface como mostra a

seta 1. A segunda interface apresenta um formula rio onde s õ especificados os

indexadores do objeto que representa o Estado Primitivo apontado na primeira

interface. No caso exemplificado, de acordo com as especificacíes SNMP do

objeto em quest õ, apenas um indexador à necessa rio para compor o seu ındice.

Nesse contexto, ele à representado pelo objeto "ifNumber" com o valor "2". Desse

modo, o OID usado na especificac õ do Estado Primitivo em quest õ à dado por

".1.3.6.1.2.1.2.2.1.2" concatenado com ".2".

A formac õ de OIDs indexados requer que a concatenac õ dos indexadores

ocorra conforme as especificacíes estabelecidas pelo protocolo SNMP para cada

objeto colunar. Portanto, essa interface oferece um recurso chamado Ordenador

do Indice. Ele permite que a concatenac õ ocorra em func õ  de pesos atribuıdos

para cada um dos indexadores. Os indexadores com menores pesos s õ os

primeiros concatenados e os com maiores pesos s õ concatenados por ultimo.

A inclus õ ou exclus õ dos indexadores na tabela Indice requer a escolha

das Acíes INC ou EXC. O acionamento do bot õ Aplicar resulta na execuc õ

dessas acíes com a imediata apresentac õ de todos os  indexadores que formam

o ındice do objeto colunar conforme a transic õ mostrada pela seta 2 da Figura

6.4a.

A Figura 6.4b exibe atravàs das setas a navegac õ entre a primeira e a

terceira interface. Ela exemplifica a apresentac õ de uma caminhada sobre a MIB

do Agente SNMP cujo endereco IP à "200.17.41.48" a partir do Estado Primitivo

representado pelo objeto parcialmente identificado pelo OID ".1.3.6.1.2.1.2.2.1.2".
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Figura 6.4b - Ilustrac̃ o de uma caminhada na MIB-2

O ato de apontar e 'clicar' sobre o endereco "200.17.41.48" causa a transic õ

para a terceira interface. Ela realiza uma caminhada(walk) sobre todas as

instü ncias do objeto colunar e apresenta todos os seus OIDs indexados com os

respectivos tipos e valores. Com isso, à possıvel verificar, visualmente, se uma

dada instü ncia à de fato a que se deseja monitorar e se o seu OID foi

corretamente registrado. A seta 1 mostra essa transic õ.

O acionamento do bot õ Fim sempre ocasiona a transic õ para a primeira

interface, conforme ilustram as figuras 6.4a e 6.4b.

Como resultado das Transacíes Registro de Comunidades, Registro de

Estados Primitivos e Registro de Indexac õ, o framework SGME passa a permitir

a manipulac õ dos objetos SNMP de modo mais intuitivo por meio dos nomes dos

Estados Primitivos. Esses nomes trazem, implicitamente consigo, os OIDS do

objetos, devidamente indexados quando necessa rio, as suas Restricíes, os

nomes e enderecos IP dos seus provedores. Alàm disso, os Estados Primitivos

podem ser referenciados por meio de simples "cliques" sobre seus nomes ou

sobre caixas de selecíes a eles associadas.
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6.3.1.4 Registro de Domınios
A Transac õ Registro de Domınios prove  as funcíes de manutenc õ das

tabelas que implementam as Entidades Domınio e EstadoComposto. O seu

objetivo à agrupar os Estados Primitivos em Estados Compostos formando

Domınios de monitorac õ, isto à, grupos de objetos que na concepc õ do

administrador da rede est õ sujeitos a algum tipo de relacionamento lo gico

quando seus estados ou valores s õ todos coletados em um mesmo instante do

tempo. Todos esses objetos podem ser providos tanto por um mesmo Agente

SNMP como por Agentes SNMP distintos. Essa transac õ apresenta duas

interfaces.

A func õ da primeira interface à apresentar todos os Domınios registrados,

poràm inativos, abrindo a possibilidade para a criac õ de um novo Domınio. A

segunda interface tem como func õ a manutenc õ dos Domınios. A manutenc õ

consiste em registrar um novo Domınio ou em manipular os registros dos

componentes de um Domınio ja  existente. Em ambos os casos, isso à feito por

meio de inclusíes e exclusíes de Estados Primitivos na tabela EstadoComposto.

A Figura 6.5 exibe atravàs das setas a navegac õ tıpica entre as interfaces

dessa transac õ. Ela exemplifica o registro de um novo Domınio chamado

"ufcntFluxIf2" formado por Estados Primitivos providos pelo Agente SNMP "ufcnt".
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Figura 6.5 - Criac̃ o de um Domınio de Monitorac̃ o

Na primeira interface, no caso de criac õ, especifica-se o nome do Domınio,

"ufcntFluxIf2", juntamente com os equipamentos(Agentes SNMP) que devem

prover os Estados Primitivos para a sua composic õ, nesse exemplo, o Agente

"ufcnt". Isso por si so  ja  representa a etapa inicial do processo de agrupamento

dos componentes de um Domınio. Em caso de manutenc õ, à necessa rio apenas

a selec õ de um Domınio dentre aqueles apresentados como ja  existentes. O

SGME n õ permite a manutenc õ de Domınios ativos devido ` s prova veis

mudancas de layout dos seus reposito rios. Em ambos os casos, a transic õ para a

segunda interface ocorre com o acionamento do bot õ Avancar, conforme mostra

a seta 1.

A segunda interface apresenta o nome do Domınio que esta  em manutenc õ

("ufcntFluxIf2"), e os equipamentos("ufcnt") previamente selecionados,

emoldurados com seus respectivos Estados Primitivos que podem ser escolhidos

a critàrio do Administrador da rede para compor um Domınio. Essas escolhas s õ
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feitas no mesmo estilo como se utilizam as caixas de Ac õ ja  apresentadas.

Nessa interface, os Estados Primitivos que n õ compíem um Domınio

apresentam o sımbolo vazio( ∅ ) como primeira opc õ da caixa de Ac õ e os que

fazem parte apresentam o sımbolo registrado(  ). Alàm disso, os nomes, as

Restricíes, e OIDs dos objetos representados por Estados Primitivos apresentam-

se com uma cor diferenciada, mais escura na interface. A inserc õ ou remoc õ de

objetos em um Domınio à feita por meio da escolha das opcíes INC ou EXC nas

suas respectivas caixas de Ac õ. O acionamento do bot õ Aplicar causa a

execuc õ dessas acíes sobre as tabelas Domınio e EstadoComposto com

imediata apresentac õ da composic õ atual do Domınio conforme mostra a seta

2. Dessa forma à possıvel fazer insercíes e exclusíes de componentes em um

Domınio conforme for necessa rio.

O acionamento do bot õ Fim faz a transac õ apresentar a primeira interface

conforme indica a seta 3. Nela o domınio "ufcntFluxIf2" passa a constar na relac õ

de Domınios existentes.

6.3.1.5 Registro de Controle da Coleta
A Transac õ Registro de Controle da Coleta prove  as funcíes de verificac õ

das especificacíes que definem um Domınio e de controle dos seus processos de

monitorac õ. Tem como objetivos permitir: a verificac õ funcional dos Domınios; a

verificac õ do registro dos Domınios; a inicializac õ e a finalizac õ da monitorac õ

dos Domınios. Essa transac õ apresenta cinco interfaces.

A func õ da primeira interface à apresentar todos os Domınios que est õ sob

controle do SGME. A segunda interface tem como func õ a verificac õ funcional

dos Domınios por meio da simulac õ dos pollings que devem ser realizados pelos

Agentes Monitoradores. A terceira interface apenas apresenta as especificacíes

de um Domınio para simples verificac õ visual. As funcíes da quarta e da quinta

interface s õ, respectivamente, inicializar e finalizar o processo de monitorac õ de

um certo Domınio.
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A Figura 6.6a exibe a navegac õ entre a primeira e a segunda interface, e

entre a primeira e a terceira interface. Ela exemplifica a verificac õ funcional e a

verificac õ do registro do Domınio ”ufcntFluxIf2ô.

A primeira interface exibe uma relac õ de todos os domınios em fase de

definic õ ou com a definic õ concluıda. Cada linha dessa relac õ à formada pelo

ıcone Bino culo e pelo nome de um Domınio seguidos de um indicador da situac õ

funcional  desse domınio e de uma Ac õ.

O ıcone Bino culo à um link que ao ser acionado causa a transic õ da

primeira para a segunda interface como mostra a seta 1 da Figura 6.6a.

A segunda interface simula a monitorac õ do Domınio identificado pelo nome

que esta  alinhado com o Bino culo. Essa simulac õ consiste na execuc õ de seis

coletas desse Domınio em intervalos de tre s segundos, finalizando com a

apresentac õ dos colaboradores do Domınio(Agentes SNMP e Estados Primitivos)

e das horas dos pollings juntamente com os resultados obtidos.

Figura 6.6a - Verificac̃ o do funcionamentoÊ e da definic̃ oË de um Domınio
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O nome de Domınio, assim como o Bino culo, à um link cujo acionamento

causa a transic õ da primeira interface para a terceira interface como mostra a

seta 2 da Figura 6.6a. A terceira interface apresenta as especificacíes que

definem o Domınio em quest õ, isto à, os nomes, tipos e formas dos objetos que

representam os Estados Primitivos que compíem um Domınio. Alàm desses

dados, uma mensagem à exibida quando o registro do controle da coleta desse

domınio n õ esta  concluıdo. A mensagem à: "O registro desse domınio ainda n õ

foi concluıdo". Os nomes apresentados s õ os nomes dos atributos do Reposito rio

do Domınio. Eles s õ sintaticamente formados pela concatenac õ de um nome de

equipamento com o nome de um Estado Primitivo (apelido de um objeto SNMP)

que esse equipamento, enquanto Agente  SNMP, pode prover.  Na transic õ

indicada pela seta 2 da Figura 6.6a, os objetos ufcnt_ifInOct_2 e ufcnt_ipInRec,

cujos tipos e formas s õ, respectivamente, C(counter), C(colunar) e C(counter),

E(escalar), s õ apresentados.

Finalmente, como ultimo link de cada uma das linhas da relac õ de Domınios

apresentada pela primeira interface est õ as Acíes Inicializar e Finalizar Domınio.

A Ac õ Inicializar causa a execuc õ do processo de monitorac õ de um Domınio

que se encontra na Situac õ "Inabilitado"(recàm definido) ou na Situac õ

"Finalizado". Inversamente, a Ac õ Finalizar suspende a monitorac õ de um

Domınio que se encontra na Situac õ "Ativo".

A Figura 6.6b exibe a navegac õ entre a primeira e a quarta interface atravàs

da seta 1. Ela exemplifica a Inicializac õ do Domınio "ufcntFluxIf2", mostrando

tanto o caso de inicializac õ bem sucedida como o caso de falha na inicializac õ.

As transicíes para cada um desses casos s õ indicados pelas setas 2 e 3

respectivamente.
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Figura 6.6b - SucessoÊ e FalhaË na inicializac̃ o de um Domınio

O acionamento da Ac õ "Inicializar" causa a transic õ para a quarta interface

que registra na tabela Domınio os dados que parametrizam o regime de

monitorac õ de um determinado domınio. Isso ocorre quando bot õ Aplicar à

acionado. Nesse caso, a interface tanto cria a tabela reposito rio como envia para

um certo Agente Monitorador uma mensagem de requisic õ de Ativac õ do

Domınio associado `  Ac õ escolhida na primeira interface. Nesse momento, o

atributo sitDom da tabela Domınio recebe o valor "A".

A seta 2 mostra a transic õ para a interface de apresentac õ dos resultados

da Ac õ de inicializac õ ou ativac õ bem sucedida, executada pela quarta

interface. Nela aparecem o nome do domınio inicializado("ufcntFluxIf2"), o nome
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da tabela reposito rio("R_ufcntFluxIf2") do Domınio, a sentenca SQL de criac õ

dessa tabela, a data exata de inıcio e a freq¨e ncia da monitorac õ do Domınio.

A seta 3 mostra a transic õ para a interface de apresentac õ de falha da

inicializac õ de um Domınio. Isso ocorre quando o Agente Monitorador n õ esta

em funcionamento. Nesse caso, s õ apresentadas as informacíes(endereco IP e

porta TCP) que permitem ”identificarô  o Agente que n õ esta  respondendo. De

qualquer modo, os parü metros que configuram a monitorac õ ficam registrados na

tabela Domınio de forma que o Agente Monitorador pode retornar ` s coletas

quando o mesmo for colocado em execuc õ.

A Ac õ "Finalizar" à um link que causa a transic õ da primeira para a quinta

interface que executa a finalizac õ da monitorac õ de um Domınio, como mostra a

Figura 6.6c. A seta 1 mostra a transic õ para a interface de finalizac õ bem

sucedida, isto à, a quinta interface.

Figura 6.6c - SucessoÊ e FalhaË na finalizac̃ o de um Domınio

O acionamento do link "Finalizar" causa a mudanca do valor do atributo

sitDom da tabela Domınio para o valor "F" e envia uma mensagem de requisic õ

de suspens õ da monitorac õ de um certo Domınio ao Agente Monitorador

encarregado da sua coleta. A seta 2 mostra a transic õ para a interface de

finalizac õ mal sucedida, isto à, n õ foi possıvel haver comunicac õ com o Agente
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Monitorador. No caso de finalizac õ bem sucedida, a interface apresenta o nome

do Domınio finalizado, a mensagem enviada, a "identificac õ" do Agente

requisitado e sua resposta. No outro caso, apenas a "identificac õ" do Agente com

o qual o dia logo falhou e o tipo da falha de comunicac õ ocorrida s õ

apresentados. Isso tambàm porque o Agente n õ esta  em execuc õ.

O acionamento do bot õ Fim, seta 3, sempre faz com que essa transac õ

volte para a primeira interface.

6.3.1.6 Registro de Eventos
A Transac õ Registro de Eventos prove  as funcíes de manutenc õ da tabela

que implementa a Entidade Fo rmula. O seu objetivo à permitir a definic õ de

Eventos Compostos, ou simplesmente Eventos, a partir dos Estados Primitivos

que compíem um determinado Domınio. A definic õ consiste na elaborac õ de

uma fo rmula que à utilizada na especificac õ de uma Vis õ(View) do banco de

dados sobre o reposito rio do Domınio monitorado. A Fo rmula define um Evento e

a Vis õ implementa o mecanismo para sua percepc õ. Essa transac õ apresenta

tre s interfaces.

A func õ da primeira interface à apresentar todos os Eventos registrados,

abrindo a possibilidade para a criac õ de um novo Evento e a possibilidade da

simples visualizac õ de um Evento ja  definido. A segunda interface tem como

func õ fazer a definic õ de um Evento. Ela auxilia na elaborac õ da Fo rmula que

o expressa ao mesmo tempo em que cria, dinamicamente, a especificac õ da

Vis õ que prove  o mecanismo de percepc õ desse Evento. E a func õ da terceira

interface à apresentar a definic õ de um certo Evento, dando a opc õ de remoc õ

da sua Vis õ e do seu registro da tabela Fo rmula simultaneamente.

A Figura 6.7a exibe atravàs das setas a navegac õ tıpica entre a interfaces

primeira e segunda dessa transac õ. Ela exemplifica o registro do Evento

chamado "ufcntFluxSuspIf2".
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Na primeira interface, à possıvel especificar um novo Evento a ser criado

juntamente com o Domınio onde ele possivelmente ocorra ou apenas selecionar

um Evento, dentre aqueles ja  registrados, para a visualizac õ da sua definic õ.

Em caso de criac õ, a transic õ para a segunda interface à causada pelo

acionamento do bot õ Avancar como mostra a seta 1.

Figura 6.7a - Fluxo tıpico de inclus˜ o de um Evento no SGME

A segunda interface apresenta um formula rio com toda a composic õ do

Domınio escolhido na primeira interface. Ela auxilia a formulac õ sinta tica do

Evento e, conseq¨entemente, da Vis õ por meio de simples 'cliques' sobre os

ıcones Pare nteses[ (  ) ], E[ && ], N õ[ N  ], Ou[ || ], e sobre os nomes dos Estados
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Primitivos cujas Restricíes ja  est õ implıcitas(Registro de Estado Primitivo). Esse

processo de formulac õ à controlado de forma que sempre resulta uma express õ

lo gica ou fo rmula bem formada, que à utilizada na express õ da sentenca SQL de

criac õ da Vis õ que permite ao framework prover o meio para a percepc õ do

Evento. Mensagens indicativas dos eventuais erros sinta ticos cometidos nesse

processo s õ apresentadas dinamicamente. Alàm disso, informacíes descritivas

do Evento e uma sugest õ documentacional de reac õ para controle das suas

causas tambàm podem ser registradas. O acionamento do bot õ Aplicar so  à

possıvel se a definic õ do Evento(sintaxe da Fo rmula) estiver correta. Nesse caso,

uma interface de simples ratificac õ do registro e criac õ da Vis õ do Evento à

apresentada imediatamente como mostra a seta 2 da Figura 6.7a.

No caso de visualizac õ, a terceira interface apenas apresenta o nome do

Evento, o nome do Domınio monitorado, as descricíes do Evento e da reac õ

sugerida,  e a sentenca SQL de criac õ da Vis õ na qual esta  embutida a Fo rmula

que define o Evento. A sentenca SQL tem a seguinte estrutura sinta tica:

"create view " +

"V_" + <nome_do_evento>   + " as select * from " +

"R_" + <nome_do_domınio> + " where " + <fo rmula>.

A transic õ da primeira interface para a terceira à causada pelo acionamento do

bot õ Avancar apo s a escolha de um Domınio como mostra a seta 1 da Figura

6.7b.
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Figura 6.7b - Fluxo tıpico de exclus˜ o de um Evento do SGME

Opcionalmente, à possıvel acionar o bot õ Excluir para remover tanto o

registro do Evento exibido como a definic õ da sua Vis õ. A seta 2 da Figura 6.7b

mostra a transic õ para a interface que apresenta a mensagem que ratifica a

remoc õ do Evento.

O acionamento do bot õ Fim, em qualquer momento dessa transac õ,

ocasiona a apresentac õ da primeira interface. Quando um Evento à excluıdo, ele

deixa de aparecer na relac õ dos ja  existentes. Essas transicíes podem ser

acompanhadas por meio das setas 3 e 4 da Figura 6.7b.

6.3.2 A Definic õ e Gerac õ de Relato rios Gerenciais
A Definic õ e Gerac õ de Relato rios Gerenciais s õ feitas pelas transacíes

Visor de Reposito rio e Visor de Evento.
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6.3.2.1 O Visor de Reposito rio
A Transac õ Visor de Reposito rio prove  a func õ de consulta aos

reposito rios dos Domınios. O seu objetivo à produzir relato rios a partir dos Estados

Compostos coletados. Essa transac õ apresenta tre s interfaces.

A func õ da primeira interface à apresentar todos os Domınios ativos,

abrindo a possibilidade para a elaborac õ de relato rios a partir dos dados

armazenados nos seus reposito rios. A segunda interface tem como func õ auxiliar

a construc õ de sentencas SQL de consultas aos reposito rios. E a func õ da

terceira interface à executar e apresentar os resultados dessas consultas.

A  Figura 6.8 exibe atravàs das setas a navegac õ entre as interfaces dessa

transac õ. Ela exemplifica uma consulta ao reposito rio do Domınio "ufcntFluxIf2".

A primeira interface apresenta todos domınios ativos. Aqueles que est õ

sendo coletados por algum Agente Monitorador. A escolha de um Domınio

seguida do acionamento do bot õ Avancar provoca a transic õ da primeira para a

segunda interface como indica a seta 1 da Figura 6.8.
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Figura 6.8 - Fluxo tıpico de definic̃ o de um relatÑrio no SGME

A segunda interface apresenta um formula rio com toda a composic õ do

Domınio escolhido na primeira interface. Ela auxilia a construc õ da express õ

sinta tica de uma sentenca SQL de consulta ao reposito rio("R_ufcntFluxIf2") do

Domınio em quest õ, permitindo que os Estados Primitivos que v õ compor o

relato rio desejado sejam determinados por meio de simples 'cliques' sobre seus

nomes como mostram as setas a e b. Tambàm à possıvel filtrar,

cronologicamente, o perıodo de tempo cujos dados ser õ retratados no relato rio e

estabelecer o modo de consolidac õ desses dados. A consolidac õ consiste em

exibir os valores dos Estados Primitivos cumulativamente a cada n registros lidos

do reposito rio. Nesse caso, cada valor exibido representa o somato rio de cada n

valores cronologicamente contıguos armazenados no banco de dados dentro do

perıodo de tempo especificado.
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O acionamento do bot õ Aplicar causa a transic õ para a terceira interface

que executa a sentenca SQL definida, consolida os dados conforme especificado

e apresenta o relato rio conforme indica a seta 2 da Figura 6.8. Essa interface

apresenta os resultados da consulta tanto na forma textual como na forma de

gra ficos de barras, claro, apenas, quando se tratar de conteudos de tipos

numàricos.

6.3.2.2 O Visor de Evento
A Transac õ Visor de Eventos prove  a func õ de consulta ` s Visíes dos

Eventos definidos dentro do framework. Ela ilustra a utilizac õ do mecanismo de

percepc õ de eventos. O seu objetivo à apenas relatar as ocorre ncias dos eventos

ocorridos sobre um determinado Domınio. Essa transac õ apresenta duas

interfaces.

A func õ da primeira interface à apresentar todos os Domınios ativos,

abrindo a possibilidade para a elaborac õ de relato rios sobre os Eventos definidos

sobre um certo Domınio. A segunda interface tem como func õ executar consultas

` s Visíes que possibilitam perceber a ocorre ncia ou n õ de Eventos.

A Figura 6.9 exibe, atravàs das setas, a navegac õ entre as interfaces dessa

transac õ. Ela exemplifica a observac õ das ocorre ncias de todos os Eventos

definidos sobre o Domınio "ufcntFluxIf2". Nesse caso, apenas um Evento,

"ufcntFluxSuspIf2", esta  sendo observado pelo SGME.

Na primeira interface, s õ apresentados todos os nomes dos Domınios

ativos, do mesmo modo que na transac õ Visor de Reposito rios. Essa interface

permite a escolha de um Domınio e a especificac õ de um filtro temporal para que

a transac õ relate todos os Eventos que o SGME percebeu dentro de um certo

intervalo de tempo. O acionamento do bot õ Avancar causa a transic õ para a

segunda interface como mostra a seta 1.
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Figura 6.9 - Exemplo de verificac̃ o de ocorrˆ ncia de um Evento no SGME

De acordo com as especificacíes do MDGE, para cada Domınio, podem

estar definidos va rios Eventos cujas ocorre ncias podem ser capturadas por meio

das suas respectivas Visíes. Desse modo, s õ apresentadas tantas versíes da

segunda interface quanto seja o numero de Eventos definidos para o Domınio

escolhido na primeira interface. Nessas versíes, s õ exibidos o nome do Evento,

o Domınio afetado, a Fo rmula e a descric õ do Evento, a reac õ sugerida, o

perıodo de tempo analisado, a quantidade juntamente com as precisas datas de

ocorre ncias dos Eventos. Cada uma dessas versíes s õ atualizadas e

reapresentadas de acordo com a freq¨e ncia especificada para o polling do

Domınio monitorado.

 Alàm disso, a segunda interface apresenta, inicialmente, uma mensagem

fixa, expressando um resumo do para grafo anterior, enquanto que as versíes da

segunda interface s õ apresentadas superpostas sobre a interface prima ria do

framework.
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6.3.3 O Processo de Monitorac õ
O mapeamento das informacíes das MIBs dos diversos agentes SNMP em

um banco de dados relacional juntamente com as funcionalidades providas pelas

transacíes de operacionalizac õ do SGME ainda n õ d õ plenitude ao

funcionamento do framework como esta  proposto. Para que possa atingir os seus

objetivos monoliticamente, falta um componente que vai dar transpare ncia ao

processo de monitorac õ aos possıveis sistemas de gerenciamento de redes de

computadores que, porventura, venha a suportar.

Esse componente à o Agente Monitorador. Ele executa o processo de

monitorac õ da rede que envolve a identificac õ, a coleta e o armazenamento de

grupos de informacíes gerenciais, Domınios, a partir dos dados registrados no

banco de dados do SGME. Com isso, o processo de construc õ de um sistema de

gerenciamento pode concentrar-se apenas no acesso aos Reposito rios e ` s

Visíes dos Domınios monitorados para proceder as acíes administrativas

necessa rias, dentro do contexto do gerenciamento de redes baseado no protocolo

SNMP. O seu objetivo à determinar Quais, Onde, Quando e Como os objetos

SNMP codificados como Estados Primitivos devem ser monitorados.

A execuc õ do Agente Monitorador ocorre em dois momentos funcionais

distintos. Primeiro, ele identifica e retoma a monitorac õ de todos os Domınios

Inicializados ou Ativos, a seguir, ele permanece constantemente de prontid õ para

atender solicitacíes do tipo  'Inicializar' e/ou 'Finalizar' Domınio, oriundas da

Transac õ Controle da Coleta, atà que receba uma mensagem do tipo 'Fim' para

encerrar a sua execuc õ.

No primeiro momento, s õ identificados todos os Domınios que devem ser

monitorados por ele, isto à, todos aqueles registrados na tabela Domınio cujos

atributos sitDom e endAgMonDom est õ valorados conforme a tabela 6.1. Com

isso, o Agente Monitorador pode ser distribuıdo e "localizado" pelo SGME em

qualquer local das diversas sub-redes  gerenciadas.
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Tabela 6.1 - Par�metros de inicializac̃ o dos pollings de um Domınio

Atributo Valor

sitDom 'A'

endAgMonDom endereco IP do host do

Agente Monitorador

Uma vez de posse desses registros, o Agente Monitorador constro i um objeto

que fica encarregado de executar as monitoracíes de cada um dos Domınios

selecionados. Cada objeto desses funciona em duas fases.

Na primeira fase, ele recupera das tabelas Domınio, Comunidade,

EstadoComposto, EstadoPrimitivo e Indice as informacíes  relativas aos Domınios

ativos que permitem:

• Identificar o reposito rio do Domınio que vai monitorar. O nome do

reposito rio à inferido por meio da concatenac õ de 'R_' com o nome do

Domınio;

• Inferir os nomes e os tipos de dados dos atributos do reposito rio;

• Montar a sentenca do tipo Prepared SQL de inserc õ de dados no

reposito rio. Nesse momento, apenas a parte da sintaxe dessa sentenca que

especifica o nome da tabela reposito rio e os nome dos seus atributos;

• Montar os OIDs dos objetos SNMP codificados como Estados Primitivos

que compíem o Domınio;

• Estabelecer as conexíes com os Agentes SNMP provedores do Domınio.

Na segunda fase, o objeto de monitorac õ dispara uma thread que executa o

processo de monitorac õ propriamente dito, isto à, inicia a coleta e o

armazenamento do Domınio a partir da data e com a freq¨e ncia registrados no

banco de dados atà que uma solicitac õ do tipo 'Finalizar' Domınio seja recebida

pelo Agente Monitorador. No caso da impossibilidade de obtenc õ de parte ou de

todas as informacíes de um Domınio, ent õ os atributos numàricos ser õ

valorados com -1 e os demais com null.
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No segundo momento da sua execuc õ, o Agente Monitorador disponibiliza

um socket, quer dizer, uma porta TCP para trocar mensagens com a Transac õ

Controle da Coleta e tambàm com aplicativos do tipo telnet, nesse caso, poràm,

apenas para fins de depurac õ da sua implementac õ.

O Agente Monitorador à capaz de receber as seguintes mensagens:

• 'ative' para iniciar a coleta de um certo Domınio por meio da construc õ de

um objeto de monitorac õ para ele. O formato dessa mensagem à:

'ative <nome_do_domınio>';

• 'aborte' para finalizar imediatamente a coleta de um certo Domınio por meio

do cancelamento da thread que esta  encarregada pela monitorac õ dele.

O formato dessa mensagem à: 'aborte <nome_do_domınio>';

• 'liste' para solicitar a relac õ dos Domınios que est õ sendo monitorados no

momento da recepc õ dessa mensagem. Tem fins depurativos e o seu

formato à: 'liste';

• 'datahora' para requisitar a data e a hora, com precis õ de milisegundos,

correntes no host do Agente Monitorador. O formato dessa mensagem à

'datahora' e o seu retorno tem o seguinte formato:

'#ano/mes/dia hora:minuto:segundo#milesimo_de_segundo'. O seu

propo sito à facilitar o sincronismo entre uma aplicac õ de gerenciamento

que se deseje construir e o processo de coleta de dados executado pelo

Agente Monitorador;

• 'fim' para parar a execuc õ do Agente Monitorador;

• '?' ou 'b' para solicitar ajuda sobre essas mensagens e suas funcíes. Tem

fins apenas documentacionais.

Nesse segundo momento, ent õ, o Agente Monitorador fica em constante

estado de prontid õ, "escutando" a sua Porta TCP, aguardando pela recepc õ de

algum desses tipos de solicitacíes ao mesmo tempo em que mantàm as suas

threads executando as sua devidas monitoracíes.
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O Agente Monitorador à codificado na linguagem Java, o que o torna capaz

de ser executado em todas as plataformas de sistemas operacionais modernos

disponıveis no mercado. Alàm disso, o MDGE esta  projetado de forma que da

condicíes ao Agente Monitorador de ter va rias co pias sendo executadas

simultaneamente em diversas sub-redes de computadores que se deseja

gerenciar.

Com esse componente, o framework SGME passa a  ter, finalmente,

condicíes de alcancar todos os objetivos a que se propíe.
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Capıtulo 7 -  Conclusao

• O Framework SGME
Esse trabalho, apresenta a implementac õ do framework SGME, como

ferramenta de apoio ao desenvolvimento de aplicativos dirigidos a gest õ dos

va rios Domınios de Gerenciamento que podem surgir no cena rio das redes de

computadores, monitora veis com o auxılio do protocolo SNMP.

O SGME automatiza o agrupamento de informacíes de gerenciamento dos

Agentes SNMP, produzindo estruturas de dados que representam Domınios de

Gerenciamento e expressíes ou regras, formuladas com essas informacíes, que

representam Eventos. Essas estruturas s õ transformadas em reposito rios de

dados e as Fo rmulas em  mecanismos de percepc õ de Eventos. Os Domınios de

Gerenciamento s õ reconhecidos por um Agente Monitorador que passa a coletar

as informacíes que os compíem, armazenando-os em um banco de dados.

• As Tecnologias
A implementac õ do SGME esta  baseada nas tecnologias de Modelagem de

Domınios, Modelagem de Eventos, Modelagem de Banco de Dados, Modelagem

Web e Modelagem Cliente/Servidor.

A Modelagem de Domınios fundamenta a delimitac õ das fronteiras fısicas e

administrativas das acíes de gerenciamento sobre uma rede. Essa delimitac õ à

feita por meio da definic õ de estruturas de dados que culmina com a criac õ

automa tica de tabelas em um banco de dados que representam essas estruturas.

A Modelagem de Eventos à feita por meio de regras que balizam os atributos

das tabelas onde os Domınios s õ armazenados. Essas expressíes permitem a

criac õ de Visíes do banco de dados que podem ser utilizadas como mecanismos

de percepc õ de Eventos.
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A Modelagem de Banco de Dados permite que os Domınios sejam

representados como tabelas em um Sistema Gerenciador de Banco de Dados

Relacional. Ele proporciona a utilizac õ de estruturas de armazenamento isentas

das limitacíes de espaco que sofrem as sondas RMON com o uso de buffers

circulares. Com isso, as aplicacíes de gerenciamento podem ter acesso, de modo

mais amiga vel, ` s informacíes armazenadas pelo Agente Monitorador no banco

de dados, por meio de sentencas SQL. Dessa forma, elas podem se abstrair dos

pollings de obtenc õ de informacíes dos Domınios que devem gerenciar e se

dedicar, exclusivamente, a processar dados com vistas a tomada de alguma ac õ

de gerenciamento. A tecnologia de SGBDR tambàm prove  o recurso de

Views(Visíes), utilizado para percepc õ de Eventos, alàm de Triggers e Stored

Procedures cuja utilizac õ poderia ser investigada para a expans õ dos servicos

de apoio ` s aplicacíes de gere ncia prestados pelo SGME.

As Modelagens Web e Cliente/Servidor fundamentam a capacidade de

distribuic õ dos servicos prestados pelo framework. O projeto das interfaces

baseado na Web facilita a utilizac õ do SGME pelo fato de incorporarem objetos

que ja  s õ comumente reconhecidos pelos usua rios da Internet. Os servicos

providos tornam-se acessıveis a partir de qualquer ponto da rede.

• Abstrac õ de Plataformas
A conjugac õ dessas modelagens à feita pela implementac õ dos servicos

prestados pelo framework. Esses servicos s õ implementados por meio de

pequenos programas codificados em Java: as Transacíes e o Agente

Monitorador. Mais especificamente, as Transacíes s õ implementadas como Java

servlets. A utilizac õ do SGBDR, do Servidor WEB e da Biblioteca AdventNet

selecionados, juntamente com a linguagem Java, confere ao SGME um alto grau

de portabilidade.
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• Os Objetivos do SGME
Os servicos SGME prove em a comunicac õ entre um Administrador e os

nodos gerenciados da rede, a definic õ de Domınios de Gerenciamento, a

monitorac õ dos nodos da rede, a construc õ dinü mica e transparente de

reposito rios para os dados monitorados, a definic õ de eventos e a produc õ

dinü mica e transparente de relato rios gerenciais.

• Complexidade e Custo
Dada a simplicidade da sua arquitetura, com uma quantidade mınima de

componentes, o SGME se constitui numa soluc õ de baixo custo ja  que a maior

parte dos seus componentes s õ muito provavelmente legados, no que diz

respeito ` s suas caracterısticas funcionais.

• Potencialidades do SGME
O Agente Monitorador faz os pollings dos Domınios por meio de threads

distintas. Isso, aliado a uma definic õ bem objetiva de cada Domınio e uma boa

freq¨e ncia de coleta para cada um deles, pode proporcionar um certo grau de

otimizac õ da coleta de dados dos domınios monitorados.

O SGME apresenta um potencial como ferramenta de treinamento no

protocolo SNMP. A configurac õ dos processos de monitorac õ requer que o

usua rio passe pela definic õ de comunidades, manipule, alimentando e

indexando, OIDs, crie Domınios agrupando esses OIDs, indo atà a ativac õ da

coleta dos Domınios. Isso se constitui numa pra tica que perpassa uma boa parte

dos elementos ba sicos do protocolo SNMP.

• Trabalhos Futuros
Como trabalhos futuros poder-se-ia verificar a possibilidade de

implementac õ da idàia de coleta baseada em Domınios e do conceito de Eventos

baseados em visíes (views) de bancos de dados diretamente no protocolo SNMP
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dos Agentes e das sondas RMON. A utilizac õ de Triggers e Stored Procedures,

na automatizac õ de procedimentos reativos, tambàm poderiam ser investigados.

No caso das redes convencionais, assim como hoje configuram-se por

exemplo portas e comunidades diretamente no nodo instrumentalizado com o

protocolo SNMP, tambàm poder-se-ia especificar o banco de dados, onde

estariam contidas as definicíes dos Domınios que se deseja monitorar. Dessa

maneira, o protocolo obteria localmente os dados dos domınios, armazenando-os

diretamente no banco de dados especificado.

Ja , no caso das redes ativas, o Agente Monitorador passaria a lancar e a

sincronizar a execuc õ das suas threads para os Agentes SNMP e/ou sondas

RMON. Neste contexto, as threads constituem pacotes ativos de coleta de dados

dos Domınios monitorados. Novamente, terıamos a obtenc õ local dos dados com

armazenamento direto em um banco de dados.

Em ambos os casos, te m-se como expectativa, alàm da continuidade do

apoio a construc õ de aplicacíes de gerenciamento alimentadas por bancos de

dados relacionais, a diminuic õ do tra fego de mensagens SNMP na rede e a n õ

utilizac õ do protocolo UDP.
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