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Resumo:

Sistemas baseados em registros eletrébnicos possuem notaveis beneficios sobre registros
convencionais (em papel), entre os quais acesso mais facil e rapido a dados clinicos,
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capacidade de manter fluxos de trabalho clinicos eficazes, mitigacdo de erros médicos, maior
segurancga do paciente, reducéo de custos e melhor suporte para tomada de decisbes médicas.
Mas, ao mesmo tempo, podem expor a privacidade dos pacientes através de autorizacoes
impréprias e mau uso de dados. Além disso, o surgimento de regulamentos de protecéo de
dados pessoais, como a GDPR na Unido Europeia e a LGPD no Brasil, motiva organizacdes
gue processam dados de saude — hospitais, clinicas de imagem, laboratorios, consultorios
médicos, planos de saude, instituicdes de pesquisa etc. — a buscarem uma solugcéo de auditoria
para evidenciar que seguem as praticas legais aplicaveis. Entretanto, ainda n&o esta claro qual
a melhor técnica para prover tal solugdo. Esta pesquisa pretende apresentar, implementar e
verificar o desempenho de uma arquitetura para seguranca de aplicagées que lidam com dados
de saude em nuvens computacionais, capaz de resguardar a privacidade dos pacientes e
garantir a conformidade com normas de protecdo de dados pessoais, como a GDPR e a LGPD,
contando com um mecanismo de auditoria robusto e confiavel.
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