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Resumo:

Na 5a geracao (5G) das redes moveis, aplicacdes de dados intensivos que tém como exigéncia
elevadas taxas de dados foram significativamente beneficiadas. Contudo, a sociedade
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demanda cada dia mais da evolugéo tecnol6gica no que se refere a mecanismos inteligentes.
Portanto, a 6a geracéo (6G) de redes mdveis possibilitara a comunicacao de dispositivos
heterogéneos e uso profundo da Inteligéncia Artificial de modo a desenvolver aplicacdes que
possam coletar, analisar e interagir com um numero intenso de informagdes acessiveis aos
usuarios, além de facilitar novos casos de uso. Além disso, 6G devera garantir seguranca e
privacidade em tempo real e mecanismos de protecdo de dados diferenciais e distribuidos,
bem como a mitigagdo de riscos integrados na sua arquitetura. Nesse contexto, este
documento apresenta os primeiros resultados desta pesquisa de mestrado com foco em um
mapeamento sistematico contendo os principais desafios de seguranca e privacidade em 6G e
sumarizando os requisitos de seguranca e as ameagas que exploram as suas vulnerabilidades.
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